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A hacking blintet6jogi minGsitésének lehetGségei.

A malware és tulterheléses tdAmadasok biintet6jogi mindsitésének lehetdségei.

Az informacids rendszer védelmét biztositd intézkedés kijatszasa.

Személyes adattal visszaélés, a személyes adat és a kiilonleges adat fogalma.

A kibertérben végrehajtott tiltott adatszerzés blintetéjogi szabalyozasa.
Ismertesse a kiberblintzés elleni fontosabb nemzetkodzi normakat! (egyezmények,
rendeletek, iranyelvek).

Gyermekpornografia és a gyermekek szexualis kizsdkmanyolasa a kibertérben.
Az informaciés rendszer felhasznalasaval elkovetett csalas blntet6jogi
szabalyozasa és elhataroldsa a hagyomanyos csalastél.

A pénzmosas biintetdjogi szabalyozasa a kibertérben.

Az infokommunikacié és az infokommunikaciés technoldogia fogalma, a
kibernyomozd szamara lényeges eszk6zok.

Infokommunikaciéos alapok (digitdlis, bindris, hexadecimalis fogalmak
hasznalatuk)

Személyi szamitogépek (asztali/desktop, laptop, tablet) felépitése (logikai
felépités, buszrendszerek, BIOS).

Adathordozdék (memoridk és tipusaik, jellemzéik).

Adathordozék (hattértarak és tipusaik, jellemzdik).

Mobiltelefonok (operaciés rendszerek, jellemz6 csatoldk).

Fajlrendszerek (FAT felépitése és jellemzdi, a tébbi rovid bemutatdsa).

Mutassa be a hattértartombok szerepét, jelentdsét!

A vezetékes telefonhaldozatok és azokbdl kinyerhet6 informaciok. A telefon-
alkdzponti halézatok és azokbdl kinyerhetd informacidk.

A radiohalézatok (RH, URH) és azokbdl kinyerhetd informacidk. A mi(iholdas
rendszerek és azokbdl kinyerhetd informacidk.

A mobiltelefon halézatok és azokbdl kinyerheté informacidok. A mobilinternet
haldozatok és azokbdl kinyerhet6 informaciok.

A felh6 alapu rendszerek és azokbdl kinyerhetd informaciok

A kibertérben felhasznalhatd informaciogy(jté eszkozok és azokkal kinyerhetd
informaciodk.

Ismertesse a szamitogép halézatok OSI modelljét, illetve az egyes rétegek
legfontosabb feladatait!

Hasonlitsa 6ssze a haldzati réteg 6sszekottetés alapu, illetve 6sszekottetés mentes
szolgaltatasat!

Milyen forgalomiranyité algoritmusokat ismer?

Mit neveziink torlédasnak? Hogyan védekezhetiink a torlédassal szemben?
Hogyan épll fel egy IPV4-es cim?
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Azonossagok és kilonbségek a csalds és az online csalasok elkdvetési
magatartasaiban.

A kriptovalutak lefoglalasanak lényeges szabalyai és ezek alkalmazasa a
gyakorlatban.

Milyen lehetOségei vannak a kriptovaluta tranzakciék nyomon kovetésére a
b(inlild6z6 szerveknek? Térjen ki az egyes lehet6ségek elonyeire és korlatjaira is!
Mutassa be a Dante és a Dénes rendszer mikodését, és szerepiiket az online
csalasok visszaszoritasaban!

Mutassa be a készpénz kimél6 fizetési rendszereket, és mutassa be a legujabb
visszaélési lehet6ségeket ezekkel kapcsolatban!

Mutassa be a magyar bankrendszer mi(koddését és a blinildoz6 szervekkel vald
egyuttm(ikodés lehetdségeit és formait!

Milyen fobb elkOvetési mddjai vannak a kibertérhez kapcsoléddan a pénzmosasnak
és melyek a kapcsolddé kriminalmetodikai ajanlasok?

Hatarozza meg az informacidbiztonsdg fogalmat, mutassa be alkalmazasi
terlletét! Hatdrolja el az informacié és az adat fogalmat!

Ismertesse a kiberfenyegetéseket és mutassa be roviden azok tipusait!
Hatarozza meg a kibervédelem és az informacidbiztonsag kozotti kilénbséget!

Mi vagy ki fenyegetheti az adatot egy szervezeten belll? Hatarozza meg azokat a
szegmenseket, amik hozzajarulnak annak sérlilékenységéhez,
fenyegetettségéhez!

Ismertesse a human kockazatokat az informacidovédelem teriiletén!

Mit jelent a gyermekkoruak és fiatalkordak online szexualis kizsakmanyoldsanak
folyamataban a direkt és az indirekt kommunikacio!

Sorolja fel, majd magyardzza el az agresszidora épllé kiberdevianciak
elkdovetésének megjelenési formait. Fejtse ki, hogy milyen online elkdvetési
mintazatokban jelenik meg a kényszerités, a fenyegetés és megfélemlités!
Magyarazza el, hogy mit jelent a flaming és az online karaktergyilkossag! Milyen
tarsadalmi csoportokat érint leggyakrabban, milyen egyéni és tarsadalmi okok
allnak a kriminalis jelenség hatterében?

Milyen mddszerekkel és milyen szintereken el6zhet6 meg a gyermekkoruak és
fiatalkoruak sérelmére irdnyuld szexualis online kizsakmanyolas?

Ismertesse a kibertérben m(kod6 szervezett b(in6z6i csoportok jellemzoit
(karakterisztikajat)! Mutassa be a lényeges eltéréseket a hagyomanyos, fizikai
térben m(ik6d6 szervezett blin6z6i csoportokhoz képest!

Ismertesse a kibertérben m(ikoédé blindz6i csoportok Michael McGuire szerinti
Mutassa be az IOCTA 2024 jelentésnek Iényegesebb elemeit és megallapitasait!
Mit jelent a hacktivizmus? Melyek a céljai, mddszerei? Mutassa be a hacktivizmus
korai id6szakainak jellemzéit, a kiemelkedé hacktivista projekteket, a
hacktivizmus jogi megitélésért! Milyen 6sszefliggés lehet a hacktivista csoportok
és az allami/titkosszolgalati szereplGk kozott?

Ismertesse a surface, deep- és dark web jellemzG6it, és az ezek koOzotti
kilonbségeket, valamint a dark webhez torténd hozzaférés f6 kritériumait, és
indokolja ezek alkalmazasanak szlikségességét!

Ismertesse a TOR project béngészo f6 jellemzdit, mutassa be és részletezze a dark
weben mUkodé szervezett biln6z6i csoportok sztenderdizalt szervezeti
szerepkoreit!

Mutassa be a ransomware (zsarolévirusok) tamadasok jellemzéit, b(in6z6k altali
felhasznalasi terlleteit és a kérforgasat!
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Futd6 Windows konfiguracidban készitsen igazsaglgyi fizikai masolatot a

vizsgaztatd altal meghatarozott allomanyra! Jeldlje a jegyz6kdnyvben

szerepeltetni sziikséges adatokat!

Triage program segitségével hozzon dontést arrdl, hogy a vizsgaztatd altal

rendelkezésre bocsatott szamitégép kikapcsolhaté-e, vagy sem! Indokolja

dontését és ismertesse, hogy milyenen eljarast szilkséges hasznalni az adatok

lefoglalasahoz!

Hajtson végre helyszini digitdlis nyomrogzitési feladatot Triage program

segitségével! Az eljarasi cselekmény célja a vizsgaztatd altal rendelkezésre

bocsatott szamitdgépbdl kriptotarca privat kulcsanak felkutatasa.

Vizsgaztato altal megkildott email a vizsgagépen rendelkezésre all. Azonositsa be

és szabalyszer(ien rogzitse azokat a b(linlgyileg relevans digitalis nyomokat,

amelyek egy BEC elkévetdjéhez elvezethetnek.

Vizsgaztato altal megkuldott email a vizsgagépen rendelkezésre all. Az alabbi

vizsgalati adatokat régzitse egy adattablaban a kés6bbi feldolgozas érdekében:

email hitelesitd kulcs;

kézbesitési allapot Gtvonala;

Uzenet azonositd;

- kézbesitési informaciok elemzési eredménye.

A hallgat6 a PC munkadllomasan hozzon Ilétre egy OSINT Level-1

eszkozkészletet/munkakornyezetet altala szabadon valasztott szoftver vagy egyéb

megoldasokbdl az alabbi korlatozasokkal:

- csak free vagy open source szoftver tolthet6 le amennyiben sziikséges;

— URL linkgyGjtemény egy dokumentumba rendezve vagy vagolapon nem
elfogadott;

- az informaciégy(ijtés anonimizalt és nem detektalhaté mddon torténhet;

— legalabb 7 komponensbdl alljon a kialakitott eszkozkészlet.

Vizsgaztaté altal meghatarozott Facebook profil kapcsolati adatait mente le

tovabbi kapcsolati adatelemzésre alkalmas maddon!

A hallgaté az e-mail fidkjaba klildott URL linket vizsgalja meg az IT biztonsagi

rendszabalyok betartasaval. Az alabbi vizsgalati adatokat rogzitse egy

adattablaban a késbbbi feldolgozas érdekében:

—  vizsgalat taldlati arany,

—  SSL tanasitvany,

- fejlécben megjelolt szerver,

- webrobot/bot szabalyok vagy fenyegetettség,

—  HTTP fejléc kivonat,

— archivum kimutatas.

A vizsgaztato altal rendelkezésre bocsatott képfajlokrdl hajtson végre elemzést az

alabbi szempontok szerint:

— minden elérhetd adatot adjon meg a képrdl exportalva;

— csak a blnlgyi elemzés biztonsagi rendszabalyainak betartasaval kinyert adat
elemezhetd-értékelhett;

— a képek metaadatait dolgozza fel és a feladathoz rendelt adatallomanyban
mutasson ki adatkapcsolatot;

- a képek geolokaciéos adatait abrazolja altala szabadon valasztott
alkalmazasban.

10)A vizsgaztatd altal rendelkezésre bocsatott bekapcsolt mobiltelefon késziléket

foglalja le szakszer(ien a bizonyitékok integritasanak fenntartasaval! Az eljarast
jegyz6konyvezze!



11)A vizsgaztato altal atadott igazsagligyi masolatbdl (lemezkép fajl) kiséreljen meg
torolt képfajlokat helyreallitani és taldlat esetén elemezze azok metaadatait!

12)A vizsgaztaté altal atadott igazsagigyi masolatbdl (lemezkép fajl) kisérelje meg a
vizsgaztatd altal megadott hash fliggvény értékkel rendelkezé fajlokat felkutatni!

13)Formazott kils6 adathordozd vizsgalataval (FTK Imager segitségével) igazolja
vagy zarja ki, hogy a vizsgaztato altal atadott fajlt tartalmazta-e az adathordozé!

14)Helyszini kutatds soran felkutatott kriptotarca privat kulcs alapjan ellendrizze,
hogy az tartalmaz-e kriptovalutat! Amennyiben igen, akkor gondoskodjon annak
biztositasarol!



