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1 BEVEZETES

., A tarsadalomkutatok [napjainkban] egy olyan atmenet részesei, ami a fotografia és a

mozgokép keszités kozotti valtashoz hasonlithato.” (Salganik, 2019:5)

Ahogy a tarsadalom digitalizdlodasa a szociologusokat, ugy a biindzés kibertérben valod
megjelenése a kriminologusokat allitja uj kihivasok elé. A digitalizacidban rejld lehetdséget a
tarsadalomtudomény akkor tudja kihasznalni, ,, ha képes megujitani kutatisi modszertanat
kritikai reflexiojanak megorzése mellett” (Németh & Barna, 2019:121). A digitalis mdodszerek
adaptalasanak feltétele a mintavételi eljarasok és az adatok interpretdlasanak wjragondolasa
(Boyd & Crawford, 2012; Karpf, 2012), illetve a tarsadalomtudomany szigort kutatasetikai
szabalyrendszerének ¢és az adattudomany ad hoc felfogasanak kozelitése, tovabbfejlesztése
(Salganik, 2019). Kihivast jelent az adattudoméany modszereinek alkalmazasaban a sziikséges
technikai szaktudas elsajatitasa is, ezért a tarsadalomkutatok jellemzdéen interdiszciplinaris
egylittmiikddésben valositjak meg a nagy adatmennyiséggel operald kutatdsokat (Metzler és

mtsai., 2016).

Mindez igaz a kiber(blin6zés) és annak egy specialis teriilete, az internet sotét oldala,
vagyis a darknet kutataséra is: amennyire igéretes lehetdséget nyujt a darkneten elérhetd nagy
adatmennyiség innovativ ¢és nagyhatasi kutatdsok lefolytatdsara, annyira komplex
kutatasetikai megkozelitésmodot (Benjamin és mtsai., 2019; Metzler és mtsai., 2016) és
annyira jelentds technikai szaktudast igényel mar az adatgytijtés folyamata is (Benjamin és

mtsai., 2019).

Az egyre szélesebb korben terjedd big data kutatasok felivelésével (Gandomi & Haider,
2015) parhuzamosan mar az automatizalt szoveganalitika kutatdsi céli alkalmazésa is
megjelent, ahogy a nemzetkozi, Gigy a hazai tdrsadalomkutatasban is (Németh & Koltai, 2021).
Sét, a természetes-nyelvfeldolgozas, a szovegbanyaszat és az automatizalt szoveganalitika
fogalmi elhatarolasarol, illetve az automatizalt szoveganalitika folyamatar6l mar magyar
nyelvil, tdrsadalomtudomanyi folyoiratban megjelent cikk is olvashatd (Németh és mtsai.,

2020). A modszer nemzetkozi szinten lathatdan a kiberbiztonsagi kutatasokkal foglalkozo



szakembereket is foglalkoztatja', és mar néhany alkalmazott kutatisban is megjelent (lasd
g y y g

példaul Li és mtsai., 2016; Mohasseb és mtsai., 2019).

Ugyanakkor, bar az adattudoményok szélesebb korérdl €s a big data-rol mar esett szo6 a
hazai kriminologiai szakirodalomban is (Kiss és mtsai., 2019) és a szemantikus keresés témajat
mar egy a Nemzeti K6zszolgélati Egyetemen késziilt doktori értekezés is feldolgozta (Vadasz,
2018), az automatizalt szoveganalitika még csak emlités szintjén sem jelent meg a teriileten.
Bér a darkneten miikodé forumok, hirfolyamok és a kriptomarketek reputacios rendszerei
hatalmas mennyiségli elemezheté szoveges adatot tartalmaznak, a szOvegbanydszat
alkalmazaséaval valo feltarasukra még a nemzetkozi szakirodalomban is alig talalni példat (Cho
& Wright, 2019; Kawaguchi és mtsai., 2017). Marpedig a nemzetkdzi érdekldédés alapjan gy
tlnik, hogy a kiberblindzésrdl szold kutatdsok kiillondsen profitalhatndnak a modszer

adaptalasabol.

E doktori értékezés harom kutatisi projektbdl allt O6ssze, melyek tobb ponton
kapcsolodnak egymashoz (lasd az 1. abrat). A részletes koncepcionalis és moddszertani
bemutatasukat az értekezés 3-4. fejezetei tartalmazzak, azonban az e fejezeteket megel6zd
elméleti hattér felépitésének megértéséhez érdemes mar itt, a dolgozat elején is roviden

attekinteni a harom kutatasi projektet:

1. Kutatasmodszertani innovdcio kutatds: az elsé kutatdsi projekt — felismerve a
tarsadalomtudomany fent bemutatott , digitalis atdllasat” — az innovativ

tarsadalomkutatasi moédszerekre iranyulo kutatoi attitidok vizsgalatat tiizte ki célul.

2. Szovegbanydsz darknet kutatads: a szakértok korében végzett kérddives és interjas
vizsgalat eredményeire alapozva, a masodik kutatds tobbes modszertant, egy az
adattudomany teriiletéhez tartozé szoveganalitikai eljards mellett — és a kutatas
megbizhatdsagat biztositand6 —, kvalitativ tartalomelemzést is alkalmazott. E

kutatds egyrészt terepet szolgaltatott a szoveganalitikai modszer alkalmazasénak,

! Lasd példaul: TA-COS 2018 - 2nd Workshop on Text Analytics for Cybersecurity and Online Safety.
[Szoveganalitika a kiberbiztonsag és online biztonsag érdekében 2]. Elérheto:

https://www.aclweb.org/portal/content/ta-cos-2018-2nd-workshop-text-analytics-cybersecurity-and-online-

safety

Utoljara letdltve: 2019. 11. 22.
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masrészt célul tiizte ki a darkneten (az internet keresdmotorok altal nem indexszalt
részén) mikodo, illegalis kereskedelemmel foglalkozod un. darknet marketek
mikddésének feltardsat, e tudasbazis kiépitésével megalapozva rendészeti

kezelésiiknek tervezését is.

3. Kérddives darknet kutatds: a harmadik kutatasi projekt szintén a darknet marketek
miikddésének vizsgalatdhoz kapcsolddott, és egy potencidlis vasarlok (egyetemi
hallgatok) korében lekérdezett kérddivvel vizsgélta a darknetes vasarlasi dontést

befolyasold kiilonboz6 bizalmi tényezdket.

Szovegbanyasz
darknet kutatas Uj ismeretek az
adattudomanyi
Kutatdsmodszertani Kvalitativ médszerek
innovacio kutatas tartalomelemzes alkalmazasarol
Topikmodellezés )
Uj ismeretek a
darknet
Kérddives darknet marketek
kutatas miikddésérol

1. abra: A doktori kutatdsi munka stadiumai és varhat6 eredményei

A harom kutatasi projektet idobeli megvalositasuk és az értekezés irdjanak személye mellett
az elmélet és a modszertan, valamint a kutatott terepen gytijthetd 11j tudoményos ismeretek
elsd kutatdsban elmondottakon alapulva probaltuk ki, addig a harmadik kutatas tovabbi
empirikus adatokat szolgaltatott a darknet marketek miikodésének megértéséhez és rendészeti

kezeléséhez.

11



2 ELMELETI HATTER

2.1 Innovativ tarsadalomkutatasi modszerek?

Vildgunk ¢és tarsadalmunk egyre inkabb digitalizalt, az egymassal kapcsoldédd felhasznalok
szama évrol évre ndvekszik (International Telecommunication Union, 2019), az allampolgarok
pedig egyre tobbet hasznaljak a kozosségi média haldzatait, személyes €s lizleti szolgaltatasait
(Digital 2020). Ebben a helyzetben a szociologus feladata kétoldalu: egyrészt kovetnie és
elemeznie kell a leglijabb tarsadalmi folyamatokat, masrészt fel kell tarnia a tarsadalmi
problémak jovobeli trendjeit. A digitalizacioban rejld lehetdséget a tarsadalomtudomény akkor
tudja hasznositani, , ha képes megujitani kutatasi modszertanat kritikai reflexiojanak

megorzese mellett” (Németh & Barna, 2019:121).

A digitalis moédszerek adaptalasanak feltétele a mintavételi eljarasok és az adatok
interpretalasanak ujragondoldsa (Boyd & Crawford, 2012; Karpf, 2012), illetve a
tarsadalomtudomany szigoru kutatdsetikai szabdlyrendszerének és az adattudomany ad hoc
felfogasanak kozelitése, tovabbfejlesztése (Salganik, 2019). Kihivéast jelent az adattudomany
modszereinek alkalmazéasdban a sziikséges technikai szaktudads elsajatitdsa is, ezért a
tarsadalomkutatok jellemzden interdiszciplinaris egylittmiikodésben valositjdk meg a nagy

adatmennyiséggel operald kutatasokat (Metzler és mtsai., 2016).

A 21. szazad digitalis kutatési terepe Oridsi lehetOségeket tartogat a tdrsadalomkutatok
szamara. Az online kozdsségi és videomegoszto oldalak, online jatékok, immerziv vilagok a
fiatalok 1j szocializacids terepévé valtak (Ito és mtsai., 2008). Az Y és Z generaciok szdmara
a digitalis kozeg 1 lehetdségeket teremt arra, hogy elsajatitsak és begyakoroljak a tarsadalmi
normakat és viselkedési sémakat, hogy érdeklodési kort taldljanak, hogy 1 képességekre
tegyenek szert, hogy az Onkifejezés 0j formaival kisérletezzenek, valamint hogy
kiprobalhassak fiiggetlenségiiket és elinduljanak a feln6tté valas utjan (Sparks & Honey, 2014).

Mindemellett a digitalis platformok a felndttek szamara is korlatlan terepet jelentenek a

2 A fejezet bevezetSje témavezetdmmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok)
kozosen jegyzett, Innovacio a szociologiaban: A tdarsadalomtudomany és az adattudomany metszetében
elhelyezkedo, innovativ kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimt folyoiratcikkiink alapjan

késziilt, mely a Socio.hu Tarsadalomtudomanyi Szemle cimii folyoiratban jelen meg 2021-ben.
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szakmai ¢és magéanéleti célok megvalositasara, az Onfejlesztésre, valamint a szdérakozésra
(Madden, 2010; Villanti és mtsai., 2017). A felhasznalok tomeges digitalis jelenléte lehetéveé
teszi a szociologia, a kriminoldgia ¢és mads tarsadalomtudomanyok szdméra az emberi

viselkedés, a kozosségi és tarsadalmi jelenségek tanulméanyozasat.

A tarsadalom folyamatos digitalizalodasa olyan, interdiszciplinaris alapokra épitkezd
kutatéi megkozelitésmodot igényel, amely képes integralni a tarsadalomtudomanyok és az
informatika ismereteit (Loader & Dutton, 2012). A szamitogépes tarsadalomtudomany
(computational social science) és a tdrsadalmi szamitdstechnika (social computing) hatalmas

mennyiségli szakirodalmat hozott létre.

- A szamitogépes tarsadalomtudomany olyan 1j szamitasi eszkozokre utal, melyek a
tarsadalommal kapcsolatos kérdések megvalaszolasat hivatottak eldsegiteni. Ez a
teriilet jellegébdl adoddan a két tudomanyteriilet egyiittmiikodésére épiil: mig a
tarsadalomtudosok az értelmezéshez sziikséges kontextussal, a modszertani
megkozelitésmoddal, a kutatdsi kérdésekkel alapozzék meg a kozds kutatdémunkat,
addig a statisztikusok és az informatikusok a matematikai modellezés, a szamitési

eszk0zok ¢és az adatforrasok begytiijtése terén rendelkeznek potolhatatlan tudassal.

- A tarsadalmi szamitastechnika az emberek szamitastechnikai rendszerekkel vald
interakcidival foglalkozik és olyan kérdésekre keresi a valaszt, mint példaul hogyan és
miért generalnak a felhaszndalok tartalmakat, valamint hogy a rendszerek tervezése,

fejlesztése hogyan segitheti 6ket ebben (Mason és mtsai., 2014).

Feltételezziik, hogy a szdmitogépes tarsadalomtudomény ¢€s a tarsadalmi szamitdstechnika
eszkozeit a tarsadalomtudosok jellemzéen maér ismerik ¢és haszndljak. Ugyanakkor a
tarsadalomtudomanyok ¢és az informatika kutatdsmodszertani eszkzok fejlesztése érdekében
zajlo egylittmitkddésére még mindig viszonylag kevés példat ismeriink.(Golder & Macy, 2014)
szerint az online k6z6sségi kommunikacioval 1étrejott ,,virtualis laboratorium™ csak megfeleld
technikai tréning birtokdban kutathatd, amely kiterjed az adatok gytjtésére, taroldsara,

manipulalasara (strukturdlésara), elemzésére, értelmezésére és validalasara.
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2.1.1 A digitalis lAbnyomok mint mérési lehetéségek?

Ahogy a mar bevezetdben is idézett Salganik fogalmaz: , a tarsadalomkutatok egy olyan
dtmenet részesei, ami a fotogrdfia és a mozgoképkeészitées kozotti valtashoz hasonlithato™
(Salganik, 2019:5). Ez az atmenet idéigényes és a kutatoktol innovativ gondolkodasmaodot
kovetel meg. Kialakuldban van egy trend (Zyoud és mtsai., 2018) a kozdsségi médiaban mar
rendelkezésre 4116 felhasznaldi adatok hasznalatara, illetve az adatbanyészat és az automatizalt
elemzési eszkozok adaptalasara a leglijabb tarsadalmi jelenségek megértése, illetve a jovo
tarsadalmi kihivésainak feltarasa érdekében. (Savage & Burrows, 2007) egy korai publikécioja
szerint a webalapi tranzakcidés adatok kiutat mutathatnak a szociolodgia ,,empirikus
valsagabol” (Savage & Burrows, 2007, 2009), amit a hagyomanyos tarsadalomtudomanyi

kutatasi modszerek digitalis vildgban valo kitiresedése okozott.

A szociologiai kutatds szamdra vérfrissitést jelenthet az Un. kereskedelmi szociologia
(commercial sociology: Burrows & Savage, 2014), azaz a profitorientalt véllalkozasok altal
piackutatési célbol kifejlesztett, és a digitalis fogyasztdi kommunikacidt goresé ala vevd nagy
adat (big data) alapu viselkedéskutatds. A kereskedelmi szocioldgia a hagyomanyos
tarsadalomkutatasi modszereket hasznalja, de azokat radikéalis modon a webalapt tranzakcids
adatokhoz — a kormanyzati és ipari, digitalis szolgaltatdsok igénybevételével mintegy
mellékesen keletkezd, nagyméretili tranzakcids adatbazisok természetéhez — igazitja (Savage &

Burrows, 2007).

Kés6bb, a web 2.0, azaz a kdzosségi média megjelenésével a felhasznalok mar nem is
szolgaltatasok igénybevételével, hanem egyszerlien a folyamatos kommunikécioval és sajat
tartalomgyartassal generalnak adattomeget (Burrows & Savage, 2014). (Osborne ¢és mtsai.,
2008) egyenesen azt valljak, hogy azok a statisztikusok, ujsagirok, kézgazdaszok, oktatok,
kommunikécidelemzok, aktivistak és szakpolitika-alkotok, akik learatjak a digitalis tokét és
mindségli, pontosabb tarsadalomkutatasokat végeznek a professziondlis szocioldgusoknal,

akik pusztan a szociologia sajat, bevett tudomanyos modszereit alkalmazzék (Osborne és

3 Az alfejezet témavezetdmmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok) kozosen
jegyzett, Innovdcio a szociologiaban: A tarsadalomtudomany és az adattudomany metszetében elhelyezkedo,
innovativ kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimii folyoéiratcikkiink alapjan késziilt, mely

a Socio.hu Téarsadalomtudomanyi Szemle cimii folyoiratban jelen meg 2021-ben.
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mtsai., 2008). Ehhez a listdhoz 2013 6ta Burrows és Savage (2014) szerint hozza kell adni az

adattudosokat is, hiszen ez volt az els6 év, amikor a Google Trends kimutatasa alapjan tobben

kerestek ra az ,,adattudés” (data scientist) mint a ,,statisztikus” kifejezésre (Burrows & Savage,

2014; McKie & Ryan, 2012).

2.1.2

A nagy adatmennyiséget feldolgozé (big data) kutatasok*

Salganik (2019) a nagy adatmennyiség (big data) 10 jellemzdjét gyiijtotte Ossze:

1.

Nagy (mennyiségli), igy lehet6vé teszi a ritka események megfigyelését, heterogenitas

becslését és apro kiilonbségek detektalasat;

Folyamatos, ezéltal lehetdvé teszi a varatlan események megfigyelését és valos ideji

becslések 1étrehozasat;

Nem reaktiv, a vizsgalt alanyok nem a kutatora reagalnak, igy az adatok dsszegytijtése
¢és elemzése nem befolyasolja az emberi viselkedést (legfeljebb a platform, lasd jelen

felsorolas 8. pontjat);

Sok esetben hianyos, nem tartalmazza az Osszes sziikséges informaciot (példaul

demografiai adatokat, mas platformokon zajlo viselkedés jellemzdit stb.);

Sokszor elérhetetlen, foleg a vallalati és korméanyzati adatokhoz val6 hozzajutas lehet

nehézkes az akadémiai szférabol érkezo kutatok szamara;

Sok big data forrds olyan nem reprezentativ mintarol tartalmaz adatokat, mely jol
definialhato, igy az adott mintara vonatkozdan tudunk megallapitasokat tenni, azonban

ezeket ritkan tudjuk nagyobb populéciora altalanositani;

Bér alapvetéen a big data — tarsadalomtudomdnyi kifejezéssel — longitudinalis
adatgytijtés, hiszen folyamatosan gylijti az adatokat, ugyanakkor a populacio, az egyes
platformok hasznalata és a rendszerek folyamatosan valtoznak, ezéltal nehézz¢é téve a

hosszu tavh trendek megfigyelését;

4 Az alfejezet Matthew Salganik 2018-ban megjelent Bitrél bitre (Bity by bit) cimli konyvérdl irt A4

tarsadalomtudomany digitalis atallasa ciml recenziom alapjan késziilt, mely a Socio.hu Tarsadalomtudomanyi

Szemle cimii folyodiratban jelent meg 2021-ben.
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8. Algoritmikusan befolydsolt, hiszen az online platformok algoritmusai a céljaik elérése

érdekében befolyasoljak a felhasznalok viselkedését és igy a kinyerhetd adatokat is;

9. Sokszor szemetet, spamet tartalmaz, melyet akar un. bot-ok is l1étrehozhatnak, automata
modon, ezaltal jelentdsen befolyasolva az eredményeket (az adatok tisztitdsa nehéz és
hosszadalmas lehet, kiszilirésiik kulcsa inkabb az adatok 1étrejottének teljeskorti és mély

megértésében rejlik);

10. Az 0Osszegylijthetd adatok sokszor érzékenyek, fdleg a vallalati és kormanyzati
platformok esetében (példaul egészségligyi adatok), illetve azokat a kutatasi alanyok

tudta nélkiil hasznaljak fel.

2.1.2.1 Uj kutatdsi lehetéségek a digitdlis korban

Az analdg és a digitalis kor kozotti valtas Salganik szerint 0j lehetdségeket hoz a kérddives
kutatasokban is. Szerinte a big data nem hogy csokkentené a kérddives kutatasok jelentdségét,

azokat ndvelni fogja, példaul a big data forrasok és kérdbéivek adatainak sszekapcsolasaval.

Uj lehetdségeket hordoz magaban tovabba a nem véletlenszerti mintavétel, gondoljunk
csak példaul az online panelekre (melyek eredményeinek hasznosithatosdgat az utdlagos
sulyozas javithatja). De ide tartozik altaldnossdgban a szadmitdgépen keresztil torténd
lekérdezés is, mely melldzi a befolyasold human kozremiikodot, a kérdezobiztost, és akar olyan
uj elemeket is tartalmazhat, mint a gamifikdci6 (jatékossa tétel), ezzel segitve a kutatési

alanyok bevonasanak sikerességét.

Az adatgytijtés soran lehetdség van a nagyvallalatokkal valé egyiittmiikodésre, de azt a
kutatok bizonyos esetekben maguk is elvégezhetik. Egy digitlis kornyezetben zajlo kutatashoz
nem feltétleniil sziikséges olyan mennyiségii eréforras, mint példaul egy orszdgos mintan
torténd személyes lekérdezésnél. Salganik az ilyen kisérletekkel kapcsolatban a 3 R szabalyat
mutatja be, melyek betartdsdval a késdbbiekben targyalt kutatisetikai elveket is kdnnyebb

érvényesiteni:

1. Potlas (replace): a kutatoknak olyan Ilehetoségeket, természetesen jelen 1évo
helyzeteket érdemes keresniiik, melyek képesek potolni a nehezen kivitelezhetd és
rizikos kisérleteket (példaul egy kutatds szerint az emberek negativabb tartalmakat
posztolnak azokon a napokon, amikor esik az es6, igy az id¢jaras véletlenszertiségének
koszonhetden lehetséges az iizendfalakon megjelend posztok barmilyen tovabbi

befolyasolas nélkiili vizsgalata);
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2. Finomitas (refine): a kutatoknak Ggy érdemes finomitani a beavatkozasaikat, hogy a
lehetd legkevesebb sériilést, kart okozzak a kutatds alanyainak (példaul a pozitiv és
negativ tartalmak blokkolasa helyett a kutatok kiemelhetnek pozitiv vagy negativ
tartalmakat, amivel bar befolydsoljak az iizendfalakon megjelend tartalmakat, nem

lehetetlenitik el egy adott tartalom elérését);

3. Csokkentés (reduce): a kutatoknak érdemes annyira csokkenteni a kisérletiikbe bevont
résztvevok szamat, ahany résztvevore mindenképp sziikség van. Az analog
kutatasokban ez a csokkentés az erdforrasokkal vald takarékoskodds miatt
automatikusan megtortént, a digitalis kutatdsban azonban erre kiilon hangsulyt kell

helyezni.

2.1.2.2 A tomeges egyiittmiikodes lehetoségei

Ahelyett, hogy csupan alacsony szdmu kutatdval, kutatdsi asszisztenssel egyiittmiikodve
végeznénk kutatdsainkat, a digitalis korban mar lehetdségiink van tomeges egyiittmiikddésben
végezni a kutatasok adott fazisait. Salganik harom csoportra osztja a tomeges egyiittmiikodés

keretében létrejott kutatasokat:

1. Emberi szamitas (human computation): ezekben a projektekben sok ember dolgozik
egyszeri mikro feladatokon, melyek Osszességével képtelenség lenne egyediil

megbirkdzni;

2. Nyilt felhivas (open call): az ilyen projektekben a kutatok egyszeriien ellendrizhetd
megoldasokat kérnek a nyilvanossagtol adott problémékra, melyek koziil végiil

kivalasztjak a legmegfeleldbbet;

3. Megosztott adatgyrijtés (distributed data collection): ezek olyan projektek, melyekben

a bevont sokasag gylijti az adatokat.

A tomeges egylittmiikddésre épiild projektek azon tul, hogy a tdrsadalomkutatas fejlodését
szolgaljak, a demokréciat is erdsithetik, hiszen az allampolgarok bevonéasan alapulnak. Ahogy
a Wikipedia megvaltoztatta a tudds rendszerezésével kapcsolatos elképzeléseinket, ugy a
kutatasokban alkalmazott tomeges egytittmiikodés is teljesen megvaltoztathatja a tudomanyos

kutatas jellegét.

17



2.1.3 A hagyomanyos mérés novekvo nehézségei®

2.1.3.1 Adatgytijtési probléemak

Habdar a tarsadalmi digitalizdlodas sok tekintetben egyszeriivé tette az adatgytijtést (online
survey eszkozok, gyors adatfeldolgozas, olcséd adattarolas) (Tourangeau, 2004), a webalapu
adatok tdrsadalomtudomanyi céli hasznositdsa ellen szamos érv sziiletett. Egyes szerzok
(Golder & Macy, 2014; Uprichard, 2012) problémasnak tartjak a webalapu adatok ahistorikus
jellegét, vagyis azt, hogy azok csupan egy pillanatnyi allapot felmérésére alkalmasak. Erickson
(2006) ezt nevezi ,, kitarto beszélgetésnek” (persistent conversations). Az, hogy a felhasznalt
adatok képesek-e jovobeli trendek becslésére nem csupan a moddszertantél, hanem az
adatforrasok jellegétdl is fligg. (Golder & Macy, 2014) szerint példaul a halozatelemzések
eredményei a potencidlis torzitdsok miatt nehezen értelmezhetdk, hiszen itt a feltett kérdések
megfogalmazasatol nagyban fligg, hogy a valaszadok milyen és mennyi tovabbi személyt

neveznek meg mint haldzatuk tagjait (Butts, 2009).

Hasonl6 dilemma meriil fel annak eldontésekor, hol legyen a kutatdsba bevonando
felhaszndlok sokasaganak mintavételi kiiszobe (Preece & Shneiderman, 2009). A kutatok az
online viselkedés altalanosithatosaganak kihivasaival is szembesiilnek, mivel az online
interakcidk nyilvanvald médon kiilonboznek az offline kapcsolatoktol (Golder & Macy, 2014).
(Tinati és mtsai., 2013) a digitalis kdzosségekben az emberek, az informacid, az objektumok,
a pénz, a képek ¢és egytttal a kockdzatok heterogén, egyenldtlen, folyamatosan valtozo és
megfoghatatlan globalis aramlasat 1atjdk, ami a mintavételi eljarasok és az eredmények
értelmezésének ujragondolasat is megkovetelné, am ez eddig nem tortént meg (Boyd &

Crawford, 2012; Karpf, 2012).

2.1.3.2  Adatvaliditasi probléemdk

Az egyik probléma a digitalis platformokon megjelend adatok validitdsaban rejlik. Az online
adattomeg semmilyen szempontbol nem reprezentdlja azt a tarsadalmi sokasagot (platform

bias: Ruths & Pfeffer, 2014), amelyrdl a kutatas soran megéllapitasokat kivanunk tenni.

5 Az alfejezet témavezetdmmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok) kozosen
jegyzett, Innovdcio a szociologiaban: A tarsadalomtudomany és az adattudomany metszetében elhelyezkedo,
innovativ kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimii folyoéiratcikkiink alapjan késziilt, mely

a Socio.hu Téarsadalomtudomanyi Szemle cimii folyoiratban jelen meg 2021-ben.
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- A platform természetével kapcsolatos torzitas az odaladtogatd kozonség preferenciaival
fiigg Ossze, és — értelemszeriien — determindlja a platformon kapott valaszokat is. A
populdaris kultira az internet soksziniisége miatt tobbé mar nem homogén, hanem egy
meglehetdsen széttagolt és tarka kultira, amelyet az online platformok hirdetdi és a
programozok szegmentalnak a felhasznalokat kiilonboz6 ,.életmod-klaszterekre”

iranyitva (Weiss, 2000).

- A mintavételi torzitas (sampling bias) a digitalis kozdsségi média feliiletein gyakori
jelenség, ami akkor all eld, ha a kutatd csupan egyetlen platformot hasznal adatgytijtés

céljara (Tufekcei, 2014).

- Az adatelérhetiségi torzitas (data availability bias: Ruths & Pfeffer, 2014) koncepcidja
ezzel rokon, és azt fejezi ki, hogy csak az adott platformon jelenlévok (regisztraltak,

kommunikalok) adataibol gazdalkodhatunk.

- Tovébbi probléma az adatok hitelessége (data authenticity): habar egy papiralapt
kérdbivben is torzithatja a valosagot a valaszolo, a kozdsségi médidban kozvetitett kép

sokszorosan torzulhat (Xiang és mtsai., 2018).

A survey kifaradas (survey fatigue), azaz a felhasznalok érdeklddésvesztése kovetkeztében
eldalld validitasprobléma pedig annak az eredménye, hogy a technologia kdnnyebbé és
olcsobba tette az online kozvéleménykutatast (Massey & Tourangeau, 2013). A nagy adattal
kapcsolatos mddszertani €s etikai problémakat szamos kutato targyalja (Frické, 2015; Massey

& Tourangeau, 2013; Ruths & Pfeffer, 2014), de nincs rd egységes panacea.

2.1.3.3 Kutatasetikai probléemdk a digitalis térben

A big data elemzések esetében a kutatasetikara a megszokottnal is nagyobb figyelmet kell(ene)
forditani: a szigoru szabalyokon alapul6 tarsadalomtudomanyi megkdzelitést és az ad hoc
jellegli adattudomanyi felfogast egy olyan elvalapu megoldassa sziikséges tovabbfejleszteni,
ahol az olyan etikai alapelvek, mint az egyének tisztelete, az elény0sség elve, az igazsagossag,

valamint a torvények és a kozérdek tisztelete egyarant elétérbe keriil (Salganik, 2019).

Ugyanakkor nehéz az etikai normak érvényesitése a digitalis kutatasi terepen, ahol az
adat nagy mennyiségben all rendelkezésre, &m a felhasznalok nem kutatasban vald részvétel
céljaval toltottek fel adataikat (illetve csatlakoztak online kozosségekhez). A felhasznalok
anélkiil lehetnek résztvevoi kutatasi projekteknek, adataikat anélkiil bocsathatjak elemzésre,

hogy felismerték volna: a digitalis kozosséghez csatlakozdssal vagy valamely applikaciod
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letoltésével ebbe beleegyeztek. A digitalis adat maga az arucikk. Az adatkapitalizmus (Mayer-
Schonberger & Ramge, 2018; Sadowski, 2019) a gazdasag ) mozgatdrugdja a nagy adat
idejében, amikor a pénz hagyomanyos értékdrzd és tranzakcids funkcidjat a felhasznéalok

digitalis platformokra feltoltott adatai veszik at.

Innen mar csak egy 1€pés a megfigyelési kapitalizmus (surveillance capitalism, (Zuboff,
2020), ami az adatkapitalizmus talajan jott 1étre és célja a felhasznalok adatainak megfigyelése
¢és elemzése az olyan adatoligarcha cégek altal, amilyen a Google, a Facebook, az Amazon
vagy a kinai Baidu. A tech oriasok learatjak a felhasznalok adatait, hogy ezt sajat gazdasagi
céljaikra hasznalhassak fel (lasd még: platform kapitalizmus: Srnicek, 2019). Ilyen cél
kiilondsen a fogyasztdi viselkedés megjoslasa, illetve befolyasolasa. A totalis megfigyelés,
melynek koncepcidjara Jeremy Bentham megalmodta a modern bortont, a Panoptikumot
(Bentham, 1791), és amellyel kapcsolatban Foucault azt vallotta, hogy a tomegmédia a
viselkedés befolyasolasanak tokéletes eszkoze (Foucault, 1995), az internet kordban a digitalis
platformok adatgyiijtd, adatlearat6, illetve adatbanyészati tevékenységében csticsosodik ki

(Parti, 2008).

2.1.3.4 Az interdiszciplinaritas és a kapudrhatas

Egy tovabbi probléma a humén tudomanyokat is érintd interdiszciplinaris egyiittmiikodéseket
csak ritkan, kivételként tdimogatd tudomanyos palyazati rendszer. Habar az interdiszciplinaritas
ravilagithat a digitalizacio fontos tarsadalmi és gazdasagi hatdsaira és hatdsmechanizmusaira,
a tarsadalomkutatok legfeljebb a human tarstudomanyokkal miikodhetnek egyiitt (példaul
filozofia, oktataskutatas, kommunikaciétudomany, torténelem, régészet €s turizmus), hiszen a
tudomanyok egylittmiikodését 0sztonzo palyazatokat mas tudomanyok szamara irjak ki (Khan

¢s mtsai., 2019).

A tudomanyos kutatdsok eredményeit leginkdbb konferencidkon ¢és akadémiai
szakfolyoiratokban célszerli publikdlni tobb okbodl: egyfeldl a kutatasok hatasvizsgalatat,
megismétlését, az eredmények tovabbfejlesztését eldmozditandd, masfeldl pedig azért, mert a
tudomanyos elémeneteli rendszer az ilyen publik4ciokat jutalmazza. A folyoiratok szerkesztoi
¢s a birdlok azonban olyan tanulmanyokat is elutasithatnak, amelyek csupan szokatlan
eredményekrdl szolnak, illetéleg azok nem szokvanyos diszciplinaris egylittmiikodésekbdl
fakadnak. Ez a jelenség a tudomanymetrikus kapudrhatds, aminek 1étezését els6sorban az
orvostudomanyi publikédciok terén tdmasztjak ald empirikus adatok (Siler és mtsai., 2015), &m

a jelenség széles korben, igy a tdrsadalomtudomanyok terén is ismert (Gieryn, 1983; Lindsey,
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1988; Peters & Ceci, 1982). A kapudrhatas fogalma az innovativ diszciplinaris
egyiittmiikodésekkel, valamint a szokvanyostol eltér6é eredmények publikalasaval

kapcsolatban jelenik meg e kutatds bemutatdsa soran.

A digitalis platformokon elérheté adatok 0 tipusu, gépi elemzése (gépi tanulds,
szentiment elemzés, topikmodellezés) egy kovetkezd, kiilon problémahalmaz lehet az adatok
tarsadalomtudomanyi céli elemzése szempontjabol, amelynek részletes bemutatasara ehelytitt
nem vallalkozunk (6sszefoglalo elemzését 1asd: Golder & Macy, 2014). Osszefoglaloan, a gépi
elemzési modszerek eleddig azért nem terjedtek el a tarsadalomtudomanyokban, mert
ateoretikus alkalmazéasok lévén, nagyobb értéket tulajdonitanak a nyelvi megfigyelések
elérejelzésének, mint a hagyomanyos, elméleten alapuld hipotézisvizsgalatoknak (Golder &

Macy, 2014).

2.1.4 A nyilt tudomany és az IT fejlédés osszefiiggései®

2.1.4.1 A platformkapitalizmus

A tudomanyos ismeretek atlathatésaga és megismételhetdsége fontos ismérv, amelyet a
folyoiratok egyre inkdbb megkdvetelnek, am kevés olyan kutatdsrol tudunk, amelynek
dokumentaciodja az 6tlettdl a nyers adatokon at az eredményekig elérhetd (Toelch & Ostwald,
2018). Womack (2015) szerint csupan a publikalt tanulményok 13%-a tartalmaz nyers adatokat
¢s még kisebb ardnyban publikdljak az adatelemzéshez sziikséges kddokat (Morin és mtsai.,
2012). Ennek szamos oka lehet, amilyen példaul az adatvédelmi eldirasok, fliggdben 1évo
szabadalmak, a technikai know-how hidnya vagy maga a platformkapitalizmus (Srnicek,

2019).

A platformkapitalizmus elmélete szerint az eréforradsok megosztasan alapuld gazdasag
(sharing economy vagy gig economy) a kommunikacid digitalizalédasat hasznalja ki, amikor

a felhasznaloi adatok gytjtésével, értékesitésével probal profitot termelni. Az online

6 Az alfejezet témavezetdmmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok) kozosen
jegyzett, Innovdcio a szociologiaban: A tarsadalomtudomany és az adattudomany metszetében elhelyezkedo,
innovativ kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimii folyoéiratcikkiink alapjan késziilt, mely

a Socio.hu Téarsadalomtudomanyi Szemle cimii folyoiratban jelen meg 2021-ben.
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platformok felhasznal6i adatainak tobbsége magancégek kezében van, amelyek csak

korlatozott hozzaférést engednek az adatokhoz.

2.1.4.2 A transzparencia (hianya)

A transzparencia hidnya azonban nemcsak az adatok elérhetdségét korlatozza, hanem a
kutatasok megismételhetoségét is. Emiatt a kozelmultban a folyoiratok (Stodden és mtsai.,
2013) és a kutatdsfinansziroz6 tigynokségek (Baker, 2016; Collins & Tabak, 2014) szigort
szabalyokat vezettek be a hipotézisek, adatok és elemzési folyamatok publikélasdnak modjarol,
amelyeket egységesen nyitott vagy nyilt tudomanynak neveziink. A nyilt tudomany
ugyanakkor a kutatdsok elérhet6ségét is noveli: a szabadon (eldfizetés nélkiil) elérhetd

tanulmanyok idézettsége magasabb, foként, ha a nyers adatokat és a kddokat is publikaljak.

Az Eurépai Unio 2017-ben kozzétett riportja (European Commission. Directorate
General for Research and Innovation., 2017) szerint a nyilt tudomany gyakorlatara is kiterjedd
oktatasra nagy sziikség van, am egyeldre kevés ilyenrdl tudunk (Schmidt és mtsai., 2016; Teal
¢és mtsai., 2015). A reprodukalhatosagi krizist maguk a szerzok is észrevették: a Nature 2016-
ban elvégzett kutatdsa szerint a tudomanyos publikaciok szerzdinek 90%-a szerint a krizis a

tudomanyos ¢életben meghatarozo jelentdségii (Baker, 2016).
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2.2 A darknet marketeken zajlo kabitoszerkereskedelem

2.2.1 Az opioid-tiladagolasi valsag és a darknet marketek megjelenése’

2.2.1.1 Az opioid-tuladagolasi valsag

A 2010-es években az opioid-tiladagolasok kovetkeztében dramaian megndtt a kébitoszerrel
osszefiiggd halalesetek szama Eszak-Amerikaban (Mattson és mtsai., 2021), és ma mar egy
globalis egészségiigyi kihivast jelent (Krausz és mtsai., 2021). A novekedés elsdsorban a
fentanil és mas szintetikus opioidok kabitoszerpiacon vald megjelenésére vezethetd vissza
(Pardo ¢és mtsai., 2019). Ezeket az anyagokat jellemzden mas kabitdszerekkel (példaul
heroinnal) keverve terjesztik, gyakran a szert megvasarlo és hasznald fogyasztd tudta nélkiil.
A kiilonbozd kabitoszerek keverése elsdsorban azért vezet gyakran tiladagolashoz, mert a

szintetikus opioidok haldlos d6zisa Iényegesen alacsonyabb, mint a nem szintetikus opioidoké.

., A kabitoszer-tuladagolasban elhunytak szama 202 1-ben tobb mint hatszorosa volt az
1999-es szamnak. A kabitoszer-tuladagolds okozta haldlesetek szama 2020-rol 2021-
re tobb mint 16 szazalékkal nott. A 2021-ben bekovetkezett kozel 107 000 kabitoszer-

tuladagoldsos haldleset tobb mint 75%-a opioidot érintett.

2.2.1.2 A darknet marketek megjelenése a kabitoszerpiacon

Az opioid-tuladagolasi valsaggal parhuzamosan jelentek meg és kezdtek felvirdgozni az
internet nem indexalt részén kabitoszereket kinald darknet marketek. Bar a darknet-marketek
még a leginkdbb prosperdld éveikben is csupan egy aprd szeletét tették ki a globalis
kabitoszerpiacnak, a szamok azt mutatjak, hogy a 2010-es évek masodik felében folyamatosan

nétt a részesedésiik (The United Nations Office on Drugs and Crime, 2020).

7 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Contribution to the harm assessment of darknet
markets: topic modelling drug reviews on DarkOde Reborn (A darknet marketek artalmainak felmérése:
kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde Reborn darknet marketen) cimd, biralat alatt

all6 kéziratunk alapjan késziilt.

8 Center for Disease Control and Prevention (Jarvanyiigyi és Megelézési Kozpont), Amerikai Egyesiilt Allamok:
Understanding the Opioid Overdose Epidemic (Az opioid-tiladagolasi jarvany értelmezése)

https://www.cdc.gov/opioids/basics/epidemic.html
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A European Monitoring Centre for Drugs and Drug Addiction (A Kabitészer és a
Kabitoszer-fliggdség Europai Megfigyel6kdzpontja) 2020-as adatainak tanulsaga szerint rovid
tavon a COVID-19 vilagjarvany okozta korlatozdsok még tovabb fokoztdk a darknetes
kabitészer-vasarlasok szamanak novekedését (European Monitoring Centre for Drugs and
Drug Addiction. & European Police Office., 2020; Hawdon és mtsai., 2022). Bar a személyes
talalkozokon keresztiil miikodd kabitoszer-kereskeddk a korlatozasok alatt kevesebbet
vasaroltak a darknet piacokrol, az egyéni fogyasztdi darknet market megrendelések szdma
jelentdsen megndtt ebben az iddszakban (European Monitoring Centre for Drugs and Drug

Addiction. & European Police Office., 2020).

A leglijabb jelentések szerint azonban hosszu tavon a vilagjarvany hozzajarulhatott a
darknetes kabitoszer-kereskedelem volumenében megfigyelhetd csokkenéshez (European
Monitoring Centre for Drugs and Drug Addiction., 2022). A korlatozasok miatti szallitasi
nehézségek tonkretették az eladok és a vasarlok kozott kordbban kiépiilt megbizhatd

kapcsolatot (Bergeron és mtsai., 2022):

., A sikertelen tranzakciok szama a vilagjarvany globdlis terjedésével parhuzamosan
nott. A sikertelen szallitas osszefiigg a tranzakciok nemzetkozi és kontinensek kozotti
jellegével és a valsag sulyossagaval az elado orszagaban” (Bergeron €s mtsai.,

2022:1).

A csokkend tendenciat ugyanakkor jelentésen befolyasolhatta a titkositott tizenetkiildd
alkalmazasok terjedése és a kozdsségi média kabitdszerpiacon valdé megjelenése is, hiszen
alternativat kinaltak a darknet marketekkel szemben az online kabitoszervasarlasra (Childs és
mtsai., 2020; Moyle és mtsai., 2019; van der Sanden és mtsai., 2022). Mig ezeket a
platformokat jellemzéen kiskereskedelemre, a darknet marketeket egyre inkabb

nagykereskedelemre hasznaljak.

A friss kabitdszerpiaci trendek tehat a felszini web (angolul surface web, az internet
keresdmotorok altal indexszelt, barki altal elérhetd része), a mély web (angolul deep web, az
internet keresémotorok altal nem indexszalt, valamilyen médon védett része, példaul az
tizenetkiildd alkalmazasok tartalma) ¢és a mély web részét képezd darknet
kabitoszerkereskedelemre vald hasznalatanak megndvekedett hibridizacigjara utalnak
(Tzanetakis & South, 2023). S6t, az online és az offline szintér egyiittes hasznalata is egyre

jellemzdébb a kabitoszervasarlasok soran.

24



2.2.1.3 A darknet marketek vizsgalatanak varhato eredményei

Ahhoz, hogy mindezeket a folyamatokat megértsiik, érdemes attekinteni a darknetet és darknet
marketet koriilvevé fogalmakat, trendeket, az e platformokon zajlé vésarlast meghatarozo
(bizalmi) tényezOket, a probléma keretezésében kulcsfontossagi kabitdszerpolitika
alapfogalmait, a darknet (rendészeti) kezelésének lehetdségeit, valamint korabbi kutatasokat,

amelyek e doktori munkéhoz hasonldan a darkneten megjelend szoveges adatokat vizsgaltak.

A darknet marketeken zajloé kabitoszer-kereskedelem folyamatdnak és a vasarloi
dontéseket befolydsold (bizalmi) tényezOk megértése nemcsak segit a fent bemutatott
tendencidk kontextusba helyezésében, de a rendészeti, biintetdjogi szakemberek és a politikai
dontéshozok szamara is alapvetd fontossagu informacidét hordoz. A darknet marketekrol
gyljtott online adatok elemzése felbecsiilhetetlen értékii eleme a bizonyitékokon alapuld
szakpolitikak kialakitdsanak mind az e platformokon folytatott tevékenységek nyomon

kovetése, mind a rendészeti beavatkozasok tervezése szempontjabol (Broséus és mtsai., 2016).

A platformon zajlo események monitorozasaval kapcsolatban Jardine (2019)
megemliti, hogy a darknet altal jelentett veszély valés mértékét nehéz mérni, hiszen bar a
kinalati oldal (eladésra kinalt termékek) trendjeinek mérése konnyti, de pontatlan, a keresleti
oldal (megvasarolt termékek) megszamlalasa ugyanakkor pontosabb, de sokkal nehezebb is.
Ezért Jardine (2019) azt javasolta, hogy a darknet marketek altali fenyegetettség egyik

mérdszamaként (mas forrasok mellett) hasznéljuk az eladdk hirnevére vonatkoz6 adatokat is.

Tekintve, hogy az eladdkba vetett bizalom romboladsa a darknet marketek elleni
rendészeti beavatkozasok soran is felmeriil mint taktikai elem (Afilipoaie & Shortis, 2018), e

vizsgalati eredmények kozvetlentil is hasznosithatok lehetnek a rendészetben:

., Azaltal, hogy a marketek bezarasa és a felhasznalok azonnali letartoztatasa helyett a
felhasznalok bizalmat megalapozo elemeket céloztik meg, a rendészeti szervek
tartosabb karokat tudtak okozni a kézosségnek. Mindezt fenntartva, megalapozottan
lehet érvelni amellett is, hogy egy ilyen fellépés esetleg aldashatja a darknet marketek
potencidlisan elonyos jellemzoit, kiilonésen az ugynevezett «sajat csoporton beliili

artalomcsokkentésy tekintetében.” (Afilipoaie & Shortis, 2018:4)

25



2.2.2 A kettds-felhasznalhatésagi darknet’

2.2.2.1 A darknet

A darknetet (vagy mas néven dark webet!?), ahogy a neve is jelzi, a globalis internet sotét
oldalaként tartjuk szdmon. A darknethez tartozé oldalakat a hagyoméanyos keresémotorok
(mint példaul a Google vagy a Bing!) nem tudjéak elérni, igy azok a deep web, vagyis az internet
nem indexalt részét képezik. Azonban mig a deep web tobbi tartalmat jellemzden egy
szolgaltatohoz (példdul e-mail kliensbe, vagy vallalati intranetbe) torténd egyszeri
bejelentkezés utan elérhetjiik, a darknet tartalmainak eléréséhez ehhez egy anonim jelenlétet

lehetdveé tevd bongészore is sziikséglink van.

Ilyen anonim bongészést lehetdvé tévo szoftver példaul a TOR (The Onion Router),
melynek fejlesztését eredetileg az Amerikai Tengerészet kezdeményezte. Céljuk az internet —
¢s az azon keresztiil zajlo kommunikéaciojuk — lehetd legmagasabb szintii titkositasa volt, amit
az internetes forgalom kiilonbozé szervereken vald atvezetésével értek el, tigy, hogy az
informaciot Iépésenként titkositottak (Goldschlag és mtsai., 1996). A TOR Project weboldalan

kvazi misszidoként fogalmazzak meg, hogy:

,az internet felhaszndloinak privat hozzaférésiik kell legyen a cenzurdzatlan

internethez” (sajat forditas, TOR Project, €. n.).

2.2.2.2 A darknet kevésbé sotét oldala
Van ugyanis a darknetnek egy ,kevésbé sotét” oldala is: példaul egyes nemdemokratikus
orszagokban politikai aktivistak és jsagirok is hasznaljak a platformot, hirek, informaciok és

véleményiik cenziramentes megosztasara (The United Nations Office on Drugs and Crime,

® Az alfejezet Szovegbdnydszat a dark neten: Rendészettudomdnyi alkalmazdsok cimii, a Beliigyi Szemle
folyoiratban 2021-ben megjelent folyodiratcikkem, valamint a Dr. Richard Frank (Simon Fraser University,
Kanada) és Dr. Kiss Tibor (Nemzeti K6zszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust
Factors in the Social Figuration of Online Drug Trafficking: A Qualitative Content Analysis on a Darknet Market
(Bizalmi tényezék az online kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy
darknet marketen) cimt, a Journal of Contemporary Criminal Justice folyoiratban megjelent folydiratcikk alapjan

késziilt.

10 A dark web kifejezést jellemz8en a darknet szinoniméjaként hasznalja a szakirodalom (Jardine, 2015), azonban

a doktori értékezésben kovetkezetesen a darknet kifejezést hasznalom.
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2020). Bar a darknet valos biztonsagi kockazatot jelent, az, illetve annak megfoghaté része: a
platformjai és az elérését biztositdo bongészd valdjaban csupan egy technologiai eszkoz, melyet

sokan, sokféle célbdl hasznalnak (Mirea és mtsai., 2019).

Jardine (2015) szerint a darknet rendészeti eszkozokkel vald kezelése nyilvanvaldéan
nem a legidealisabb megoldas, sokkal jobb lenne, ha az emberek egyszeriien nem hasznalnak
a TOR bongészdt illegalis dolgokra, hiszen igy nem fenyegetné a darknet oldalakat az
illegalitds miatti betiltds. Ezzel megmaradna a lehetdség az elnyomd orszagokra jellemzé
cenzlra és megfigyelés megkeriilésére, melyet tehat a TOR bongészd altal nyujtott online
anonimités biztosit. Ez az idealisztikus elképzelés aligha lehet korunk valdséaga, igy Jardine is
inkabb amellett érvel, hogy az anonimitas ¢s a TOR bongészo korlatozasa helyett a fokusznak
inkabb a haldzaton torténd konkrét események rendészeti kezelésén kellene lennie, ezzel
minimalizélva a darknet okozta tarsadalmi karokat, és egyuttal maximalizalva a platformnak

koszonhetd pozitiv hatasokat (Jardine, 2015).

A fent hivatkozott szerzOk érvelését egy trivialis hasonlattal szemléltethetjiik: csak
azért, mert az utcan illegalis kabitoszer-kereskedelem is zajlik, még nem célszerli az utcai
kozlekedést betiltani. A darknet rendészeti kezelésével kapcsolatos tovabbi kutatési

megallapitasokat a 2.2.9 alfejezetben (4 darknet marketek (rendészeti) kezelése) fejtem ki.

2.2.2.3 A darknet , sotétsége” és a moralis panik

A darknet eléréshez sziikséges technoldgia tehat Gnmagéban még nem ,,s6tét” (s6t, valgjaban
még csak nem is sziirke, hiszen a TOR bongészd hasznalata teljesen legalis), ugyanakkor
tudjuk, hogy a darknet illegalis tartalmak (példaul gyermekpornografia) feltdltésére, illegalis
szolgaltatasok (igy akar bérgyilkossag) hirdetésére, illetve az Un. kriptomarketeken illegalis
aruk (példaul tiltott gyogyszerek, kabitoszerek, fegyverek stb.) kereskedelmére is lehetéséget
ad.

Erdemes ugyanakkor megjegyezni, hogy a darknet marketek illegalis kabitoszerek
beszerzésére vald felhasznaldsanak Osszekapcsoldsa mas, szintén darkneten zajlo,
veszélyesebb blincselekményekkel, mint példdul a terrorizmus finanszirozdsa vagy a
gyermekpornografia terjesztése félrevezetd lehet (Martin és mtsai., 2023), ezek a darknet
marketek ugyanis jellemzden szigortian tiltjadk a gyermekpornografia feltoltését, valamint

szamos mas, egyértelmiien kdros aru és szolgaltatas hirdetését (Martin és mtsai., 2019).

A darkneten zajlo tevékenységek altalanosan sotétnek vagy gonosznak vald tituldlasa

alapot ad egy olyan mordlis panik 1étrehozasahoz, mely eldsegiti a torvények és a tiltdson
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alapuld megkozelités kibertérre valo kiterjesztését, figyelmen kiviil hagyva az e platformok,
illetve a korilottiik kialakult kozosségek tagjai altal tett erdfeszitéseket az egészségiigyi €s
biztonsagi kockazatok csokkentésére, mely — ha mértéke és pozitiv hatdsai meg is

kérddjelezhetok — a darknet marketek esetében egyértelmiien fenn all (Martin és mtsai., 2023).

2.2.3 A darknet marketek fogalmi keretezése!!

A The Onion Router segitségével zajlo bongészés tehat nem illegélis, a darknet platformokat
ugyanakkor illegélis tartalmak feltoltésére, illegalis szolgaltatasok népszerlsitésére vagy
illegalis aruk kereskedelmére is hasznaljadk. Ugyanakkor, ahogy a darknet egésze, ugy a
darkneten miikodd kiillonboz6 piacok is tobbféle célt teljesithetnek be, tehat bizonyos

interpretacidoban rajuk is jellemzo lehet a ,, kettds felhasznalhatosag™:

A darknet marketek felhasznaloi azzal indokoljak, azonositjak és értelmezik tiltott
tevekenységiiket, hogy azt mas, daltaluk szélsoségesebbnek, sotétebbnek tartott tiltott
tevekenységekhez viszonyitjak. A darknetnek allitolag részét képezo bergyilkos
szolgaltatasok  hirdetése, a  fegyvereladdsok,  illetve  legalabb  egy,
gvermekbantalmazasrol késziilt képek megosztasa koré szervezodott, mara mar bezart
piac miatt az ilyen tevékenységet ugy jellemezték szamunkra, hogy «ez az egésznek a
sotétebbik oldala» (Rakesh, egy egyetemet végzett ferfi). Az illegalis kabitoszereket

)

arusito darknet marketeket tehat kevésbe sotet vagy sziirke piacokként mutatjik be.’

(Masson & Bancroft, 2018:82)

2.2.3.1 Az anonimitas és titkositds szerepe a darknet marketek miikédésében

A darknet marketek miikddése kifejezetten hasonlit a legélis kereskedelmi platformokéhoz,
példaul az Amazonéhoz vagy az eBay¢hez. A legfontosabb kiilonbség a darknet marketek és a

felszini weben elérhetd legalis marketek kozott az, hogy a darknet marketekhez valo hozzaférés

1 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kdzszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Contribution to the harm assessment of darknet
markets: topic modelling drug reviews on DarkOde Reborn (A darknet marketek artalmainak felmérése:
kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde Reborn darknet marketen) cimd, biralat alatt

all6 kéziratunk alapjan késziilt.
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teljesen anonim ¢s lenyomozhatatlan modon torténik (European Monitoring Centre for Drugs

and Drug Addiction. & European Police Office., 2020).

A darknet marketek megbizhatd6 miikodése szamos, egymassal dsszefiiggd tényezon
alapul. Ezek koziil a legfontosabb az eladok és a vasarlok anonimitésa (Bancroft & Reid, 2017),
amelyet a kiillonbozd titkositasi technikdk biztositanak. A darknet marketeken a bongészd altal
biztositott anonimitdst tovabbi titkositasi technikak, példaul a PGP (Pretty Good Privacy)

tamogatjak.

Az anonimitas ¢és titkositds azonban két szempontbol is kihivas elé allitja a darknet
market felhasznalokat. Egyrészt, annak ellenére, hogy a titkositdsi modszerek technologiai
fejlédése latszolag még mindig egy 1épéssel a hatosagok el6tt jar, az anonimités fenntartdsa a
rendészeti szervek miiveletei miatt egyre nehezebbé valik. Masrészt, az eladok és a vasarlok
anonimitasa megneheziti a szereplok kozotti bizalom kiépitésének folyamatat (Bancroft &

Reid, 2017).

A lekovethetetlen elérést az anonimizalo szoftverek (példaul The Onion Router) mellett
tehat a kiilonbozd titkositasi protokollok (példaul Pretty Good Privacy), valamint tovabbi,
operativ biztonsagi intézkedések (példaul az alcazott, szagmentes csomagolas), titkositott
lizenetkiildo szolgaltatasok és a kriptovalutak (példaul Bitcoin, Monero) biztositjak (Basheer,
2022). Bar a Bitcoin, a legszélesebb korben forgalmazott kriptovaluta még mindig jelen van a
darknet marketeken, nyomonkovethetdségének javulasa az olyan altcoinok, mint a Monero ¢és
az Ethereum eldretoréséhez vezetett ezeken a platformokon (Bahamazava & Nanda, 2022;

European Union Agency for Law Enforcement Cooperation., 2021).

2.2.3.2 A fizetési tranzakcio biztonsaganak garanciadi

Egy termék darknet marketen torténd véasarlasakor vagy eladasakor elengedhetetlen a fizetés
nyomon kovethetdségének kiszlirése, ami els6sorban a kriptovalutdk hasznélataval
biztosithatd. Ugyanakkor az egyes kriptovalutdk nyomon kovethetdsége is valtozo. Mig a
Bitcoin a darknet legnépszeriibb kriptovalutaja maradt még azutan is, hogy a Szdvetségi
Nyomoz6 Iroda (Federal Bureau of Investigation) 2015-ben bejelentette a nyomon
kovethetdségét, a Monero kriptovaluta népszeriisége éppen a 2017-es adatvédelmi frissitése

utan ndtt meg jelentdsen (Bahamazava & Nanda, 2022).

A kriptovalutdk mellett a fizetési tranzakciot altalaban egy letéti rendszerrel biztositjak,
amelyben a pénzosszeget csupan akkor kapja meg az eladd, amennyiben a vdasarld

megerdsitette a termék atvételét (Janze, 2017). A vasarlok valaszthatjak az tigynevezett korai
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véglegesités (angolul finalize early, roviditése FE) opciot is, mely azt jelenti, hogy az elad6 a
megrendelés leadasakor megkapja a termék arat, ezzel ugyanakkor a vasarlok kiteszik magukat
a csalas veszélyének (Moeller, 2022). Egy nemrégiben késziilt tanulmany arrél szamolt be,
hogy a letét sziikségessége negativan korreldl a kébitoszer-értékesitések szamaval, ami

ugyanakkor nagy értékii tranzakciok esetében pozitivva valik (Andrei és mtsai., 2023).

2.2.3.3 Az elado és a termék megbizhatosdaga

A darknet-piacokon keresztiil torténd vasarlas folyamatidt dontden befolyasolja az elado
megbizhatosaga (Holt és mtsai., 2016; Kamphausen & Werse, 2019; Laferriere & Décary-
Hétu, 2023), mely hirnév atvihetd a kiilonb6z6 darknet marketek kozott (Norbutas és mtsai.,
2020). A szereplok kozotti bizalomépités kulcsfontossagu elemeiként az eladok €s a vasarlok
kozotti tarsadalmi kapcsolatokat és az ismételt cserekapcsolatokat nevezték meg (Munksgaard,
2023; Norbutas és mtsai., 2020). Az értékesités kisszamu eladora koncentralodik, akiket a
vasarloikkal vald szoros kapcsolata segiti abban, hogy rendészeti beavatkozas esetén egy Uj
piacra tudjak atvinni iizletiiket (Décary-Hétu & Giommoni, 2017). Az eladdi hirnév jellemzdit

részletesebben a 2.2.4.1 alfejezet (Az eladodi hirnév és a bizalmi jelek jellemzoi) targyalja.

Mig az eladé megbizhatosaga jobban jelzi eldre az elad6 kivalasztasat, mint a termékek
sokfélesége vagy megfizethetdsége (Duxbury & Haynie, 2018), a kabitoszerek esetében a
termékek mindsége, beleértve a potencidljukat és a tisztasagukat is, kiemelkedé fontossagu
(Bancroft & Reid, 2016; Caudevilla, 2016; Munksgaard és mtsai., 2022). Az eddigi kutatasi
eredmények arra utalnak, hogy az illegélis online piacok a termékmindség tekintetében jobban
teljesitenek, mint az offline kabitoszerpiacok, ami a felhasznalok szempontjdbdl mind a
kivanatosabb, mind a kiszamithatobb hatasok tekintetében kiemelt fontossagu Ilehet

(Munksgaard és mtsai., 2022).

2.2.3.4 A megrendelt termékek kézbesitésének biztositasa

Végiil a tranzakcio nem lenne teljes a termékek idében torténd €s alcazott szallitdsa nélkiil
(Aldridge & Askew, 2017; Bancroft & Reid, 2016; Espinosa, 2019). Viszonylag alacsony a
kockazata annak, hogy a darknet marketeken rendelt terméket nem kapjak meg a vasarlok:
Espinosa (2019) marihuanara, hasisra és ecstasyra vonatkozo megrendeléseket vizsgalt, és
szamitasai szerint 83-88 szdzalékos a valdszinlisége annak, hogy a vasarldé megkapja a
megrendelt terméket. Mégis, a kézbesités a folyamat legsériilékenyebb szakasza, amelyhez az

eladok jellemzden legélis postai vagy kézbesitd szolgaltatokat haszndlnak.
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A postai kézbesités egyik alternativdja lehet az Un. ,,dead drop” szallitasi modell,
melynek lényege, hogy a ,,dropman” a szolgaltatast nytjté szallitotol vasarolt, eldre csomagolt
¢s felcimkézett csomagot egy offline helyszinen diszkréten elrejti, majd az arrol készitett rovid
videoval egyiitt a foldrajzi koordinatakat is elérhetévé teszi. Amint a vasarld atveszi a
csomagot, az eladd6 megkapja a letétben 1év6 ellenértéket, a ,,dropman” pedig a jutalékat

(Aldridge & Askew, 2017).

A kézbesités modjan tul érdemes szot ejteni az ahhoz kapcsolddd vérakozasi idd
jelentdségérdl. A kézbesitd szolgaltatok teljesitménye (a fizetési tranzakcid lebonyolitasahoz
szlikséges 1dOn, az elad6 valaszideje és néha a vitara forditott id6 mellett) ugyanis jelentdsen

befolyasolhatja egy fliggd vevo vasarlasi dontését (Bancroft, 2023).

2.2.3.5 A darknet marketek reputdcios rendszerei

Az egész folyamat megbizhatosaga a darknet piacok beépitett hirnévrendszerében (reputacids
rendszerében) tiikrozodik (Laferriere & Décary-Hétu, 2023; Masson & Bancroft, 2018;
Przepiorka és mtsai., 2017). E rendszerekben vannak kdnnyebben szdmszerisithetd tényezdk
is, amelyek befolyésoljak a kabitdszervasarlas folyamatat, nevezetesen az dar és a felhasznaloi
ertékelések. A szdmmal vagy csillaggal torténd értékelések mellett a legtobb esetben a
felhasznalok szovegesen is értékelhetik az eladokat, ami kozvetleniil befolyasolja az eladok
altal kiszabhato arakat: a magasabb értékelések magasabb arakat jelentenek (Espinosa, 2019;

Janetos & Tilly, 2017).

Janetos és Tilly (2017) a fentiekhez azt is hozzatette, hogy az értékelések szama
onmagaban elég ahhoz, hogy magasabb érat kérjenek, fiiggetleniil attol, hogy mit tartalmaznak
a mindsitések. Tovabba azt allitottadk, hogy az altaluk vizsgalt piac nem miikodott volna
mindsitési rendszer nélkiil, a darknet marketek negativ szelekcidja miatt. Espinosa (2019) a
Hansa darknet marketen elemezte az ar és a hirnév kozotti kapcesolatokat, és megerdsitette,
hogy a termékek felhasznaloi értékelései korrelalnak az drakkal: a jobb értékelésti termékekért

magasabb arat kérnek el.

2.2.4 A bizalom szerepe a darknet marketek miikodésében

A fent emlitett tényezok tobbsége a bizalomhoz kapcsolddik, amely tobbdimenzidos mddon
befolyasolja a darknet marketeken keresztiil zajlo kabitoszer-kereskedelmet. A vasarlok és az
eladok biznak egymasban, hogy a fizetés ¢és a termék kiszallitdsanak folyamata

problémamentes lesz, és biznak az adott darknet market azon képességében, hogy a rendészeti
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szervek intézkedései ellenére megbizhatd hatteret tud nyujtani a tranzakci6 szdmara (Lorenzo-

Dus & Di Cristofaro, 2018).

2.2.4.1 Az eladoi hirnév és a bizalmi jelek jellemzoi

Przepiorka és szerzétarsai (2017) azt vizsgaltdk, hogy a reputdcids mechanizmusok (azaz a
mindsitési rendszerek) képesek-e enyhiteni az eladok és a vasarlok kozotti bizalmi problémakat
a darknet marketeken, ahol a tranzakcidkat nem védik olyan jogszabalyok, mint a
hagyomdnyos online piacokon. Megallapitottdk, hogy az eladok hirneve jelentds szerepet
jatszik a szereplok kozotti egylittmiikodés és bizalom kialakitasaban és fenntartdsaban.
Norbutas és szerzotarsai (2020) megerdsitették ezeket az eredményeket, és kiemelték, hogy az
eladdi hirnév atvihetd a kiilonb6zd darknet marketek kozott: a jo hirnévvel rendelkezé eladok
altalaban megtartjak meglévo online identitasukat (felhasznaloi neviiket) amikor egy 0j darknet

marketen folytatjak tevékenységiiket.

Holt és szerzotarsai (2016) Gambetta korabbi munkdja alapjan (Gambetta, 2011) a
blinelkovetdk kozotti megbizhatdsagrol szolo "bizalmi jeleket" vizsgaltdk a lopott adatokkal
foglalkoz6 online piactereken. Munkajukban olyan tényezdket emeltek ki, amelyek jelentésen
megnovelték az elado altal kapott pozitiv visszajelzések szdmat. Ilyen volt példaul az, ha egy
elado rendszeres felhaszndlo volt, ahhoz képest, ha 0j felhasznalo volt. Pozitivabb hatast valtott
ki tovabba a visszajelzések szamara az is, ha valaki oroszul hirdetett, ahhoz képest, ha valaki
angolul hirdetett. Osszefiiggdtt tovabba a pozitiv visszajelzések szamaval az eladd

,ugyfélszolgalati” elérhetdsége is (Holt és mtsai., 2016).

Laferriere ¢és Décary-Hétu (2023) a bizalmi jeleket aszerint kategorizalta, hogy a
forrdsuk a darknet marketek struktiraja vagy a darknet marketek felhasznaloi voltak-e. A
darknet marketekkel kapcsolatos jelek kozé soroltdk a hirnévrendszereket (reputacios
rendszereket) és a letéti (escrow) szolgaltatasokat. A felhasznalokkal kapcsolatos jelek a

kovetkezok:

1. Hiteles profil 1étrehozdsa (bemutatkozas, kiilonleges ajanlatok, versenyképes érak,

mindségi termékek, részletek a fizetési modokrol és szallitasi stratégiarol);

2. Ugyfélszolgalat (elérhetéségek megadasa, professziondlis és udvarias kommunikacio

¢s az értékesitési feltételek ismertetése);

3. Megbizhatosag (amelyet az online kozosség aktiv tagjaként vald megjelenés és a

masokkal val6 interakciok bizonyitottak);
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4. A piacon beliili pozicio (az eladok altal irt bejegyzések é€s a platformon toltott id6).

Ezek a tanulmanyok azt mutatjak, hogy a darknet marketek miikodését kiilonbozd bizalmi
tényezOk befolyasoljak, ahol a bizalom az lizemeltetdk, az eladok és a vasarlok kozott alakul

ki.

2.2.5 A darknetes kabitészervasarlast meghatarozé bizalmi tényezok egy lehetséges

kategorizacigja'?

2.2.5.1 A bizalom miikédése a felszini weben és a darkneten miikodo piacokon

A darknet marketeken az eladokat és a vasarlokat Osszekotd horizontalis bizalom
konceptualizalasaban segitséget nyujthatnak azok a legalis online kereskedelemben vizsgalt
tényezOk is, melyeket az informacidés kommunikacids technoldgia és a globalis haldzatépités
utobbi évtizedekben tortént fejlddése hataroz meg. Az online kereskedelem ujszertisége
els6sorban abban rejlik, hogy a vasarlok és az eladok anélkiil biznak egymésban, hogy az iizlet

megkotése eldtt személyesen taladlkoztak volna (Botsman, 2017).

A legalis online piacokkal foglalkozd empirikus kutatdsok kiilonbozd, a vasarlok
bizalmat és vasarlasi hajlandosagat befolyasolo tényezdkre mutattak ra (Al-Dwairi, 2013;
Karimov & Brengman, 2014; Thaw ¢és mtsai., 2009). Bar ezeknek a bizalmi tényezdknek a
fontossdga folyamatosan valtozik, vannak kiilonosen fontos szempontok, amelyek
befolyasolhatjak a vasarlok dontését, és ezek tobbsége a kockdzat érzékelése koré csoportosul

(Ilmudeen, 2019).

A darknet marketeken az eladok és vasarlok kozotti kapcsolatok reputacios dinamikéja
nagyon hasonlod felszini weben elérheté piacokéhoz (Espinosa, 2019; Janetos & Tilly, 2017;
Przepiorka és mtsai., 2017). Mig azonban a horizontélis bizalom egyes tényezdi egyforman
fontosak a legalis és az illegalis kereskedelemben (példaul az eladok megbizhatdsaga, a fizetési
lehetdségek vagy az aruk mindsége) (Spagnoletti és mtsai., 2022), addig masok kevésbé

hangsulyosak a darknetes vasarlasban (példaul a jogi és adatvédelmi iranyelvek, a vasarloi

12 Az alfejezet Dr. Kiss Tibor (Nemzeti Kdzszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzével jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitdszervasarlds rizikoinak érzékelését befolyasoldo bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.
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jogok garanciai, a nyilvanos kommunikécio, a regisztracios lehetdségek), illetve azok, amelyek
az illegalis kereskedelemben elénydsebbek (példaul az anonimitas, a titkos miikodés), mint a

legalis online vasarlasban.

A Silk Road darknet market 2013-as bezarasa 6ta a horizontalis bizalom 6sztondzte az
eladok és a vasarlok kozotti onszabalyozo kozosségek kialakulasat, amelyek kiilsd ellendrzés
nélkiil mitkddhetnek az illegalis kereskedelemben (Bancroft, 2019; Martin, 2014; Martin és
mtsai., 2020). A kiilonb6z6 bizalmi tényezok csokkenthetik a darknetes kabitoszer-vasarlassal
jaré kockazatokat, és olyan 1j vasarlokat motivalhatnak, akik kordbban a magas kockazatok
miatt hagyomanyos kornyezetben (offline) nem vésaroltak volna illegalis szereket (Holt és

mtsai., 2016; Oksanen és mtsai., 2020; Pergolizzi és mtsai., 2017).

2.2.5.2 A kérdoives kutatasban hasznalt bizalmi kategorizdcio

A késobbiekben bemutatott, darknet marketes vasarlasi dontéseket vizsgald kvantitativ
kérdoives kutatas soran egy 21 elembdl all6 bizalmi skalat alkalmaztunk, amelyet a legalis és
illegdlis online vasarlasi tranzakciokkal kapcsolatos korabbi kutatdsi eredmények alapjan
fejlesztettiink ki. Ezek az empirikus vizsgéalatok az online vésarlds azon bizalmi tényezdire
Osszpontositottak, amelyeket a fogyasztok a biztonsagos online vasarlas soran

nélkiilozhetetlennek tartottak.

A kérddivben val6 felhaszndlas megkonnyitése érdekében hét kategoriat hoztunk 1étre,
¢s a bizalmi tényezdket ezekbe a kategoridkba soroltuk be (lasd az 1. tablazatot). A
tovabbiakban bemutatott kategorizacié tehat kifejezetten a kérddives lekérdezéshez, illetve
annak elemzéséhez késziilt, igy a kategoridk és a bizalmi faktorok bemutatisa atfedéseket

tartalmaz a darknet marketek miikddésével kapcsolatban kordbban mar bemutatott

ismeretekkel.
Bizalmi kategoriak Bizalmi tényezok
Egyén és kozosség Az elad¢ elérhetdsége és segitOkészsége (TF 1)

Az elad6 megbizhatosaga (TF 2)

A webaruhaz népszerlisége és pozitiv

véleményezettsége az interneten (TF 3)
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A webaruhdz ajanlottsdga ismerdsok vagy baratok

altal (TF 4)

Technologia és haldzat

A webaruhdz oldaldnak atlathatosaga ¢és konnyl

kezelhetdsége (TF 5)

Vasarlass  kozben az  internetes  kapcsolatok

zavartalansaga (TF 6)

Adatvédelem, személyes

védelme és jogi tdjékoztatas

adatok

Személyes és vasarlasrol sz616 adatok védelme (TF 7)

Vasarloi és eladoi jogokrdl €s kotelességekrdl valod

tajékoztatas (TF 8)

Regisztracios lehetdség (TF 9)

Fizetési tranzakcid

Elérhetd, gyors és egyszerl fizetési tranzakcié (TF

10)

Online fizetési lehetdség (TF 11)

Hagyomanyos offline fizetési lehetdség (TF 12)

Kriptovalutaval torténd fizetési lehetdség (TF 13)

Azonnali visszajelzés az online fizetési tranzakciorol

(TF 14)

Termékek és szolgaltatasok

A termékek és a szolgaltatasok széles valasztéka, jo

mindsége ¢és jo ar-érték aranya (TF 15)

Az arukra vagy szolgaltatdsokra eladoi vagy gyartoi
garancia (TF 16)

Megfeleld t4jékoztatas a kinalt arukrél és

szolgéltatasokrol (TF 17)
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Szallitasi szolgaltatasok Az aruk épségben torténd megbizhato kézbesitése (TF

18)

Anonimitas ¢és titkositas Rejtett ¢és kovethetetlen modon torténd vasarlasi

lehetéség (TF 19)

A vasarlaskor megadott adataim azonnal torlddjenek

(TF 20)

A valos adataim még az elado elétt se legyenek

ismertek (TF 21)

1. tablazat: Bizalmi kategoridk és bizalmi tényezdk a kérddives darknet kutatasban

2.2.5.3 Egyén és kozosség

Az egyeéni és kozosségi tényezOk kategoridja az eladd és a platform népszeriiségével,
ajanlasaval és megbizhatdsagaval kapcsolatos elemeket tartalmazza. A véasarloi bizalom és a
vasarlasi hajlandoséag fiigg az online kereskedd észlelt megbizhatdsadgatdl (Thaw és mtsai.,

2009) és az adott webes piac elfogadottsagatol (Karimov & Brengman, 2014).

A felszini weben elérhetd piacterekhez hasonloan a legtdobb darknet piac
hirnévrendszereket hoz 1étre, amelyekben a vasarlok megosztjdk tapasztalataikat a tobbi
latogatoval a termékrdl és annak mindségérol, az elado segitdkészségérdl, a piac felépitésérol
¢s valasztékarol, valamint a termékek kiszallitasarol (Holt és mtsai., 2016; Janetos & Tilly,
2017). A hirnévrendszer a vasarloi értékelésekbdl, a megvasarolt termékek vagy szolgaltatasok
értekelésébdl, a latogatok szamabol és a vasarlasok szdmabol all. Egyes kutatdsok szerint
ugyanakkor a ,,szajrol szajra terjedd” jo hirnév vagy pozitiv megitélés még hatékonyabb lehet,

mint a hirnévrendszer (Duxbury & Haynie, 2018; Przepiorka és mtsai., 2017).

2.2.5.4 Technologia és halozat

crer

internetes kapcsolatok zokkendmentességével kapcsolatos bizalmi tényezOk tartoznak. A
webes piacok sikerét nagyban eldsegiti a jol megtervezett €s jol strukturalt feliiletiik, hiszen a
vasarlok meggy6zése mar a weboldal elsd latogatasakor megkezdddik. A weboldal felépitése

¢s kezelhetsége (Al-Dwairi, 2013), valamint a piaci feliilet teljesitménye és stabilitdsa
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(Karimov & Brengman, 2014) egyarant befolyasolja a vasarlasi folyamatot a felszini weben

elérhetd piacokon.

A konnyli navigacido mellett ebbe a kategoridba tartozik a stabil internetkapcsolat is,
ami tobbnyire a weboldal halozati elérését €s a vasarlas zavartalan lebonyolitdsat jelenti: a
vasarlo és a webes piac kozotti kapcsolat nem szakadhat meg a fizetési tranzakcid soran

(Ilmudeen, 2019).

2.2.5.5 Adatvédelem, személyes adatok védelme és jogi tajékoztatds

Az adatvédelem, személyes adatok védelme és jogi tajékoztatas a bizalmi tényezok egy masik
(példaul fizetési és szamlazasi adatok) €s a vasarlo személyes adatainak (a vasarld altal
megadott személyes azonositd adatok, név, cim, telefonszam €s e-mail cim) kezelését, tarolasat
¢és védelmét jelenti (Ilmudeen, 2019; Thaw és mtsai., 2009). A regisztracids adatok, a jogi
dokumentumok ¢és a vevd és az eladd jogait és kotelezettségeit jelzd irdnyelvek szintén itt
szerepelnek (Karimov & Brengman, 2014). A személyes adatok védelmére vonatkozo

informaciok atadasa alapvetd fontossagu a jogszertien miikodo webes piacok szamara.

A darknet marketek esetén ugyanakkor a bizalmas adatkezelés a tulélés kulcsa, az
adatvédelem alapvetd fontossdgu a hatdsdgok altali lebukés kockazatanak csokkentésében
(Thaw ¢és mtsai., 2009). Az adatvédelmi kotelezettségek az eladora is vonatkoznak a termékek
hirdetése és a potencialis vasarlok tajékoztatasa soran. Az e-mail cimek rogzitése és késdbbi
felhaszndldsa szabalyozas ald esik, igy az eladoknak meg kell jeleniteniiik a vonatkozé

informaciokat (Al-Dwairi, 2013).

2.2.5.6 Fizetési tranzakcio

A fizetesi tranzakcio tobb okbdl is 1ényeges eleme az online vasarlasnak. Az igény szerinti
feliilet hasznalatakor a fizetési tranzakci6 gyorsasaga és egyszertisége dontd fontossagu lehet
az eladas megvaldsuldsdban (Ilmudeen, 2019). A vasarlok a legtobb legalis webes piacon
offline és online fizetési alternativak koziil valaszthatnak. Az offline fizetés bizalomépitd
tényez6 azok szdmara, akik nem mernek vagy nem tudnak online fizetni, illetve akik nagyobb
értékll termékeket vasarolnak. Ekdzben az online fizetés széles korben elterjedt, és altalaban jo

hiri pénzintézetek nytjtjak, mely bizalomerdsitd szereppel birhat.

Bér a kriptovalutaval torténd fizetés lehetdsége a legélis e-kereskedelemben még nem gyakori,

a darknet marketeken a kriptovalutaval torténd fizetésnek nyilvanvald elényei vannak, mivel
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ezt a fajta fizetési utat az Un. kriptovaluta-mixerek altalaban lenyomozhatatlanna teszik
(Norbutas és mtsai., 2020). A kriptovalutdk azonban kiillonb6z0 mértékben nyomon
kovethetdk; a Bitcoin példaul konnyebben nyomon kdvethetd, mint a Monero (Bahamazava &
Nanda, 2022). Végiil, a fizetés eredményérdl szoldo azonnali visszajelzés egy végso

megerdsitést ad az ligyfélnek a fizetéssel kapcsolatban.

2.2.5.7 Termékek és szolgaltatasok

A termékek és szolgaltatasok kategoria az eladasra kinalt termékekkel kapcsolatos bizalmi
tényezOket tartalmazza. Szamos, a termékekkel kapcsolatos bizalomépitd tényezd kiemelhetd.
Ezek koziil a termékek mindségébe vetett bizalom és a termékek érzékelt ar-érték aranya
kiilondsen fontos elemek, a termékek pontos leirdsa és vizualis megjelenitése mellett, amelyek
az optimalis arképzés mellett szintén befolyasoljak a vésarlasi dontést (Al-Dwairi, 2013;
Karimov & Brengman, 2014). A legélis webes piacok gyakran hasznaljak az ar-6sszehasonlitd
funkciot, hogy a vasarlok Osszehasonlithassdk az arakat més online piacokkal. Ezekben a
rendszerekben az akcidés 4rak megjelenitése vagy a széllitasi dijak elengedése

marketingfogasként miikddhet.

Egy masik bizalomépitd tényezd a termékek széles valasztéka, annak érdekében, hogy
a vasarlok valaszthassanak példaul az alacsonyabb vagy magasabb mindségi, illetve a
kiilonboz6  gyartoktdl szarmazé aruk koziil. A kéabitészerek sulyanak, értékének,
hatasossaganak, tisztasaganak és aranak fontossagat a darknet marketekrdl sz616 tanulmanyok
is kiemelték (Bancroft & Reid, 2016; Munksgaard €s mtsai., 2022). Ezen tulmenden a vésarlo
biztositasa arrol, hogy az eladd visszatériti a hibas vagy nem megfeleld aru értékét, vagy hogy
az elado kicseréli azt egy sértetlen termékre, olyan garancia, amely nemcsak a legélis internetes

piacokon, hanem a legtdbb darknet-piacon is 1étezik (Bancroft & Reid, 2016).

2.2.5.8 Szallitasi szolgaltatasok

crer

tobbsége a szallitasra tobb alternativat is felkinal. Amellett, hogy a véasarlok valaszthatnak a
hazhozszallitds vagy az atvételi pontra torténd szallitds kozott, lehetdségiik van az éru
atvételének idOpontjat és helyét is megadni, beleértve a lemondast és az atiitemezést is.
Mindezek egyiittesen alkotjak a szallitas bizalmi tényezdjét. Ez a bizalom kiterjed arra is, hogy
az arut szallitd és kézbesitd személy egyaltalan eléri-e a célallomast, eltiinik-e a csomag a
kézbesités soran, ellopjak-e vagy elveszik-e az aru, miel6tt az a cimzetthez érne (Martin, 2014;

Martin és mtsai., 2020; Oz¢icek Délekoglu & Celik, 2019).
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Ilyen vasarloi kétségek kiilondsen a darknet marketekrdl rendelt kébitdszerek vagy
gyogyszerek esetében meriilhetnek fel, ahol a termékeket a hatdsdgok lefoglalhatjak, vagy
valaki ellophatja, melyet kdvetden a vasarldé nem tud jogi garanciat érvényesiteni (Oksanen és
mtsai., 2020; Przepiorka és mtsai., 2017). Az aruk sértetlenségének fontossagat sem lehet

figyelmen kiviil hagyni, kiilondsen a sériilékeny vagy nagy értékii termékek esetében.

2.2.5.9 Anonimitas és titkositas

Végiil az anonimitas és titkositdas kategdridja az online vasarlas nyomon kovethetetlenségére
¢és a vasarlo azonosithatatlansagara utal. A legalis kereskedelemben ez csak a vasarlassal és a
vasarldval kapcsolatos adatok tarolasa és kezelése szempontjabol relevans (Ilmudeen, 2019).
Egyes online vasarlok csak akkor hajlandéak megadni személyes adataikat, amikor
megrendelik a termékeket, de elutasitjak a regisztraciot, és kérik az eladot, hogy tordlje a rajuk

vonatkozo 0sszes informaciot.

A titkos tranzakcié nagyobb jelentdséggel bir az illegalis, mint a legalis kereskedelmi
tranzakciokban, ahol a folyamat lathatatlansaga megakadalyozhatja a lebukast vagy a kinos
helyzetbe keriilést (Aldridge & Askew, 2017). Ez az igény nem csupén illegélis termékek
rendelésekor mertilhet fel, hanem érzékeny termékek, példaul egészségiigyi vagy szexualis

termékek vasarlasakor is.

Az anonimitas és titkositas kategoridban hadrom tényez6t soroltunk fel. Az elsd a teljes
vasarlasi folyamat titkositasa, azaz a vasarld online nyomainak azonnali torlése. A masodik a
vasarlasi adatok megdrzésének tilalma, amely egy a vasarlo altal az eladoval vagy a webpiac
iizemeltetdjével szemben megfogalmazott igény (Dordal, 2018; Espinosa, 2019). A harmadik
a teljes anonimitas, amely kiterjed arra a szerepldre is, akitdl a vasarlé megrendeli a terméket.
Ez a bizalmi tényez0 valdjaban bizalmatlansagon alapul, amely az illegalis kereskedelmi

folyamatokban valik igazan lényegessé (Przepiorka és mtsai., 2017).

2.2.6 A darknet marketek kozossége!’

Az eladok, a vésarlok és a darknet market operatorai kozotti bizalom tehat az el6zd

fejezetekben bemutatott tényezOk komplex rendszerére épiil, ¢és hozzdjarul egyfajta

13 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kdzszolgalati

Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust Factors in the Social Figuration of Online Drug
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érdekkozosség (Masson & Bancroft, 2018), az egyiittmiikddd és egymastol fiiggd szereplok
tarsadalmi alakzatinak (Kamphausen & Werse, 2019) létrejottéhez. A tarsadalmi alakzat
milkddésében szerepet jatszanak a folyamatban titkosan jelen 1év6 rendészeti szervek is

(Kamphausen & Werse, 2019).

A bizalom mentén szervezddd kozosségek képesek biztonsdgosabba tenni a folyamatot
¢s csokkenteni a kabitoszer-fogyasztas artalmait, még akkor is, ha a szerepldk egy részét
csupan gazdasagi érdekeik motivaljak. A darknetes piacok csokkenthetik a kabitdszer-
kereskedelemmel jar6 fizikai erdszakot azaltal, hogy a személyes taldlkozokat kivonjak a

cselekmények elkdvetésének folyamatabol (Bergeron és mtsai., 2022; Martin, 2014).

,,Az anonimizalo technologiak az artalomcsokkento elonyok forrasai lehetnek azaltal,
hogy legalabbis az erdszak lehetosegét korlatozzak ezekben a  biiniigyi

vallalkozasokban.” (Bergeron és mtsai., 2022:365)

A darknet marketek kdzossége csokkentheti tovabba a kabitoszer-fogyasztassal jard artalmakat
is, azaltal, hogy a szerepldk kiillonboz6 tandcsokat osztanak meg egymassal a biztonsagosabb
hasznalatra vonatkozodan, és (a tagok altal validalt) tajékoztatdst nyujtanak a termékek
tisztasagarol (Aldridge és mtsai., 2018; Caudevilla, 2016; Shortis és mtsai., 2020). Korabbi,
darknet market felhasznaloi tapasztalatokon alapuld kutatdsok azt sugalltak, hogy a darknet
marketek képesek ,.tiszta” €s ,,biztonsagos” kabitoszer-ellatast biztositani (Goodyear és mtsai.,

2020).

Végiil, bar a darknet marketek hirnévrendszere és letéti szolgéltatdsai bizonyos
mértékig csokkenthetik a pénziigyi aldozattd valds kockéazatat, egy friss kutatds szerint a

platform vasarloi igy is ki vannak téve a csalasoknak (Bergeron és mtsai., 2022).

Trafficking: A Qualitative Content Analysis on a Darknet Market (Bizalmi tényezOk az online
kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy darknet marketen) cimil, a
Journal of Contemporary Criminal Justice folyobiratban 2023-ban megjelent folyoiratcikkiink, valamint
Contribution to the harm assessment of darknet markets: topic modelling drug reviews on DarkOde Reborn (A
darknet marketek artalmainak felmérése: kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde

Reborn darknet marketen) cimii, biralat alatt al16 kéziratunk alapjan késziilt.
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2.2.6.1 Erdekkizosség

Masson ¢és Bancroft (2018) kvalitativ interjukat készitett darknet market felhasznéalokkal, és
megfigyelést végzett darknet marketekhez kapcsolodd forumokon. A darknet market
felhasznalokat olyan érdekkdzosségek tagjaiként irtak le, amelyekben beszélnek a kabitdszer-
hasznalatrol és megvitatjak a kabitoszer-ellatas relevans kérdéseit. A felhaszndlok megosztjak
egymassal az egyes kabitoszerek hatdsairdl szolo ismereteiket a potencidlis artalmak
csokkentése érdekében, a kriptovalutdkkal kapcsolatos informécidkat a fizetés biztonsdganak
garantalasa céljabol, valamint a titkositasi modszerekrdl szolo tuddsukat a teljes folyamat

biztositasa érdekében.

Bér a darknet marketek kozosségeinek tagjai altal megvitatott témak jellemzden nem
terjednek tul a kabitdszer-kereskedelemnél és a kabitdszer-fogyasztasnal, mindez azt jelzi,
hogy a kinalati-keresleti viszony szerepldinek tarsas interakcidja nem korlatozodik a gazdasagi
érdekeikre. Masson és Bancroft (2018) megerdsitette, hogy a vasarlok a kozosség altal nytjtott
validaciora tamaszkodnak vasarlasi dontésiik, a termék és az elado kivalasztasanak

folyamataban.

A kozosség tehat hozzajarulhat a kabitdszer-fogyasztassal kapcsolatos kockézatok
minimalizdldsdnak moddjairdl szold tudads létrehozasdhoz és terjesztéséhez. Ez magaban
foglalhatja példaul a tuladagolas kockazatarol vagy a fertdzésekrdl szold tudas atiiltetését a
mindennapi szerhasznalati gyakorlatba. A szerhasznalathoz kapcsolddo 1 tudés létrehozésa
kiilondsen jelentds az uj pszichoaktiv anyagok vagy 0j drogkombinéaciok hasznalata esetében,
melyekkel kapcsolatban még a szakmai kozosségekben is viszonylag kevés ismeret all

rendelkezésre (Masson & Bancroft, 2018).

2.2.6.2 Tarsadalmi alakzat

Kamphausen és Werse (2019) a darknet marketeken zajlo kébitoszer-kereskedelmet tehat
egyfajta tarsadalmi alakzatként mutatta be, amelyben a szereplok az eladok, a vasarlok, a
darknet market operatorai és a titkosan jelen 1évd rendészeti szervek. Norbert Elias tarsadalmi

alakzat elméletét alkalmaztik, amely definicioja szerint:

"kélcsonosen orientalt és egymastol fiiggo emberek strukturdja... az egyeének daltal

kialakitott kolcsonos fiiggoségek halozata" (Elias és mtsai., 2000:482).

Kamphausen és Werse (2019) kvalitativ tartalomelemzést végzett darknet marketekhez

kapcsolodd forumokon, és harom {6 tényezot talalt, amelyek befolyasoljak a darknet
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marketeken zajlo kéabitdszer-kereskedelem tarsadalmi alakzatat: a bizalmat, a logisztikat és a

konfliktust.

- Azeladok hirneviik épitésével bizalmat is épitenek, és akkor kapnak jobb értékeléseket,
ha udvariasak és reagalnak a vasarlok iizeneteire, megbizhat6 informacidkat nytjtanak
a termékeikrdl és szolgaltatasaikrol, és gyorsan szallitjdk az 4aruikat. A bizalom
kiépitése érdekében az eladok néha alkalmazzak az Un. ,,vouching” (hamis pozitiv
visszajelzéseket hagynak magukrol) és ,.shilling” (a versenytarsak hirnevét rontjak

hamis negativ értékelésekkel) technikakat.

- A szerzOk interpretalasaban a logisztika azokra a biztonsagi intézkedésekre utal,
amelyek a rendészeti szervekkel szemben védik a kereskedelmi folyamatot (példaul az
eladok pontos leirasa a szolgaltatasrdl, a helyes kiszallitasi cimre valo figyelemfelhivas,

a titkositasi modszerek alkalmazasa eladoi és vasarloi oldalon stb.).

- Végiil, konfliktus abban az esetben keletkezik, amennyiben a logisztika meghitsul,
fiiggetleniil attdl, hogy melyik szerepld okozta, hiszen altaldban nem lehet
megallapitani a konfliktus valodi okat (példaul a terméket nem az elado szallitotta, a
csomagot a rendészeti szervek elfogtdk vagy a postai dolgozok elloptak, a vevd
hazudott a valdjdban megérkezett termékrél, egy konkurens eladé hamis allitast kiildott

egy hianyzo6 csomagrol stb.).

Osszefoglalva, a darknet marketek operdtorai, eladdi és vasarldi kapcsolatban allnak
egymassal, igy kozosségeket alkotnak, amelyeket kiilsd szereplok, példaul a rendészeti

szervek, valamint a kézbesités szolgaltatodi is befolyasolnak.

2.2.7 A kabitészerpolitika alapfogalmai és megkozelitésmodjai'*

Tekintve, hogy a darknet marketek kezelésérdl ehelyiitt a kéabitoszerkinalat, -kereslet és
-hasznalat kezelésének szempontjabol beszéliink, miel6tt ratériink a specifikus, darkneten
alkalmazhaté megoldasokra, érdemes néhany kabitoszerpolitikai alapfogalmat is tisztdzni,

bemutatva a kiilonb6z6 megkozelitésmodokat.

14 Az alfejezet Alison Ritter 2021-ben megjelent Drogpolitika (Drug Policy) cimii konyvérdl irt Ut egy érték és
evidencia alapu, demokratikusabb drogpolitika felé cimli, a Magyar Rendészet folyodirat altal publikédciora

befogadott recenziom alapjan késziilt.
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2.2.7.1 Nemzeti kabitoszerpolitikai megkozelitések

A kabitoszerpolitika lehetséges céljai a kinalat- és keresletcsokkentés, az artalomcsokkentés,
valamint a prevencid, amelyekhez kiilonb6z6 politikai cselekvési teriiletek kapcsolddnak: a

rendészet, a gyogykezelés, illetve az artalomcsokkentd és prevencios programok (Ritter, 2021).

Ritter (2021) kiemeli, hogy a fent emlitett politikai cselekvési teriiletek bizonyos
esetekben akar hozza is jarulhatnak az artalmak megjelenéséhez. Az egyes allamok eltérd
mértékben alkalmazzdk a kiilonb6z6 intézkedési modokat, amelynek hatterében értékrendbeli

kiilonbségek allnak. A szerhasznalatot:

erkolcsi értelemben elitélendo biinként;

- abiztonsag ¢s a kozrend fogalmabol kiindulva biincselekményként vagy devianciaként;
- az egészség(iigy) szempontjabol betegsegként;
- aszocidlis jolléti megkdzelités szerint egyfajta fogyatékossagként;

- gazdasagi szempontbol pedig fogyasztoi magatartasként lehet értékelni.

Ezek a képzetek meghatarozzak a cselekvés lehetséges iranyvonalait, legyen az a sériilékeny
egyének megvédése, a devians, abnormalis viselkedés kezelése, a kliensek egészségiigyi
ellatasa vagy a hattérben allo tarsadalmi egyenldtlenségek kezelése. A drogpolitika céljai
ugyanakkor kozvetleniil kapcsolodnak kiilonbozé értékekhez is: a drogmentes tarsadalom

etikai alapi megkdozelitésétdl a szerhasznalok kdzéppontba helyezésének emberi jogi alapjaiig.

Az értékrendbeli eltérések kulturdlis meghatarozottsdga nyoman az egyes orszagok
drogpolitikai jogszabalyai és intézkedései is eltérnek. Ritter (2021) négy kiilonbozo tarsadalmi-
kulturdlis politikai rendszert, paradigmat azonositott, amelyek leginkdbb meghatirozzak

napjaink drogpolitikajat:

- A neoliberalizmus a kabitdszereket bizonyos esetekben kozonséges aruként kezeli,
amelyeket a szabadpiacnak kell szabalyoznia. Mas esetekben ugyanakkor a feketepiaci
gazdasag kezében hagyja Oket, ezzel megfelelve a neoliberalis piaci elveknek, de

figyelmen kiviil hagyva a jogallamisag elvét.

- Ajoleti allamok a kébitdszerhasznalatot tdrsadalmi problémanak tekintik, nem pedig
elsdsorban blniigyi vagy egészségiigyi problémanak, ennek kovetkeztében a

reszocializaciora és a tarsadalmi reformra alapozzak drogpolitik4jukat.
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- Az olyan biztonsagra torekvo, sériilekeny orszagok, mint példaul Kolumbia,
Afganisztan vagy Mexiko a kabitoszereket a biztonsagot fenyegetd veszélynek tekintik,

igy kabitoszerpolitikajuk a militarizalt felszamolasi eréfeszitésekre 6sszpontosit.

- Végill, az autoriter megkozelités szerint a szigoru biintetés 4allithatja meg a
drogfogyasztast. Az ilyen elven miikodd allamok a kabitdszer-fogyasztds erds
tarsadalmi megbélyegzésére és a kabitdszer-kereskeddk szigort biintetésére (ideértve a

halélbiintetést is) épitik drogpolitikédjukat.

2.2.7.2 Egészseégiigyi és artalomcsokkento intézkedések a kabitoszerpolitikaban

A drogpolitika egyik legfontosabb teriilete a kiillonbozd egészségiigyi és artalomcsokkentd
intézkedéseket foglalja magaban. A kabitoszerhasznalat artalmai nem csupan a haszndlat
egészségiigyl kockazatait foglaljdk magukban, ilyen dartalom lehet a tuladagolas, a
kabitoszerfliggdség, a virusfertdzés, a szerhasznald kornyezetében €1k (csalad és baratok)
sérelmei, a kereskedelemhez kapcsolddd erdszak, korrupcid ¢és politikai hatalom, a
keresletcsokkentési intézkedések kovetkeztében fellépd letartoztatdsok és bebortonzések,
valamint a feketepiac csaladokra és kozosségekre gyakorolt hatasa. Mig a gyogykezelés célja
az artalmak csokkentése a kabitdszer-fogyasztas mérséklése vagy megsziintetése révén, addig
a kabitoszer-fogyasztassal jaro artalmak csokkentésével foglalkozo irdnyzat nem tlizi ki célul

a fogyasztasi szokasok megvaltoztatasat.

A fogyasztds megsziintetésére torekvl gyogykezelés elsddleges teriiletei a sziirés és
rovid beavatkozasok, a drogmegvonds (detoxikacid), a pszichoszocialis tanicsadas ¢és
tdmogatas, a bentlakésos rehabilitacio €s terapias kozosségekbe valod bevonds, a gyogyszeres
kezelés, valamint a kiillonbozd Onsegitd ¢és tarsak altal vezetett segitségnyujtd programok.
Ugyanakkor e teriilethez kozvetleniil kapcsolédhat a biztonsagos lakhatds vagy a
munkalehetdség biztositdsa is. Az alkohol- és kabitoszerproblémakkal kiizdd embereket
gyakran stigmatizaljdk az egészségiigyi ellatds soran, ami jelentdsen akadalyozza az

egészségiigyi €s egyeb szolgaltatdsokhoz vald hozzaférésiiket.

Ritter (2021) artalomcsokkentés alatt olyan igazsagiigyi és emberi jogi elveken alapulo
politikat, programokat és gyakorlatokat ért, amelyek célja a kabitoszer-fogyasztassal, a
drogpolitikéval és a kabitdszertorvényekkel kapcsolatos negativ egészségiigyi, tarsadalmi és
jogi hatdsok minimalizéldsa. Ide tartozik példaul a kabitoszer-fogyasztasi helyiségek

kialakitasa, a kabitoszer-tesztelés, a tiladagolds megeldzése (példaul a naloxonellatas), a
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biztonsagosabb kabitoszer-hasznalatra vonatkoz6 tdjékoztatés, és a gyogyszerészeti mindségii

szereket nyujtd biztonsagosabb kindlat is.

2.2.7.3 A kabitoszerpolitika jogi megkozelitései

A kabitoszer-fogyasztds, -birtoklds és -terjesztés jogi szempontbdl is vizsgalhat6. Az
alapvetden tiltasra ¢épiilé globalis megkozelités harom mechanizmus altal igyekszik

csOkkenteni a kabitdszer-hasznalatot és a kabitoszerek altal okozott artalmakat:

1. A kabitoszerek kiskereskedelmi aranak emelésével (a fogyasztastol valo elrettentés

érdekében);

2. A kabitészer-kindlat csokkentésével (lefoglalasok és mas piaci beavatkozasok
révén);
3. Elrettentéssel (a fogyasztok jogi kockéazatai és megbélyegzése révén).

Ritter (2021) a statisztikai adatok és kutatdsi eredmények alapjan e tiltdson alapuld politika
kudarcarol szdmol be, ugyanakkor elismeri, hogy a kornyezeti tervezésen alapuld
blinmegel6zés és a helyi drogpiacokon beliili problémaorientalt rendfenntartas képes a

kabitoszer-értékesités és a kapcsolodo karok csokkentésére.
A teljes tiltas (zér6 tolerancia) elvével szemben tobb alternativa is felkinalkozik:

1. A depenalizacio a kébitészer-fogyasztas biintetési tételeinek enyhitése, a

kabitoszer-fogyasztas (s a kabitoszer-ellatas) biincselekmények kozott tartasaval.

2. A dekriminalizacio a kébitoszer-fogyasztas biintetéjogi szankcidinak eltorlése (a
kabitoszer-ellatas biintetésének megtartasaval), bizonyos esetekben szabalysértési

korbe sorolassal.

3. A kabitoszer-hasznalat és -birtoklas legalizaldsa soran a kabitoszer-hasznélat
kikeriil a bincselekményi €s a szabalysértési kategoriabol is.

4. Ez abban az esetben valik teljes legalizdaciovd, amennyiben a tiltott kabitészerek
hasznalata és kinalasa is legalissa valik.

A dekriminalizacid és a legalizaci6 megvalosulasai kozott nemzeti kiillonbségek vannak,
amelyek a statisztikai adatok és kutatdsi eredmények tiikrében értékelheték. Ugyanakkor,
ahogy a drogpolitikai reformok tervezésében, azok értékelésében is esszencialis szerepet

kapnak az els6 fejezetben bemutatott, kabitoszerekre vonatkozo értékrendbeli kiilonbségek.
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2.2.7.4 A kabitoszerpolitika kutatdasi teriiletei

A drogpolitikai dontéshozatal — idedlis esetben — épit a kiilonbdzd tudomanyos kutatési

eredményekre (Ritter, 2021). Az utilitarista megkozelitésben a drogpolitika célja olyan

dontések meghozatala, amelyek az emberek tobbsége szamdra maximalizaljak a hasznot és

minimalizaljdk az artalmakat. A drogpolitikai kutatasoknak szdmos teriilete azonosithato:

1.

Az epidemiologiai kutatasok a tiltott kabitoszer-fogyasztok szamat, a fogyasztas
mennyiségét ¢€s gyakorisdgat, a populacion beliili idébeli tendencidk valtozasat,
valamint a tarsadalmi kockdzati tényezdoket tanulmanyozzak. Elmondhato, hogy a
kabitoszer-fogyasztas volumene globalisan viszonylag stabil, és a drogpolitika
mindezidaig nem volt képes a kabitdszer-hasznalathoz kapcsolddd megbetegedések és

halalozasok érdemi kezelésére.

Tovabbi kutatdsi teriiletet alkotnak a klinikai vizsgdlatok, amelyek célja olyan
beavatkozasok feltardsa, amelyek biztonsdgosak, hatékonyak és eredményesek, igy

megérik a politikai befektetést.

A gazdasagi értékelések és a kabitoszerpiac elemzése a beavatkozasok gazdasagi

koltségeinek és elényeinek értékelését tizi ki célul.

Az etnografiai kutatasok a kultura mélyrehatd tanulméanyozésa éltal a szerhasznalat, a

kapcsolodo artalmak és a kabitoszer-kultarak megértéséhez jarul hozza.

A kiilonboz6 matematikai modellek és szimulaciok képesek lehetnek olyan politikai

akciok értékelésére is, amelyeket még nem hajtottak végre.

A szociologiai kutatasok segithetnek megérteni, hogy a tarsadalom hogyan kozeliti meg
a kabitoszer-problémakat, és vizsgalni a kabitoszer-hasznalattal kapcsolatos tarsadalmi
attitidoket és nézeteket. Ez utobbi teriilet f6 hozzdjaruldsa a stigmatizacio, a tarsadalmi

egyenldtlenségek és a diszkriminécio drogpolitikaban betdltott szerepének feltarasa.

Végiil, az dsszehasonlito drogpolitikai kutatasok a kiilonbozé kozigazgatasi
tertileteken, példaul nemzeti szinten érvényben 1évo drogpolitika értékelését segitik elo.
fgy példaul a felderitett elkovetdk szama, a probléméas kabitoszer-fogyasztok
Osszlétszama, a kabitoszer-lefoglalasok volumene és a kabitdszerrel kapcsolatos
halalozasi adatok alapjan képesek beszdmolni a portugal dekriminalizacios politika

sikerérél.
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2.2.7.5 A kabitoszerpolitika elméleti gyokerei

A drogpolitika kiilonb6z6 gyokerei kozvetlen kihatnak annak miikodésére:

1.

2.

3.

Az erkélcsi politika a tarsadalmi normak szabalyozésara torekszik, vagy valamilyen

mas okbdl erds moralis reakciokat valt ki tarsadalmi szinten.

Az érdekérvényesito koalicios keretrendszer szerint egy adott szakpolitikai teriilet
(a szakpolitikai alrendszer) szerepléi szovetségesekkel —egyiittmiikodve
érdekérvényesitd koaliciokat alkotnak, amelyek osztjak egymas normativ és oksagi
értékeit és meggydzddéseit, majd versenyeznek azért, hogy nézeteiket a
szakpolitikaban érvényesitsék. Ezek a koaliciok jellemzden a drogpolitika két

alapvetése koré csoportosulnak:

a. A tiltott szerhasznalat mindig problémas, igy a politikai cél annak

megeldzése, olyan politikai eszkdzokkel, mint a tiltas és a zEérd tolerancia;

b. A szerhasznélatot nem lehet teljesen megsziintetni, de az intézkedések

csokkenthetik annak kéros kdvetkezményeit.

Az ugynevezett tébbes aramlat megkozelités a politikaformalds harom aramlatat

azonositotta: a problémadaramlatot, a szakpolitikai aramlatot és a politikai aramlatot:

a. A probléemadramlatban a problémdk a kormanyzatban és annak
kornyezetében dolgoz6 emberek figyelmét szisztematikus jelzok, fokuszalo
események (példaul valsag vagy katasztrofa) vagy a meglévd programok

mitkddésére vonatkozd visszajelzések révén keltik fel.

b. A szakpolitikai aramlatban kilonboz0 szakpolitikai megoldasok
orvénylenek, érintkeznek egymassal egy ,szakpolitikai Oslevesben” ¢és

tobbszori finomitas utan alkalmazzak 6ket.

c. A politikai dontéshozas teriiletén szerepet kapnak a valasztasi ciklusok, a
kozvélemény ¢€s a kdzhangulat, a valasztott politikai partok és a hozzajuk
kapcsolddd adminisztracid, valamint a valasztott tisztségviselok ideologiai

allaspontjai.

Egy adott probléma akkor keriil napirendre és valik a politikaformalas targyava,

amikor a harom iranyzat 6sszekapcsolodik és megnyilik a lehetdség a cselekvésre.
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4. A diszkurziv institucionalizmus betekintést nyujt az eszmék és a diskurzus

szerepébe a politikaformalasban.

5. A megszakitott egyensuly elmélete szerint a szakpolitikai kérdéseket hossza
stagnalasi idészakok jellemzik, amelyeket aprd, hirtelen valtozasok szakitanak

meg.

Mindegyik elmélet hordoz magéban magyarazoerdt azzal kapcsolatban, hogy a drogpolitika
hogyan keriil a hivatalos politikai napirendre, hogyan vélasztjak ki a megoldasokat, hogyan

szliletnek a politikai dontések, és hogyan alakul ki a politikai stagnalas.

A drogpolitika tehat nem a tényeken alapulé megolddsok kozotti, tekintélyelvii
valasztas folyamata, sokkal inkdbb egy iterativ, az ismétlodd valtoztatasok altal fejlédod
folyamat, amelyben a szerepldk, a koalicidk, az intézmények és a politika tamogatdinak
héalozatai problémaékat konstrualnak, politikai megolddsokat valasztanak, majd a megfeleld

iddben végrehajtjak a politikai cselekvést.

A posztstrukturalista tudomanyelméleti megkozelitesbol kiindulva vizsgalhaté a
drogpolitika dinamikéaja, avagy az, hogy hogyan keriil a politika homlokterébe egy
kabitoszerekkel kapcsolatos problém, hogyan befolyéasolja a probléma kezelését az arrol szolo
diskurzus, és hogyan kezeli, irdnyitja a politika e folyamat szerepldit, a szerhasznalokat. A
Ritter (2021) altal bemutatott megkdzelités egyik alaptétele, hogy a politikaformalas soran az
adott problémdkat folyamatosan alakitjdk ¢és atformaljak. A tudomany és a tények
tarsadalmilag, kulturdlisan €s politikailag meghatarozottak, igy a kdbitdszer-probléma szintén
helyhez kotott, viszonylagos és a politikai dontéshozatali folyamaton keresztiil jon létre. A
szerhasznalokrol kialakitott kép alakitja a politikai napirendet, hatassal van a tarsadalomra és

magara a célcsoportra is.

E posztstrukturalista megkdzelitésbdl adodik a gondoskodasetika elvének drogpolitikai
adaptaléasa is. A gondoskodasetika elve alapjan megkérddjelezendd az az uralkodé elképzelés,
amely szerint a szerhasznalok alapvetden destruktiv és karos viselkedést folytatnak. Amig a
kabitoszereket tekintjiik probléménak (az artalom forrasanak), addig a drogpolitikat a kinalat,
a kereslet és az artalmak csokkentése, valamint a szerhasznalat megkezdésének megel6zése
fogja meghatarozni. Az alternativa az, hogy a drogpolitikat az emberek jolléte iranti aggodalom
iranyitja — fliggetleniil attol, hogy kabitoszert fogyasztanak, illegalis ndvényeket termesztenek,
vagy illegalis kabitoszerekkel kereskednek. A megoldés ez alapjan pedig alapvetden a jolét és

a jollét biztositasa.
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2.2.7.6 A kutatasi eredmények hasznositasa a kabitoszerpolitikaban

A kordbban emlitettek alapjan tehat a tudoméanyos kutatdsoknak szerepe lehet a drogpolitika
befolydsolasaban. Ebbdl kiindulva, kutatdi szempontbdl érdemes lehet vizsgéalni a kutatési
eredmények politikai felhaszndldsdnak Utjat, a politikai rendszerrel vald egyiittmiikodés
lehetdségeit és az értékalapt politikai parbeszédet. E folyamatok meginditasdnak nehézségét
az adja, hogy a kutatok és a politikusok megkozelitésmodjuk és céljaik természete alapjan két,

egymastol [ényegesen eltérd kozosséget alkotnak.

Ritter (2021) 6t stratégiat azonosit, ami segithet a kutatdsi eredmények hatékony

felhasznalasaban:
1. Relevans, alkalmazott és magas szinvonalu kutatas végzése;

2. A kutatdsi eredmények disszeminacidja, terjesztése a szokdsos tudomanyos

csatornakon tul;
3. Tudaskozvetitdi készségek alkalmazésa;

4. Tarsadalmi parbeszéden alapuldé modszerek (féorumok, kerekasztal-beszélgetések)

alkalmazasa;
5. A szakértdi befolyas alkalmazasa (példaul bizottsagok tagjaiként).

A korébban emlitett érdekérvényesitd koalicids keretrendszerben gondolkodva, sziikség lehet
a koaliciok kozotti kommunikécioért feleldés szakpolitikai kozvetitdkre, akik eldsegitik a

tudasmegosztast és csokkentik a konfliktusok megjelenését.

Az értékek drogpolitikaban betoltott alapvetd szerepének felismerése lehetdséget
teremt annak feltarasara, hogy ezek az értékek hogyan hasznalhatok fel drogpolitikai célokra.
Az ,¢rtéksemlegesség” és a pragmatizmus, vagy masképpen az utilitarista értékpozicio
kulcsfontossagl az olyan artalomcsokkentd programok sikeres megvalositasa szempontjabol,

mint amilyenek a kabitoszer-fogyaszto helyiségek és a tlicsere-programok.

2.2.7.7 A kabitoszerpolitika demokratizaldsa

Ritter (2021) szerint a jo drogpolitikanak tiikkroznie kell az allampolgarok akaratat, ebbdl
kiindulva pedig érdemes vizsgalni a drogpolitika demokratizdlasdnak lehetéségét. A
képviseleti demokracia véleménye szerint ugyanis csupan korlatozottan alkalmas az

allampolgéarok akaratanak érvényesitésére. Kérdés tovabba, hogy a drogpolitikat vajon a
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lakossag tobbségének, vagy inkabb a legkdzvetlenebbiil érintetteknek a véleményére érdemes-
e épiteni.

Mindezek alapjan a drogpolitika egyik f6 problémajaként Ritter (2021) a politikai
egyenldtlenséget nevezi meg, amely a tarsadalom strukturdlis ¢és gazdasagi
egyenl6tlenségeinek leképezddése. A stigmatizalt és marginalizalt szerhasznaldi csoportok
jellemzden kiszorulnak a drogpolitikai diskurzusbol. A drogpolitika demokratizalasa igy
elsésorban e csoportok bevondsardl kell hogy széljon, ez ugyanis képes kihivni, élénkiteni és

felfrissiteni a drogpolitikai diskurzust.

Megoldasként Ritter (2021) kiilonbozé deliberativ, konzultdciokon alapulod
modszereket ajanl, mint példaul az allampolgari eskiidtszék, az allampolgéri kozgytlések, a
deliberativ kdzvélemény-kutatas és az ugynevezett ,,mini-kozéleti” folyamatok (példaul

csucstalalkozok, kerekasztalok).

Fontos ugyanakkor belatni, hogy a drogpolitika értékkdzpontu természetérdl szolo
kordbban bemutatott megallapitasok a kiilonbozd értékek dontéshozatali folyamatban vald
kozvetlen — részvételi demokracia elve alapjan torténd — megjelenitése esetében is fennallnak.
A tervezés, a megvalositas és a kiértékelés soran is érdemes tehat figyelembe venni, hogy a

demokratikus kéabitoszerpolitikai megkozelités is érték-alapt.

2.2.8 A darknet marketek (rendészeti) kezelése'>

2.2.8.1 A darknet marketek rendészeti leallitasa

Ha a rendészeti szervek technikailag képesek egy adott darknet market bezarasara, akkor
kozvetleniil elvaghatjdk az e platformon zajlo kabitdszer-kinalatot, azonban kutatasok
tapasztalatai azt mutatjak, hogy ilyen esetekben a vésarlok jellemzden egy masik darknet
marketre vandorolnak (Décary-Hétu & Giommoni, 2017; ElBahrawy és mtsai.,, 2020;
Ladegaard, 2019; Tavabi és mtsai., 2019). A kutatdsok kovetkeztetéseiben ezért jellemzden

megkérddjelezik az ilyen rendészeti intézkedések hosszu tavu sikerét (Horton-Eddison &

15 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kdzszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Contribution to the harm assessment of darknet
markets: topic modelling drug reviews on DarkOde Reborn (A darknet marketek artalmainak felmérése:
kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde Reborn darknet marketen) cimd, biralat alatt

all6 kéziratunk alapjan késziilt.
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Cristofaro, 2017), gy mutatva be dket, mint a (sikertelen) kabitoszer-ellenes haboru (angolul

war on drugs) kiterjesztését az online kabitoszerpiacokra (Martin és mtsai., 2023).

., A kabitoszer elleni digitalis haboru csupan logikus folytatasa torténelmi elodjének,
amely kevés remeényt ad arra, hogy a tiltott kabitoszer-fogyasztassal és -terjesztéssel

kapcsolatos tényleges egyéni vagy tarsadalmi karokat kezelni tudja.” (Martin és mtsai.,

2023:127)

2.2.8.2 Célzott beavatkozasok a darknet marketeken keresztiil zajlo kabitoszerkereskedelem

biiniigyi folyamata soran

A célzott beavatkozasok hatékonyabbak lehetnek, és a darknet marketeken zajlo kabitdszer-

kereskedelem bilniigyi folyamatinak (angolul crime script) barmely szakaszéban

megval6sithatok (Jardine, 2021) (lasd a 2. 4brat):

A folyamat elsé szakasza az informdciok gyiijtése (informational accumulation),
melynek soran a felhasznalok megismerkednek a darknet mitkddésével, a The Onion
Router bongészé hasznalataval, a kriptovalutdkkal valo fizetéssel és a darknet
marketeken torténd vésarlds menetével. Ez tobbnyire felszini webes keresésekkel
torténik, amelyek nem anonimizéaltak, igy a rendészeti szervek adott esetben

megfigyelhetik dket.

A masodik szakasz a profil létrehozdsa (account formation), melynek sordn a leendd
felhasznalok kriptovaluta-tarcakat és vasarloi vagy eladoi szamlakat nyitnak. Az ebben
a szakaszban torténd beavatkozasra példa lehet az Operation Bayonet, ahol a holland
bliniild6z6 szervek atvették egy teljes darknet market irdnyitasat, és kozvetlen
hozzaférést szereztek a market felhasznaldinak adataihoz. Az ilyen jellegli miivelet a
szereplok kozotti bizalom sériilése és a felhasznalok tényleges adat- vagy pénziigyi
vesztesége miatt hatékonyabb, mint egy darknet market egyszerii eltdvolitasa (Bradley
& Stringhini, 2019). Az ilyen tipust beavatkozasokat azonban kritizaljak amiatt, hogy
megkérddjelezhetd jogi hattéren alapuld, extraterritoridlis megfigyelési stratégiat
alkalmaznak a kiilonb6zd foldrajzi helyekrdl szarmazo darknet market felhasznalok

adatainak 0sszegytjtésére (Martin és mtsai., 2023).

A biincselekmény folyamatanak harmadik szakasza a tényleges market-haszndlat
(market use), melynek soran az eladok reklamozzak magukat és termékeiket, mikdzben
a vasarlok kivalasztjadk és megrendelik, amit keresnek (Jardine, 2021). Az egyének

értesitése arrol, hogy megfigyelték 6ket a darknet marketeken folytatott tevékenységiik
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sordn, a blinlild6z6 szervek hirszerzési erejének hangsulyozasa révén visszatarthatja a

felhasznalokat a platform jovobeli hasznalatatol.

- Az utolso szakasz a termékek dtadasa és atvétele (delivery/receipt). Még ha titkositott
is, a szallitdsi cimek megosztasra keriilnek a folyamat sordn, ami lehetdvé teszi a
blinlild6z6 szervek szamara a csomagok felderitését és elfogasat (Jardine, 2021). Ez a
tipusi beavatkozds azonban jellemzden kizarolag a transznacionalis kindlat

megzavarasara alkalmas, az orszagokon beliili szallitassal szemben nem til hatékony

(Martin és mtsai., 2023).
Informéaciok Profil Market- Atadés és
gylijtése > létrehozasa > hasznalat > atvétel

2. abra: A darknet marketek haszndlatanak biiniigyi szkriptje (Jardine, 2021 alapjan sajat

szerkesztés)

Osszegezve, az online kabitoszer-kereskedelem emlitett dthelyezédése a darknet marketekrdl
a titkositott izenetkiild6 alkalmazasokra, valamint a darknet marketek k6zdsségeinek korabban
bemutatott rizikocsokkentd tevékenysége egyiittesen azt sugallja, hogy a darknet marketekre
iranyul6 beavatkozéasokat célozni érdemes. A cél meghatarozasdban pedig érdemes figyelembe
venni az adott darknet marketek és kozosségeik kockazatcsokkentési erdfeszitéseit, illetve az

egyéni ¢és tarsadalmi szinten megjelend rizikokat.
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2.3 Szovegbanyaszat a tarsadalomtudomanyokban és a darkneten

A digitalis tér szolgaltatoi és platformjai gyljtik és elemzik a latogatottsagi mutatokat, a
kattintdsok szamat vagy éppen a tranzakciok alakuldsat. E konnyen szamszertisithetd adatok
mellett a kibertér felhasznal6éi hatalmas mennyiségli szoveges adatot is létrehoznak: a
kozosségi média oldalain, féorumokon, blogokon ¢és egyéb platformokon osztjdk meg

gondolataikat hozzaszdlasok és posztok forméjaban.

A nagy adatmennyiség algoritmusok segitségével torténd feldolgozasaval foglalkozo
adattudomany Un. természetesnyelv-feldolgozas (angolul natural language processing, NLP)

nevll teriilete éppen az ilyen strukturdlatlan szoveges adatok kezelésére szakosodott.

2.3.1 A szivegbanyaszat alapfogalmai'

A szovegbanyészatba beletartozik a dokumentumok elokészitése (szOveg-kategorizacio,
informacio kinyerés, fogalom-kinyerés), az un. kozbensé reprezentdciok taroldsa és elemzése
(eloszlas-elemzés, klaszterelemzés, trendanalizis, asszocidcios szabalyok) és az eredmények
vizualizacioja (Veltri, 2019). A szévegbanydszat természetes-nyelvfeldolgozasi algoritmust
alkalmazva alakitja 4t a strukturdlatlan adathalmazt elemezhetd szovegkorpussza, vagyis a

szoveg nagyobb, strukturalt halmazavéa (Németh és mtsai., 2020).

2.3.1.1 A széveg jellemzoi és az elemzés soran hasznalt fogalmak

A szOvegbanyaszat soran a szoveg un. jellemzdivel (angolul features) dolgozunk, amelyek
Osszessége visszaadja az eredeti, nyers szoveget (Veltri, 2019). A jellemzOk mennyisége
altalaban magas, a legtobbszor rendkiviil magas. A jellemzdék koziil harmat érdemes kiemelni,

melyek a legtobb szovegbanyaszati technikdhoz sziikségesek:

1. Karakterek (characters): a betlik, szamok, specialis karakterek és szok6zok, melyek a

magasabb szemantikai szinten elhelyezkedd szavak és mondatok alkotdelemei.

2. Szavak (words): a szemantikus informaci6 alapszintli reprezentacioja.

16 Az alfejezet nagyrészt Veltri (2019) alapjan késziilt, az egyéb hivatkozasok a szovegben feltiintetésre keriiltek.

53



3. Fogalmak (terms): melyek lehetnek egy vagy tobb szobol allo kifejezések, melyeket a
fogalom-kinyerés sordn kozvetleniil valasztunk ki a nyers dokumentumbol

korpuszabol.
A szdvegbanyaszat sordn hasznalt legfontosabb fogalmak a kdvetkezok:
- Mondat (sentence): az irott nyelv egysége;
- Kifejezés (utterance): a besz¢€lt nyelv egysége;
- Szoalak (word form): a ragozott forma, ahogy az a korpuszban megjelenik;
- Lemma: az azonos sz6t6bdl eredd és szofajba tartozo szavak kozos, absztrakt alakja;
- 8z0 értelme (word sense): az egyes szo6tdvekbdl szarmazd szavak osztalya;
- Tipusok (types): az eltérd szavak szdma egy korpuszon beliil (szokincs mérete);
- Tokenek (tokens): a szavak Osszes szama;

- Korpusz (corpus): a szoveg egy nagyobb strukturalt halmaza — eléfeldolgozott adat.

2.3.1.2 A széveganalitika elokészitése

A szovegbanyaszat fontos stadiuma az eldfeldolgozas (pre-processing), amikor a
strukturdlatlan adatokbol kozvetitett strukturalt adatokat képziink. A dokumentumokat a
jellemzoket tomoritdé vektorok reprezentdljdk. Egy jellemzdének nincs belsé struktaraja, azt
kizarolag a kiilonbozd jellemzok altal alkotott térben tudjuk elhelyezni — ebben a térben
helyezkedik el egy adott dokumentum, melyet tehat a jellemzdk sorozata és azok stlya hataroz

meg.

A dokumentumok vektorok sorozatdva alakitasanak egyik megszokott mddja az un.
szo-zsakok (bag-of-words — BOW) képzésével torténik, ami azt feltételezi, hogy minden egyes
sz0 egy dimenzi6 a jellemzok terében. Felhasznalva a dokumentum Osszes szavat és azokat
jellemzokké alakitva a jellemzok 4altal alkotott tér dimenzidinak szdma megegyezik a

dokumentum egymastol eltérd szavainak szamaval.

Ezt ki lehet egésziteni Un. N-grammokkal, melyek a szavak adott sorrendben valo
megjelenéseinek n halmazai. Egy N-gramm tehat a tokenek sorozata, melyek altalaban szavak,
de lehetnek karakterek vagy karakterek csoportjai is. N pedig a tokenek szamat mutatja. Az N-

grammok tehat a nyelvi struktirdnak egyfajta statisztikai leképezddései, melyek megmutatjak,

54



hogy az elemzett dokumentumban egy adott karakter vagy sz6 eléforduldsa mennyire valdszini

egy masik utan.

Az elemezhetd korpuszok eldallitasanak folyamata tobb 1épésbdl all, melyek koziil

kettd kiemelten fontos:

- Tokenizdcio (tokenization): a szoveg folyamatanak felaprozédsa karaktersorozatokra
vagy mas definialt szoveg-egységekre, melyek kifejezéseket, szavakat, szimbéumokat

vagy mas értelmes egységeket, vagyis tokeneket alkotnak.

- Stemmelés és lemmatizacio (stemming and lemmatization): A stemmelés szavak
végének levagasa, tobbnyire a toldalékok egyszertli eltavolitdsa. A lemmatizacid egy

ennél Iényegesen hatékonyabb folyamat, mely az eredeti szotovet adja vissza.!”

A tovabbi 1épésekhez tartozik a kdtdszavak eltavolitasa, a szamok eltavolitasa, a kozpontozas
eltavolitasa, a bizonyos hossz alatti kifejezések eltavolitasa, vagy éppen a szoveg kisebtiissé¢

konvertalasa.

A sz6-zsdkok modszere azonban nem foglalkozik példaul a mondatszerekezettel, a
szorenddel és a kontextussal. A szofajok cimkézése (parts of speech tagging — POS) egy fontos
elofeltétele a késobbi elemzésnek; e folyamatban a szavak megkapjdk a megfeleld szofaj-

cimkéjiiket a mondaton beliili jelentésiik és a kontextus alapjan.

E folyamat Iépései kozé tartozik a fokenizdcio (a szoveg kifejezésekre, szavakra,
szimbolumokra vagy mas értelmes egységekre bontdsa), a stemmelés (a szavak végének
levagasa, tobbnyire a toldalékok egyszerti eltavolitasa), illetve a lemmatizacio (az eredeti sz6td
megadasa). Az igy létrejott strukturdlt adatokon lehetséges olyan automatizalt elemzési

modszereket alkalmazni, mint példaul a szentimentanalizis vagy a topikmodellezés.

Az igy létrejott strukturdlt adatokon lehetséges végrehajtani olyan automatizalt
szoveganalitikai modszereket, mint amilyen példaul a pozitiv-negativ tartalmak elkiilonitésére
képes szentiment-analizis (vagy mas néven véleménybanyaszat), a gépi tanulason alapul6 és
az elemzett dokumentumokban jelenlévé témak azonositasat célzé topikmodellezés, ahogy ide

tartoznak a kiilonb6z6, szemantikus halok elemzésén (a szavak szdmanak, egylittes

17 Ezek a folyamatok nyelvenként nagymértékben eltérhetnek. Fontos, hogy ez a kézirat egy angol nyelven irodott

oktatéanyag alapjan késziilt, mely angol szovegek kezelésére, elemzésére épiilt.
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el6fordulasanak és tavolsaganak mérésén) alapuld uUn. szobedgyazasi modellek is (Veltri,

2019).

2.3.2 A szivegbanyaszat néhany elemzési médszere!s

2.3.2.1 Szentiment analizis

A szovegbanyaszat jelenleg legelterjedtebb elemzési modszere — elsésorban a vélemények,
hozzaszolasok osztdlyozasaban rejlé marketing lehetdéségek miatt a szentiment analizis
(sentiment analysis). A véleménybanyaszat (opinion mining) kifejezést a szentiment analizissel
ekvivalens forméaban hasznaljak, hiszen egy szentimentet egyfajta véleményorientacioként
foghatunk fel. A szentiment klasszifikacid sordn azt dontjiik el, hogy egy adott dokumentum
(példaul termék-értékelés vagy tweet) pozitiv vagy negativ. A szovegek szentiment polaritasa
tehat a szovegek egy jellemzdje — altalaban pozitiv vagy negativ csoportba soroljuk be a
szovegeket, de egy intervallumban elfoglalt poziciot is adhatunk nekik (lehet példaul 40 %
pozitiv, 60 % negativ). A szubjektivitds klasszifikdcio azt éllapitja meg, hogy egy adott mondat
szubjektiv vagy objektiv. Fontos, hogy egy szovegben a szentiment kétféleképpen is
megjelenhet: explicit moédon (amikor egy mondat kozvetleniil kifejez egy véleményt, példaul
Bz egy gyonyorli nap.”) vagy implicit médon (utalva a véleményre, példaul ,,A fiilhallgato

két nap alatt elromlott.”).

A szentiment analizis bonyolultsagat tobb tényezd okozza, ezek koziil a kovetkezd négy

kérdéskorre érdemes a leginkabb koncentralni:

1. Kontextus: az, hogy egy szentiment pozitiv vagy negativ, a kontextustol is fiigg (példaul

,»Az internetszolgaltatom j6 munkat végez, amikor a pénzem ellopasardl van sz6.”).

2. Szentiment kétértelmiisége: egy pozitiv vagy negativ szot tartalmazdé mondat nem
feltétleniil fejez ki egy érzést (példaul ,,Tudnal ajanlani egy jo eszkozt, amit
hasznalhatnék?”’), mig egyes esetekben a pozitiv vagy negativ sz6 nélkiili mondatok is

kifejezhetnek érzéseket (példaul ,,Ez a bongészd sok memoriat haszndl™).

18 Az alfejezet Veltri (2019) alapjan késziilt, az egyéb hivatkozasok a szévegben feltiintetésre keriiltek.
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3. Szarkazmus/ironia: a pozitiv vagy negativ érzést sugarzo szavak jelentése
megvaltozhat, ha a mondat szarkasztikus (példaul ,,Persze, boldoggé tesz, hogy lefagy

a bongészOm a tanfolyam kozben.”)

4. A nyelv tobbjelentésii jellege: egy sz jelentése valtozhat a hasznalt nyelvezettol
fiiggden, példaul szlengben vagy kiilonb6zd dialektusokban mas és mas jelentéssel

birhat (példaul ilyen lehet a ,,beteg” sz0).

2.3.2.2 Topikmodellezés

A topikmodellezés (topic modelling) egy gépi tanulason (machine learning) alapulé modszer,
amely arra valo, hogy dokumentumok strukturdlatlan kollekciojaban jelen 1évé témadkat,
topikokat azonositsana. A dokumentumok kollekcidja rendszerezhetd a feltart topikok alapjan
— igy lehetdséget adva a felhasznalonak a témak alapjan vald sziirésre. A topikmodellezés
abban tobb a klaszterezésnél (clustering), hogy lehetdséget ad arra, hogy egy adott szoveget

egynél tobb témahoz is hozzarendeljiink.

- A Latent Dirichlet Allocation (LDA) topikmodellezés célja a vizsgalt
dokumentumokban jelenlévd témak azonositdsa. Az LDA a generativ modellek
csoportjaba tartozd, valdsziniiségi modell, ami egy korpusz dokumentumait rogzitett
szamu téma Osszességeként reprezentalja, a témakat a korpusz szavainak eloszlasa

alapjan azonositva (Blei és mtsai., 2003).

- A korrelalt témamodell (correlated topic model — CTM) az LDA-val szemben
figyelembe veszi a topikok kozotti korrelaciot és azokkal sulyoz a modellezés soran.
Ennek azért lehet jelentdsége, mert adott szovegkorpuszban jellemzéen egymaéssal

Osszefiiggd topikok fordulhatnak eld (Blei & Lafferty, 2007).

A topikmodellek mellett a szemantikus halok (semantic networks) elemzése a szoveganalitika
egyik tovabbi fontos eszkdze, mely a szavak szdmdanak, egylittes el6forduldsdnak és
tavolsdganak mérésén alapulva ad lehetdséget a szovegek jelentésének feltarasara. A
szoveganalitikai eszkozok tarhaza ugyanakkor széles és a kiilonbdzd gépi tanuldson alapuld
modszerek terjedésével egyre tobb mddszer jelenik meg, melyek teljes sordnak bemutatdsara

itt nincs lehetdség.
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2.3.3 Az automatizalt szoveganalitika eszkozei

A fent felvazolt szovegbanyaszati 1épéseket és elemzési folyamatokat kiillonbozd szamitogépes
szoftverek, illetve programnyelvek segitségével tudjuk végrehajtani. Az adatok feldolgozasa
¢és elemzése sordn alkalmazhatdé programcsomagok, dedikalt szoftverek tara igen tag, és
tekintve, hogy hasznalatukat még viszonylag kevés egyetemi kurzus keretében oktatjak, a
szoveganalitikat alkalmazni kivand kutatok nehéz helyzetben vannak munkajuk kezdetekor.
Konnyebbséget jelenthet azonban, hogy a szdvegbanydszatra szakosodott programok ¢és
programcsomagok jellemzden nyilt forrdsuak, és hasznalatukat szamtalan ingyenes

oktatdéanyag tdmogatja.

2.3.3.1 Az R programnyelv

Az R programnyelv a nyilt forraskod és a kiilonboz6 dedikalt programcsomagok fejlesztése és
alkalmazasa koré épiilt kozosségnek'® kdszonhetden az akadémiai szféra egyik legelterjedtebb
statisztikai eszkozévé valt. igy nem meglepé médon a szamitogépes tarsadalomtudomany terén
is az egyik legnépszeriibb megoldds. Az R programcsomagra épiil példaul az MIT Open

20

szoveganalitika kurzusa is*”. Az R-ben tobb dedikalt, szovegbanyaszatot alkalmazé

programcsomag is késziilt:

- A tidytextmining®' a feldolgozas folyamatanak leegyszeriisitését tiizte ki célul. Ez a
programcsomag a tokeneket, vagyis a szdveg jelentéssel bird egységeit (jellemzden
szavakat), kvazi adatbazisba rendezi, ahol egy sor egy token, ezzel lehetové téve az

elemzés ¢és vizualizacio egyéb programcsomagokban (példaul dplyr, tidyr, ggplot2)

19 P¢ldaul a Meetup.com oldalon kifejezetten aktiv csoport az R-Ladies Budapest vagy a Budapest Users of R
Networtk.

20 MIT/Sloan School of Management/The Analytics Edge/Unit 5: Text Analytics. Elérheto:
https://ocw.mit.edu/courses/sloan-school-of-management/15-071-the-analytics-edge-spring-2017/text-analytics/

Utoljara letdltve: 2020. december 11.

2! Julia Silge and David Robinson: Text Mining with R - A Tidy Approach. [Szdvegbanyaszat R-ben. A Tidy

megkozelitésmod.] Elérhetd: https://www.tidytextmining.com/ Utoljara letoltve: 2020. december 12.
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valo kivitelezését. A tidytextmining kompatibilis mas szovegbanyaszati eszkozokkel is,

képes példaul a quantenda?? nevii programcsomaggal is egytittmiikodni.

A quantenda célja a teljes természetes-nyelvfeldolgozasi munkafolyamat lefedése, a
korpusz kezelésétdl a tokenizacion és az elemzésen at egészen a vizualizacioig. Bar a
quantenda haszndalata egyértelmiien igényel R programozasi ismereteket, alapvetéen
ugy alakitottdk ki, hogy minimalisra csokkentsék az ismeretek -elsajatitadsanak

nehézségét (Benoit és mtsai., 2018).

2.3.3.2 A Python programnyelv

A Python szintén egy nyilt forrdsu programnyelv, jelentds tuddsbazissal. Bar a Python

elsdsorban szoftverfejlesztésre “szakosodott”, az adattudomany szélesebb (ipari) teriiletének is

az egyik legfontosabb eszkdzéve valt, és mar a tarsadalomtudomany teriiletén is megjelent.

A pandas*®* nevii programcsomag kifejezetten adatelemzésre irddott és a
tarsadalomtudomanyban  alkalmazott  lehetdségekhez (R, Stata)  hasonlo
adatbaziskezeld feliiletet nyajt (példaul lehetdséget ad az adattdbla megtekintésére és a
valtozok értékeinek cimkézésére).

De késziilt mar szamos dedikaltan szovegbanyaszatra alkalmas Python programcsomag
is. Ilyen az NLTK** (Natural Language Toolkit), mely képes a strukturalatlan
szovegkorpuszok feldolgozasara, hasznalatat pedig ingyenesen elérhetd oktatdoanyag is
segiti.

Az adatelemzésre pedig olyan programcsomagok késziiltek, mint példaul a Gensim,
ami a szoveganalitikaban gyakran alkalmazott topikmodellezési eljaras soran valik

hasznossa.

22 R package for managing and analyzing text, created by Kenneth Benoit. [R programcsomag szévegek kezelése

¢s elemzése céljabol, készitette Kenneth Benoit] Elérhetd: https://quanteda.io/ Utoljara letdltve: 2020. december

12.

23 Python — Pandas https://pandas.pydata.org Utoljara letdltve: 2020. december 21.

24 Python — NLTK https://www.nltk.org Utoljara letdltve: 2020. december 21.
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2.3.3.3 Java programnyelv

Bér a Java altalanos alkalmazdsra irt programnyelv, az adattudomanyi célu felhasznélasa
egyelore korlatozott. Az OpenNLP? egy Java programcsomag, mely képes olyan természetes-
nyelvfeldolgozasi feladatokra, mint a tokenizadci6, a mondat szegmenticio, a szdfajok
cimkézése, az entitdsok kigylijtése, a nyelvfelismerés stb. Az Elasticsearch szintén egy Java
programnyelven irt csomag, melyet eredetileg keresésre ¢s elemzésre fejlesztettek ki,
ugyanakkor szovegbanyaszati célra is felhasznalhat6. Az Elasticsearch viszonylag kdnnyen
alkalmassa tehet6 szOvegklasszifikaciora, klaszterezésre, kulcsszavak kigytijtésére,
ugyanakkor hasznalata elsdsorban akkor lehet relevans, ha eredetileg is Elasticsearch-ben

kezelt dokumentumokrol van sz9.2°

2.3.3.4 Egyeb széveganalitikai szoftverek

Természetesen nem csupan nyilt forraskodii megoldasok 1éteznek. A természetes-
nyelvfeldolgozas vilagpiacdnak elitjéhez tartoz6 IBM (International Business Machines
Corportation) altal fejlesztett IBM SPSS Modeler kifejezetten adatbanyaszatra ¢és
szoveganalitikara irddott szoftver, melynek elsérendii célja a kiilonb6zd forrasbol szarmazéd
adatok Osszekapcsoldsa. A Modeler-ben a feladatok végrehajtdsa az SPSS Statistics-hez
hasonldan alapvetden egy grafikus feliileten torténik. Masik termékiiket, az IBM SPSS Text
Analytics-et elsdsorban a kérddivek nyitott kérdéseire adott valaszok elemzésére hoztak 1étre.
Magyarorszdgon a Clementine nevil, kifejezetten adatbanyaszatra és szdveganalitikara
szakosodott cég foglalkozik az IBM programok forgalmazasaval és oktatasaval’’. Az IBM
SPSS Statistics tarsadalomkutatok korében valo elterjedtsége miatt a fenti megoldasok a

szOvegbanyaszat vilagaval ismerkedd tarsadalomkutatok szamara logikus valasztdsnak tiinnek,

25 OpenNLP: A machine learning based toolkit for the processing of natural language text. [Gépi tanulasra alapuld

természetes-nyelv feldlgozod eszkdzcsomag.] Elérhetd: https://opennlp.apache.org/ Utoljara letdltve: 2020.

december 12.

26 Text Classification made easy with Elasticsearch [Egyszerti szoveg-klasszifikacio az Elastcsearch segitségével. ]

Elérhet6: https://www.elastic.co/blog/text-classification-made-easy-with-elasticsearch Utoljara letdltve: 2020.

december 12.

27 Clementine: IBM SPSS Text Analytics. Elérhetd: https://clementine.hu/termekek/szoveganalitika/ibm-spss-

text-analytics Utoljara letoltve: 2020. december 12.
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ugyanakkor fontos megjegyezni, hogy ahogy az SPSS esetében is, ugy a Text Analytics

hasznalataban is szerepet kaphatnak az R?® vagy Python?® integraciok.
P p gy ry g

A szoveges adatok elemzésére és az eredmények vizualizacigjara ugyanakkor a
fenticken tal mas lehetdségek is vannak, példaul dedikalt programok is késziiltek (példaul
Provalis QDA Miner és Wordstat*®, T-lab*!, SAS text miner*?, WORDIj**, LIWC?*), melyek
koziil nyilvanvaloan az adott munka célja és a rendelkezésre allo technikai és anyagi hattér,

illetve szakértelem alapjan érdemes kivalasztani a legmegfelel6bbet.

2.3.4 Kutatasetika adaptalasa szovegbanyaszatot alkalmazo vizsgalatokban

A digitalis kor az élet minden teriiletén jelen van és egyuttal ) lehetdségeket kindl a
tarsadalomkutatok szamara, ugyanakkor a kutatok ezekkel olyan sériiléseket is okozhatnak
kutatasi alanyaiknak, melyekre kordbban nem volt lehetdségiik (Salganik, 2019). Bar az
adattudomanyhoz tartozé modszerek alkalmazasakor is a megszokott kutatasetikai alapelveket,
szabalyokat érdemes és sziikséges figyelembe venni, az ilyen vizsgalatok esetében érdemes

atgondolni, az 0j helyzetbe adaptdlni ezen szabalyokat.

2.3.4.1 A kutatasetika alapelvei

Az embereket bevon6 kutatdsok etikai alapelveinek elsd szisztematikus definidldsa Claude
Bernard, francia fizikus, fiziologus nevéhez kothetd. Az altala megfogalmazott alapelveket
hagtak at az Adolf Hitler altal vezetett Harmadik Birodalom doktorai — melyre valaszul 1947-

ben megsziiletett a Niirnbergi Kodex. A Niirnbergi Kodex el6irja, hogy kutatés csak a kutatési

28 Clementine: R integracio. Elérhetd: https:/clementine.hu/megoldasok/integracio/r-integracio Utoljara letdltve:

2020. december 12.

2 Clementine: Python integracid. Elérhetd: https:/clementine.hu/megoldasok/integracio/phyton-integracio

Utoljara letdltve: 2020. december 12.

30 Provalis QDA Miner és Wordstat Elérhetd: https://provalisresearch.com/ Utoljara letdltve: 2020. december 13.

3 T-Lab. Elérhetd: https://www.tlab.it/ Utoljara letdltve: 2020. december 13.

32 SAS Text Miner. Elérhetd: https://www.sas.com/hu_hu/software/text-miner.html Utoljara letdltve: 2020.

december 13.

33 WORDI;j. Elérhetd: https://www.wordij.net/ Utoljara letdltve: 2020. december 13.

34 LIWC. Elérhetd: https://liwc.wpengine.com/ Utoljara letdltve: 2020. december 13.
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alanyok onkéntes beleegyezésével, a kutatas egyértelmili tudomanyos hozzaadott értéke, illetve
a kutatds hasznanak a kockdazatait meghaladé mértéke esetén valosithatd meg és a kisérletet
abba kell hagyni, amennyiben a kutatdsi alanyra nézve barmilyen kockéazat felmeriil

(International Military Tribunal, 1949).

A kutatasetika alapelveinek megfogalmazasaban a masik jelentés mérfoldkd az
amerikai Belmont-jelentés volt. Az in. Nemzeti Tandcs iilései alapjan Osszeallitott anyagban
harom f6 alapelvet fogalmaztak meg (The National Commission for the Protection of Human

Subjects of Biomedical and Behavioral Research, 1979):

1. Az egyének (dontésének) tiszteletben tartasa (Respect for Persons): a személyek
rendelkezzenek elegendd inofrmdacidval a kutatdsban vald részvételrdl vald dontés
meghozataldhoz, az informéciot olyan modon juttassak el a résztvevokhoz, hogy
biztosan megértsék azokat, a részvétel csak onkéntes mdodon torténhet és az arrdl valo
dontést nem szabad ardnytalan elénydkkel vagy kilatdsba helyezett hatranyokkal

befolyasolni és a személyes adatok megfeleld védelme elengedhetetlen.

2. Elonyosség (Beneficence): barminemi sériilés okozasanak elkeriilése, illetve a kutatasi
projekttel elért elonydk, haszon maximalizaldsa és a kutatdsi alanyok hatranyainak, a

lehetséges artalom minimalizalasa.

3. Igazsagossag (Justice): a kisérleti alanyok diszkriminacié-mentes, nem részrehajld
kivalasztasanak biztositasa, illetve az er6forras-elosztas igazsagossaga.
2.3.4.2 Kutatasetikai szabalyok Magyarorszagon

A kutatasetika szabalyait szamos nemzetk6zi dokumentum szabalyozza, Magyarorszagon a
Magyar Tudoméanyos Akadémia tudomanyetikai kodexe®® az irdnyadd, mely a tudoméanyos
kutatas erkolesi és etikai alapelveit, a kutatdi munka megvalositasanak etikai szabalyait allitja

fel. Az itt megfogalmazott alapelvek a kovetkezok:
- atudomanyos kutatdmunka tisztességes végrehajtasa és bemutatésa;

- akutatdmunka, az adatrogzités €s tarolds megbizhat6 elvégzése;

35

Tudomanyetikai kodex. Magyar Tudomanyos Akadémia, 2010.
http://old.mta.hu/data/cikk/11/97/91/cikk 119791/etikai_kodex_net.pdf Utoljara letolve: 2020. december 27.
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- az eredmények objektiv, logikai elvek mentén torténd értelmezése;

- érdekektol, ideologiaktol valo fiiggetlenség;

- akutatasi modszerek és eredmények kozzétételére és megvitatasara vald nyitottsag;
- akutatas alanyainak kezelésekor tantsitott gondossag;

- masok munkéjadnak bemutatasaban valo elfogulatlansag;

- akovetkezd nemzedék, a fiatal kutatok iranti feleldsség;

- abiralati folyamatokban, tudomanyos testiiletek munkéjaban val6 6nzetlen részvétel.

Az alapelvek megvalosulasat a kutatds tervezésekor figyelembe vett szempontok (etikus
célmeghatarozas; a megfeleld kutatdsi terv; Osszeférhetetlenségek tisztdzasa; szabadalmak
mérlegelése); a kutatds sordn végrehajtott eljarasok (pontos dokumentécio; az informaciok
szabad é4ramlasa a kutatdcsoporton beliil; a kutatds hozzaférhetévé tétele), valamint az
eredmények kozlésekor betartott szabalyok (valodi tudomanyos kozlemény kiadasa; az
eredmények teljes kora és elfogulatlan kozzététele; a kutatdsi elézmények megfeleld idézése;
a szerzOk valos szerepeltetése; sziikség esetén a kozzétett adatok helyesbitése) segiti. A
tovabbiakban a dokumentum konkrét etikai vétségeket sorol fel és fejt ki, illetve bemutatja az
etikai szabalyok megsértése soran alkalmazando, az MTA Tudomdanyetikai Bizottsadga altal

végzett eljaras folyamatat, szabalyait.

2.3.4.3 Kutatasetika a digitalis tarsadalomkutatasban

A digitélis korban uj etikai problémak meriilnek fel a tarsadalomkutatasban. Salganik (2019)
kiemeli a kutatok gyors tempdoban novekvd hatalmat: a kutatasi alanyok tudta és beleegyezése
nélkil figyelhetnek meg embereket és kisérletezhetnek veliik. Az etikus kutatdsok érdekében
a hagyomanyos kutatasokbol ismert alapelveket sorolja fel: a személyek tisztelete, elonydsség,
igazsadgossag, valamint a torvények és a kozérdek tiszteletben tartdsa. Harom olyan teriiletet

emel ki, melyek kiilondsen fontosak a big data forrasok esetében:

1. Beleegyezé nyilatkozat (informed consent): ezzel kapcsolatban a ,,a mindenhez
beleegyezd nyilatkozat” elvnél egy dsszetettebb elvet tdimogat, ,,valamilyen beleegyzés
a legtobb dologohoz”, figyelembe véve a személyek tisztelete melletti elveket, melyek

nem kevésbé fontosak.

2. Informdcios kockadzat (informational risk): ami dramaian emelkedett a digitalis korban,

hiszen mindenrdl adatokat gytijtenek, raadasul nehéz mérni vagy bejosolni a
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kockazatot. Igy véleménye szerint célszerii feltételezni, hogy minden adat potencialisan
azonosito erejli (tehat nem anonim) és érzékeny. A kockazat cs6kkentése érdekében a

kutatoknak adatvédelmi tervet kell késziteniiik és kovetniiik a kutatas folyaman.

3. Titoktartas (privacy): itt érdemes tullendiilni a megszokott maganélet/nyilvanossag
kiilonbségtételen és a tartalomhoz érdemes igazitani a normakat. A tartalom harom
elembdl 4ll: szerepld (targy, kiildd, fogado), jellemz6 (az informdcid tipusai) és atadas
(az informdacidaramlas csatornaja). Ezeket mindig az adott szitudcidban érdemes

értékelni és dontést hozni az adatok etikus felhasznalasarol.

A big data lehetdségeir6l és etikai korlatair6l mar esett szd6 a hazai kriminologiai
szakirodalomban is (Kiss és mtsai., 2019). Ahogy Kiss és szerzdtarsai (2019) fogalmaznak,
., Az adatbanyaszat (data mining) és a gépi automatikus tanulds (machine learning) foleg a
felhasznaloi adatok és a maganélet védelme terén jelentenek megoldando prolémdkat, de egy
sor tarsadalmi vonatkozasuk is van.” (Kiss és mtsai., 2019:150). Az Europai adatvédelmi
egyezmény alapjan a kdvetkezd szabalyokat, illetve azok big data kutatdsok esetében kiilonos

sériiléekenységét emelik ki a szerzok:

- afeldolgozando adatok minimalizaldasa,

- az adatkezelés és -feldolgozas atlathatosaga,
- az adatmegorzés idejének korlatozottsaga,

- akiilonleges adatok gytijtésének tilalma.

Bemutatjak tovabba, hogy mely emberi jogokat mely Informaciés Kommunikacids
Technologiai eszkdz, folyamat sértheti. Ezek koziil az adatbanydszat teriiletén kiemelt
jelentdsége van az elektronikus megfigyelés altal az emberi szabadsag és méltosag jogara,
valamint a maganélethez valo jogra gyakorlott hatdsdnak. Ugyanakkor a szerzok szerint az
Eurépai Unids szabdlyozasok kozelmultbeli szigoroddsa, valamint a kiilonb6zé un.
maganéletbarat adatbanydsz (privacy preserving data mining — PPDM) technikék (amelyek
lehetdséget adnak a személyes informaciok titkositasara) azt sugalljak, hogy van remény arra,

hogy:

,,az informacios tarsadalom idordl idore kitermeli a felejtéshez — és a maganélethez —

ragaszkodo felhasznalo szamara a sajat ellensulyait [a big data veszélyeivel szemben]”

(Kiss és mtsai., 2019:166).
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Bér nem kifejezetten etikai jellegiiek, de mindenképpen az adatok validitasaval fiiggnek
Ossze a big data kutatasok esetében fennalld, korabban mar emlitett adatmindségi problémak

(Parti és Szigeti, 2020):

- Az online adattdémeg semmilyen szempontbol nem reprezentdlja azt a tarsadalmi
sokasagot (platform bias: Ruths & Pfeffer, 2014), amelyrél a kutatds soran
megallapitasokat kivanunk tenni. A platform természetével kapcsolatos torzitas az
odalatogatd kozonség preferencidival fligg Ossze ¢€s, értelemszeriien, determinalja a

platformon kapott valaszokat is.

- A mintavételi torzitas (sampling bias) a digitalis kozosségi média feliiletein gyakori
jelenség, amely akkor all eld, ha a kutatd csupan egyetlen platformot hasznal

adatgytijtés céljara (Tufekei, 2014).

- Az adat-elérhetOségi torzitds (data availability bias: Ruths & Pfeffer, 2014)
koncepcidja ezzel rokon ¢és azt fejezi ki, hogy csak az adott platformon jelenlévok

(regisztraltak, kommunikalok) adataibol gazdalkodhatunk.

- Tovébbi probléma az adatok hitelessége (data authenticity): habéar egy papiralapt
kérdbivben is torzithatja a valosagot a valaszolo, a kozdsségi médidban kozvetitett kép

sokszorosan torzulhat (Xiang és mtsai., 2018).

2.3.4.4 Kutatasetika a szovegbanyaszatban

A természetes nyelvfeldolgozas (natural language processing — NLP), vagyis a
szOvegbanyaszat, illetve az automatizalt szoveganalitika eredendéen nem vont be kdzvetleniil
emberi alanyokat a kutatasba, torténetileg a legtobb NLP applikacidé konkrét személyekhez
(szerz6khoz) szorosan nem kdthetd, publikusan elérhetd és gyakran id6ben tavoli anyagokkal
dolgozott. Azonban napjainkban az NLP egyre gyakrabban hasznalja a kozdsségi médidban
elérhetd adatokat, ahol a szerzék ¢l6 személyek, és akikre a kutatds kozvetlen hatast
gyakorolhat (Hovy & Spruit, 2016). Hovy és Spruit (2016) munkéjukban négy problémakort

azonositanak:

- Kirekesztés (exclusion): a nyelvi alapt adatbazisok jellegiikb6l adéddan tartalmaznak
demografiai torzitast, egyes tarsadalmi csoportok demografiai tal- vagy
alulreprezentaltsagat (példaul a technologiai nyelvezet elsajatitasa egy fehér kaliforniai
férfinak konnyebben mehet, mint egy arab vagy latin ndnek), ezaltal fenyegetve az

eredmények altalanosithatosagat és megbizhatosadgat. A probléma egyik potencialis
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megoldasa lehet a tilreprezentalt csoport tagjainak mintavételezéskor valo csokkentett

kivalasztasa.

- Tulaltalanositas (overgeneralization): mig a kirekesztés az adatokhoz kapcsolodd
problémakor, a tulaltalanositds a modellezésnél jelentkezhet problémaként. A
tulaltalanositas kiillonb6zd statisztikai modszerekkel (tin. dummy cimkék hasznalata,

hiba stlyozas, confidencia hatarértékek stb.) kiiszobolhetd ki.

- Tulexponalas/alulexpondlas (overexposure and underexposure): mig az el6zd
probléméak algoritmikusan megkozleithetéek, az expondlds problematikdja a
kutatastervezésbdl adodik. Egyes témak feliilreprezentaltsdga a téma felkapottsagabol
adodik, mig az alulreprezentaltsag az NLP esetében akar az elemzett nyelvbdl is
adodhat: az NLP-t jellemzden angolul, kinaiul, spanyolul vagy arab nyelven hasznaljak.

Az ilyen jellegli problémak a leghatékonyabban a kutatastervezéskor kezelhetdek.

- Kettos-felhasznalhatosag problémdja (dual-use problems): az egyes szovegek
osztalyozésa segithet példaul a szleng vagy a rejtett tizenetek dekddoldsédban, azonban
ugyanakkor megvan benniik a potencial a cenzurdra. Ugyanakkor, az NLP segithet is
felfedni a cenzlrara utald korlatozdsokat, ahogy a megtévesztd hirek (fake news)
felfedezésében is segithet — bar képes azok generalasara is. A kettds-felhasznalhatosag
probléméja mar nem az egyes kutatok feleléssége, az sokkal inkabb kozosségi szinten

kezelhetd.

2.3.5 Szivegbanyaszat alkalmazisa a darkneten®¢

Béar a fent bemutatott szovegbdnyaszati modszerek fejlesztésében korunk technologiai
vallalatai éllovasnak tekinthet6k®’, az akadémiai szféra szerepe sem elhanyagolhat6®®, a

szOovegbanyaszat alkalmazéasa pedig mara a nagy adatmennyiség feldolgozasara szakosodott

36 Az alfejezet Széveghdnydszat a dark neten: Rendészettudomdnyi alkalmazdsok cimil, a Beliigyi Szemle

folyoiratban 2021-ben megjelent folyoiratcikkem alapjan késziilt.

37 Uttord munkat végeztek példaul a szentiment analizis fejlesztése terén az IBM (Nasukawa & Yi, 2003) vagy a

szobedgyazasi modellek 1étrehozasa soran a Google munkatarsai (Mikolov et al., 2013).

38 A GloVe nevii szobeagyazasi modellt példaul a Stanford Egyetem kutatoi fejlesztették ki (Pennington et al.,
2014).
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un. szamitogépes tarsadalomtudomany (angolul computational social science) teriiletének

meghatarozo elemévé valt.

A szbvegbanydszat tarsadalomtudomanyi alkalmazasar6l mar tobb magyar nyelvi
tanulmany is sziiletett (Katona & Németh, 2021; Németh és mtsai., 2020; Novak és mtsai.,
2018), ugyanakkor a hazai rendészettudomany teriiletén maig nem jelent meg a mddszer. E
fejezet amellett kivan érvelni, hogy ahogy szdmos mas tarsadalomtudomanyi kutatési kérdés
megvalaszolasaban, ugy a biindzésre adott intézményi és tarsadalmi reakcidk (és azok
hatdsossaganak) vizsgalatdban 1is segitséget nyujthatnak a kiillonb6zé automatizalt
szOveganalitikai eljardsok. Az érvelés alatamasztasa érdekében a darkneten és a darknetrdl
sz6l6  forumokon  megvalositott,  rendészettudomanyi  szempontbdl  relevans,
szovegbanyaszatot alkalmaz6 kutatdsok eredményeit tekintem at —ahol lehetséges, ott

érvényességiiket mas kutatasi modszerekkel gytijtott eredményeken keresztiil vizsgalva.

2.3.5.1 Azillegalis tartalmak klasszifikdacioja a darkneten

A szovegbanyészat darkneten valo alkalmazédsara a nemzetkdzi szakirodalomban szamos
példat taldlhatunk. Avarikioti és szerzétarsai (2018) példaul a darknet minél tobb oldaldnak
megismerése céljabol webcrawler (keresdrobot) segitségével gylijtotték 6ssze tobb mint 34
ezer darknetes weboldal tartalmat, melyek koziil végiil tobb mint 7500 oldalon talaltak
elemezhetd adatot. Elemzésiikbdl megtudhatjuk példaul, hogy ezen oldalak koriilbeliil
kétharmada angol nyelvii, 11 szdzalékuk orosz, és tovabbi 24 nyelvet detektaltak az
elébbieknél alacsonyabb aranyban. A feliigyelt tanulas alapt (tanulohalmazzal rendelkezd) un.
Support Vector Machine (tartovektor-gép, SVM) osztdlyozé algoritmus segitségével végzett
tartalmi klasszifikaciojuk alapjan a kabitoszerre utald tartalmak ardnya példaul csupan 4,3
szazalék, mig a legnagyobb ardnyban a blog (13,5 szazalék) és a szoftver (12,3 szazalék)
kategoriaba estek a tartalmak. A korabban emlitett kettds-felhasznalhatosag elméletét erdsiti,
hogy eredményeik szerint az oldalak 6,2 szazalékan szerepeltek aktivizmushoz kapcsolddod
tartalmak. Osszességében pedig elemzésiik szerint a tartalmak kozel kétharmada (62,6
szazaléka) volt legalis (1asd a 3. dbrat). Ugyanakkor amennyiben az adott szolgaltatohoz tartozé
oldalakat, példdul egy kriptomarket esetén az Osszes aloldalt (az egyes aruk oldalait)
Osszevonva kezeljiik, akkor elmondhatjuk, hogy a szolgaltatok tobb mint fele (56,4 szazaléka)

illegalis tartalmat vagy szolgaltatést (is) nyujt (Avarikioti és mtsai., 2018).
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62,6%
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3. abra: Illegalis és legalis tartalmak és szolgaltatasok aranya a darkneten (Avarikioti és mtsai.,

2018 alapjan sajat szerkesztés)

crer

nyelvmodellt hoztak 1étre, mely a darkneten fellelhetd szovegek nyelvezete alapjan képes
eldonteni, hogy azok legalis vagy illegalis tartalmakra utalnak. Tanulmanyukkal nem az
Avarikioti és munkatarsai (2018) altal végzett feltar6é kutatast ismételték meg, céljuk sokkal
inkdbb a modszertan fejlesztése volt. Eredményeik alapjdn nem csupan a kiilonb6z6 szavak
eléfordulasa, de a szovegek szintaktikai jellemz6i alapjan is lehetséges a legélis és az illegalis
szovegek elkiilonitése —igy a darknet platformjai véleménylik szerint nagyszerii
tesztkdrnyezetnek bizonyulnak az ilyen osztalyozast célul kitlizé nyelvmodellek fejlesztéséhez
(Choshen ¢és mtsai., 2019). Ezek az eredmények tilmutatnak a darknet kutatdsan, hiszen a
legalis és az illegalis tartalmak ilyen mddon létrehozott klasszifikacids eljarasai vélhetden mas

kornyezetben is alkalmazhatdk, hasznosithatok lehetnének.

2.3.5.2 A darknetes rendészeti beavatkozasok vizsgalata szovegbanydszattal

Tavabi €s szerzOtarsai (2019) a deep web és a dark web (melyeket 0sszefoglaloan d2web-nek
neveztek el) 80 forumanak 482 ezer hozzaszolasan végeztek gépi tanuldason (machine learning)
alapul6 un. Latent Dirichlet Allocation (latens Dirichlet allokdcio, LDA) topikmodellezést a

dokumentumokban jelen 1évd rejtett mintazatok feltardsa érdekében. Az LDA a generativ
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modellek csoportjaba tartozo, valoszinliségi modell, ami egy szovegkorpusz dokumentumait
rogzitett szamu téma Osszességeként reprezentdlja, a témakat a korpusz szavainak eloszlasa
alapjan azonositva (Blei és mtsai., 2003). Ezt a modellt Tavabi és szerzdtarsai (2019) a forumok
aktivitasanak dinamikdjat vizsgalando, Un. Beta Process HMM (BP-HMM) modellezéssel
egészitették ki. Ebben a megkozelitésben az egyes forumok tobbvaltozos iddsorként jelennek
meg, ahol a valtozok az LDA Aaltal talalt témak. Ezek a valtozok keriilnek be a BP-HMM
modellbe, ami megvizsgalja a forumokon megjelend témak kozatti eltéréseket és segit nyomon
kovetni a kiillonb6zé forumokon folytatott beszélgetéseket és azonositani az esetleges
rendellenes viselkedést vagy fontos eseményeket. Az igy kapott eredményekbdl kiemelendd
példaul az AlphaBay és a Hansa kriptomarketek Federal Bureau of Investigation (FBI,
Szovetségi Nyomozo Iroda) éltali ledllitasanak nyomon kovetése. Mivel a két kriptomarketet
éppen a kutatas idéablakaban zartak be (a késObb részletesebben bemutatandd Bayonet Miivelet
keretében), a kutatok az adatokbol kdvetkeztetni tudtak arra, hogy a két oldal felhasznaldi a
Dream Market nevii kriptomarketre koltdztek at (Tavabi és mtsai., 2019).

Bar nem szOvegbanyaszati modszer segitségével, de szintén nagy adatmennyiség
feldolgozasaval jutottak hasonld eredményre ElBahrawy és szerzotarsai (2020). A szerzok
kozel 39 millio felhasznélo tobb mint 130 millié BitCoin kriptovaluta-tranzakcidjat vizsgaltak,
¢s koziiliik tobb mint 8 millié felhasznalo esetében talaltak kripotmarkettel zajlo interakciot. E
tranzakciok vizsgalatan keresztiil megallapitottak, hogy egy kriptomarket bezdrasa utdn a
felhasznalok szinte kivétel nélkiil egy masik kriptomarketre migralnak at (EIBahrawy és mtsai.,
2020). Mindez kisértetiesen hasonlit a blinzés renddrségi beavatkozast kovetd térbeli
athelyezddésének offline térben mar régdta vizsgalt jelenségére (Guerette & Bowers, 2009).
Az ilyen és ehhez hasonl6 kutatdsok eredményei lehetdséget adnak arra, hogy felmérjiik egy
adott rendészeti beavatkozas hozadékaként eldalld eldnyoket és hatranyokat, és végsd soron

értékeljiik a beavatkozas sikerességét.

A darknet marketekkel kapcsolatban mar a felszini weben is végeztek szoveganalitika
elemzést. Porter (2018) munkdjadban a Reddit k6z6sségi oldal DarkNetMarkets nevii (azota
betiltott) Un. subreddit-jében (alforuméaban) végzett LDA topikmodellezést, szintén az
Alphabay ¢és a Hansa bezarasat magaba foglald idéablakban. Eredményeibdl kideriil, hogy a
hozzasz6l6k korabbi laza, nyugodt hangvétele a bezarasokat kdvetden egy aggodo, bizonytalan
¢s biztonsag-orientalt hangvételre valtott, és nétt az igény az olyan titkositott kommunikaciot
lehetévé tevd csatorndk hasznalatara, mint amilyen a PGP (Pretty Good Privacy) (Porter,

2018). Ezek az eredmények arra utalnak, hogy a beavatkozas jelentds hatassal volt a
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kriptomarketek felhasznaloira is — kérdés azonban, hogy a névekvd bizonytalansag valdjaban

hany felhasznalot téritett el a vasarlastol.

Bradley ¢és Stringhini (2019) nem szdvegbanyaszat segitségével, hanem kvalitativ
kutatasban, a DarkNetMarkets és a dnmuk nevii Reddit alférumok tartalomelemzésével
vizsgaltak két beavatkozas hatdsossaganak eltéréseit. Az egyik vizsgélatba bevont akcid a
Hyperion Miivelet (Operation Hyperion) volt, melyet kiilonb6z6 rendészeti szervek Five Eyes
Law Enforcement Group (FVEY, Ot Szem Rendészeti Csoport’®) mnevii nemzetkdzi
egylittmiikddése valositott meg 2016 novemberében, €s keretében elsdsorban a svéd renddrség
hallgatott ki gyanusitottakat: eladokat és vevoket egyarant (EMCDDA ¢és Europol, 2020). Majd
a holland renddrség létrehozott egy darknetes weboldalt, melynek — vélhetden elrettentd
célzattal — a ,, darknet market felhasznalok nyomozas alatt” (,, DNM [darknet market] users

under investigation”’) nevet adtak (Bradley & Stringhini, 2019).

A koradbban mar emlitett, Bayonet Miivelet (Operation Bayonet) nevii beavatkozas alig
egy évvel késobb, 2017 juliusaban tortént: az FBI bezarta az egyik legnagyobb darknet
marketet, az Alphabay-t, majd ezt kovetden a holland rendérség azonositotta a Hansa market
szervereit. Az Alphabay felhasznaloi jelentOs részének Hansa-ra vald atmigralasat, és igy
adataiknak hatdsag altali begylijtését kovetden, egy honappal késébb bezartdk a Hansa-t is
(European Monitoring Centre for Drugs and Drug Addiction. & European Police Office.,
2020). Bradley és Stringhini (2019) kutatasi eredményei szerint a Bayonet Miivelet hatdsa
sokkal jelentdsebb volt mint a Hyperion-¢, féleg a Hansa bezarasa el6tti adatgytijtés keltett
aggodalmat a felhasznalokban, és az, hogy ekkor tobb felhasznald a pénzét is elveszitette. Ez
utoébbi beavatkozast kovetden tobben utaltak arra, hogy sziinetet tartanak, vagy teljesen

befejezik a kriptomarketes kereskedelmi tevékenységiiket (Bradley & Stringhini, 2019).

2.3.5.3 A darknet szovegbanyaszattal valo megismerésében rejlo lehetoségek

A fentiekben olyan darkneten megvalosuld, szovegbanyészatot alkalmazd kutatasokat
mutattam be, melyek a rendészettudomany szdmara is relevans kutatasi eredményeket hoztak.
Bér a kiilonboz6 automatizalt szoveganalitikai eljarasok relative Gj modszernek tekinthetdk a

tarsadalomkutatas tagabb teriiletén is, ¢s a darknet is egy kifejezetten 01j kutatési terepként

39 Sajat forditas
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jelent meg az elmult évtizedben, a darknet szovegbanyaszat segitségével valo vizsgalatara mar

igy is remek példakat talalhatunk a nemzetkozi szakirodalomban.

Az adattudomany teriiletérél kolcsonzott szovegbanydszat modszere a darknet
feltérképezése mellett lehetdséget ad olyan specifikus kutatasi feladatok elvégzésére, mint
amilyen példaul a darknet illegélis tartalmainak detektdldsa. Az ilyen, legalis-illegalis
darknet kettOs-felhasznalhatosagara vonatkozd elméletet, mas kornyezetben vald

hasznosithatosaganak kdszonhetden a darknet kutatasan tilmutato jelentdséggel is birhat.

Tovabbi példa a szovegbanyaszat darkneten vald alkalmazéaséara a kriptomarketekkel
kapcsolatos rendészeti beavatkozasok hatasanak vizsgélata. Az e témara fokuszalo,
szOovegbanyaszatra épiil6 kutatasok megallapitasat, mely szerint egy kriptomarket hatosag éltali
leallitasa utan a felhasznalok jellemzden masik kriptomarketen folytatjdk az illegalis

tevékenységiliket, a kriptovaluta-tranzakciok elemzése is megerositi.

Ugyanakkor szovegbanyaszaton alapuld és kvalitativ tartalomelemzést végzo kutatas is
képes bemutatni a felhaszndlok hozzaallasanak bezarasok utani valtozasat: a korabbi nyugodt
hangulatot aggodalom valtja fel és — foleg az adatvesztéssel és anyagi karral jard, Hansa-t érintd
beavatkozas esetében — a bezards egyeseket el is rettenthet tovabbi tevékenységiiktdl. A
hosszutavl hatdsok vizsgalata késdbbi kutatdsok feladata lehet — hiszen a darknetes
kriptomarketek kabitoszer-kereskedelemben betoltott szerepe nemhogy csokkenni nem latszik,
az utobbi idében inkdbb novekedést lehetett elkonyvelni, amihez napjainkban a digitalizacio

jarvanyligyi korlatozasok miatti felgyorsulasa is hozzajarult.
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2.4 Osszegzés

A digitalis platformok felhasznéloi és az 6 okoseszkozeik altal generalt rengeteg adat nem
csupan a marketing szakma, de a tarsadalomkutatok szamara is 0j lehetdségeket, esetliinkben
konkrétan kutatasi terepet jelent. Az Un. szadmitdégépes tarsadalomtudomany (angolul
computational social science) éppen az ilyen kutatdsokra specializalodott és sikeresen
implementél nagy adatmennyiséggel dolgozé kutatasokat, legyen sz6 numerikus vagy éppen
szoveges adatokrdl. A kattintasok, nézettségi mutatok, illetve az okoseszkozok €s a digitalis
platformok felhasznalasi adatai mellett a kibertér felhasznaldi szoveges adatbol is hatalmas
mennyiséget hoznak 1étre, elsdsorban a kozdsségi oldalakra, blogokra és egyéb weboldalakra
feltoltott posztok és hozzéaszolasok formdjaban, ahogy ide tartoznak a kiilonbozé darknetes

platformok, férumok tartalmai is.

Az ilyen szOveges adatok gylijtésével, feldolgozasaval és elemzésével foglalkozo
teriiletet Osszefoglaldoan szovegbanydszatnak hivjuk, de sokszor szdveganalitikaként vagy
automatizalt szoveganalitikaként utalnak ra. A szovegbanyaszat alkalmazasdhoz ismerniink
kell annak fent bemutatott altalanos fogalmait és 1épéseit. Az elemzési moddszert (példaul
szentimentanalizis, topikmodellezés, szemantikus halok elemzése) a kutatds célja alapjan
valaszthatjuk ki. Az eléfeldolgozas 1épéseinek, illetve a konkrét szoveganalitikai modszer
végrehajtasanak eszkozéiil szdmos nyilt forrdsu programcsomag és tobb fizetds szoftver is
rendelkezésre all, melyek koziil a meglévd ismereteink alapjan, a konkrét eljarasra szabva

érdemes kivalasztani a legmegfeleldbbet.

Ahogy a big data szélesebb korében, ugy a szovegbanyaszat alkalmazasakor is a
konkrét kutatasi helyzethez érdemes adaptéalni a kutatasetika egyetemes alapelveit, kiilonds
figyelemmel kisérve a big data kutatdsok és konkrétan a szovegbanyaszat esetén fennalld
specidlis adatmindségi ¢s adat-felhasznaldsi problémaékat. A szovegbanyaszat darkneten
alkalmazott példai azt hivatottak illusztralni, hogy a szovegbanydszat a rendészettudomany
szamara is értékes kutatasi eredményeket képes hozni, igy érdemes lehet megfontolni a kutatasi
folyamatokba val6 beillesztését, mas, ,tradicionalis” tarsadalomkutatisi modszerekkel
(példéul kvalitativ tartalomelemzéssel, interjukészitéssel stb.) vald egyiittes alkalmazéasat. Az
igy kapott kutatdsi eredmények segitséget nyujthatnak a rendészeti beavatkozasok

tervezésében, a darknetre vonatkozo6 kriminélpolitikai irdnyvonalak kialakitasaban.
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3 KUTATASI CELOK ES HIPOTEZISEK

E doktori munka harom kiilonb6zd kutatasbol all Ossze, melyek témdi ugyanakkor

osszekapcsolddnak, eredményeik pedig hatdssal voltak egymasra.

1.

3.

Kutatasmodszertani innovacio kutatds: A harom kutatas koziil az elso, online kérddives
vizsgalatot és szakértdi interjukat alkalmazo vizsgalat az innovativ tarsadalomkutatasi
madszerek kriminologiai alkalmazasara vonatkozo kutatoi attitidok vizsgalatat tizte ki
célul. Bar a kutatdsmodszertani innovacio kutatds eredményei teljes terjedelemben az
Eredmények fejezetben olvashatok, a doktori munka felépitésének megértése

szempontjabol sziikséges néhdny elemet mar itt is kiemelni beldle.

a. A vizsgalat sordn megkérdezett kutatok koziil ugyanis tobben elmondték, hogy
a kutatasmoddszertani innovacio kulcsa a megfelel6 moddszerek megfeleld
kutatasi terepen valo alkalmazasdban, valamint a modszerek vegyitésében
keresendd, ¢és nem feltétleniil csupan egy adattudomdnyi moddszer

alkalmazasaban.

b. Arrdl is beszéltek tovabba, hogy az 0j kutatdsi modszerek megbizhatdsagat (igy
az automatizalt szoveganalitikdét is) novelheti a tradicionalis mddszerekkel

val6 vegyitése.

Szévegbanyasz darknet kutatds: A masodikként bemutatott, a kabitészereket kinald
darknet marketek feltard vizsgalatat kitliz6, szintén tobbes modszertanu, kvalitativ
tartalomelemzést és szoveganalitikat alkalmazo kutatds modszertananak megtervezését
kozvetleniil befolydsoltdk a  kriminolégusok korében kordbban elvégzett
kutatdsmodszertani innovacié kutatds eredményei. Az 1) kutatdsi teriileten (a
darkneten) ugyanis nem csupan egy a terlileten még alig hasznalt kutatasi modszert (a
szoveganalitikat) alkalmazta, de egytttal tobbes mddszertanra is épiilt az eredmények

megbizhatdsdganak erdsitése céljabol.

Kérdoives darknet kutatas: Végil, a darknet marketekre vonatkozd 1j kutatasi
ismeretek gytjtéséhez egy harmadik, kérdéives moddszert alkalmazo kutatds is
hozzéjarult. A szituacids kérdéseket tartalmazo kérdéiv lekérdezése ugyan megeldzte a
darknet marketek feltard vizsgélatat, elemzése ¢és a kovetkeztetések levondsa a tobbes
modszertanu kutatassal atfedésben zajlott és a doktori munkéban igy harmadikként

keriil bemutatasra.

73



3.1 A kutatasmédszertani innovacio kutatas célkitiizései®

A kutatasmodszertani innovacio kutatasban tehat a tarsadalomtudomany ¢és az adattudomany
metszetében elhelyezkedd innovativ modszertani eszk6zok alkalmazéaséaval kapcsolatos kutatoi
attitidok feltaro vizsgalatat tiiztiik ki célul. Az innovativ méodszertani eszk6zok alkalmazasaval
¢s adaptalasaval kapcsolatos, kutatoknak sz6l6 ajanldsok megfogalmazasaval, a tranzakcids
adatok felhaszndlasdban jelentkez6 modszertani buktatok ¢és a kutatasetikai kérdések

feltarasaval a tarsadalomtudomanyi kutatasok fejlédését kivantuk szolgélni.

Kutatdsunk célja tehdt az volt, hogy feltarjuk a tarsadalomtudoméany és az
adattudomany metszetében elhelyezkedd innovativ kutatdsi moddszereket, az azokhoz
kapcsolodo, kutatok altal fontosnak vélt modszertani buktatokat és kutatasetikai problémakat,
ajanlast nyujtva az innovativ modszerek alkalmazasdhoz. Habar szamos tanulmany foglalkozik
a big data szociologidra gyakorolt hatasaval elméleti sikon, projektiink annyiban mégis tobbet,
ujat nyujt, hogy a big data tarsadalomtudomanyi fokuszi kiaknazésanak lehetdségeirdl
magukat az érintetteket kérdeztilk meg, feltdrva egyben az adatkapitalizmus szociologiai

érvényesiilésével kapcsolatos ellenérzéseket és preferencidkat.

Mindezeken tul, a kutatasmodszertani innovaci6 kutatas célja volt a doktori munka
iranyvonalainak kijel6lése: a haza kriminol6giabol hianyzo, de a nemzetk6zi kriminoldgiabol,
a tarsadalomtudoméanyok szélesebb korébol, sét akar a vallalati szférdbdl kdlcson vehetd

kutatasi modszerek és modszertani megkdzelitések megismerése.

40 A fejezet bevezetdje témavezetémmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok)
kozosen jegyzett, Innovacio a szociologiaban: A tdarsadalomtudomany és az adattudomany metszetében
elhelyezkedo, innovativ kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimt folyoiratcikkiink alapjan

késziilt, mely a Socio.hu Tarsadalomtudomanyi Szemle cimii folyoiratban jelen meg 2021-ben.
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3.2 A szovegbanyasz darknet kutatas célkitiizései*!

A szovegbanyadsz darknet kutatasbol két tanulmany sziiletett. Az elsd, kvalitativ
tartalomelemzést alkalmazd vizsgalat célja ennek eredményeképpen kettds volt. Egyrészt célul
tlizte ki, hogy a vizsgalat terepéiil valasztott darknet marketen arult termékek leirasainak és a
megvasarolt termékek felhasznaloi értékeléseinek elemzésével feltarja az eladok
szolgéltatasainak és hirnevének jellemzoit. Masrészt, a szOvegbanydsz kutatds egészének
elérehaladdsaban is szerepe volt, igy célul tlizte ki azt is, hogy eldzetes ismereteket gylijtson és
hozzajaruljon a kdvetkezd, szoveganalitikai kutatdsi stadium végrehajtasdhoz sziikséges tn.

domain knowledge (terepismeret) felépitéséhez.

A szOvegbanyasz darknet kutatas masodik stadiumaban topikmodellezéssel vizsgaltuk
a DarkOde Reborn darknet marketrél szarmazo vasarloi értékeléseket, annak érdekében, hogy
feltarjuk a platform szerepldinek kockazatcsokkentési erdfeszitéseit €s ezaltal mérni tudjuk a
darknet marketek veszélyességét. A korabbi, kvalitativ kutatasi stddium eredményei kiemelték
a darknet marketek szerepldi altal alkotott kozosségek tarsadalmi értékét, és amellett érveltek,
hogy a korabbi kutatdsok aldbecsiilték a kézbesitd szolgéaltatok szerepét. A kvalitativ
megkozelitéssel ellentétben, mely a felhasznaloi értékelések viszonylag kis részhalmazanak
elemzését tette lehetévé, ez a tanulmany a topikmodellezés segitségével a teljes minta
elemzését célozta meg. A vizsgalati minta ndvelése mellett a kutatds gépi tanuldson alapuld
modszertana 0j perspektivat nyujtott a darknetes kabitoszer-kereskedelemre hato, korabban

azonositott kozosségi tényezokre vonatkozdan is.

4! Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kdzszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust Factors in the Social Figuration of Online Drug
Trafficking: A Qualitative Content Analysis on a Darknet Market (Bizalmi tényezOk az online
kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy darknet marketen) cimil, a
Journal of Contemporary Criminal Justice folyodiratban 2023-ban megjelent folyoiratcikkiink, valamint
Contribution to the harm assessment of darknet markets: topic modelling drug reviews on DarkOde Reborn (A
darknet marketek artalmainak felmérése: kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde

Reborn darknet marketen) cimii, biralat alatt al16 kéziratunk alapjan késziilt.
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3.3 A kérddives darknet kutatas hipotézisei®?

A kérddives darknet kutatds tehat a szovegbanyasz darknet kutatdssal parhuzamosan zajlott.
Mig a kérddiv Osszedllitdsaban a szovegbanyasz darknet kutatds eredményeire még nem
tamaszkodhattunk, a kutatdsi adatokbdl készitett angol nyelvli publikacio dsszeéllitdsakor mar

ezek is rendelkezésre alltak, igy sziikségszeriien befolyasoltdk a tanulméany eredményeinek

crer

A kérdoéives kutatasban eredetileg tobb hipotézist fogalmaztunk meg, ehelylitt csupan
azt a harmat emelem ki, melyeket a fent emlitett angol nyelvii tanulményunkban vizsgéltunk.
A hipotézisek kozil kettdt a kordbban bemutatott, darknetes vasarlasi dontést befolyasolo
bizalmi tényezdk rangsoroldsdra vonatkozoan allitottunk fel, mig egy tovabbi hipotézist az
ugyanazon kabitdszer online vagy offline megvasarlasdra vonatkozd vasarloi dontésre

vonatkozo6an fogalmaztunk meg.

1. hipotezis (H1): A kérdoivben listazott minden bizalmi tényezdt inkabb sziikségesnek

tartanak mind a legalis, mind az illegalis online vasarlasi szituaciokban.

Az els hipotézis tesztelése ravilagithat arra, hogy vannak-e hasonldsagok vagy kiilonbségek
a legalis ¢és illegalis online vasarlas folyamataban. A kapcsolodo kérdésekre adott valaszok
alapjan tovabba kiemelhetjiik az illegalis kereskedelemben leginkabb fontosnak tartott bizalmi

tényezoket.

2. hipotézis (H2): Az anonimitdssal és a titkositassal kapcsolatos tényezoket
fontosabbnak tartjak az illegalis online vasarlasi szitudciokban, mint a legalis online

vasarlasban.

Szamos korabbi tanulmdny szerint az anonimitds ¢és a titkositas a legfontosabb, darknet
marketeken zajlo kabitdszer-kereskedelem miikddését befolyasold bizalmi tényezdk. Az e

csoportba tartozd tényezdk legalis és illegalis vasarldsokban betdltott szerepe kozotti

42 A fejezet Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzével jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitdszervasarlds rizikoinak érzékelését befolyasoldo bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.
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kiilonbségek vizsgalata azért esszencialis, mert segithet megérteni az illegalis kabitdszer-

vasarlasok muikodését.

3. hipoteézis (H3): Ha egy kabitoszert legalis kereskedelmi uton nem, de illegdlisan
offline és online is meg lehet vasarolni, a felhasznalok inkabb egy online platformon

rendelnék meg a szert.

A harmadik hipotézis vizsgalatdval megismerjiik a valaszadok hozzaallasat az online elérhetd
kabitoszervasarlasi lehetdségekhez, és meg tudjuk mondani, hogy a vasarlok mekkora hanyada

dontene az online vagy az offline vasarlas mellett.
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4 MODSZEREK

4.1 A kutatasmédszertani innovacio kutatas modszerei®’

A kutatdsmodszertani innovacid kutatas explorativ, feltaro jellegli volt, vegyes modszertanra

épiilt és kétféle eszkozzel gytijtott adatokat:

1. Online kérdoiv segitségével, melyben a tarsadalomkutatok bizonyos kutatési
modszerek és eszk6zok, adatelemzd szoftverek ¢és disszeminacids csatornak

hasznalatara val6 hajlanddsagat vizsgaltuk, és

2. Szakertoi interjuk keretében, melyek az innovativ tarsadalomkutatdsi modszerek

mélyebb feltarasat szolgaltak.

A kutatasi tervet a Virginia Tech Egyetem etikai bizottsaga engedélyezte és a Nemzeti

Kozszolgélati Egyetem Rendészettudomanyi Doktori Iskolaja is jova hagyta.

4.1.1 Szakértoi kérdoiv

4.1.1.1 A kerdoiv felépitése

A tarsadalomkutatas teriiletén dolgoz6 hazai és kiilfoldi szakembereket a kdvetkezdkrol

kérdeztiik angol nyelvii online kérddiv keretében:

1. Milyen adatgytijtési megkozelitésmodokat és modszereket alkalmaznak a SAGE

kutatdsmodszertani térképe alapjan (Sage, €. n.);
2. Melyek az altaluk igénybe vett kutatdismodszertani eszk6zok;
3. Milyen digitalis eszkdzoket, szoftvereket haszndlnak az eredmények elemzéséhez;

4. Milyen eszkozoket és csatorndkat vesznek igénybe az eredmények terjesztésében;

# A fejezet témavezetémmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok) kozosen jegyzett,
Innovacio a szociologiaban: A tarsadalomtudomany és az adattudomany metszetében elhelyezkedd, innovativ
kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimii folyodiratcikkiink alapjan késziilt, mely a Socio.hu

folyoiratban jelen meg 2021-ben.
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5. Milyen sikerrel 4gyazzak be a tomeges egyiittmiikodést (mass collaboration design**) a

kutatasi folyamatokba;
6. Szerintiik mik az innovativ kutatdsi modszerek jellemzo6i (Robertson, 2017);

7. Szerintiik mi az interdiszciplinarités jelentdsége a jelenkori tdrsadalomkutatasban.

4.1.1.2 A keérdoiv disszemindcioja

Az angol nyelvili online kérddivet egyfeldl a LinkedIn és a Facebook kovetkezd publikus
csatorndin ¢és szakmai forumain terjesztettiik: LinkedIn Research Methodology csoport,
LinkedIn Criminal Law, Criminology and Cybercrime kézdsség, LinkedIn Research Methods
and Data Science kozosség, LinkedIn Qualitative Research Using Social Media, LinkedIn
Social Innovation Research, Socioeconomic Sciences and Humanities, LinkedIn Applied
Sociology, LinkedIn American Society of Criminology Group, LinkedIn Law Enforcement
Crime Center, LinkedIn Research Methodology, Facebook Qualitative Research Group,
Facebook Research Scholars Group, Facebook Data Science. Mésfeldl emaileket kiildtiink ki
szakmai levelezOcsoportokba, amilyen példdul az Eur6pai, valamint az Amerikai
Kriminologiai Tarsasag Kiberbiinozés és N6i Biinozés* munkacsoportjai és az Amerikai
Szociologiai Tarsasag levelezdlistaja. A kérddivet ezen kiviil személyesen is terjesztettiik,
példaul az Virginia Tech Data and Decision konferencidjan és az Amerikai Kriminoldgiai

Térsasag konferencidjan 2019 dszén.

4.1.1.3 Valaszadasi hajlandosag

A kérdéivet 2019. november 1. es 2019. december 31. kozott lehetett kitolteni. A valaszadok a
vilag barmely pontjarol érkezhettek, kizarolag a 18. év betdltése, az angol nyelv ismerete,
illetve a szakmai érintettség (akadémiai szférdban tarsadalomtudoméanyokkal kapcsolatos
kutatomunka végzése, oktatdi vagy PhD hallgatdi szinten) volt a kitdltés feltétele. Jelentds

disszeminacios tevékenységiink ellenére, melynek eredményeként 813.131 potencialis

4 A tomeges egyiittmiikddés a kollektiv egyiittmiikodés egyik formdja, amelyben nagyszamu felhaszndld
dolgozik Onalloéan egyetlen projekten. Ilyen projektek gyakran a szabad fejlesztésii szoftverek vagy a

szamitogéppel tamogatott egyiittmiikodési eszk6zok, példaul a wiki technologian alapuld fogalomtarak.

4 Az Amerikai Kriminologia Tarsasag N&i Bilindzés Munkacsoportja feminista kutatdsi modszertant hasznald
kutatokbol all, akik jellemzden a kvantitativ és kvalitativ adatgytjtési mechanizmusok kombinalasara, illetve a

vegyes modszertan alkalmazasara épitik kutatasi projektjeiket.
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6

résztvevohoz jutott el a kérdoiv,*® azt végiil minddsszesen 126-an toltotték ki, és a hibas,

hidnyos kitoltések szlirése utdn 84 kitdltd valaszait vontuk be az elemzésbe.

4.1.1.4 A minta jellemzoi

Az Osszes valaszadd koziil 59-en adtdk meg a nemiiket: 27 férfi, 31 né és 1 nem-binaris
identitast résztvevd. A valaszadok végzettsége a szakmai korben torténd lekérdezésnek
megfeleléen magas volt, 19-en mester, 42-en PhD fokozattal rendelkeztek. A valaszadok a
vilag kiilonboz6 pontjain folytatjak kutatasaikat, a legtobben (31-en) az Egyesiilt Allamokban
dolgoznak, de érkezett kitoltés példaul Indidbol és Uruguaybél is. Az Egyesiilt Allamok
feliilreprezentaltsaga elsdsorban annak kdszonhetd, hogy az Amerikai Kriminoldgiai Tarsasag
2019. évi konferenciajan, illetve a Virginia Tech Egyetemen személyesen (QR kodokkal

ellatott szorolapokon) is terjesztettiik a kérddivet.

A valaszadok tobb mint fele (55,0%, n=38) kriminolégus volt, 8 miiszaki vagy
informatika teriiletén érdekelt kutatd (11,5%), 7 szociologus (10,1%), 5 adattudos (7,2%), 2
oktatds terén dolgozé kutatd (2,9%) és 9 egyéb tarsadalomtudomanyhoz kotddod teriileten
kutatast folytatod valaszado (13.0%) mellett. A kérdéives kutatas eredményei a valaszolok kis
szama, valamint a megbizhatosag és a validitas hidnya miatt csak jelzésértékkel birnak, ezért a

tovabbiakban tartozkodunk a kérdéiv pontos adatainak megjelenitésétol.

4.1.2 Szakértoi interjuk

4.1.2.1 Azinterjuzas célja és az interjualanyok bevonasa

Szakértoi interjua céljabol egyfeldl a kérddiv azon vélaszadoit kerestlik meg, akik a kérddivben
email cimiik megadasaval jelezték erre nyitottsdgukat. Emellett els6sorban angliai és amerikai
egyetemeken dolgoz6 tarsadalomkutatokat és adattudosokat kerestiink fel személyes vagy
online, angol nyelvli szakértdi interjuk felvétele céljabol. Az interjuzas célja az volt, hogy
bovitsiik tudasunkat az adott — kevésbé ismert — modszertani eszk6zokrdl, mélyebb ismereteket
szerezziink az innovativ tarsadalomkutatdsi modszerek jellegzetességeirdl, valamint

alkalmazasuk lehetdségeirdl és akadalyairol.

46 E szam értékelésekor figyelembe kell venni ugyanakkor, hogy mivel nem volt lehetéségiink az egyes csoportok,
szakmai kozosségek tagjainak azonositasara, egy-egy potencialis véalaszad6t tobb csatorndn keresztil is

elérhettiink.
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A kérddiv kitoltdi koziil 17-en jelezték, hogy szivesen adnanak szakértdi interjut is,
kozilik végiil 5 valaszadoval tudtunk interjut késziteni. Ezt egészitette ki 17 tovabbi, a
tarsadalom- ¢és az adattudomany teriiletén tevékenykedd kutatdval készitett szakértoi interji. E
valaszadokkal elsésorban a University College London, Jill Dando Institute of Security and
Crime Science intézetnél tett — a jarvanyhelyzet miatt végiil az online térben megvaldosuld —
szakmai tanulmanyut soran (11 interjialany), masodsorban meglévé szakmai kapcsolatainkon

keresztiil vettiik fel a kapcsolatot (6 valaszado).

4.1.2.2 Az interjuk elemzése

Az interjuk rogzitett hanganyagénak leiratdt az otter.ai automatikus leir6 programmal
készitettiik el, majd az Atlas.ti szoftver segitségével kodoltuk. Az interjukban Osszesen 44
koédot azonositottunk, amelyet négy nagy kodkategdridba (modszertani kihivasok, innovacio,
nyilt tudomény, disszeminacid) soroltunk. Az interjik nyelve angol volt, csak a jelen

tanulmany céljara kivalasztott interjurészleteket forditottuk magyar nyelvre.
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4.2 A szovegbanyasz darknet kutatas modszereit’

A darknetes kabitoszer-kereskedelem kozvetlen feltarasa kihivast jelent, hiszen nehéz elérni az
anonim résztvevoket, ami megneheziti a hagyomanyos modszerek, példaul a kérddives
vizsgalat alkalmazésat (Karden & Strizek, 2022). A darknet marketekrdl szarmazé szoveges
adatok Osszegylijtése, un. kaparasa (angolul scraping) azonban lehetéséget nyujt az eladoi
hirnévre vonatkoz6 adatok kozvetlen megfigyelésére. Jardine (2019) véleménye szerint ezek

az adatok hozzajarulhatnak a darknet éltali fenyegetettség méréséhez.

4.2.1.1 A DarkOde Reborn darknet market

A szdvegbanyasz darknet kutatasban a DarkOde Reborn darknet marketrél 2021. junius 10. és
junius 27. kozott, a Dark Crawler (The Dark Crawler, €. n.) segitségével gytijtott adatokat
elemeztiik. A DarkOde, a DarkOde Reborn elddje eredetileg egy kiberblinzdi forum volt, tobb
mint 250 aktiv felhasznaloval, akik hacker szaktudassal, rosszindulati szoftverekkel és
botnetekkel kereskedtek, és a forumot arra hasznaltak, hogy partnereket taldljanak a hacker
tevékenységekhez. Az oldalt 2015-ben egy az FBI altal vezetett globalis miivelet keretében
felszamoltédk (European Union Agency for Law Enforcement Cooperation, 2015). A DarkOde
Reborn tehat e forum utddja, egy darknet market, amelyet a Dread forumon tett legkorabbi

emlitése szerint 2020 majuséban alapitottak (Darkode Reborn, €. n.).

A Dark0Ode Reborn 2022 februarja 6ta nem elérhetd, és miikddése feltehetden egy Un.
kilépd csalassal (angolul exit scam) ért véget (DarknetOne, 2022), ami azt jelenti, hogy a
marketet az lizemeltetdi szandékosan allitottdk le, annak érdekében, hogy megszerezzek a
felhasznalok letétben 1€vO pénzét. Amig létezett, ez a darknet market a napi minimalis eladasok
szama alapjan meghatarozo szerepldje volt az illegalis online kabitészerpiacnak (The United

Nations Office on Drugs and Crime, 2023), igy bar a darknetes kabitdszerpiacnak csupan egy

47 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kdzszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust Factors in the Social Figuration of Online Drug
Trafficking: A Qualitative Content Analysis on a Darknet Market (Bizalmi tényezOk az online
kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy darknet marketen) cimil, a
Journal of Contemporary Criminal Justice folyodiratban 2023-ban megjelent folyoiratcikkiink, valamint
Contribution to the harm assessment of darknet markets: topic modelling drug reviews on DarkOde Reborn (A
darknet marketek artalmainak felmérése: kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde

Reborn darknet marketen) cimii, biralat alatt al16 kéziratunk alapjan késziilt.
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kis szeletét képezi, a rola gylijtott adatok lehetdséget adtak a darknet marketek miikddése

mogott allo kozosségi tényezok vizsgalatara.

4.2.1.2 Az elemzéshez haszndlt adatok kivalasztasa

Az elemzéshez hasznalt adatbazis harom elemzési egységet tartalmaz: terméklistakat, eladokat
¢s a megvasarolt termékeket. Mivel e kutatési projekt célja a szoveges informaciok kvalitativ
vizsgalata volt, csak az eladésra kinalt termékek termékleirasait és a megvasarolt termékek
felhasznaloi értékeléseit vettik be az elemzésbe; a tobbi elérhetd valtozot (nem szdveges,
mennyiségi valtozokat, példaul a termékek arat és szamszerli értékeléseit) kihagytuk a

vizsgalatbol.

A mintavételezés el6tt az adatbazist a DarkOde Reborn felhaszndloi éltal 1étrehozott
termékkategoridk szerint sziirtiik, kisebb korrekcidokat végezve azokban az esetekben,
benzoként kategorizalt termék digital nevli {6 kategoridba vald soroldsa esetén). A
termékkategoridk koziil a Drogok (,,Drugs”) kategoriat valasztottuk ki, amely (a kisebb
korrekciok utan) 6 357 terméklistat és 34 619 megvasarolt terméket tartalmazott, amelyek
koziil 34 445 esetében volt érvényes (nem tires) felhasznaldi értékelés is. A szovegbanyasz

darknet kutatds modszertandnak 6sszegzését a 2. tablazat tartalmazza.

Kvalitativ tartalomelemzés Topikmodellezés

Forras Dark(Ode Reborn darknet market (2021. janius 10. és 27. kozotti
adatgyijtés)

Adatbazis 6357 termékleiras és 34445 vasarloi értékelés a kabitdszer
34445 vasirloi értékelés a kategridban
kabitoszer kategriaban

Minta 100 termékleiras és 500 vasarloi 25107 az adatel6készités utan

értékelés, egyszerli véletlenszer

mintavétel
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Modszer Adatvezérelt (induktiv) Latens Dirichlet Allokacio
kategorizacié (Kuckartz, 2019) topikmodellezés (Blei és mtsai.,
2003)
Eszkozok Atlas.ti kvalitativ adatelemzd Python (NLTK, Spacy, Gensim stb.)
szoftver

2. tablazat: A szovegbanyasz darknet kutatds modszertana

4.2.2 A kvalitativ tartalomelemzés modszertana

4.2.2.1 A kvalitativ tartalomelemzés terepe és mintdja

A Dark0Ode Rebornrol szarmazo szoveges adatok kontextusba helyezése érdekében a DarkOde
Reborn darknet market miikodésének szerkezetét és jellemzOit egy regisztracio (amely a
hozzaféréshez sziikséges) és az oldalak bongészése révén tartuk fel, a terméklistaktol a darknet
market informécids oldalaiig. Ez az online ,terepszemle” alapvetd fontossagli volt, nem csak
a piac jellemzdinek leirdsdhoz, hanem annak a megismeréséhez is, hogy valaki hogyan adhat

el vagy vasarolhat terméket ezen a darknet marketen.

A kvalitativ tartalomelemzés mintajaul 6sszesen 100 termékleirast és 500 felhasznéaloi
véleményt valasztottunk ki, egyszerli véletlenszerli mintavétellel. A minta méretére vonatkozo
dontést az diktalta, hogy mennyi 0j informdcidhoz lehetett volna jutni a tovabbi adatok

elemzésbe valo bevonasaval.

4.2.2.2 A kvalitativ tartalomelemzés menete

Az elemzéshez az Atlas.ti kvalitativ adatelemz6 szoftvert hasznaltuk, és adatvezérelt (induktiv)
kategorizacios megkozelitést alkalmaztunk (Kuckartz, 2019), mely azt jelenti, hogy a kodokat

¢s kodcesoportokat az elemzés soran hoztuk létre, alakitottuk, és nem eldre definidltuk.

Mindkét dokumentumkategériat (termékleirasok ¢és felhasznaloi értékelések) a
darkneten zajlo kabitoszer-kereskedelem folyamatat tiikr6z6 kodcsoportok segitségével
kodoltuk: termék, elado, tranzakcio, szallitas, vasarlo, probléema, az egyik kédcsoportba sem
illeszked6 adatokat pedig az egyéb csoportba kategorizaltuk. E kodcsoportok tartalmat az 5.2.1
alfejezet (4 kvalitativ tartalomelemzés eredményei) mutatja be, a kddok és koddcsoportok
eléfordulasi szadmait tartalmazo listak pedig a Fiiggelék 12.3 (4 termékleirasok kvalitativ

tartalomelemzésébol szarmazo kodok és kodcsoportok és eldforduldasuk szama) és 12.4
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pontjaiban (A4 vdsarloi értékelések kvalitativ tartalomelemzésébol szarmazo kodok és

kodcsoportok és elofordulasuk szama) talalhatok meg.

4.2.3 A topikmodellezés modszertana

A darknet-marketekrdl szovegbanyészati modszerrel gyijtott strukturdlatlan szoveges adatok
lehetéséget adnak a kiilonbozd, természetes nyelvfeldolgozasi algoritmusokon alapuld
szovegelemzési modszerekkel valo elemzésre is. Mivel tudomésunk szerint egyetlen korabbi
kutatds sem vizsgalta a darknet marketeken taldlhatd felhasznaldi értékeléseket semmilyen
természetes nyelvfeldolgozasi modszerrel, igy ebben a tanulmanyban egy feltard jellegii

megkozelitést, nevezetesen topikmodellezést alkalmaztunk.

4.2.3.1 Az adatok elokeészitése

Az adatokat a kvalitativ tartalomelemzést kovetéen tovabb tisztitottuk, és a nem angol nyelvii
értekeléseket kiszlirtik az adatbazisbol. A tisztitasi folyamat soran eltavolitottuk a
duplikatumokat (a felhasznalok gyakran kiilonbozd termékekhez és rendelésekhez ugyanazt az
értekelést posztoltdk), és manudlisan atnéztilkk az elsé ezer leghosszabb, az elemzést
potencialisan leginkdbb befolydsold véleményt, és toroltiik a ,,hibas” véleményeket (példaul az
egy szOt vagy kifejezést ismétlddden tartalmazo értékeléseket vagy a nyelvfelismerd
algoritmus alkalmazasa ellenére a mintdban maradt nem angol nyelvii elemeket). A
véglegesitett elemzési minta 25 107 felhasznaloi értékelésbal allt. A mintdban szerepld termék

alkategoriakat a 3. tablazat mutatja be.

Termék alkategoriaja N %
Benzodiazepinek 4256 17
Cannabis 3635 14.5
Disszociativ kabitoszerek 1056 4.2
Ecstasy 1739 6.9
Opioidok 3709 14.8
Vénykoteles gyogyszerek 978 3.9
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Pszichedelikumok 2226 8.9
Szteroidok 205 0.8
Stimulansok 7257 28.9
Egyéb 46 0.1
Osszesen 25107 100

3. tablazat: A termékek értékelései alkategoridk szerint (az "Egyéb" kategoria egyedi

megrendeléseket, kabitdszer-prekurzorokat és ismeretlen anyagokat tartalmazott)

4.2.3.2 A szoveganalitikai vizsgalat folyamata

Az elemzés soran Latens Dirichlet Allokaci6 (LDA, angolul Latent Dirichlet Allocation)
topikmodellezést alkalmaztunk (Blei és mtsai., 2003), amely egy korpusz dokumentumait
(esetiinkben a felhasznaloi értékeléseket) fix szdmu téma halmazaként reprezentdlja, a témakat

a korpuszban talalhatd szavak eloszlasa alapjan azonositva.

A megvalositdshoz az eldéfeldolgozadsi szakaszban olyan Python-csomagokra
tamaszkodtunk, mint az NLTK (Bird és mtsai., 2009) és a spaCy (Honnibal & Montani, 2017),
az elemzéshez pedig a Gensim (Rehurek & Sojka, 2011) programot hasznaltuk. Az
eléfeldolgozas a nem-szoveges elemek és a stopszavak eltavolitdsa mellett lemmatizalas,
valamint a gyakori két- és hdrom szavas kifejezések algoritmus alapi Osszevonasara is

kiterjedt.

A topikmodellezési eljarast a Gensim alapértelmezett LDA-paramétereivel hajtottuk
végre. Az elemzés fonevekre, igékre, melléknevekre, hatdrozoszavakra és tulajdonnevekre
terjedt ki, a tobbi szofaju tokent automatikusan kisziirtiik. A topikmodellezéshez a témak
szamat eldre sziikséges meg adni, amely szamot a koherenciaérték alapjan valasztottuk meg.
A modellt 2-20 témat feltételezve futtattuk, melyet kovetéen 4 téma esetén talaltuk a
legmagasabb koherenciaértéket (0,57). A modellezés futtatdsai soran beallitott kiilonb6zd

szamu téma esetén kapott koherenciaértékek listajat a 4. dbra tartalmazza.
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4.3 A kérdoives darknet kutatas médszereit®

4.3.1.1 A darknetes kérdoives vizsgalatok nehézségei és a projektiv technikaban rejlo

lehetoseg

A kérddives darknet kutatas célja az volt, hogy egy online felmérés segitségével rangsorolja a
potencialis darknet market vasarlok kockazatérzékelését befolydsold bizalmi tényezdk
fontossagat, alapot adva a blinmegel6zési stratégidk létrehozasdhoz. Bar a megeldzésnek a
potencialis vasarlokat kell megcéloznia, a darknet marketek felhasznaldit bevond kérddives
kutatasok jellemzden alacsony elemszamu mintat eredményeznek (Bergeron és mtsai., 2022;

Karden & Strizek, 2022).

A fenti probléma lekiizdése érdekében olyan populaciot valasztottunk, melynek tagjai
olyan jellemzdkkel rendelkeznek, amelyek lehetdvé teszik szamukra, hogy fiktiv darknetes
vasarlasi szituaciokba helyezzék magukat. Ez a projektiv (harmadik személyii) technika olyan
esetekben segithet, amikor a valaszadok nem akarjak felfedni valodi attitiidjeiket egy adott
témaval kapcsolatban (Kumar ¢és mtsai., 2018). A moddszert mar alkalmaztdk a
kiberkriminologidban is (Parti és mtsai., 2018). A megkozelités alkalmazasa lehetové tette,
hogy olyan mintat allitsunk Ossze, amely elég nagy ahhoz, hogy tobbvaltozos statisztikai
elemzést végezziink a (potencidlis) darknet market vasarlok vasarlasi dontései mogott allo

bizalmi tényezok feltarasa érdekében.

4.3.1.2 Mintavalasztas: a potencialis darknet market felhasznalok kivalasztdsa

A kérdbives kutatast ugy terveztilk meg, hogy azt magyarorszagi egyetemi hallgatok korében
tudjuk lekérdezni. Azért a magyarorszagi egyetemi hallgatokat véalasztottuk ki, mert e csoport
tagjai:

1. Rendelkeznek a darknethez vald hozzaféréshez sziikséges atlagon feliili szamitogépes

ismeretekkel;

“ A fejezet Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzével jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitdszervasarlds rizikoinak érzékelését befolyasoldo bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.
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2. A tarsadalom azon csoportjai kdz¢ tartoznak, amelyek a leginkabb ki vannak téve a

szerhasznalatnak;

3. Vannak kozéttiik olyan alcsoportok, amelyek atlagon feliili ismeretekkel rendelkeznek
az online kabitdszer-kereskedelem technikai, jogi vagy orvosi aspektusair6l, ami

lehetdséget nyujt tovabbi 0sszehasonlitd elemzésre;

4. Kozvetleniil elérhetéek a magyarorszagi egyetemek online oktatdsi adminisztracios

rendszerein €s belsd e-mail szolgaltatasain keresztiil.

Béar ez a mintavalasztds eredményeinket egy adott életkorti és iskolazottsagu tarsadalmi
csoportra korlatozza, egyuttal lehetévé teszi azt is, hogy célzott blinmegeldzési stratégiakat
tervezziink, méghozzd a kivalasztott populaciotdl kozvetlenlil gylijtott, elsodleges adatok

alapjan.

4.3.1.3 A keérddives kutatas kiilsé validacioja

A kérddives darknet kutatds tervét a Nemzeti Kozszolgdlati Egyetem Eotvés Jozsef
Kutatokozpont Kiberbiztonsagi Kutatointézete hagyta jova. A lekérdezés a védett LimeSurvey
adatgylijté és adatelemzd rendszerben zajlott. Az online felmérésben vald részvétel teljesen
anonim ¢és Oonkéntes volt. A kérddivet a valaszadok sajat maguk toltétték ki, és minden egyes

kérdés kihagyhatd volt, ezért a rendszer a részben kitdltott kérddiveket is rogzitette.

A kérddives kutatas tervezési folyamataba kiils6 szakértoket is bevontunk, méghozza
két szakaszban: az indikatorok létrehozasdnak szakaszaban egy bels¢ workshopot szerveztiink,
¢és a kérdoiv tervezetét egy nemzetkozi kiberblindzéssel foglalkozo workshopon is bemutattuk
¢s megvitattuk. A strukturalt kérdéiv foként feleletvalasztos kérdéseket tartalmazott elére

megadott valaszlehetdségekkel, és csak néhany nyitott kérdést alkalmaztunk.

4.3.1.4 A kerdoiv felépitése

Az els6 kérdésblokkban a valaszaddkat az internetezési szokasaikrol, altalanos attitiidjeikrol
(példaul bizalom, zér6 tolerancia a kabitdszer-haszndalattal szemben), valamint az illegélis
kabitoszerekkel kapcsolatos ismereteikrdl kérdeztiik. A kovetkezd 6t kérdésblokkban valos
torténetekbdl adaptalt szituaciokat irtunk le, amelyekre a valaszadok a szituaciok alatt felsorolt
bizalmi tényezdk fontossaganak értékelésével valaszolhattak (lasd a 4. tdblazatot). Végiil az

utolsd kérdéscsoportban az dltalanos demografiai jellemzokre kérdeztiink ra.
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Rovid megnevezés

Szituacio

Ferenc egyediilallo férfi:
gyogyszert vasarol beteg
édesanyjanak (IS1)

Ferenc egy kozépkoru férfi, aki édesanyjaval, Erzsébettel ¢él
egylitt egy lakotelepi lakdsban. A holgy egy baleset miatt tobb
izlileti miitéten esett at, aminek hosszl gydgyulasi idészakaban
a térd- és csipdiziileteinél naprol napra egyre elviselhetetlenebb
fajdalmat érez. Sem {ilni, sem 4&llni, sem fekiidni nem tud
szenvedés nélkiil, igy ez a honapokig tartd gyogyulasi iddszak
egy Orokkévalosdgnak tiinik szdmara. Hidba konyorog
kezeldorvosanak erdsebb fajdalomcsillapitdért, az orvos csak
olyan gyogyszereket irhat fel, amelyek mar nem elég hatdsosak.
Egy alkalommal Ferenc unokatestvére néhdny magas
kodeintartalmu tablettat adott Erzsébetnek, aki a szertol
lathatoan jobb allapotba kertilt. A kodeint a holgy néhany napig
szedte, de miutan az elfogyott, fajdalmai visszatértek. Ferenc
ezért elhatdrozta, hogy véget vet édesanyja szenvedéseinek,
felkeresi a rokonat, és megkérdezi tdle, hogy hol juthat hozzé a
kodeinhez. A férfi azt javasolta Ferencnek, hogy rendelje meg az
illegdlis szerek online piacardl, ugyanis legalis uton nem
elérhetd. Ferenc hatirozottan ugy dontdtt, hogy erre a par
honapos iddszakra az unokatestvére altal javasolt mddon szerzi
be a gyogyszert, vagyis az interneten keresztiil. Ehhez mar tobb
illegalis szert arusitd weboldalt is meglatogatott. Az oldalakon
szamos olyan kodeintartalmt szert taldlt, amilyet édesanyja a
rokona altal kiprobalt. Ferenc jelenleg azt vizsgalja, hogy melyik
weboldal lehet szdmara a legmegbizhatobb a vésarlds

szempontjabol.
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Andrea orvostanhallgato:
kabitoszereket vasarol,
hogy novelje tanulasi

képességét (IS2)

Andrea egész életében orvos szeretett volna lenni, igy az
érettségi utdn egyszerre az orvosi egyetemre jelentkezett, ahova
onkoltséges finanszirozassal felvették. Mivel Andreanak nincs
testvére, ezért a sziilok és a nagysziilok az 6sszes megtakaritott
vagyonukat Andrea elsé hat egyetemi évének finanszirozasara
tették fel. A lany nem ¢élt vissza csaladja bizalmaval,
tehetségének ¢és fegyelmezettségének koszonhetéen ismétlés
nélkil elérte a 12. szemesztert. Az utolsd félévben viszont
tulterheltsége okan két fontos targybol is tobbszordsen sikertelen
vizsgat tett. Andrea tudja, ha ezeket a targyakat nem teljesiti,
nem mehet zarévizsgazni, vagyis ismételnie kell az évet, amit a
sziilei és a nagysziilei mar nem tudnak kifizetni. Szerencsére a
rektor a lany méltdnyossagi kérelmére engedélyezett egy utolso
probat mindegyik targybol. A vizsgdkat egy hét miulva,
ugyanazon a napon kell abszolvalnia. Mindez azt jelenti, hogy
csak hat napja maradt a felkésziilésre. Andrea elkezdett
szorgalmasan tanulni, de Uigy érzi, nem fog a végére érni, mert
gyakran elalszik tanulds kdzben. A kavé és mas koffeintartalmt
szer mar nem olyan hatdsos. Bardtai azt javasoltdk, hogy
szerezzen be néhany amfetamintartalmti tablettat, amellyel
novelheti teljesitményét, igy a rovid felkésziilési id6 alatt tobbet
tud tanulni, és sikeriilhet mindkét vizsgaja. Andrea ugy dontott,
hogy baratai javaslatira beszerzi a kabitdszert, és ehhez az
internetet fogja hasznalni. A rendeléshez mar tobb illegalis
gyogyszert és kabitoszert arusité weboldalt is meglatogatott, és
most ¢épp azon gondolkodik, melyik lehet szamara a

legmegbizhatobb webmarket a vasarlas szempontjabol.
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Karolina édesanya:
¢letmentd gyogyszereket

vasarol fia szamara (IS3)

Karolina a 30-as éveiben jaré csalddanya. Harom gyermekét
férjével neveli egy kisvarosi csaladi hazban. Két honapja deriilt
ki, hogy egyik gyermekiik olyan ritka betegségben szenved,
amely a teljes fizikai és szellemi leépiilését eredményezi néhany
év leforgédsa alatt. A betegség csak ugy gyogyithatd, ha egy
nagyon draga gyogyszert vasarolnak kiilféldrdl, amire nincs sok
idejiik, ugyanis a kisfia néhany hoénapon beliil atlépi azt az
¢letkort, amikor mar a gyogyszeres kezelés sem érheti el a vart
eredményt. Karolina még gylijtést is szervezett a pénz
eléteremtésére, de a pénznek még csak a fele gytilt dssze. Egy
napon azt a tanacsot kapta az egyik ismerdsétdl, hogy ne varjon,
Iépjen fel az internetre, és keressen hasonld gyogyszert az
illegdlis szerek online piacan. Karolina ismerdse tandcsat
kovetve el6szor tdjékozodas céljabol tobb olyan, illegélis
szereket arusitd oldalt kutatott fel, ahol megtalalta a gyermeke
gyogyulasat biztositd gyogyszert az eredeti aranal joval
olcsdbban, amire mar egy honapon beliil konnyen 6sszegytijtheti
a pénzt. A csaladanya egyre tobbet morfondirozik azon, hogy
mitévo legyen. Ha tovabb gylijti az adomanyokat, és bizik abban,
hogy id6ben Osszegylilik a pénz a gydgyszer legalis uton torténd
megvasarlasara, akkor torvényes Uton marad, de ezzel egyiitt
felvallalja azt is, hogy ha nem gyiilik 6ssze a pénz, a gyermeke
mentélisan és fizikailag leépiil. Viszont egyre tobbszor érzi, hogy
nem szabad tovabb varnia, meg kell szereznie valahogy a szert
barmi 4ron is. Karolina hatarozottan ugy dontott, hogy
megvasarolja a szert az illegalis internetes oldalak egyikén,
viszont még mindig nem tudja eldonteni, hogy melyik weboldal

lehet szamara a legmegbizhatobb a vasarlas szempontjabol.
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Gerg6 karrierista:
kabitoszereket vasarol,
hogy novelje
munkaképességét (IS4)

Gerg0 egy 25 éves fiatal férfi, aki menedzser egy nemzetkozi
nagyvallalatnal. Elképesztéen sokat dolgozik, viszont ezért
magas fizetést kap, amibdl megteheti a fényliz6 életvitelt. A cég
elvarasai egyre magasabbak, ¢és Gergd sajat erejébdl mar nem
igazan birja a terhelést, ezért abbol a célbol, hogy teljesitményét
novelni tudja, néhany esetben kokaint fogyaszt. A szert egy
drogdiler szallitja minden alkalommal, amikor Gergd hivja 6t.
Egy nap a kabitdszer-keresked6t a renddrség lefiilelte, majd
letartoztatta. A renddrségi akcid pont abban az iddszakban
tortént, amikor Gergének a fondke azt igérte, hogy ha a
negyedéves teljesitményének mutatészamait megduplézza,
felajanl neki egy nyugodt munkabeosztiast ugyanazokkal a
bérezési kondiciokkal. Gergének most nagy sziiksége van a
kokainra, ugyanis egy honapja maradt arra, hogy teljesitse az erd
feletti kihivast, és élete megvaltozzon. Ezért tigy dontott, hogy
interneten rendeli meg maganak a szert. Gergd tobb olyan
weboldalt is keresett, ahol megvasarolhatnd a kabitdszert,
viszont még mindig nem tudja eldonteni, hogy melyik lehet

szamara a legmegbizhatdbb a vasarlas szempontjabol.

Géza egy bulizés
fiatalember: kabitdszert

vasarol egy bulihoz (IS5)

Géza minden masodik honapban egyszer szdrakozni jar kiilfoldi
barataival Budapesten, ahol rendszeresen marihudnat
fogyasztanak cigarettapapirba csavarva. A barati dsszejovetel
minden alkalommal nagyon kellemes hangulatban telik, ezért
Géza mar nagyon varja a kovetkez0 talalkozast. Viszont eddig a
baratai biztositottak a marihuanat minden alkalommal, most ra
kertilt a sor. Géza eldontotte, hogy az interneten rendeli meg a
fiivet, ezért fellépett az internetre, majd rovid keresést kdvetden
talalt néhany olyan marihuénat arusit6 weboldalt, ahonnét
rendelhetne. El6szor vasarol kabitoszert internetrdl, ezért nem
tudja eldonteni, melyik weboldalrél rendelje meg a szert, melyik

lehet szamara a legmegbizhatobb a vasarlas szempontjabol.

4. tdblazat: A kérddivben hasznalt szituacidk leirasai
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A vélaszadokat arra kértiik, hogy dontsék el, mit tennének ezekben a helyzetekben, kivalasztva
a cselekvési lehetdségeket. Ezek a projektiv kérdések lehetdvé tették, hogy megtudjuk, milyen
dontéseket hoznanak a valaszadok kritikus helyzetekben, és milyen cselekvési hajlanddsagot

mutatnanak. Az utols6 kérdésblokk a véalaszadok demogréfiai jellemzdire vonatkozott.

4.3.1.5 Valaszadasi hajlandosag

Az online felmérésben valo részvételre vonatkozé meghivét 63, az Oktatasi Hivatal hivatalos
online weboldalan regisztralt magyarorszagi felsGoktatasi intézménynek kiildtik ki. Ezek
kozil 28 intézmény vallalta a részvételt, és belsd e-mail rendszerén keresztiil terjesztette a

kérdoivet (lasd az 5. és a 6. tablazatot).

Azok a felsooktatasi intézmények, Azok a felsooktatasi intézmények,
amelyek a kérddoiv tovabbitasarol amelyek a kérdoiv tovabbitasarol
nem adtak visszajelzést visszajelzést adtak

1. Budapest Kortarstanc Féiskola A Tan Kapuja Buddhista Foiskola

2. Budapesti Corvinus Egyetem Adventista Teoldgiai Foiskola

3. Budapesti Gazdasagi Egyetem Allatorvostudomanyi Egyetem

4. Debreceni Egyetem Andréssy Gyula Budapesti Német Nyelvii

Egyetem
5. Debreceni Reformatus Hittudomanyi Apor Vilmos Katolikus Fdiskola
Egyetem

6. Dunaujvarosi Egyetem Baptista Teoldgiai Akadémia

7. E6tvos Jozsef Foiskola Brenner Janos Hittudomanyi Fdiskola

8. Gabor Dénes Fdiskola Budapesti Metropolitan Egyetem

9. Gal Ferenc Foiskola Edutus Egyetem

10. | IBS Nemzetkdzi Uzleti Féiskola Esztergomi Hittudoményi Féiskola

11. | Kaposvari Egyetem Eszterhazy Karoly Egyetem
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12. | Kéroli Gaspar Reformatus Egyetem Evangélikus Hittudoményi Egyetem
13. | Kozép-europai Egyetem Kodolanyi Janos Egyetem
14. | Liszt Ferenc Zenemiivészeti Egyetem Magyar Képzémiivészeti Egyetem
15. | Milton Friedman Egyetem Magyar Tancmiivészeti Egyetem
16. | Miskolci Egyetem Nemzeti K6zszolgélati Egyetem
17. | Moholy-Nagy Miivészeti Egyetem Neumann Janos Egyetem
18. | Orszagos Rabbiképzd — Zsidd Egyetem | Nyiregyhazi Egyetem
19. | Pécsi Piispoki Hittudomanyi Foiskola Pannon Egyetem
20. | Piinkdsdi Teologiai Féiskola Papai Reformatus Teologiai Akadémia
21. | Sarospataki Reformatus Teologiai Pécsi Tudoményegyetem
Akadémia
22. | Soproni Egyetem Sapientia Szerzetesi Hittudomanyi
Foiskola
23. | Szent Pal Akadémia Semmelweis Egyetem
24. | Szinhaz- és Filmmiivészeti Egyetem Sola Scriptura Teoldgiai Féiskola
25. | Testnevelési Egyetem Szegedi Tudoméanyegyetem
26. | Tomori Pal Féiskola Szent Istvan Egyetem
27. | Wekerle Sandor Uzleti Féiskola Veszprémi Erseki Hittudomanyi Féiskola
28. | Wesley Janos Lelkészképzo Foiskola

5. tablazat: A kutatasrol visszajelzést kiildd és nem kiildd felsdoktatasi intézmények
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Azok a fels6oktatasi intézmények, amelyek nem tovabbitottak a kérddivet, és

errdol visszajeleztek

1. Bhaktivedanta Hittudomanyi Fdiskola

2. Budapesti Miiszaki és Gazdasagtudomanyi Egyetem

3. Egri Hittudomanyi Féiskola

4. E6tvos Lorand Tudomanyegyetem

5. Obudai Egyetem

6. Pazmany Péter Katolikus Egyetem
7. Szent Atanaz Gordgkatolikus Hittudomanyi Fdiskola
8. Széchenyi Istvan Egyetem

6. tablazat: A kutatast elutasito felsGoktatasi intézmények

A kérddiv kitoltésére 2020. szeptember 1. és november 15. kozott volt lehetdség. A kérddivet
ebben az idészakban 8051 alkalommal nyitottdk meg, és 5481 vélasz érkezett. A korabban
bemutatott, 1. és 2. hipotézis teszteléséhez csak azokat a valaszokat hasznaltuk fel, amelyek
minden helyzetben rangsoroltdk az Osszes bizalmi tényez6t (n=1162). A 3. hipotézis
tesztelés¢hez ugyanakkor minden helyzetben nagyobb mennyiségli valaszt tudtunk
felhasznalni, amelyek szdma a kérddéivben megjelend helyzetek megjelenésével egyre

csOkkent.

4.3.1.6 Adattisztitas és adatelemzés

Az adattisztitas és az adatelemzés kizarélag az IBM SPSS Statistics programban tortént. A
bizalmi matrixot az egyes bizalmi tényezOk fontossagdra vonatkoz6 atlagok sorrendbe
allitasaval hoztuk létre. A minta normadlis eloszlasanak hidnya miatt a leird statisztikak
bemutatdsa mellett a tobbvaltozos elemzések sordn nem parametrikus statisztikai teszteket

végeztiink.

96



5 EREDMENYEK

5.1 Az innovativ tarsadalomkutatasi modszerekre iranyulo kutatoi

attitiidok vizsgalata®

Az adatelemzés soran a kérddives vizsgalat és a szakértdi interjuk adatait egylittesen értékeltiik,
igy a kovetkezOkben a kvantitativ és a kvalitativ elemzés relevans eredményeit integraltan
mutatjuk be. Az egyes nagy kodkategoridk és az alkategoridk kozti kapcsolatok, valamint a

kapcsolatok mindsége az 5. abran lathato.

# A fejezet témavezetémmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok) kozosen jegyzett,
Innovacio a szociologiaban: A tarsadalomtudomany és az adattudomany metszetében elhelyezkedo, innovativ
kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimii folyodiratcikkiink alapjan késziilt, mely a Socio.hu

folyoiratban jelen meg 2021-ben.
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5.1.1 Modszertani Kihivasok

Az interjualanyok egyik legmarkansabb észrevétele az oktatasra vonatkozott. A
tarsadalomtudomanyi tan-tervek jelenleg nem tartalmaznak olyan modulokat, amelyek
biztositanak az eligazodast a digitalis adatalapti megkozelitésmod, a digitalis mintavétel,
adatfelvétel ¢és adatelemzés erdejében. A felsdoktatas digitalis lemaraddsa az egyes
tarsadalomtudomanyok felkésziiltségében is megmutatkozik. Mivel valaszoldink tobbsége a
kriminolégia terililetén kutat, igy a tarsadalomtudoméanyoknak ezen éagaival kapcsolatban

fogalmaztak meg kritikat.

., Alapvetéen azt gondolom, hogy [a kriminologia] nagyon rosszul reagalt a digitalis
korra. Lattam olyan tankonyveket, amik gyakorlatilag ugyanolyanok, mint amilyenek
akkor voltak, amikor elkezdtem tanitani a ‘80-as években. Ugyanaz a széria, ugyanazok
a fejezetek, annak ellenére, hogy egy olyan korba lépiink, ahol a legtobb elkovetovel
soha nem talalkozunk. Az elkovetok online kévetik el a biincselekményeket. [...] Ez egy
teljesen mds helyzet. Es tigy tinik, mintha ezt senki nem venné észre.” (11. szamu

interjiialany)

A probléma nem a kutatok hozzdallasaban keresendd tehat, amikor nem élnek a digitalis
szféraban rejlo lehetdségekkel, hanem inkabb a felkészités, a felkésziiltség hidnyaban.
Azokban az orszagokban, ahol a tarsadalomtudoményok oktatdsa nem tartalmaz elegendd, a
digitalis platformok adta lehetdségeket érintd kutatasmodszertani oOrat, a hallgatok anélkiil
kapnak diplomat, hogy ezeket a mddszereket képesek lennének alkalmazni, illetve egyaltalan
ismernék a digitalis platformok — kozosségimédia-kutatds, adatbanyéaszat, tomeges

egylittmiikodés — adta lehetdségeket.

Kérdoiviink eredményei is megerdsitették, hogy a mintavételi eljarasok kozott az
adatbanydaszatot alig, a tdmeges egylittmiikodésben rejld lehetdségeket pedig szinte egyaltalan
nem hasznaljadk a kutatok: az emberi szamitast (kvantitativ kutatasban), a nyilt felhivasu

projekteket, az elosztott adatgylijtést®® (distributed data collection: Salganik, 2019:232)

50 A kvantitativ tarsadalomtudomany altal alkalmazott, nagyszamu dnkéntest bevono adatgytijtés, amely lehetévé
teszi a kutatok szd-mara, hogy gyakrabban és tobb helyen gytijtsenek adatokat, mint a hagyomanyos, hivatalos
csatornakra kiszervezett fizetett adatgylijtés segitségével. Ilyen példaul a Google Térképek felhasznaloi fotok

alapjan torténd tovabbfejlesztése vagy az Amazon Mechanical Turk.



hasznalé kutatok aranya 10% koriil mozog — ¢és itt fontos megjegyezni, hogy valaszadoink
kozott az adattudomanyok képvisel6i is jelen voltak. Emellett a kvalitativ mddszertant
alkalmaz6 vélaszadok kevesebb mint fele hasznalt életében valamilyen kvalitativ adatelemzd

szoftvert.

Jelentds kihivast tamaszt ugyanakkor a hagyomanyos, offline kornyezetben
alkalmazhaté moddszertani oktatasban részesiilt tarsadalomtudésok elé a szamitastechnikai
programozasalapi megkozelitésmaod és mintavétel megértése. Itt elsdsorban a tervezéssel és az
adatfelvétellel kapcsolatban meriilnek fel problémak, hiszen a digitalis platformokon
alkalmazott kisérleti alapu tervezés korlatozza az adatok reprezentativitasat, illetve barmiféle
megallapitds megbizhatosagat, altalanosithatosdgat. Mig a matematikai alapi megkozelités
tiszta logikai elemzéssel parosul, addig a tarsadalomtudomany kontextus- és megértésalapu.
Ez azonban nem azt jelenti, hogy a digitalis megkozelitésmod és mintavétel eleve elutasitandd
a tarsadalomtudoméanyok szédmara, csak azt, hogy az adattudomény ad hoc természetével
szemben a tarsadalomtudomaény tilsagosan megfontolt és rigordzus a tervezést, a mintavételt,

valamint a kovetkeztetéseket illetden.

Az adatgyiijtés szigoru szabalyrendszere, amit a tarsadalomtudosok tanulnak. Ezt

nagyon nehéz leforditani a digitalis korra.” (6. szamu interjhalany)

., A verbalis készlet és jelentéstartalom sokkal fejlettebb és szigorubb a szociologiaban
szerintem, vagy a tarsadalomtudomdanyokban dltalaban, mint az informatikaban. Azt
mondanam, hogy mi [az informatikaban] sokkal inkabb ad hoc modon allunk hozza a

dolgokhoz.” (6. szamu interjualany)

Ebben a pillanatban viszont felmeriil egy kdvetkezd probléma, ami pedig a tudomanyok
egylittmiikodési nehézségeivel jellemezhetd. Az adattudomanyok és a tarsadalomtudomanyok
képviseldi eltérd kutatasi kdrnyezetben szocializalodtak, és eltérd fogalmakkal operalnak. Az
interdiszciplinaris kutatécsoportok csak olyan 0Osszekotok, ,.tolméacsok™ segitségével
milkddhetnek sikerrel, akik képesek egymas nyelvére leforditani a fogalmakat és Gtleteket, azaz

képesek az interdiszciplinaris konceptualizaciora.

., Nagyon nehéz egy kutatonak minden olyan képességgel rendelkezni, amik a kiilonbozo
modszerek alkalmazasahoz sziikségesek. Szintén nagyon nehéz egy olyan csapatot
osszehozni, ahol a tagok kiilonbozo teriileteken képzettek és egyuttal jol is tudnak
egymdssal kommunikalni. Es igazdbdl ez a két lehetGség van. Vagy értenem kell a

statisztikahoz, a filozofiahoz és a szisztematikus szakirodalomelemzéshez [...] amire én
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nem vagyok képes, és elég kevesen azok. Vagy talalnom kell olyan embereket, akik
szeretnének egyiittmiikodni egy projektben, de képesnek kell lenniink arra, hogy a
tudomanyagak hatarait atlépve beszéljiink egymdssal, hogy ténylegesen egyiitt épitsiink

fel és dolgozzunk egy projekten.” (7. szamu interjualany)

., Vannak nehézségek az iiton, mert ez két kiilonbozé tudomanydg. Es kell, hogy legyen
egy fordito, aki elomozditia a kommunikaciot, kezelve azt, hogy a fogalmak esetleg
mdsra utalhatnak az egyik nyelvén, mint a mdsikén. Altaldban megvannak a kiilonbozé
fogalmak és mivel nem értik egymast, az egyiittmiikodes, tudod, egy ponton befuccsol.”

(14. szamu interjualany)

A tudomanyos egylittmiikodésnek ugyanakkor interdiszciplinaris helyett inkabb
multidiszciplinarisnak kell lennie, hiszen a szamitastechnika nem elegendé az okozati
Osszefiiggések feltarasahoz, erre a célra a matematikusok elemzdé megkdozelitése alkalmas. Ez
tovabbi nehézségeket teremt, melyek lekiizdéséhez az egyetemi struktira korlatait kellene
atlépni. Az egyetemi tanszékek a diszciplina altal elfogadott, kiprobalt, doktrina alapu kutatasi
modszereket részesitik elonyben. A tudomanyos fokozat megszerzésének feltétele is az, hogy
az 0j jovevény bizonyitsa: képes az elfogadott médszerek alkalmazasara, és azok segitségével
a tudomany szdmara relevans — értsd: bevett, elfogadott modszertani alapti — eredményeket
mutasson fel. Az interdiszciplinaritds masik akadalya a tudoményos publikacios helyek kapudr
tevékenysége, ami nem fogadja be a doktrinatol eltéré modszereket. A szakmai publikacios
helyek tendenciozusan elutasitjdk az olyan elemzéseket, amelyek ismert elméleteket nem
bevett (értsd: digitalis) kozegben ¢és modszerekkel (értsd: adatbanyészat, tomeges

egylittmiikodés) elemeznek.

., Az interdiszciplinaris megkozelitésmod egy olyan dolog, amit mindenki tamogat, de
szinte senki sem gyakorol... Az egyetemi strukturdink nem ugy épiilnek fel. Az egyetemek
diszciplinak szerint mitkédnek. [...] A folyoiratok diszciplinak szerint szervezodnek...
tudod, Journal of Psychology, Journal of Geography, a kutatasi tandcsok... Toébbszor
beleiitkoztiink mar abba a problémaba, hogy a padlyazatunkat azért utasitottak el, mert
amit csinaltunk az nem eléggeé tarsadalomtudomany, vagy egyaltalan nem az.” (11.

szamu interjualany)

.. En nem gondolom, hogy az akadémiai szféra megbecsiili ezt az egyiittmiikodést. Azt
mondjak, hogy értékelik. Mindenkinek interdiszciplinaris kutatasokat kellene végeznie.

De valojaban a birdlok a konferencidakon és a folyoiratoknal elérik, hogy ugy tinik, az
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interdiszciplinaris kutatds rosszabb mindségii a sima kutatisoknal.” (6. szdmu

interjiialany)

A kérddiv valaszadoi hasonloképpen fontosnak tartottdk a tudomanyéagak egyiittmiikddését. A
legtobben inkabb egyetértettek az interdiszciplinaritassal kapcsolatos allitasainkkal, azzal
egylitt, hogy habar az interdiszciplinaritdis ma még nem feltétleniil a tarsadalomtudomanyi
kutatastervezés része, a jovoben azza kell valnia. Kevesebben értettek egyet azonban azzal,
hogy a kollaborativ egyiittmiikodéseknek a kutatds minden fazisdra — a tervezésre, a
mintavételre, az adatfelvételre és az elemzésre — is ki kell terjednie. A célcsoport (példaul
allampolgarok, lako- vagy iskolak6zosség) kutatasi projektekbe vald aktiv bevondsa, valamint
a komputaciés modszerrel torténd adatelemzés a rangsor legvégén talalhato, az
interdiszciplinaritasnak ezeket a modjait a valaszolok a legkevésbé preferaltak. Ez talan éppen
az egyetemek doktrinakdzpont, azaz multidiszciplinaris kutatasokat hattérbe szoritd

szemléletével és a szakfolydiratok kapudr tevékenységével magyarazhato.

crer

dilemmdk is megfogalmazodtak. Habar a vélaszadok jelents részben még mindig a
konferencidkat és folyodiratokat részesitik eldnyben — ami az egyetemi elémeneteli rendszer
elvarasainak eredménye — a disszeminacios helyekkel szembeni kritikdk kozott
megfogalmaztdk, hogy a hagyoményos publikacios helyek nem alkalmasak a gyakorlati

szakmakkal val6 hatékony kommunikéciora.

., Gyakran elofordul, hogy egy kutatasban kompromisszumot kell kotnéd, marmint a
leheté legmagasabb mindség produkdlasa és a valo vilag elvarasai kozott. A valo
eletben a rendorség nem fog varni két évet arra, hogy publikald a munkadat, ok heteken

beliil akarnak valaszokat.” (19. szam interjualany)

A kozosségimédia-jelenlét elvarja a tuddstol a tudomanynépszerlsitést, ami egy tovabbi 0j
disszeminacios koncepcid. Mind a gyakorlattal valo érintkezés (az érdekelt gyakorlati szakmak
elérése), mind pedig a tudomanynépszeriisités fontos elvards a kutatéval szemben, am itt a
tudomanyos publikaciotol eltérden mas képességekre van sziikség, ami sok kutatd
eszkOztarabol hianyzik. A kozosségi médidban a forrds bizonytalansidga miatt a hitelesség
kérdéses lehet, ugyanakkor a karaktertakarékossag elve (Boot €s mtsai.,, 2019) miatt az
eredményeket jelentdsen roviditeni sziikséges, ami miatt felmeriil a nem értés, illetve a

félreértés veszélye.
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. Le kell egyszeriisiteni, de nem kihagyni a legfébb pontokat. Amire hely van. Ugy
értem, az emberek ma sokkal, de sokkal révidebb ideig tudnak koncentrdlni. Es sokszor
nem konnyti a kutatasod komplexitisat atadni csupan annyi karakterben vagy
képekben, és benne van a lehetoség, hogy ahogy kommunikalod, az emberek teljesen
félreértik a tudomdnyos eredményeket... En azt gondolom, hogy a jé tudés, ahogy
nekiink mindig mondtak és tanitottak, az, aki képes az eredményeit nagyon egyszeriien,
konnyen értheté formaban dtadni, az eredmények bonyolitasa nélkiil, ami komoly

kihivas mindannyiunk elétt... a kézosségi médiaban.” (22. szamu interjualany)

Tovébbi probléma a szakmai publikacios helyek szelektalasi eljarasa. A szakmai folyoiratok
magas szintli elvarasokat tdmasztanak a kéziratokkal szemben, a mdsik oldalon viszont a
kollegialis lektoralas (peer review) folyamatosan sziiri a tudomanyteriilet altal nem elfogadott
modszertant preferalod kéziratokat, ami az adattudomanyokkal kooperacioban sziiletett miivek

lemorzsolddasat eredményezi.

Ez a kritikai megkozelitesmodbol ered, marmint tudod, ahogy a kutatoknak ez a
munkdjahoz tartozik, hogy mindenhez kritikusan alljunk hozza, a sajat munkankhoz is,
hiszen csak kritikus hozzaallassal tudjuk elomozditani a tudomanyt és a tudast. De az
tortént, hogy emiatt nagyon, nagyon, nagyon tulbuzgok lettiink és kénnyeden biraljuk
mas tudomanydgak eredményeit vagy modszereit. Amit meg kell érteniink, hogy
kritikusnak lenni egy dolog, de azt is meg kell tudnunk taldlni, hogy hol tudunk
egytittmiikodni, és hogy amit mas tudomanydagakbol tanulunk, azt hogyan tudjuk

beépiteni a sajat tudasbazisunkba, bovitve azt.” (22. szam1 interjualany)

Ha mar teljesitettilk a modszertan pontossaganak kovetelményét, ott van még az adatok
megbizhatdsadganak kérdése. Megbizhatd adatok hianyaban veszélybe keriil az eredmények
validitdsa. Az online kozosségek résztvevoi a valdsagtol eltérd Osszképet mutathatnak
magukrol, ami kérdésessé teszi az eredmények valdsagtartalmat, az adatok mindségét ¢és a

megallapitasok altalanosithatosagat.

. Ha adatbazissal van dolgod, amihez szamitogépes vagy digitalis eszkozoket kell
hasznalni, az adatmindség nagyon fontos, mert ha hiba keriil bele, akkor hiba keriil a

kovetkeztetésbe is.” (4. szamu interjhialany)

., Az egyik probléma ezekkel az adatbazisokkal a hagyomanyos tarsadalomtudomanyi
modszerekkel szemben az, hogy nagyon keveset tudunk a mintardl... [P]éldaul, ha a

kozosségi médiaban vizsgalod a viselkedeést, ott csupan azokat a személyes adatokat
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ismerheted a résztvevokrdl, amiket a profiljukban megadtak, és fogalmad sincs rola,

hogy ott igazat mondtak-e...” (11. szamu interjiialany)

., Taldn még az érvényesség. Szoval... amikor kérdoivet tervezel, beleteszel érvényességi
teszteket. Mig itt, ez olyan mintha, o, itt van ez az adatsor. Szerintem ez ezt meg ezt
reprezentdlja. De a validitastesztek job bak, illetve masok. Szoval meg kell érteni, hogy

az adatok mit fejeznek ki és hogy ez pontosan mit jelent.” (13. szdmu interjualany)

,,4 big data mozgalom egy csomo kihivast allitott elénk, komputacios kihivasokat, mert
annyira sok adat van, de valojaban.... az adatok integralasa olyan modon, hogy
elemezhetok legyenek, az az igazi kihivas. Mindenki masképp rogziti, és az adattisztitas

nagyon idoigenyes.” (19. szamu interjiialany)

A digitalis platformokon torténd adatgylijtés esetében az adatok megbizhatésdga mellett
felmeriil még az etikus kutatas kérdése. Etikus-e adatokat gytijteni egy olyan platformon, ahol
a felhasznalok maguk teszik kozz¢ az adataikat, mindenki szdmara elérhet6 modon, de nem
tudjak, hogy azokat valaki esetleg kutatasi célra is felhaszndlhatja? Automatikusan
beleegyezett-e a felhasznald a kutatdsban valo részvételbe azzal, hogy regisztralt egy adott
online platformra? Etikus-e kiilonb6z6 adatbazisok Osszekapcsolasa annak ellenére, hogy az
nem tartalmaz személyes adatot, &m a felhasznalok személyazonossaga az Osszekapcsolt
adatokbol megallapithat6? Etikus-e az adatbanyészat alkalmazésa példaul blinmegel6zési célu
projektekben, ahol az dllampolgéarok nem értesiiltek arrdl, hogy ilyen projektben vesznek részt?
Az adatkapitalizmus és a megfigyelési kapitalizmus kérdése a kutatasetikdval kapcsolatban is
felmeriil. A kutatasi célu adatgytijtés kérdéseit az adatvédelmi irdnyelvek, amilyen példaul a
GDPR Euroépéban, nagy vonalakban ugyan szabalyozzak, de szamos tisztazando részletkérdés

a gyakorlat soran meriil csak fel. Az egyik interjualany igy foglalta 6ssze a dilemmakat:

., Valoban tényleg sziikséges, hogy jobban értsiik az embereket, mint ahogy ok értik sajat
magukat? Kell, hogy ilyen sok személyes adathoz legyen hozzdférésiink? Es ha ismerjiik
a profiljukat, akkor pontosan tudjuk, hogy hogyan gondolkodnak és hogy Madonndat
vagy Katy Perryt szeretik-e vagy barki mast... Miért vagy hogyan tudnank [ezeket az
adatokat] etikusan hasznalni, marmint alkalmazni ezt a tudast?” (12. szamu

interjiialany)

A digitalis adatgyiijtés, mindamellett, hogy tobb szempontbdl kényelmesebb, mint a
hagyomdnyos tarsadalomtudoméanyi mintavételen alapuld adatgyiijtés, jelentds csapdakat

tartogat. A digitalis platformokon, példaul a kozosségi médidban jelen 1évé adatokat nem
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valamely tervezett kutatds céljara toltotték fel a felhasznalok. Nem tudjuk pontosan, hogyan
mitkddnek a viselkedésbefolyasolé mechanizmusok, azaz a felhasznalok milyen hatdsoknak —
iizeneteknek, személyre szabott reklamoknak, 0sztokéléseknek (nudge) és kivaltd okoknak
(triggerek) — voltak kitéve, amelyek kovetkeztében az adott dontést meghoztak. Mindezeket a
mélyben rejldé folyamatokat a tarsadalomtudds nem képes az elemzési képletbe kalkulalni, és
emiatt képtelen a pontos kutatastervezésre, illetéleg az adatok jellemzdinek megfeleld elemzési
modszer megvalasztasara. Az egyik interjualany a pszicholdgiai manipuldcion (social
engineering) alapuld kibertdmadasok dontési folyamatdn keresztiil szemléltette, milyen
bonyolult folyamatot kell megérteni az ilyen kibertdmadasok vizsgalata sordn pusztan a

felhasznaldi adatokbol.

, Hogyan tudunk olyan kérdéseket feltenni, amik képesek arra, hogy feltarjak a
pszichologiailag manipulalt kibertamadasokra adott reakciok hatterében allo dontések

mentalis folyamatat?” (2. szamu interjualany)

Az emberek majdnem olyanok, mint a robotpilota. Egyszeriien csak azon kapjik
magukat, hogy alkalmaznak egy bizonyos modszert. Egy csomo idot eltéltenek azzal,
hogy miikédésre birjak, mikozben csak mechanikusan elvégzik, anélkiil, hogy
ténylegesen atgondolnak, az-e a legmegfelelobb, és hogy megértenék az eredményeket,
amiket csak azért kaptak, mert az adatmennyiség miatt ezt és ezt a modszert
alkalmaztak. Szoval szerintem az a kihivas, hogy az emberek tényleg értsék az adataikat

és azok behataroltsagat, potencialis buktatoit.” (15. szamu interjualany)

5.1.2 Az innovacio fogalma

Amikor a kérddiv valaszadoit kérdeztiik arrol, hogy az altalunk felsorolt, a digitalis [dbnyomok
mérésére alkalmas moddszerek (példaul chatbot, biometrikus technologia, mobiltelefon vagy
mas okoseszkdz, webkdvetd technologidk, kozosségimédia-kovetés, webalapu vagy online
applikacié alkalmazéasa, multimédias vagy geolokacids elemek beépitése, illetve tranzakcids
adatok hasznalata) koziil szerintiik melyek szamitanak innovativnak, vegyes véalaszokat
kaptunk. Az igen, a taldn és a nem valaszok koziil egy item esetében sem vélasztotta a
résztvevok tobb mint fele az igen vagy a nem véalaszokat, a talan valaszokat annal inkabb
elényben részesitették. A vélekedés hasonlo volt akkor is, amikor azt kérdeztiik, vajon az adott
mobdszer idébeli megjelenése vagy a személyes és a telefonos technologia elhagyésa hatdrozza-

e meg az innovaciot. Mindez arra utalhat, hogy nem ezen a szinten ddl el, hogy valami
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innovativ vagy sem, egy adott elem beépitése, egy adott modszer alkalmazasa, illetve az 1j

moddszer megjelenésének ideje onmagaban még nem teszi innovativva a kutatast.

A kérdoiv eredményei tehat arra utaltak, hogy nem egy-egy ujdonsagban kell keresniink
az innovacidé kulcsat. Amikor az interjualanyokat arra kértikk, fogalmazzdk meg sajat
szavaikkal, szerintiik mit jelent az innovacio a tarsadalomkutatasban, a valaszokban az inter-,
illetve multidiszciplinaritas, az egyes (meglévd) modszerek kombindcidja, az adatgylijtés
modszerei és a kutatasi teriiletek kozotti interoperabilitds meriilt fel. Noha az online térben
torténd adatgyiijtést tobbszor emlitették, az interjialanyok, hasonldan a kérddiv résztvevodihez,
nem feltétleniil 0j modszerek kikisérletezésében, nem is a digitalis technologidk
a tudomanyteriiletek egyiittmiitkddésében, valamint a kutatds céljanak leginkdbb megfeleld

modszer megvalasztasaban.

., Ugy gondolom, hogy az innovativ kutatdsi moédszerek azok, amelyek a lehetd
legjobban segitenek valaszt taldalni egy probléemara. Nem a modszer kellene, hogy
meghatarozza a problémat, hanem inkabb a probléema a modszert. (I.szamu
interjualany)Az innovdcio... az, hogy megprobaljuk oktatni az embereket arrol, hogyan
lehet megérteni, mi lenne szamukra a megfelel6 és mi a nem megfelelé modszertan.”

(15. szamu interjualany)

., Megprobalnak olyan eszkozoket hasznalni, amelyek mar léteznek, csak talan nem

azokhoz a kérdésekhez, amelyekhez korabban hasznaltak. (12. szamu interjualany)

Barmi, ami ebbol a megszokottbol kitor, innovativ lehet, még akkor is, ha talan mar
evtizedes gyakorlat. Ennek nem kell feltétleniil vadonatuj technologianak lennie.” (13.

szamu interjualany)

, Szerintem egy tdrsadalomkutatisi modszer esetében az innovatlv az az
alkalmazasanak a modja. [...] Bevett modszerek uj vagy eltéeré modon valo
alkalmazasa, ami elosegiti az adott tdarsadalmi jelenség megertését.” (17. szamu

interjiialany)

Az innovacid egy tovabbi jelentése a szdmitastechnikai folyamatok beépitése a kutatasba olyan
modon, hogy az segitse az emberi konstruktiv gondolkodast €s tehermentesitse az elemzési
folyamatot. Ennek egyik megjelenési formaja a strukturdlatlan tartalomleiras, kodolas és

elemzés automatikussa tétele a kutato altal pontosan meghatarozott szempontok szerint. Ezéltal
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a kutat6 felszabadul az automatikusan elvégezhetd munkafolyamatok aldl, és nyugodtan

koncentralhat az emberi gondolkodést igényld fazisokra.

, Hogy hogyan befolydsolja ezt a technologia. Azt hiszem, ezt kell kitalalnunk. Sok
ingyenes, nyilt, strukturalatlan tartalmat allitunk elo, mint amilyen ez az interju is. Ez
az interju [...] szobeli megbeszélés, amelyet a szamitogép nem ért meg. Tehat sok
emberi elemzésre, kodolasra, megértésre van sziikség... Hogyan segithet ezen a
szamitogep? Azt hiszem, ezt kell fejleszteniink. De nem feltétleniil az emberi
beavatkozast csékkenteni, hanem az emberi dontést nem igénylo folyamatokat. Hogy az
emberek a kutatdas legfontosabb aspektusaira koncentralhassanak...” (12. szdmu

interjiialany)

A tudomanyok ,,h4dzassdga”, azaz egylittmiikddése az innovacio egyik megjelenési formaja. A
kiilonb6z6 tudomanyok képvisel6i mdas-més modszereket hasznalnak ugyanannak a
problémanak a megoldéaséra, és a koztik 1évé kommunikacio lehetdvé teszi Gj modszerek,

megkozelitések kikisérletezését egy adott problémara.

,Egy tarsadalomtudos sok mas tudomanyteriilet mellett dolgozik, mérnokok,
informatikusok, politologusok, nagyon sokféle ember, kiilonbozé aspektusokbol, de
ugyanarrol a dologrol beszélnek kiilonbozé nyelven. Folytatni kell ezeket a

beszélgeteseket, hogy feltarjuk a kozos vondsokat.” (19. szamu interjlialany)

Az interdiszciplinaritas feltétele, hogy az egyes tudomanyéagak kutatéi jussanak el az alapvetd
megértés szintjére egymds tudomanyat illetden. Ehhez érdemes megteremteni az
interoperabilitas lehetdségét, azaz egymas eszkdzeinek kolcsonds felhasznalhatdsdgat, hogy

adott esetben megtorténhessen a moédszerek, eszkdzok atadasa.

A kriminologia hallgatoknak pedig meg kell érteniiik, hogy a szamitogép nem
vardazslat. Olyan algoritmusok ezek, amelyeket hasznalhatnak, ha sziikségiik van egy
szovegfajlra. Es amikor végrehajtom ezt a parancsot, és valami kijon, akkor

megtanultam valami ujat. Ez nem varazslat.” (12. szamu interjualany)

A kvalitativ és a kvantitativ mddszerek egylittes, nem versengd alkalmazéisa, valamint a
kozosségi részvétel is felmeriilt mint innovativ eszkoz, amely a tarsadalmi jelenségek jobb
megértésének kulcsa lehet. A kvantitativ adatelemzés az eredmények generalizalasat, mig a
kvalitativ mddszerek, valamint a kdzosségi részvételli akciokutatds az egyes jelenségek jobb
megértését teszik lehetévé. Az innovacid egyik feltétele a kutatok fenntartasanak feloldasa az

egyik vagy masik megkdozelitéssel szemben.

107



,,Az innovacioval kapcsolatban... valosziniileg valamiféle vegyes modszerekkel végzett
kutatasra asszocialnék, ahol az ember megprobalja lekiizdeni azt az elképzelést,
miszerint a kvantitativ munka feliilmulja a kvalitativ munkat, és meglatja, hogy
hasonlitanak egymasra. Ezzel osszefiiggésben egy olyan oktatasi modszerre gondolok,
amely magaban foglalja a nem hivatasos szakemberek, példaul a kozésség tagjainak
igazan érdemi részvételét, de mégsem veszélyezteti a kutatas mindséget.” (7. szamu
interjiialany)

crer

innovacid jelentheti valamely szamitastechnika-alapi moddszer alkalmazasat is, amelyet
azonban sziikséges kiegésziteni olyan kvalitativ technikéval, melynek sordan a kutatd
ellendrizheti az adatok megbizhatosagat. Ilyen az interjuval kiegészitett nagymintas kvantitativ

kutatas, amelyhez a résztvevoket valamely digitalis platformon toborozzak.

,,Az online kutatasnak megvannak a maga elonyei és hatranyai. Fantasztikus lenne, ha
lenne egy modszer az interjuk leegyszeriisitésére. Példaul az Amazon Mechanical Turk
vagy mas crowdsourcing technologia ezt lehetove teszi. Azzal, hogy személyesen
beszélhetsz veliik a tapasztalataikrol, emberi megitélést nyerhetnek az adatok.” (9.

szamu interjualany)

Az innovativ modszerek alkalmazasa sziikségessé teszi a transzparenciat, a kutatdsi modszer
pontos és valosaghill ismertetését annak minden buktatojaval és korlatjaval egyiitt, a hitelesség

elérése érdekében.

,, Amikor innovativ modszerekkel foglalkozol, nagyon ovatosnak, atlathatonak és
vilagosnak kell lenned azzal kapcsolatban, hogyan csindltad. Szamomra az ,,innovativ”
felveti annak az igényét, hogy nagyon vilagos, nagyon szisztematikus legyél,
szisztematikus abban az értelemben, hogy ténylegesen megmagyardzod, hogyan

csinaltad a kutatast.” (10. szamu interjualany)

Mindezek az igények Osztonzik a tudomany transzparenssé valasat, valamint a tudomanyos

eredmények szélesebb korben €s hatékonyabb eszkozokkel torténd megosztasat.

5.1.3 Disszeminacios technikak

A kutatasi eredmények lathatova tétele, terjesztése a tudomdnyos tevékenység fontos része.
Kérdoiviink valaszadoi koziil a legtobben eldaddsokban, lektoralt folyoiratcikkekben és

konferenciatanulmanyokban jelentetik meg eredményeiket, de a poszter prezentacio
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lehetdségével is €It mar a valaszadok tilnyomo része, ahogy a legtobben miihelybeszélgetést
is tartottak mar. Az online tomegmédiat a valaszolok egyharmada hasznalja az eredmények
megosztasara. Az online disszeminacios modszerek koziil kozosségi médidn keresztiil és nyilt
hozzaférési (open access) adatbazisokban Osszességében alig osztottdk meg eredményeiket a
valaszadok. A blog, vlog, interaktiv vizualizacio és a térképezés modszerét ennél is kevesebben

emlitették.

A tudoménynépszerisités klasszikus formai mellett az interjukban felmeriilt a szakmak
¢s szakemberek elérése is, ami a tudomanyos eredmények gyakorlati hasznositasat teszi
lehetdvé. Az eredmények megosztdsa ugyanakkor a nyilt tarsadalomtudomény
kovetelményeivel is Osszefiigg: az interdiszciplinaris kutatdi csoportok 1étrejottének
elengedhetetlen feltétele az eredmények és az ahhoz vezetd folyamat (tervezés, adatfelvétel,
elemzés) megosztasa, beleértve a kutatds egyes fazisaiban felmeriild problémakat, az

ujratervezés és a gyakorlati hasznositas nehézségeit is.

A kutatasi eredmények digitalis platformokon, kdzosségi oldalakon, podcast forméaban
valo kozzététele mind a tudoméanynépszeriisitésben, mind a gyakorlattal vald
kommunikicioban (az érdekelt szakmdk elérésében), mind pedig az eredmények
ellendrizhetové tételében jelentds szerepet tolthet be. Az online megjelenés nagyobb
lathatosagot biztosit, ugyanakkor lerdviditi a kutatok tanulasi és a kutatdsok fejlesztési

folyamatait.

,, Marmint, ha azt mondanak, hogy oké, szerveziink neked interjukat, technologiai
podcastokat, barmit, ami épp szembe jon, vagy szerepelhetsz a videdsorozatunkban.
Vannak webindrjaink, vannak a nagykozonség szamdra tervezett eléaddsaink. Es én azt
gondolom, hogy ez tényleg egy nagyon jo utja annak, hogy kutatoként kapcsolatot
épitsiink emberekkel a kutatdi szféran beliil és kiviil is. Es én tényleg rajongok azért az
otletert, hogy legyenek nyilvanos eloadasok, ahol elmondhatod, hogy ,,Nos, én nem
csak a tobbi egyetemi kutatonak beszélek, hanem masoknak is”, mert ha valaki nem
tudja mdasoknak elmagyarazni a kutatasat, akkor ott probléema van.” (1. szdmu

interjiialany)

A masik dolog, amivel probalkozunk, hogy bevonjuk az érintetteket, ha olyanokkal
dolgozunk, akik nem a tudomanyos kozegbol jonnek, példaul rendorok,

kormanytisztviselok.” (1. szdmu interjualany)
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A lényeg, hogy beszéljiink azokkal az emberekkel, akik dontéshozok vagy
torvenyalkotok. Ezek lehetnek politikusok... vagy az alap, hogy az iizleti szférabol,
energetikabol, iparbol, veliik egyiitt dolgozni, vagy az emberekkel, akik veliik dolgoznak
a mindennapokban. Példaul, amikor rendészeti projekteken dolgozunk, akkor gyakran
megyiink a rendorséghez, hogy bemutassuk a kutatasunkat. Megprobaljuk meggyozni
oket, hogy amit csinalunk, az fontos és ok tényleg felhasznalhatjak az ilyen tipusu

[tudomanyos] megkozelitéseket. ” (20. szam1 interjhalany)

A disszeminacidval kapcsolatban felvetddott a vizualitdsban rejlé lehetdségek kiaknazasanak
kovetelménye. Az interaktiv megoldasok, online vizualizacidk segithetnek az eredmények

atadasaban, mind a nagykdzonség, mind a kutatotarsak és a gyakorlati szakemberek szamara.

,,Olyan tarsadalomban éliink, ami csomo vizudlis informdciot hagy maga utan. Azt
gondolom, hogy... az eredmények nem csupan széveges, grafikonos vagy tablazatos
formaban, hanem az emberek altal interaktivabb modon felfedezheto kozlése [segitheti
a megeértest], online platformokon, példaul kérdoives kutatasok animdciosan

bemutatott eredményeivel vagy hotérképekkel, ilyesmikkel.” (10. szdmu interju-alany)

Am a gyakorlati szakemberekhez vezeté Uit az akadémiai partnerek és a laikusok elérésénél
sokkal rogosebb. Nemcsak azért, mert a gyakorlat nem besz¢l a kutaté nyelvén, hanem mert a
taplaléklanca merdben eltér a kutatdi szféraétol: amig a kutaté (jo esetben) csak az
intézményétdl fiigg, addig a gyakorlat altal kdvetendd irdnyokat a politika és a szakpolitika

befolyasolja.

,Az nagyon ritka, hogy tudomdanyos kutatoként kapcsolatba  keriilhetsz
torvényalkotéval és elmondhatod neki, hogy én ezt kutatom, és szerintem Onnek erre
kellene fokuszalnia. Mert a kormanytisztviselok valojaban azt hajtjdk végre, amit a
politikusok mondanak nekik. Igy nem sokszor valtoztatnak az eredeti elképzeléseiken.”

(20. szamu interjualany)

A gyakorlattal vald egyiittmiikodés az interjuk soran azért meriilt fel hangstlyosan, mert a
résztvevok szerint a tdrsadalomtudomanyok célja alapvetden nem az innovacid, hanem azzal
egyiitt vagy attol fiiggetleniil a vilag jobba tétele, ez pedig az alkalmazott kutatasok altal érhetd
el. Az eredményeket azonban valahogyan el kell juttatni a gyakorlati szakmakhoz, hiszen
tudomany nélkiil nincs valtozas: a régi rossz berdgzddések nem cserélddnek fel 1,

tudomanyosan igazolt megoldasokkal. A vélaszolok azonban egyodntetli véleményen voltak a
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tekintetben, hogy legalabb meg kell adni az esélyt, hogy a gyakorlat mérlegelhesse, igényt tart-

e a tudomanyos eredményekre. Ennek kulcsa pedig a nyitottsag a gyakorlati szakmak felé.

.. En abban nem hiszek, hogy a tarsadalomtudomdnyt csak a maga kedvéért miiveljiik.
Szerintem a tarsadalomtudomanyoknak alapvetéen az a dolguk, hogy megvaltoztassdik
a vildgot. Persze ez egy erds koncepcié. Es nem gondolom, hogy ez egyik naprél a
masikra menne. Abban hiszek, hogy ez inkabb jarulékos eredmény. Mdarmint a
rendeszeti kutatok évtizedek ota mondjik, hogy az atvizsgaldsos igazoltatas nem
miuikodik. [...] Mi hiaba mondjuk, hogy.... ez nem egy olyan dolog, amit csinalniuk
kellene, mégis csinaljak. Szoval azt nem gondolom, hogy ez egyik naprol a masikra

menne.” (20. szamu interjualany)

5.1.4 Nyilt tudomany

Az adatok, adatbazisok megosztasa egyfel6l a tudomanyos eredmények ellendrizhetdségét,
atlathatosagat, valamint megismételhetdségét segiti eld, masfeldl viszont etikai kérdéseket vet
fel. Az allampolgarok magéanéletének védelmét szolgdlod adatvédelmi direktivak a tudomany
szamara is megnehezitik az adatokhoz valé hozzaférést. A gyakorlattal valo egytittmiikodést
sokszor éppen a szenzitiv adatbdzisok (példaul bilincselekményi vagy térfigyelé kamerak)
bizalmas jellege akaddlyozza meg. Az adatmegosztas a gyakorlat ¢és a kutatoi szféra kozott a
kivételesre, az eseti szintre korlatozodik, annak a friss adatvédelmi rendelkezések kozott nincs
egyezményes rendszere. Ez akadalyozza mind a gyakorlattal valo egytittmiikodést, mind pedig

az eredmények reprodukalhatosagat, ellendrizhetdségét.

., Ugy tiinik, hogy nehezebb hozzdaférni ilyen jellegii adatokhoz, amelyektdl fiigg a
munkank. Ugy gondolom, hogy ez a probléma még silyosabb lenne, ha mds teriileteken
dolgoznék, példaul, nem tudom... a gazdasagi biinozes, vagy hasonlo... akkor az adatok
megszerzese még nehezebb lenne, mint nekem, aki egyfajta nagy mennyiségii varosi

biinézési adatokkal dolgozik.” (8. szam interjualany)

Megoldas a gyakorlat és az elmélet (példaul a biliniildozés és a kriminoldgia) egymastol valo
fliggésének elfogadasa, és kdlcsonds bizalmi alapon, az érdekelt felek (példaul kormanyok,
iparagak) tdmogatasaval létrehozott, adatvédelmi szempontbol biztonsagos laboratoriumok
létrehozasa. Erre azonban csak ritkan adodik lehetdség, egyfeldl azért, mert a felek nem ismerik

el az egylittmiikodés relevanciajat, masfeldl hidnyoznak az egyiittmiikdést lehetéveé tevod
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anyagi eréforrasok. Akadnak azonban jo példak: sikeresen hozott 1étre ilyen labort a

kérdezettjeink egy jelentds részét foglalkoztato Jill Dando Institute Londonban:

., Ennek egyik modja egy biztonsagos adatlaboratorium, amelyet a rendorség biztosit.
Tehat van egy rendorség altal biztositott létesitményiink. Ez azt jelenti, hogy elégedettek
az dltalunk alkalmazott kutatdasokkal. Nagyon korlatozott, elszigetelt a labor, nem

vihetiink adatokat sehova.” (21. szamu interjhialany)

A kutatok altal fejlesztett kodok, kodkdnyvek megosztasa ugyancsak a transzparenciat és az
eredmények reprodukalhatosagat noveli, emellett Iehetdséget ad a tudomanyos adatelemzéshez

hasznalt nyilt forraskodi szoftverek tovabbfejlesztésére.

., Ugy gondolom, valéban érik mar az idé a nyilt forrdskédii szoftverek alkalmazasdra,
amelyek reprodukalhato, szkript alapu szoftverek. Az olyan szoftverek, mint a Stata
vagy az SPSS és a régebbi dolgok kihaldsra vannak itélve. Es az olyan eszkozoknek,
mint az R és a Python, alapértelmezetté kell valniuk. Es nem csak azért, mert sokkal
kifinomultabb munkat tudnak végezni, hanem azert is, mert sokkal inkabb

megismételhetové teszik a kutatast.” (8. szdmu interjualany)

Az atlathatdsag a megismételhetdség és a megbizhatosag feltétele, és elémozdithatja a kutatok
egymas kozotti egylittmiikodését, illetve a gyakorlat és a kutatds k6zos munkajat. Szamos jo
gyakorlat 1étezik az atlathatosdg megvalositasara, amilyen példaul a szakfolyoiratok nyilvanos
publikacids adatbazisai (ilyenek példaul a pandémia idején létrejott COVID-adatbazisok™!)
vagy a kutatohelyi szeminariumok. Azonban a kutatok jelenleg még erdteljesebbnek vélik a
bizalmi krizist, ami atszovi az akadémiai szférat és akaddlyozza az egyiittmikodési

folyamatokat.

crer

vagyunk képesek generalni. Egyfelol, hogy az adatokat helyesen dolgoztak fel, masfelol,
hogy az elemzd nem kovetett el hibat az elemzés soran. Ezek azok a dolgok, amelyek

egyfajta reprodukadlhatosagi valsaghoz vezethetnek.” (8. szdmu interjualany)

5! Tlyen példaul a LitCovid (https://www.ncbi.nlm.nih.gov/research/coronavirus/) vagy National Institute of
Health adatbazisa a leglijabb egészségiigyi kutatasokrol (https://www.nih.gov/coronavirus), de a nagyobb
tarsadalomtudomanyi szakfolyodiratok (példaul Wiley Online Library) is ingyenesen elérhetové tették

adatbazisaikat a koronavirusra tekintettel.
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A cél a kutatas transzparencidaja. Ennek egyik eszkoze, amit a tanszékiink az elmult
evekben elinditott, a szeminariumsorozat a nyilt kutatds elomozditasara, aminek az a
célja, hogy az embereket a nyilt eszkézhasznalat felé forditsuk, hogy megértsiik, mi a
nyilt tudomany. Es igen, az dtldthatésag, az egyértelmiiség felé haladds.” (15. szamu

interjiialany)

A transzparencia az innovativ tarsadalomtudomanyi kutatasok fontos kritériuma: az 1j
modszert alkalmazd, illetve a mddszereket eddig ismeretlen modon kombinald kutatds akkor

lesz legitim és kovetendd, ha az eredmények ellendrizhetdk és reprodukéalhatok.

., Megismerhetove kell tenniink elemzésiink metaadatait. Sokkal atlathatobbaknak kell
lenntink abban, mit csindlunk az adatainkkal, meg kell tisztitanunk és dekodolnunk az
adatokat. Annak érdekében, hogy az elemzés megismételheto legyen. Minden adatot
kozzé kellene tenni, a tanulmannyal egyiitt a metaadatokat is, hasonloan a

redltudomanyokhoz.” (17. szamu interjualany)

113



5.2 A DarkOde Reborn darknet market tobbes modszertanu, feltaré

vizsgalatanak eredményei

5.2.1 A Kkvalitativ tartalomelemzés eredményei’?

5.2.1.1 Informacios oldalak: A DarkOde Reborn darknet market miikodése

A Dark(Ode Reborn tlizemeltetdi a darknet market kiilonb6z6 informaciés aloldalain alaposan
tajékoztattak a felhasznalokat a market miikodésérdl, beleértve a felhaszndloi fidok 1étrehozéasat
(kiilon erre a célra létrehozott aloldalakon: Profil és Fiokbeallitasok), valamint a
megrendelésekkel és fizetési lehetdségekkel kapcsolatos informacidkat (Sajat megrendelések,
Sajat Bitcoin tarca, Sajat Monero tdrca). Emellett létrehoztak egy dedikalt, vasarlasi
folyamatot tdmogatd szekciot is (Ugyeim, Konfliktusrendezés, Gyakran Ismételt Kérdések),
kiilonbozo oldalakon osztottak meg altalanos informaciokat a markettel kapcsolatban (Rolunk,
Felhaszndldsi feltételek, Manifesztum, Infografika, Utmutatok), listaztak és bemutatték a privat
csatorndkon vagy Kkiils6 szolgéltatadsokon keresztiil torténd kapcsolattartasi lehetdségeket
(Marketing lehetoségek, Dread, Dark.fail, PGP) és egy kiilon szekciot szantak az eladoknak

szant informaciok atadasara (Legyél eladé most!, Szabdlyok és eldirdsok, Artalomesokkentés).

A DarkOde Reborn darknet market tizemeltetdi rogton a regisztracio utan felhivtak a
felhasznalok figyelmét ezekre az informacios oldalakra, egy 1idvozId lizenetben, amely azt is
kiemelte, hogy az iizemeltetdkkel val6 kommunikicio kizarolag az Ugyek és a
Konfliktusrendezés ttjan torténik, a DarkOde Reborn darknet marketen kiviili kereskedés
szigoruan tilos, és hogy a felhasznéalokat arra 0sztonzik, hogy jelentsenek minden gyanus

tevékenységet, csaldst vagy tiltott targyakkal valo kereskedést.

A regisztraci6 tartalmazott egy ,, adathaldszat elleni rendszert”: a felhasznaloknak két
felhasznalonevet kellett 1étrehozniuk, egy nyilvanos €s egy privat nevet. Ezenkiviil egy jelszo
¢s egy PIN-kod kellett a bejelentkezéshez, a rendelés leadasahoz pedig kotelezd volt a PGP-

kulcs haszndlata. Ezen kiviil miikodott az oldalan egy ,, kétfaktoros hitelesitési rendszer”,

52 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust Factors in the Social Figuration of Online Drug
Trafficking: A Qualitative Content Analysis on a Darknet Market (Bizalmi tényezOk az online
kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy darknet marketen) cimil, a

Journal of Contemporary Criminal Justice folydiratban megjelent folyoiratcikkiink alapjan késziilt.
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amely a PGP-re épiilt: ha a felhasznalok engedélyezték, akkor egy PGP-iizenet helyi

dekddolasaval €s a bejelentkezési oldalra vald masolasaval tudtak bejelentkezni.

XMR 0.0 = $0.0 | BTC 0.0 = $0.0 | (® My Support @ Currency

orroos A NS = 00 - v
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6. abra: A DarkOde Reborn darknet market féoldala (sajat képerny6foto)

Egy terméket a terméklistan talalhatdé , Megrendelés” gomb megnyomdsaval lehetett
megvasarolni. A vasarloknak a megrendelés el6tt ellendrizniiik kellett a szallitd helyére, a
szallitasi cimre, a listazott termék tipusara, a mennyiségre és az arra vonatkozo6 informaciodkat.

A Megrendelés gombra kattintas utdn beéllithattdk a mennyiséget és a szallitasi opciot.

A széllitasi informaciokat csak titkositott forméaban lehetett megadni, amelyet a piac
beépitett titkositdsi rendszere kezelt. A DarkOde Reborn darknet market iizemeltetdi
megjegyezték, hogy vasarlas elétt mindig fontos ellendrizni az eladd értékelését. A normal
szallitas mellett lehetdség volt Un. ,, DeadDrop” vasarlasra is, amikor a terméket egy titkos
helyszinre szallitottdk, és ott a felhasznalok anélkiil vehették at, hogy barkivel taldlkozniuk

kellene.

115



ultra clean colombian cocaine

91% (1 gram) DarkOde's Choice

Yok kK 4.84 5 based on 63 customer

reviews

Vendor: ukwhite - 4.85 ¢

-

Price: $120.26 | cAD 157.08 | EUR 101.58 |
GBP 90.52 | RUB 9070.94 | AUD 165.15 | NZD
178.93

PRODUCT:

ULTRA CLEAN COLOMBIAN COCAINE 91% - [N
PURE COCAINE

YOU WILL NOT FIND THIS IN THE EU THIS IS
SPECIAL AND WE DO NOT KNOW HOW
LONG IT WILL LAST.

This is 91% Colombian Cocaine. It is a pure
7. abra: Egy termékleiras a DarkOde Reborn darknet marketrdl (sajat képernydfoto)

A DarkOde Reborn darknet market esetében a fizetés kizarolag kriptovalutaval (Bitcoinnal
vagy Moneroval) volt lehetséges. Ezen tilmenden, két fizetési lehetéség mitkodott, az un.
, Escrow megrendelés” (letéti megrendelés) és az ,, FE” (,Finalize Early”, gyors
véglegesitéses) megrendelés. Az Escrow megrendelésre szant pénzdsszegek letétben voltak,
amig az ligyfél meg nem erdsitette a termék kiszallitasat, vagy 14 nap le nem telt anélkiil, hogy
a megrendeléssel kapcsolatban vitat nyitottak volna. A Finalize Early azt jelenti, hogy az
eladok kozvetleniil azutan kapjak meg a termék arat, hogy a megrendelést ,, Kiszallitott ’-ként

jeloltek meg.

Ezen kiviil a felhasznalok hozzaadhattak egy un. ,, Public Key MultiSig” beallitast a
profiljukhoz, amely lehetdvé teszi, hogy a bitcoin tranzakciok véglegesitését tobb szerepld
(ebben az esetben az eladd, a vasarlo €s az iizemeltetd) irja ald. A MultiSig vasarlas esetében a
vasarloknak a megvasarolt termékek pontos arat kell befizetniiik egy erre a célra 1étrehozott
MultiSig tarcaba, és a vasarlas csak akkor fejezddik be, ha az elado6 és a vasarldo egyhangtian
visszajelzi, hogy a szallitds megtortént. Minden mas esetben a darknet market operatorai

dontottek.
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A DarkOde Reborn darknet market kozleménye szerint az egyes vasarlasok adatait a
market nem térolta, és az eladok az adasvétel teljesitése utan kotelesek voltak tordlni minden

olyan adatot, amelyet a vasarlo korabban megadott nekik.

A DarkOde Reborn darknet marketen a kommunikécio is szabalyozott keretek kozott
miikodott: a spammelés €s a kéros lizenetek kiildése, mind nyilvanosan, mind privatban, a
véleményekben vagy a hozzaszolasokban, tilos volt, €s a moderatorok ellendrizték. A privat
iizenetek, a vasarlasi folyamatot timogatd kommunikacio, a fizetési informéaciok €s a szallitasi

adatok atadasa mind teljes mértékben titkositva voltak.

Reviews from people who bought this product

Showing all 63 reviews about this product.
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3
Shipping quick .quality yes very very clean.didnt last long ,was it a gram.could just be me greedy .but
quality and delivery top notch .gonna try there bloivian usually lasts bit longer _let's see

8. abra: A DarkOde Reborn darknet market vasarloi visszajelzéseket tartalmazo oldala (sajat

képerny6foto)

A darknet market nem vallalt feleldsséget az elveszett csomagokért, az Ujrakiildésért és a
visszatéritésért; a vasarlokat és az eladokat arra kérték, hogy a részleteket el6zetesen beszéljék
meg. A DarkOde Reborn darknet marketnek volt egy kiilon konfliktus rendezd szekcidja, ahol
segitettek az egyedi problémak megoldasaban. A tdmogatassal kapcsolatban azt allitottak, hogy
a DarkOde Reborn darknet marketnek egy olyan csapata van, amelynek tagjai kiilonboz6
idézonakban vannak, és igy 24 oras elérhetdséget tudtak biztositani. Az operatorokhoz intézett

kérdések megvalaszolasa a dedikalt ,, Ugyeim ” szekcioban tortént.
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5.2.1.2 Kinadlati oldal: termékleirasok

A DarkOde Reborn darknet market | ferepszemléje” utdn a , drogok” (,,drugs”)
termékkategoriabol véletlenszerii mintat valasztottunk ki a termékleirasok elemzésre (n=100).
Az alkategoridk (azaz a kabitoszer kategoridk) gyakorisagat, ahova az egyes leirasok tartoztak,

a 7. tdblazat mutatja be.

Termék alkategoria N %
Benzodiazepinek 10 10.0
Cannabis 28 28.0
Disszociativ kabitoszerek 3 3.0
Ecstasy 6 6.0
Opiodok 6 6.0
Vénykoteles gyogyszerek 7 7.0
Pszichedelikus kabitoszerek 11 11.0
Szteroidok 2 2.0
Stimuléansok 27 27.0
Osszesen 100 100.0

7. tablazat: Termékleirasok a termékek alkategoridi szerint

A termékek leirdsai legtobb esetben a termékre vonatkoz6 alapvetd informaciokat adtak meg,
beleértve a kabitoszer, gyogyszer tipusat és formajat. Altaldban megadtak a rendelkezésre 4116
adagokat is, és néhdny esetben az eladok kiemelték a nagy mennyiségek vasarlasanak

lehetdségét is.

A termék mindségét gyakran dicsérték a leirdsokban, vagy a szazalékos tisztasadgot
adtdk meg, vagy olyan jelzOket hasznéltak, mint ,tiszta” (,,clean”), , legjobb” (,,best”),
,esuces” (,,top”), vagy egyszeriien csak azt mondtak, hogy ,, kivdlo mindségii” (,,high quality”).

A kabitoszer forrasat is gyakran emlitették, ahol olyan kifejezések, mint ,, nemet mindség”
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(,,German quality™), ,,az egyik legjobb hollandiai laboratoriumbol” (,,one of the best labs out

of the Netherlands™) és ,, kolumbiai kokain” (,,Colombian cociane”) mind a kivaldsagra utaltak.

A pontos mennyiségek arat csak néhany esetben tiintették fel, és az alacsony arat ritkan
emelték ki a hirdetésekben. A kabitdszer hatasarol tobb esetben adtak tijékoztatast, az ,, erds”
(,,strong”) vagy ,,nagyon potens” (,,highly potent”) kifejezésektdl kezdve a hosszu leirdsokig,
amelyeket bizonyos esetben valdsziniileg az adott gyogyszer eredeti csomagolasardl masoltak
le, més esetekben viszont az eladok maguk irtak. Az eladok néha specifikus hasznalati utasitast
is megadtak, a tarolas modjara vonatkozé informacioktol kezdve, a ,, kezdok” hasznalatanak

ellenjavallatan keresztiil, a fogyasztas részletes modszereiig.

Az eladok ritkan reklamoztak szolgaltatasukat a termékleirdsokban tigy, hogy magukrol
beszéltek volna — a termék dicsérete sokkal gyakoribb volt. Az eladokkal valé kommunikécio
lehetdsége azonban megjelent a leirdsokban: az eladok arra kérték a vasarlokat, hogy barmilyen
kérdéssel forduljanak hozzajuk, és gyakran mondtak, hogy a nap 24 6rajaban, a hét minden

napjan elérhetok.

Volt néhany eset, amikor az eladok a megbizhatésagukat hangstlyozva igyekezték
kiépiteni a bizalmat, altalaban azt allitva, hogy mar régota jelen vannak a darkneten, és az
igyfelek mar ismerhetik 6ket mas darknet marketekrél. Egyes leirdsokban az eladok mas
termékeiket is népszertsitették, listdztak, és a vasarlok figyelmébe ajanlottdk azokat. Ezen
kiviil volt néhany nem bekategorizalhat6 hirdetési technika, példaul egy eladd azt irta a
hirdetésbe, hogy ,,NINCS FELESEGESEN HOSSZU LEIRAS, PROBALD KI — SZERESD”
(,NO UNNECESSARILY LONG DESCRIPTION TRY IT—LOVE IT”), vagy egyszerlien
csak azt, hogy ,, Nincs baromsag” (,,No bullshit™).

A tranzakcid folyamataval kapcsolatos témak alig jelentek meg a termékleirasokban.
Néhany elad6 kérte az idében torténd véglegesitést, vagy emlitette a letét lehetdségét. Emellett
néhany leirds tartalmazott megrendelési utasitdsokat, vagy felhivta a figyelmet az eladok

oldalan elérhetd ,, dltalanos szerzodeési feltételeire” (,,terms and conditions”).

A széllitassal kapcsolatos informaciok sokkal gyakrabban szerepeltek a
termékleirasokban. A szallitas gyorsasagat gyakran kiemelték, altaldban a maximalis
varakozasi id6 vagy a nemzetkdzi széllitashoz sziikséges napok szdmanak feltiintetésével. A
belfoldi szallitdsban gyakori volt a negyvennyolc Ords és a masnapi szallitas; a nemzetkozi
szallitas pedig az orszagtol fiiggott, de példaul az Eurépai Uniobol az Egyesiilt Allamokba

altalaban kevesebb mint egy hétig tartott — a megadott informéciok alapjan. Ha az eladok nem
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is adtdk meg a szallitdsi id6t minden kontinensre vagy az Osszes nagyobb orszagra
vonatkoz6an, néha mégis felsoroltdk azokat az orszagokat, ahova szallitottak, bar ez az
informacio a termékek oldalainak egy kiilon erre a célra szant soraban jelent meg. Voltak olyan

eladok, akik példaul csak belfoldre vagy éppen kizardlag az Eurdpai Unioba szallitottak.

Néhany leiras megemlitette a nyomon kovetési lehetéséget (amihez altalaban felar
tartozott), vagy azt, hogy biztonsagi okokbol nem biztositanak nyomon kdvetést. Sok eladd
jelezte, hogy elveszett termékek esetén Ujrakiildik vagy visszatéritik azt, de altalaban csak
részleges visszatéritést ajanlottak. Voltak olyan eladok, akik rovid leirast is adtak a kézbesitési

név és cim megfelel6 megadasahoz, tobbnyire a cim elemeinek helyes sorrendjét kiemelve.

A csomagolas és alcazasa tobb esetben is megjelent: tobb eladd is adott tdjékoztatast
arrol, hogy milyen csomagoldst hasznal (példaul mylar: alufolia és vakuum), illetve kiemelték
a megérkezett termékek szdzalékos aranyat (99 szazalék vagy 100 szazalék). Més esetekben
azt allitottak, hogy a termékeket ,, diszkréten ” (,,discreetly”) vagy ,, professzionalis dlcazassal”
(,,professional stealth”) kiildik. De volt olyan elad¢ is, aki azt allitotta, hogy ,, senki sem kutatja

at a belfoldi postai kiildeményeket” (,,nobody is searching domestic mail”).

A leirasokban ritkan tettek emlitést a vasarlokrol. Csak néhany elado biiszkélkedett a
magas felhaszndloi értékelésekkel — talan azért, mert a darknet market legtobb eladoja
ugyanilyen magas értékelésekkel rendelkezett. Ezenkiviil csak néhany elado kérte kozvetleniil

a vasarlokat, hogy értékeljék termékeiket, szolgaltatasukat.

5.2.1.3 Keresleti oldal: felhasznaloi értékelések

A termékleirdsok mellett a megvasarolt termékek szoveges felhasznaloi értékeléseit is
elemeztiik, miutan véletlenszerli mintat (n=500) valasztottunk a ,, Drogok” kategoriabol. A
felhaszndloi értékelések alkategoridinak gyakorisagat a 8. tdblazat mutatja be. Harom esetben

nem volt érvényes értékelés, amit elemezni tudtunk volna.

Termék alkategoria N %
Benzodiazepinek 78 15.6
Cannabis 73 14.6
Disszociativ kabitoszerek 28 5.6
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Ecstasy 33 6.6
Opioidok 67 13.4
Vénykoteles gyogyszerek 16 3.2
Pszichedelikus kabitoszerek 46 9.2
Szteroidok 2 0.4
Stimuléansok 157 314
Osszesen 500 | 100.0

8. tablazat: Felhasznaloi értékelések a termékek alkategoridi szerint

A felhasznaloi értékelések leggyakoribb eleme a termék mindségének dicsérete volt. A
mindség kifejezésére a felhasznalok altaldban valami olyasmit irtak, mint ,, kivalo termék”
(,,excellent product”), ,,jo cucc” (,,good stuff’) vagy ,,legiobb mindség” (,,best quality”). A
felhasznaloi értékelések joval kisebb része emlitette, hogy a mennyiség ,,rendben volt”
(,,okay”), vagy hogy esetleg extra mennyiséget is kapott volna. Hasonloképpen, a termékek
arat is ritkan emelték ki, és ha igen, akkor az ar-érték arany fontosabbnak tlint, mint maga az
ar. Néhany felhasznalé megemlitette, hogy a termék és a szolgaltatas ,, a meghirdetettnek

megfelelo” (,,as advertised”) vagy ,,a leirtaknak megfelelé” (,,as described”) volt.

Sok felhasznaloi értékelés a termék helyett (vagy mellett) az eladd elismerésérdl (is)
szolt, olyan kifejezésekkel, mint ,, csucs elado” (,,best vendor”), , legjobb elado” (,best
vendor”) vagy ,,ez az elado rendben van!” (,this vendor is legit!”). Az elad6 megbizhatdsaga
kozvetleniil kapcsolddott az elismeréshez; a legtobb esetben a felhasznalok csak annyit tettek
hozza a pozitiv lizenethez, hogy ,, mint mindig” (,,as always”), de mas esetekben konkrétan
leirtdk, hogy az eladé megbizhato. A szolgéltatds megkoszonése is elég gyakori volt, altalaban
a ,, koszonom” (,,thanks™) vagy ,,koszi” (,,cheers”) kifejezéssel. Emellett tobb felhasznalo
kozvetleniil ajanlotta az eladot, vagy azt mondta, hogy ,, rendeljetek tole bizalommal” (,,order
with confidence”). Kevesebb felhasznald emelte ki a j6 kommunikaciot, amennyiben mégis,
akkor kozvetleniil a ,,jo kommunikacio” (,,good communication’) kifejezéssel vagy a gyors

véalaszadas megemlitésével tették.
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A tranzakcio egész folyamataval kapcsolatos elégedettség kifejezése meglehetdsen
gyakori volt: a ,, tékéletes tranzakcio” (,,perfect transaction”) €s a ,, nagyon elégedett vagyok”
(,,I’'m very happy”) kifejezések egyarant szerepeltek. Ezeken kiviil magat a tranzakciot ritkan
emlitették; néhany értékelésben az szerepelt, hogy ,, gyors és egyszerii” (,,quick and easy”) volt,

¢és még kevesebb sz0 esett ujrakiildésrdl vagy visszatéritésrol.

Sok felhasznaloi értékelésnek a kézbesités gyorsasaga volt a f6 (vagy néhany esetben
az egyetlen) eleme. A , gyors szallitas” (,,fast delivery”) kifejezés mellett gyakori volt a
szallitasi napok szdmat tartalmazo roviditések hasznalata, amelyek koziil az ,,NDD” (,,next day
delivery”, vagyis masnapi szallitas) igen gyakori volt. Ezenkiviil gyakran dicsérték a szallitas
alcazottsagat, olyan kifejezésekkel, mint ,, nagyszerii dlca” (,,great stealth”) vagy ,,diszkrét
csomagolas” (,,discreet packaging”). Néhany értékelé csupan azt irta, hogy ,, nagyszerii
csomagolas” (,,great packaging”), mely esetekben nehéz volt eldonteni, hogy az alcazottsagrol
vagy inkdbb a megfeleld (azaz torésallo) csomagolasi modrdl van-e sz6. Néhany felhasznélo
,,jo szallitast” (,,good shipping”) vagy ,, tékéletes szallitast” (,,perfect delivery’’) emlitett, mely

utalhat a sebességre, az alcazottsagra vagy a szallitas egyéb dimenzidira.

A vasarlok egy kisebb része azt is emlitette, hogy visszatérne az eladohoz; az olyan
kifejezések, mint , visszajovok” (,will be back™) vagy , visszatéré vasarlo” (,repeat
customer””) mind erre utalnak. Emellett néhany vasarld arra hasznalta az értékelést, hogy

bocséanatot kérjen a tranzakcio késoi véglegesitése vagy akar a késdi visszajelzés miatt.

A felhaszndloi értékelésekben kevés problémarol szamoltak be. Ezek tobbsége a
viszonylag lassu szallitasrol szolt; néhany esetben még a négy-hat napot is lasstinak értékelték.
Csak néhany vasarlo szamolt be olyan megrendelésekrdl, amelyeket nem kaptak meg, koztiik
néhany rendészeti szerv altali lefoglalasrol. Egyéb problémdk, mint példaul a magas ar, a
meghirdetettnél kisebb mennyiség, az iizenetekre adott valasz elmaradasa, a gyenge
csomagolas vagy alca, rossz mindség vagy nem megfeleld termék kiildése, nagyon ritkdn

fordultak eld.
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5.2.2 A topikmodellezés eredményei>’

5.2.2.1 Altaldnos elégedettség (1. topik)

Bér a korpusz tokenjei nem egyenletesen oszlottak el az eredményiil kapott topikok kozott, a
topikok témai azonosithatok voltak (lasd a 9. tdblazatot). Az elsé topik (T1) tartalmazta a
tokenek legnagyobb részét (51,6 szdzalék), és a vasarlassal valo altalanos elégedettséget
tilkrozte. Mind a tokenek szdma, mind a szdvegek tartalma alapjan ez a topik a tipikus
véleményeket reprezentalta, amelyekben a vasarlok roviden leirtdk, hogy mivel voltak

elégedettek a folyamat soran:

,, Tokéletes tranzakcio. Kivalo szolgaltatas, termék, alca és nagyon gyors szallitds.
Tovabbra is vissza fogok térni. Nagyon koszonom. Nagyon megbizhato és becsiiletes

elado.” (Egy T1-et reprezental6 felhasznaloi értékelés idézete #1)

Az ligyfelek arra is hasznaltdk az értékeléseket, hogy kozvetleniil kifejezzék halajukat az

eladoknak, és ajanljak 6ket masoknak:

., Szuper jo minoségii termék, mint mindig, jo dlca és gyors szallitas!!! Az elado tobb
mint profi, ajanlom!!! Koszonom szépen és hamarosan ujra latjiuk egymast ;-)” (Egy

T1-et reprezentald felhasznaloi értékelés idézete #2)

Ezen kiviil a termék mindségének dicsérete €s a szallitds gyorsasaganak és lopakodo jellegének

hangsulyozasa szintén azonosithat6 elemei voltak a témat képviseld véleményeknek:

., Vasaroltam néhanyszor ettol az eladotol. Mindig gyors szallitas, de ezuttal a
lopakodas is nagyon jo volt. Jo mindségiiek a lapok is, ezeket haszndlom
mikroadagolashoz. Koszoném az 5 csillagos szolgaltatast!” (Egy T1-et reprezentdlod

felhasznaloi értékelés idézete #3)

53 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Contribution to the harm assessment of darknet
markets: topic modelling drug reviews on DarkOde Reborn (A darknet marketek artalmainak felmérése:
kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde Reborn darknet marketen) cimd, biralat alatt

all6 kéziratunk alapjan késziilt.
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5.2.2.2 Nem megeérkezo termék (2. topik)

A masodik legnagyobb arannyal rendelkezd topikban (20,3 szdzalék) a nem megérkezett
megrendelésekrol szolo jelentések szerepeltek. Ezek a jelentések azért tartalmaztak ilyen nagy
mennyiségli tokent, mert jellemzden hosszabbak voltak. A felhasznalok részletesen leirtak a

megrendelés folyamatat, és kifejtették az eladoval vald interakcidik menetét:

., Aprilis 7-én rendeltem, az eladé 8-dn elfogadta/kiildte a rendelést. A rendelés NEM
érkezett meg. Uzenetet kiildtem az eladénak 4 nappal ezeldtt, hogy nem érkezett meg,
és tegnap kiildtem egy ujabb iizenetet. Az elado nem valaszolt az iizeneteimre.
Megnéztem a profiljat és lattam, hogy az elmult 4 napban minden nap bejelentkezett,
tehat ugy tiinik, hogy szandékosan figyelmen kiviil hagyja az iizeneteimet. Remélhetdleg
ez felhivia a figyelmét! Frissités: Még mindig nem kaptam valaszt.” (Egy T2-t

reprezentald felhasznaloi értékelés idézete #4)

Az adott szallitok valaszképtelenségét is gyakran emlitették, rimutatva arra, hogy a vasarlok

altalaban kozvetleniil az eladokkal probaltak megoldani a problémakat:

., Rendelés elkiildve 07/05/2021 a mai napig semmi nem érkezett, nem lépett
kapcsolatba methbusters. 3 alkalommal kértem a visszatéritést és azt mondtak, hogy
varjak. Majdnem egy honap utin kétlem, hogy bdrmi is felbukkanna. Igy az egyetlen
lehetoség, hogy negativ értékelést hagyjak. Nagyon elégedetlen vagyok az eladoval.”
(Egy T2-t reprezentald felhasznaloi értékelés idézete #5)

Ugyanakkor a vasarlok gyakran tanusitottak tiirelmet és megértést, és néhany esetben
kifejezték hajlandosagukat, hogy frissitik értékelésiiket, amennyiben az eladd végiil mégis

elkiildi a terméket:

., Mar tobb mint 2 hét telt el a kiildés megjeldlése ota és még nem érkezett meg a termék.
Nem rendeltem sokat, igy tudom, hogy hosszabb a varakozasi ido, de kétszer is iizentem
az eladonak, és kértem a nyomon kévetést és barmilyen informdaciot a csomagrol, de
nem kaptam valaszt. Tudom, hogy & egy megbizhato elado, igy adok még egy hetet, de
csalodott vagy. Megvaltoztatom a véleményemet, amennyiben a termék megérkezik.”

(Egy T2-t reprezentald felhasznaloi értékelés idézete #6)

5.2.2.3 Termék minosége (3. topik)

A harmadik topik (T3) a termékek mindségérol szolt. Az e témat reprezentald értékelésekben

a felhasznalok jellemzden sajat tapasztalataikat osztottdk meg a kabitoszer fogyasztasaval
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kapcsolatban, beleértve a szer formdjanak, szaganak, izének, tisztasdgdnak ¢és hatasanak
leirasat:
Az areért azt kapod, amit fizetsz. Az én csomagom rengeteg nyesedékkel, szarral
erkezett, és nagyon barna és szaraz volt. Tisztességesen fiistol, de nincs tul sok illata

vagy latvanya. Egy par jointtol azert elszallsz.” (Egy T3-at reprezental6 felhasznaloi
értékelés idézete #7)

Az értékeldk a kabitoszerek eredetiségérdl is megosztottak informéciokat, azaz arrol, hogy a
szallitott termék megfelelt-e a reklamozott terméknek. Néhany értékeld a termékek kinézetére
alapozta értékelését, ha még nem probalta ki azokat, de néha még az altaluk elvégzett

drogtesztek eredményeit is megosztottak:

., Eztest mdma tesztkészlettel teszteltem. Maximum kozepes mdma tartalom volt benne.
Mindkettonknek erds fejfdajasa lett tole. Szinte semmi pozitiv hatds, még sok mg utan

sem aznap este.” (Egy T3-at reprezentalo felhasznaloi értékelés idézete #8)

5.2.2.4 Elado megbizhatosaga (4. topik)

A negyedik szamu topik (T4) az eladd megbizhatosagarol szolt, melynek alapja az adott vasarlo
és elado kozotti hosszl tavil megbizhato kapcesolatbdl fakadd bizalom volt. Ezek az értékelések
jellemzden rovidek voltak, és csak néhany mondatot tartalmaztak, ezért ez a téma tartalmazta
a tokenek legkisebb hanyadat. Az e témat képviseld vélemények jellemzden kozvetleniil az
eladorol, illetve az eladonak szoltak, ¢és gyakran utaltak az eladd korabbi jelenlétére mas

darknet marketeken:

., Hosszu tavon megbizhato darknet elado, sok korabbi oldalrol. Mashol is iizleteltem
vele, és a jovoben is fogok vele iizletelni.” (Egy T4-et reprezentald felhasznaloi

értékelés idézete #9)

A szerz6k gyakran hivatkoztak magukra visszatérd vasarloként is, olyan kifejezésekkel, mint
a ,,mindig” (,,always”) és a ,,szokasos szerint” (,,as usual”), és kijelentették, hogy ismét

vasarolni fognak, ami az eladoval kialakitott kapcsolatot bizonyitja:

., Ha igazi iizletet akarsz, és azt, hogy jol banjanak veled, én mindig ezekhez a sracokhoz
fordulok, hajra az iizlethez sracok!!! Garantalom!!!” (Egy T4-et reprezentalod

felhasznaloi értékelés idézete #10)
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Topik

(tokenek Topik cime Top 10 legrelevansabb kifejezés
szazalékaban)
good (jo), thank (kdszonet), great (nagyszerti), fast
1. topik Altalanos (gyors), product (termék), quality (mindség), delivery
(51.6%) elégedettség (kézbesités), always (mindig), vendor (elado), stealth
(alca)
. order (rendelés), get (kap), receive (kézhez kap),
2. topik Nem megérkezd
vendor (elado), never (soha), send (kiildés), day (nap),
(20.3%) termék ) .
arrive (érkezés), say (mond), still (még)
) take (vesz), get (kap), strong (erds), little (kicsi), well
3. topik Termék . o
) (jol), day (nap), bit (kicsit), week (hét), uk (Egyesiilt
(19.9%) mindsége )
Kiralysag), long (hosszu)
always (mindig), vendor (elad6), man (ember), market
4. topik Elado (piac), guy (srac), trust (bizalom), well (jol), milo
(8.2%) megbizhatdsaga (milo [elad6 felhasznal6i neve]), fe (finalize early,

gyors véglegesités), reliable (megbizhato)

9. tablazat: A Latens Dirichlet Allokacié topikmodellezés eredményeként kapott topikok a

tokenek topikok kozotti eloszlasaval, az altalunk megadott cimekkel és az egyes topikok 10

legrelevansabb kifejezésével
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5.3 A kérddives darknet kutatas eredményei>*

5.3.1 A darknetes vasarlast befolyasolo bizalmi faktorok

Az 6t illegalis vasarlasi helyzet 6sszehasonlitasakor a bizalmi faktorok fontossaganak atlagai
kozott csak kisebb kiilonbségeket talaltunk, tehat a kiilonboz6 illegalis vasarlasi szitudciokban
az egyes bizalmi faktorok sziikségességének atlagos mértéke nagyon hasonld volt. fgy
megvizsgaltuk az egyes faktorok belsd konzisztencidjat a kiilonb6zd helyzetekben (lasd a 10.
tablazatot). A Cronbach-alfa tesztek eredményei magas belsdé konzisztenciat (> 0,8) jeleztek
minden egyes elem esetében, igy indexvaltozokat hoztunk létre a kiillonbozo illegalis vasarlasi

szituaciok soran mért bizalmi tényezdk fontossaganak osszegzésére.

Cronba
IS1 IS2 IS3 1S4 IS5 ch-alfa:
IS1-5

Az elado elérhetdsége és 3.38 3.40 3.65 3.36 3.42 0.89
segitokészsége (TF 1)

Az eladé megbizhatosdga | 3.83 3.79 3.86 3.74 3.75 0.85
(TF 2)

A webaruhaz népszertisége | 3.11 3.07 3.31 3.12 3.27 0.91
¢s pozitiv
véleményezettsége az

interneten (TF 3)

5% A fejezet Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzovel jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitoszervasarlas rizikoinak érzékelését befolyasold bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.
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A webaruhaz ajanlottsaga
ismerdsok vagy baratok

altal (TF 4)

3.23

3.24

3.20

3.11

3.35

0.90

A webaruhaz oldalanak
atlathatosaga és konnyt

kezelhetdsége (TF 5)

3.18

3.21

3.37

3.17

3.30

0.92

Vasarlas kdzben az
internetes kapcsolatok

zavartalansaga (TF 6)

3.54

3.52

3.53

3.52

3.49

0.94

Személyes €s vasarlasrol
sz016 adatok védelme (TF

7)

3.74

3.72

3.70

3.68

3.66

0.89

Vasarloi és eladoi jogokrol
és kotelességekrdl valo

tajékoztatas (TF 8)

2.92

2.97

3.20

2.98

3.01

0.94

Regisztracios lehetdség (TF
9)

1.63

1.63

1.81

1.72

1.76

0.93

Elérhetd, gyors és egyszertii

fizetési tranzakcio (TF 10)

3.58

3.59

3.61

3.62

3.60

0.90

Online fizetési lehetdség

(TF 11)

2.95

3.06

3.18

3.11

3.14

0.94

Hagyomanyos offline

fizetési lehetdség (TF 12)

2.83

2.81

2.85

2.84

2.88

0.94

Kriptovalutaval torténd

fizetési lehetdség (TF 13)

2.38

2.34

2.30

2.44

2.33

0.96
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Azonnali visszajelzés az 3.34 3.38 3.48 3.38 341 0.93
online fizetési tranzakciorol

(TF 14)

A termékek és a 3.42 3.47 3.59 3.51 3.59 0.88
szolgaltatasok széles
vélasztéka, j6 mindsége és

JO ar-érték aranya (TF 15)

Az arukra vagy 3.13 3.10 3.43 3.15 3.18 0.92
szolgaltatasokra eladoi
vagy gyartoi garancia (TF
16)

Megfeleld tajékoztatas a 3.68 3.65 3.77 3.55 3.59 0.88
kinalt arukrol és

szolgéltatasokrol (TF 17)

Az aruk épségben torténd 3.83 3.84 3.89 3.85 3.83 0.87
megbizhat6 kézbesitése (TF
18)

Rejtett és kovethetetlen 3.51 3.55 3.44 3.63 3.59 0.92
modon torténd vasarlasi

lehetéség (TF 19)

A vésarlaskor megadott 3.73 3.71 3.60 3.75 3.70 0.90
adataim azonnal

torlédjenek (TF 20)

A valos adataim még az 3.60 3.64 3.49 3.68 3.61 0.90
elado elott se legyenek

ismertek (TF 21)

10. tablazat: A bizalmi tényezdk fontossaganak atlagértékei a kiilonbozd illegalis vasarlasi

helyzetekben (IS) és a Cronbach-alfa (CA) bels6 konzisztencia tesztek eredményei
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5.3.2 Bizalmi faktorok rangsora az illegalis vasarlasi szituaciokban

Az 0t szituacidban vizsgalt 5-5 bizalmi tényez6bdl tehat 21 indexet készitettiink, amelyek tehat
az egyes bizalmi tényezdk 6t szitudcioban mért értékeinek valaszadonkénti atlagai. Ezzel az
eljarassal természetesen csak azokat a valaszadokat tudtuk bevonni az elemzésbe, akik az adott

bizalmi tényez6t mind az 6t szituacidban értékelték.

Az eredmények azt mutatjak, hogy 6sszességében az druk épségben torténd megbizhato
kézbesitése (TF> 18), az eladé megbizhatésaga (TF 2) és a vasarlaskor megadott adataim
azonnal torlédjenek (TF 20) bizalmi tényezdk voltak a legfontosabbak. Ugyanakkor fontos
kiemelni, hogy a bizalmi faktorok jelentds része (10 elem) esetében haladta meg az atlag a
feltétleniil sziikséges” kategoria értékét (3,5-nél magasabb atlagot), mig kizarélag a
kriptovalutaval torténo fizetési lehetoség (TF 13) és a regisztracios lehetoség (TF 9) esett az
., inkabb nem sziikséges” kategoridba (az 1,5 feletti és 2,5 alatti tartomanyba). A maradék 9
bizalmi faktor az atlagos értékei alapjan az ,, inkabb sziikséges” kategoriaba kertilt (a 2,5 feletti

¢s 3,5 alatti tartomanyba) (lasd a 11. tablazatot).

Rangsor Illegalis szituaciok indexe Atlag N

1. Az aruk épségben torténd 3,85 1652
megbizhato kézbesitése (TF 18)

2. Az elad6 megbizhatosaga (TF 2) 3,79 1680

3. A vésarlaskor megadott adataim 3,69 1656
azonnal torlédjenek (TF 20)

4. Személyes €s vasarlasrol sz616 3,68 1671
adatok védelme (TF 7)
5. Megfeleld tajékoztatas a kinalt 3,65 1654

arukrol és szolgaltatasokrol (TF
17)

55 TF: a ,,trust factor” kifejezés, tehat a bizalmi tényezd angol megfeleldjének roviditése.
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A valos adataim még az elado

elott se legyenek ismertek (TF 21)

3,6

1657

Elérhetd, gyors és egyszerii

fizetési tranzakcio (TF 10)

3,58

1652

Vasarlas kozben az internetes

kapcsolatok zavartalansaga (TF 6)

3,52

1649

A termékek ¢és a szolgaltatasok
sz¢les valasztéka, j6 mindsége €s

O ar-érték aranya (TF 15)

3,52

1648

10.

Rejtett és kovethetetlen modon
torténd vasarlasi lehetdség (TF

19)

3,52

1647

11.

Az elad¢ elérhetdsége és

segitokészsége (TF 1)

3,44

1681

12.

Azonnali visszajelzés az online

fizetési tranzakciordl (TF 14)

3.4

1622

13.

A webaruhaz oldalanak
atlathatosaga és konnyt

kezelhetdsége (TF 5)

3,26

1668

14.

A webaruhaz ajanlottsaga
ismerdsok vagy baratok altal (TF
4)

3,24

1671

15.

Az arukra vagy szolgéltatasokra
eladoi vagy gyartdi garancia (TF
16)

3,21

1652

16.

A webaruhéaz népszertisége €s

pozitiv véleményezettsége az

3,2

1668

131




interneten (TF 3)

17. Online fizetési lehetéség (TF 11) 3,07 1659
18. Vésarloi és eladdi jogokrol és 3,05 1653
kotelességekrol valo tajékoztatas
(TF 8)
19. Hagyomanyos offline fizetési 2,88 1654

lehetéség (TF 12)

20. Kriptovalutaval torténd fizetési 2,33 1554
lehetdség (TF 13)

21. Regisztracios lehetdség (TF 9) 1,76 1672

11. tablazat: Az 6t illegalis vasarlasi szitudcidban mért 21 bizalmi faktor atlagai €s rangsoruk

5.3.3 (Sikertelen) faktorelemzés a bizalmi indexek bevonasaval’®

A bizalmiindex-valtozokat megkiséreltiik az eredményeik szerint csoportositani, feltdrva az
egyes valtozok kozotti tartalmi Osszefliggéseket. Ennek érdekében a bizalmi indexeket

Maximum Likelihood faktorelemzéssel is vizsgaltuk.>’

A faktorelemzésbdl az alacsony (0,25-6s hatér alatti) kommunalitasi értéke miatt az
elsO futtataskor kiesett a kriptovalutaval torténo fizetési lehetoség (0,099-es kommunalitasi
értékkel), a masodik korben a hagyomanyos offline fizetési lehetoség (0,182-es értékkel), a
harmadikban pedig a webdruhdz ajanlottsaga ismerdsok vagy baratok altal (0,223-as
értekkel). Ezt kovetden, a harom valtozot kihagyo faktorelemzésben a vasdrldas kézben az
internetes kapcsolatok zavartalansdga bizalmi tényezd a til kozeli faktorsulyok (1. faktor:

0,352; 2. faktor: 0,228; 3. faktor: 0,444) miatt esett ki az elemzésbol. A kdvetkezd kdrben pedig

56 Az alfejezet a Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) altal szerkesztett,
Vasarloi bizalom az illegdlis szerek online piacan cimii, Ludovika Kiadoé altal 2021-ben kiadott konyv alapjan

késziilt.

57 Elemzési modszer: maximum likelihood. Rotaciés mddszer: varimax rotacid, Kaiser normalizacioval. A roticio

4 ismétlés utan alakult ki.
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a regisztracios lehetdség esetében mértiink tal kozeli faktorsulyokat (1. faktor: 0,369; 2. faktor:
—0,269;3. faktor: 0,248). fgy tehat az eredeti 21 bizalmi tényezobdl 16-ot tudtunk bevonni a
faktorelemzésbe, aminek eredményéiil 3 faktort azonositottunk. Ez a 3 faktor 6sszességében a

variancia 55,6%-at magyarazza (lasd a 12. tablazatot).

Varimax rotacidval kialakitott faktormatrix?*
Faktor
1 2 3
Az eladd6  elérhetésége és 0,702 0,011 0,089
segitékészsége (TF 1)
Az elad6 megbizhatosaga (TF 2) 0,664 0,227 0,082
A webaruhaz oldalanak 0,647 0,003 0,280
atlathatosaga és konnyt
kezelhetdsége (TF 5)
A webdruhaz népszerlisége ¢és 0,624 -0,026 0,239
pozitiv  véleményezettsége az
interneten (TF 3)
Vasarloi és eladdi jogokrol és 0,722 -0,067 0,176
kotelességekrdl valo tajékoztatds
(TF 8)
Személyes és vasarlasrol szolo 0,499 0,296 0,153
adatok védelme (TF 7)
Elérhetd, gyors és egyszeri 0,323 0,170 0,589
fizetési tranzakcio (TF 10)
Online fizetési lehetdség (TF 11) 0,089 0,005 0,744
Azonnali visszajelzés az online 0,373 0,019 0,650
fizetési tranzakciordl (TF 14)
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A termékek és a szolgaltatasok
széles valasztéka, j6 mindsége és

JO ar-érték aranya (TF 15)

0,746

0,058

0,194

Az arukra vagy szolgaltatasokra
eladoi vagy gyartoi garancia (TF
16)

0,750

—0,080

0,148

Megfeleld tajékoztatds a kinalt
arukrol és szolgaltatasokrol (TF
17)

0,816

0,074

0,155

Az 4ruk épségben  torténd

megbizhatd kézbesitése (TF 18)

0,525

0,312

0,210

Rejtett és kovethetetlen modon
torténd vasarlasi lehetdség (TF

19)

—0,040

0,681

0,034

A vasarlaskor megadott adataim

azonnal torlédjenek (TF 20)

0,110

0,929

0,023

A valos adataim még az eladd
elott se legyenek ismertek (TF
21)

0,053

0,882

0,056

12. tablazat: Faktorelemzés bizalmi indexek bevonasaval

A kapott eredmények korlatozottan értelmezheték. A masodik (a fenti tdblazatban zolddel
kiemelt faktorsulyokkal rendelkezd) faktor egyértelmiien az altalunk kialakitott rejtettség
kategoriaba tartozo bizalmi tényezdket foglalja magaban (rejtett és kovethetetlen modon
torténd vasarlasi lehetoség, a vasarlaskor megadott adataim azonnal térlédjenek, a valos
adataim még az elado elott se legyenek ismertek). A harmadik faktor (amelynek faktorsulyait
narancssargaval emeltiik ki) a fizetésre vonatkozé bizalmi tényezok koziil a gyors, egyszerii
fizetésre vonatkozd elemeket tartalmazza (elérheto, gyors és egyszerii fizetési tranzakcio,
online fizetési lehetoség, azonnali visszajelzés az online fizetési tranzakciorol). Az elso (a fenti

tablazatban sargaval kiemelt faktorsilyokkal rendelkezd) faktor ugyanakkor rendkiviil sok,
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Osszesen 10 bizalmi tényezot foglal magaban, amelyek ugyan értelmezhetdk Gigy, mint a teljes
vasarlasi folyamat megbizhatosaga és atlathatosaga, a tul sok bevont valtozd meglatasunk

szerint egy tulaltalanositott képet adna az eredményeinkrol.

fgy ©sszességében a fenti faktorelemzést sikertelennek nyilvanitottuk és az
eredményeivel nem dolgoztunk tovéabb, az elemzés sordn minden egyes valtozo (bizalmi
faktor) eredményét kiilon-kiilon, illetve a szakirodalom alapjan kialakitott elméleti kategoriak

szerint vizsgaltuk.

5.3.4 Azillegalis és a legalis vasarlasi szituaciok eredményeinek osszevetése

Amikor az illegdlis vasarladsi helyzetekre vonatkozé 1j indexvaltozd eredményeit
Osszehasonlitottuk a legalis vasarlasi szituacioval, az eredményeink részben megerdsitették az
1. hipotézist. Mig a legtobb tényezdt legalabb meglehetdsen fontosnak (> 2,5) tartottdk mind a
legalis, mind az illegélis vasarlasi helyzetekben, a két eset kozott voltak kiilonbségek (lasd a

13. tablazatot).

A regisztraciora vonatkozo bizalmi tényezot (TF 9) és a kriptovalutaval valo fizetés
lehetoségeét (TF 13) egyik helyzetben sem tartottak fontosnak (<2,5). Ugyanakkor, mig a rejtett
¢és nyomon kévethetetlen modon térténd vasarlas (TF 19) és a vasarlok adatainak az elado elol
valo elrejtése (TF 21) tényezdket a legalis vasarlasi helyzetben nem tartottdk fontosnak (< 2,5),

addig az illegalis helyzetekben e két tényez6t nagyon fontosnak (> 3,5) itélték.

Ezek az eredmények a 2. hipotézis megerdsitését, vagyis az anonimitdssal és
titkositassal kapcsolatos tényezok illegalis vasarlasi helyzetben valdo magasabb rangsorolasat
jelezték eldre. Es valoban, a fent emlitett, a lenyomozhatatlansagra és az adatok rejtettségére
vonatkoz6 tényezokon kiviil a vasarlasi informdaciok azonnali torlésére vonatkozo tényezot (TF
20) is szignifikdnsan fontosabbnak itélték az illegalis helyzetekbdl késziilt index valtozo szerint

a Wilcoxon Signed Rank tesztek eredményei alapjan (p < 0,001).

Legalis Illegalis Magasabbr | Szignifikancia
szituacio szituaciok arangsorolt | szint
indexe
Az elad¢ elérhetdsége és 3.56 3.44 LS <0.001
segitokészsége (TF 1)
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Az elad6 megbizhatdsaga

(TF 2)

3.89

3.79

LS

<0.001

A webaruhaz népszerlisége
¢s pozitiv
véleményezettsége az

interneten (TF 3)

3.21

3.18

LS

<0.001

A webaruhaz ajanlottsaga
ismerdsok vagy baratok

altal (TF 4)

2.63

3.23

NS

0.696

A webaruhaz oldalanak
atlathatosaga és konnyt

kezelhetdsége (TF 5)

3.51

3.25

IS

<0.001

Vasarlas kdzben az
internetes kapcsolatok

zavartalansaga (TF 6)

3.46

3.52

LS

<0.001

Személyes €s vasarlasrol
sz016 adatok védelme (TF

7)

3.79

3.7

LS

<0.001

Vasarloi és eladoi jogokrol
és kotelességekrdl valo

tajékoztatas (TF 8)

3.28

3.02

LS

<0.001

Regisztracios lehetdség (TF
9)

2.36

1.71

IS

<0.001

Elérhetd, gyors és egyszertii

fizetési tranzakcio (TF 10)

3.57

3.6

IS

0.003

Online fizetési lehetdség

(TF 11)

33

3.09

LS

<0.001
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Hagyomanyos offline

fizetési lehetdség (TF 12)

2.84

2.84

NS

0.729

Kriptovalutaval torténd

fizetési lehetdség (TF 13)

1.66

2.36

IS

<0.001

Azonnali visszajelzés az
online fizetési tranzakciorol

(TF 14)

3.82

3.4

LS

<0.001

A termékek és a
szolgaltatasok széles
vélasztéka, j6 mindsége és

O ar-érték aranya (TF 15)

3.75

3.52

LS

<0.001

Az arukra vagy
szolgaltatasokra eladoi vagy

gyartoi garancia (TF 16)

3.56

32

LS

<0.001

Megfeleld tajékoztatas a
kinalt arukrol és

szolgéltatasokrol (TF 17)

3.81

3.65

LS

<0.001

Az aruk épségben torténd
megbizhat6 kézbesitése (TF
18)

3.95

3.85

LS

<0.001

Rejtett és kovethetetlen
moédon torténd vasarlasi

lehetdség (TF 19)

1.92

3.54

IS

<0.001

A vésarlaskor megadott
adataim azonnal torlédjenek

(TF 20)

2.71

3.7

IS

<0.001
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A valos adataim még az 2.36 3.6 IS <0.001
elado elott se legyenek

ismertek (TF 21)

13. tablazat: Bizalmi matrix: a bizalmi tényezdk fontossaganak atlagértékei a legalis vasarlasi
helyzetekben (LS), az illegalis vasarlasi helyzetekben (az 6t szituacié indexe, IS1-5), és ezek
rangsoroldsa Wilcoxon Rang Teszt szerint, aszimptotikus szignifikancia alapjan (two-tailed),

n=1162.

Az 1. és 2. hipotézis tesztelése mellett ki kell emelni, hogy a megbizhato kézbesités (TF 18) és
az elado megbizhatosaga (TF 2) az els6 két helyen szerepeltek. Ezzel szemben a regisztracio
lehetosége (TF 9) és a kriptovalutaval torténd fizetés (TF 13) az illegélis vasarlasi helyzetekben

vizsgalt tényezOk listdjanak végére kertilt.

5.3.5 A darknet elonyben részesitése kabitoszer vasarlasahoz

Az 1. hipotézis tesztelése érdekében a személyes vagy online vasarlas valasztasat elemeztiik
az egyes helyzetekben (lasd a 14. tablazatot). A kiilonbségeket Chi-négyzet probakkal mértiik,
amelyek azt mutattak, hogy a valaszadok statisztikailag szignifikans mértékben preferaltak az
online darknet marketeket a kabitdszer vasarlasdhoz a személyes vasarlasi lehetdségekhez
képest. Bar az online vagy a személyes vasarlasi lehetdséget valasztok aranya az egyes
helyzetekben eltérd volt (lasd alabb), a valaszadok minden helyzetben az online lehetdséget
részesitett¢k elényben. A kiilonbség azonban csak az elsé négy szituacidoban volt szignifikans
(IS1, IS2 ¢és IS3: p < 0,001; IS4: p = 0,043); a valaszadok ugyanakkor majdnem egyenléen
oszlottak meg az 6tddik szituacioban, amely esetében a kiilonbség nem volt szignifikans (p =

0,553).

IS1 1S2 IS3 1S4 IS5
Inkabb online vasarolnam meg 1707 1374 1196 784 697
Inkabb személyesen vasarolnam meg 1266 968 592 706 675
N 2973 2342 1788 1490 | 1372
Asymp. Sig <0.001 | <0.001 | <0.001 |0.043 | 0.553
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14. tablazat: Az online és a személyes vasarlasi lehetdséget valasztd valaszadok megoszlasa
szituaciok szerinti bontasban, a gyakorisagi eloszlasok kiilonbségeit Chi-négyzet probakkal

tesztelve

Az offline opcidt valasztd valaszaddkat arra kértiikk, hogy valaszukat egy tovabbi, eldre
meghatdrozott valasztasi lehetdségeket tartalmazo, feleletvalasztos kérdésben részletezzék
(lasd a 15. tablazatot). A kérdést megvalaszolok tobbsége (36-42 szazalékuk, a helyzettdl
fiiggden) attol tartana, hogy atverik dket, vagy attol, hogy a termék (kabitoszer vagy gyodgyszer)
soha nem érkezik meg. Kevesebb vélaszado (31-38 szazalékuk) mondta azt, hogy fontos lenne
szamara, hogy személyesen ott legyen az aru kivalasztasanal, és lassa, mit vasarol. Végiil még
kevesebb valaszadd (25-29 szazalékuk) mondta azt, hogy nem tudja, hogyan kell online
kabitoszert vagy gydgyszert vasarolni, mert még soha nem csinalt ilyet. Egy jelentds kiilonbség
volt a helyzetek kozott: az 6todik szitudcioban a valaszaddk valamivel nagyobb szézaléka
mondta azt, hogy az offline lehetdséget valasztana, mert inkdbb személyesen vasarolna, mint
az egyébként népszeriibb, a csalastol vald félelemre vonatkozd valaszt (38 szazalék a 36

szazalékkal szemben).

IS1 1S2 IS3 1S4 ISS

Nem tudom, hogy kell az interneten illegalis | 27.4% | 29.0% | 25.2% | 26.9% | 26.8%

szereket vasarolni, sosem tettem ilyet

Attol tartanék, hogy becsapnak és az aru sosem | 41.9% | 38.5% | 42.3% | 39.2% | 35.5%

érkezik meg

Szadmomra fontos, hogy az éaru kivalasztasanal | 30.7% | 32.5% | 32.5% | 33.9% | 37.7%
személyesen ott legyek és lassam, hogy mit

vasarolok

N 1630 | 1281 | 840 970 932

15. tablazat: A valaszadok megoszlasa a személyes gyogyszer- vagy kabitdszerbeszerzési

lehetdség valasztasanak oka szerint

Osszességében a 3. hipotézis beigazolodott, a vélaszadok inkabb online vésirolnanak

kabitoszereket vagy gyodgyszereket.
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6 DISZKUSSZIO

6.1 A kutatasmodszertani innovacio kutatas részkovetkeztetései

A kutatasmodszertani innovacio kutatas egy kismintas, nem reprezentativ, online kérddiv és
interjuk segitségével mérte fel a kutatok attitlidjeit a digitalis adatok felhasznaldsaval
kapcsolatban. Habdr szamos tanulméany foglalkozik az adatkapitalizmus, a big data
szocioldgiara gyakorolt hatdsaval elméleti sikon, projektiink hianyp6tldé mdédon tuddsokat
kérdezett meg arrdl, hogy 6k hogyan latjdk a 21. szdzadban a tarsadalomtudomany és az

adattudomany kapcsolddasi pontjait és hianyossagait.

Kutatdsunk 2020 marciusdban épp a kvalitativ adatgyiijtés kdzepén jart, amikor a
COVID-19 pandémia miatt globélis utazasi korlatozast vezettek be. Eurdpa és az Egyesiilt
Allamok is lezarta a hatérait, de koszonhetden a 21. szazad technolégiai lehetéségeinek, az
adatgyiijtést online folytathattuk. Eletiink egyik hétrdl a mésikra radikélis fordulatokat vett. A
jarvany tarsadalomra gyakorolt hatdsaként tanui lehettiink a munkahelyek és az oktatds gyors
digitalizalodéasanak, és a tudomanyos eredmények nyilvanos, ingyenes, online kozzétételének

(Jamali és mtsai., 2020).

A tarsadalom folyamatos digitalizalédasa, valamint a pandémia miatti valtozasok
nyomast gyakorolnak a tarsadalomkutatdsokra, és megkdvetelik azok gyors litemben vald
digitalizalodasat. A tarsadalomkutatasok digitalizacioja sziikségessé teszi az interdiszciplinaris
tervezést, a digitalis platformokra kompatibilis modszertan, mintavétel, adatfelvételi eszk6zok,
valamint az online disszemindcios technikék eldnyben részesitését, jobban, mint eddig valaha.
Mindez égetden sziikségessé teszi az olyan etikai irdnyelvek és gyakorlatok kidolgozasat,
melyek szadmba veszik a big data és a kozosségi média tulajdonsagait és az azokbol eredd
kihivasokat. Ilyen kihivas a reprezentativ mintavétel a digitalis térben, a digitalis adatok
rigorozus modszertanon alapuld, oksagi kapcsolatokra ravilagitd, valamint a kutatasi alanyok

maganszférajat tiszteletben tartd elemzése.

Mindez az adattudomanyok koézremiikodését vetiti eldre, hiszen a tarsadalomtudos,
legyen barmennyire is nyitott a szamitastechnikai programozas és a matematikai elemzés eldtt,
egyedill nem képes athagni a fent emlitett akadalyokat ugy, hogy versenyben maradjon az
adatkapitalizmus (Mayer-Schonberger & Ramge, 2018; Sadowski, 2019) er6sddd piacén.
Ebben a folyamatban taldn a legfontosabb szerep a tudomdnyos egylittmiikddéseke,

amelyekben a tarsadalomtudoméanyok elméletorientalt megkozelitése az adattudoméanyok
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nagy-adatkdzpontu elemzésére Osszpontosito, digitalis eszkozfejlesztd (applikacid, szoftver)

szemléletével parosul.

Interjualanyaink nyitottak voltak a tudoményos egyiittmiikodésekre és az innovativ
megoldasokra, de (kérdésiinkre) felsoroltdk azokat a problémdkat is, amelyek lassitjak a
tarsadalomkutatas digitalis atallasat, nehezitik az inter- és multidiszciplinaris kutatécsoportok
felallitasat, végsd soron korldtozva az innovaciot. Ezek a kovetkezok voltak: az oktatas
elmaradottsaga, az interdiszciplinaritds nehézségei, a kutatastervezés (design), a
résztvevotoborzas €s a mintareprezentacio, az adatmenedzsment, az adatmindség kihivasai, az
innovacié korlatai, valamint a kriminoldgiai és blindzéstudomanyi kutatdsmodszertan
lemaraddsa a tdrsadalomtudomany tobbi 4gahoz képest. Mindemellett jelentds hangstlyt
kaptak az online térben megjelend etikai kihivasok, valamint a kutatasi eredmények

terjesztésével kapcsolatos aggalyok.

A digitalis mintavétel a megkérdezettek korében nem szadmit bevett moddszernek,
jellemzden nem hasznaljak az adatbanyaszat és a tomeges egyiittmiikodés lehetdségeit. A
digitalis adatelemzéssel kapcsolatban pedig dnmagaért beszél, hogy kérddiviink kvalitativ
kutatasokat végzd valaszoloinak kevesebb mint fele hasznalt mar valaha kvalitativ adatelemzd

szoftvert. Ennek gyokere az alapoktatds hianyossagaiban keresendo.

A kutatds soran megfogalmazott javaslatok a tarsadalomtudomény jovdjére nézve
fontos utmutatasul szolgéalhatnak. Ilyen az a felvetés, mely szerint a felsdoktatasban nagyobb
hangsulyt kell kapnia a tudomdanyos kutatds modszertananak, a kutatastervezési, az
adatfelvételi, az adatelemzési €s a publikéacios ismeretek dtadasanak. Emellett az egyetemeken,
kutatasi intézményekben eld kell mozditani a tudomanyteriiletek kozotti egyiittmiikddést. E két
ajanlas boven megfér egymas mellett, mi tobb, Golder és Macy (2014) meglatasa éppen az,
hogy a multidiszciplinaris egyliittmiikodések csak rovid tavon lehetnek gyiimdlcsozok a
hidnyz6 tudés potlasara. Hosszl tdvon az egyetemi posztgradualis képzések részéve kell tenni
azokat a modulokat, amelyek a big data kordban felkészitik a kutatokat az online kutatasra
(példaul programozoi interfészek, API-k haszndlata, nem strukturdlt adattomegek

manipulacidja, online survey-adatbazisok kialakitasa, gépi tanulas, topikmodellezés).

Az interdiszciplinaris egyiittmiikddések elsddleges akadalya a tarsadalom- és az
adattudomanyok eltérd problémamegkdzelitésében rejlik: amig az adattudomany matematikai
megkozelitése logikai alapu, addig a tarsadalomtudomédny megértés- és kontextusalapu. A

kollaborativ kutatocsoportok sikeréhez tehat sziikség van olyan szakmabeliekre, akik
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kozvetitenek a kiilonbozd tudomanyteriiletek képviseléi kozott, és ha kell, segitenek a

diszkrepanciak feloldasaban, a kdzos nevezdre jutdsban, a kozds ,,nyelvre” forditasban.

Vilaszadoink tobbsége egyetértett azzal, hogy a digitalis vilagban a szamitastechnika,
a matematika és a tobbi klasszikus tudomanyag, valamint a tarsadalomtudomanyok egymas
eréforrasaira kell, hogy tdmaszkodjanak az adatgytijtés és az adatelemzés soran. Ugyanakkor
a humdn tudoméanyok ¢és a realtudomanyok kozotti kollaborativ csoportmunka nem
hagyomdanyos, ¢és rendszerint kihullik az ,,akadémiai kapudérok™ — a publikécios helyek és a
tanszékek — rostdjan. A doktrinaalapu tudomény hozzajarul ugyan a meglévd eredmények
tovabbi vizsgéalatdhoz, de az innovativ, interdiszciplinaris eredményeket csak kivételként
toleralja. A tudomanyos eredmények kozlésére létrejott szakfolyoiratoknak és szakmai
konferencidknak fel kell hagyniuk a tarstudomdnyok, tudomanyteriiletek modszeres
kizarasaval. Ezaltal keriilhetnek ugyanis reflektorfénybe olyan, az adattudoméanyok és a
tarsadalomtudoméanyok kozremiikodésével 1étrejott projektek, amelyek nem szokvanyos
modszereket ¢és eszkoztarat alkalmaznak. Az a tény, hogy egy adott projektben tobb
tudomanyteriilet egylittmiikodése sziikséges, még nem jelenti, hogy az eredmények
megbizhatatlanok. Mind a konferencidk szervezdinek, mind pedig a szakfolyodiratok
szerkesztdségeinek fel kell vallalnia annak kockéazatat, hogy multidiszciplindris eredményeket
kozoljenek, hiszen az Gjdonsag, az innovacié megjelenése az ilyen kutatési egytittmiikodések

eredményeképpen vérhato.

Ezzel 6sszefiiggésben a kutatas résztvevdinek egy tovabbi ajanldsa a tudomanyok,
illetve tarstudoméanyok kozotti kommunikacié élénkitése. Ahhoz, hogy Ilétrejohessenek
multidiszciplinaris kutatasok, olyan 0Oszszekotokre van sziikség, akik értenek az egyes
tudomanyteriiletek nyelvén, ismerik a fogalomtarakat, ezaltal mintegy tolmacsoloforditd
szerepet toltenek be a kutatoi csoportok kdzotti, illetve a multidiszciplinaris kutatdcsoportokon
beliili kommunikaciéban. Az adattudomanyok ¢és a tarsadalomtudoméanyok eltérd
fogalomtarral operalnak, ez azonban nem jelenti, hogy nem képesek az egyiittmiikddésre, de
szlikség van olyan emberekre, akik vallaljadk a koordinaciot és a fogalmi diszkrepanciak

feloldasat.

Amikor az interjualanyokat arra kértiik, hogy fogalmazzdk meg sajat szavaikkal,
szerintik mit jelent az innovacid a tarsadalomkutatdsban, nem annyira a digitdlis és
okoseszk6zok hasznélata, hanem inkabb az inter-, illetve multidiszciplinaritds, a mar meglévo
modszerek kombinacidja, valamint a kutatési teriiletek kozotti interoperabilitas mertilt fel. Nem

feltétleniil iy modszerek kikisérletezésében, nem is a digitalis technoldgidk alkalmazésaban
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latjak az innovéciot, hanem leginkdbb a modszerek kombindcidjaban, a tudomanyteriiletek
egyiittmiikddésében, valamint a kutatds céljanak leginkdbb megfeleld moddszer

megvalasztasaban.

A valaszolok szerint az innovacié nem a digitalis platformok elényben részesitését
jelenti a mintavétel, a tervezés és az adatgyijtés soran. Ugyan a digitalis platformokon a
résztvevok nagy szama noveli a statisztikai erét (Erickson, 2006; Golder & Macy, 2014), a
szakirodalmi alapvetést, miszerint a digitdlis mintavétellel sériilhet az adatok
reprezentativitdsa, megbizhatosaga, és az eredmények érvényessége (Golder & Macy, 2014),
interjualanyaink is megerdsitették. Az etikai kérdések kozott az interjialanyok az alanyok
beleegyezésének hidnyat, az adatbazisok Osszekapcsolasanak dilemmadjat és az adatbazisok
megoszthatdsagat, nyilvanossa tételét emlitették. Ha mégis G modszereket alkalmaznénk,

lehetdség szerint egy tovabbi mddszerrel is ellendrizni kell.

Az interjualanyok szerint a tudomanyos eredmények kevésbé érté kozonsége a
gyakorlati szakembereké. Habar a modern tudomany a résztvevOok szerint alkalmazott
tudomany, amelynek célja a vilag jobba tétele az eredmények gyakorlati hasznositasa altal, az
érdekeltek — a gyakorlat, és a szakpolitikak feleldsei — a klasszikustdl merében mas
kommunikécios format igényelnek. Az eredmények végletes egyszeriisitése, amelynek soran a
tudomany képviseldje lényeges részleteket kényszeriil kihagyni €s nem ritkdn a tudomany
monetizalasara, azaz pénziigyi er6forrasokra valod atvaltasara kényszeriil (ami a gyakorlati
dontéshozok meggydzését, valamint a palyazati rendszernek valdo megfelelést illeti), olyan
képességeket tesz sziikségessé, amire a tarsadalomtudoményi egyetemi alapszakok nem
készitenek fel. Habar a gyakorlattal vald egyiittmiikodés sokszor a gyakorlat hozzaallasan
mulik, a kutaté kommunikécios és monetizacios készségeinek fejlesztése az egyetemi képzés

kotelezo része kellene, hogy legyen.

Kétségtelen, hogy a megkérdezett kutatok felismerték a digitalis platformok adta
kutatasi lehetdségeket és azokkal élni is kivannak. Ennek azonban elengedhetetlen feltétele a
tudomanyos eredmények nyilt publikdldsa:az eredmények megismételhetdségének biztositasa,
a tudomanytranszparencia, az adatok, adatbazisok megosztasa, kozzététele, a kutatasi
modszerek rigorozus leirasa, valamint a kutatasi eredmények ellendrizhetésége. Mindezek a
tudomanytranszparenciat és a reprodukalhatosagi krizis (Baker, 2016; Toelch & Ostwald,
2018) feloldasat segitik eld.
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A vélaszolok tilnyomod tobbsége jellemzden a disszeminacio klasszikus modjat
valasztja, konferencian ad eld, lektoralt folyoiratokban és konferenciakdtetekben publikal.
Habar a kérddivre valaszolok tobb mint fele sohasem hasznéalta az online tomegmédiat
eredményei terjesztésére, ha néha mégis megteszik (kevesebb mint a valaszolok fele cselekszik
igy) akkor professziondlis platformokat hasznilnak erre a célra. A pandémia miatt
bekovetkezett kényszeri digitalizalédas tudomdnyokra gyakorolt pozitiv hatdsa mind a
tudomanyos eredmények nyilvanossa valasaban (példaul a digitalis térben zajlo konferenciak
szélesebb kori elérhetéségében), mind pedig a multidiszciplindris kutatdcsoportok
felallitasdban megmutatkozik. Szamos vezetd tudoményos kiadod szabadon elérhetové tette
oldalat (a Science 2.0 jelenségrél lasd Mirowski, 2018), a lapszerkeszték pedig a
tudomanyagak egylittmiikddésére biztatnak (Jamali és mtsai.,, 2020). A nyilt adatbazisok

elterjedésével egyben az elbirdlas hatarideje is rovidiil.

A pandémia tarsadalmi hatasainak tanulmanyozasara tovabbi, a huméan és a
redltudoményok egytittmiikodésén alapuld kutatocsoportok johetnek létre (Holmes és mtsai.,
2020), ha létrejottiiket eldsegitik az egylittmiikodést tamogatod 0j palydzati kiirasok. Példaként
emlitendék tovabba a Tudomanyos Kommunikécios Csatorndk (Scholarly Communications
Networks, SCNs), az egy-egy tudomanyos kutatds elvégzésére 1étrejovo, privat, meghivasos
alapon formalodo kutatdcsoportok, amelyek jelentdsége épp az olyan nagyléptéki tarsadalmi
¢s gazdasagi valtozasok idején értékelddik fel, amilyenek 2020-ban indultak el (Dawn Durante,
2020). Ilyenek példaul a jarvany tarsadalmi, egészségligyi, pszicholdgiai és neurobiologiai

hatasait kutato szervezddések (Holmes és mtsai., 2020).
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6.2 A DarkOde Reborn darknet market tobbes modszertanu, feltaré

vizsgalatanak diszkusszidja

6.2.1 A kvalitativ tartalomelemzés diszkusszidja

A DarkOde Reborn darknet marketrdl gyiijtott adatokon elsdként kvalitativ tartalomelemzést
hajtottunk végre. E tanulmény eredményei megerdsitették, hogy Norbert Elias tarsadalmi
alakzatelmélete alkalmazhat6 a darknet marketeken zajlo illegélis kabitoszer-kereskedelemre,
ahogy azt Kamphausen és Werse (2019) kordbban leirta. Elias koncepcidjanak Iényege, az
egyének altal alkotott kdlcsonos fiiggdségek halozata (Elias és mtsai., 2000) megfigyelhetd
volt a DarkOde Reborn darknet market szerepldi kozott, €s ezt tobb, tanulmanyunkban vizsgalt

tényez0 is jelezte.

E tényezok koziil a szereplok kozotti tébboldalu kommunikdciot mind az eladok (a
termékleirasokban), a vasarlok (a felhaszndloi értékelésekben) és az operatorok (az informacios
oldalakon) megkdvetelték egymastol. A kolcsonosség fontossagat, amelyet kordbban (Masson
¢s Bancroft (2018) is kiemelt, nemcsak a DarkOde Reborn darknet marketen megfigyelt
kereskedelem jellege, hanem a szereplok kozotti kolcsonos torddés is megerdsitette, amelyet a

termékleirasokban, a felhasznaloi véleményekben és az informacids oldalakon észleltiink.

A teljes folyamat anonimizalasa és titkositasa a darknet market miikodésébol adodott,
¢s az eladok és a vasarlok erdfeszitései is megerdsitették. A kommunikalt szabalyoknak vald
megfelelés (a megfeleld titkositasi modszerek alkalmazésa) mellett az eladok voltak feleldsek
a biztonsagos ¢és alcazott csomagolasért, és felhivtak a vasarlok figyelmét a helyes szallitasi
informaciok megadésara, mig a vasarloknak a felhaszndloi értékelésekben nem volt szabad
olyan felesleges informacidkat feltiintetniiik, amelyek esetleg segithették volna az eladok

azonositasat.

Tovabba, az tlzemeltetok és az eladdk drtalomesokkentési torekvései mind az
informéacios oldalakon, mind a termékleirdsokban megjelentek — és az erre a célra létrehozott
kiilsé foérumoldalakon mélyebben is kutathatok lehetnek. A véséarlok tovabba hajlamosak
voltak bocséanatot kérni, ha a fizetés véglegesitése vagy a visszajelzés (felhasznaldi értékelés)

késett.

A vasarlok altal jelentett problémak viszonylag alacsony szdma azt jelzi, hogy a
tarsadalmi alakzat j61 miikodott. Az esetleges problémakat valdszintileg a dedikalt csatornakon

(Konfliktuskezelés és Ugyeim) keresztiil kommunikaltak, amelyek zart csatorndn torténtek,
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ezért nem tudtuk elemezni 6ket. A titkosan jelenlévd rendészeti szervek szerepének vizsgalata
meghaladja e kutatas kereteit; az egyetlen kapcsolédd tényezd, amelyet a felhasznaloi
értékelésekben megfigyeltiink, a jelentett lefoglaldsok alacsony szama volt. A rendészeti
szervek tevékenysége altalaban a darknet marketek bezéardsa el6tti és utani intézkedésekre

korlatozodik, igy e tekintetben egyébként sem volt sok elemezni valo.

A fent emlitett tényezdk alatdmasztottdk a korabbi kutatasi eredményeket az illegalis
kabitoszer-kereskedelemnek a darknet marketekre gyakorolt tarsadalmi szerepérdl. Tovabba,
mivel a bizalom a korabbi kutatdsokban a darknet marketek izemanyagaként jelent meg (Holt
¢s mtsai., 2016; Lorenzo-Dus & Di Cristofaro, 2018; Norbutas €s mtsai., 2020; Przepiorka és
mtsai., 2017), ezek a tényezdk , bizalmi tényezoknek” tekinthetdk, amelyek mind
hozzajarulnak az illegélis kabitdszer-kereskedelem tarsadalmi alakzatdnak mitkddéséhez a
darkneten azaltal, hogy -elésegitik a kolcsonds fliggdségben 1€vé szereplok kozotti

egylittmiikddést.

A bizalmi tényezOk tarsadalmi alakzatelméletbe valo beagyazasa ravilagit a vizsgalt
tranzakciok miikodésének tarsadalmi aspektusdra. Mig a szereplok kozotti bizalom
megzavarasa haté¢kony modja lehet a blindz¢s visszaszoritasanak (Hutchings & Holt, 2017), e
kozosségek karositasa veszélyezteti azok elényds tulajdonsagait is, igy példaul a tranzakciok

biztonsagat, a kabitoszerek tisztasdgat vagy az artalomcsokkentési torekvéseket.

Végezetil amellett érveliink, hogy a szallitdsi szolgaltatokat is fel kellene venni a
tarsadalmi alakzat (kiilsd) szerepldinek listajara. Bar Kamphausen és Werse (2019)
munkdajukban vizsgaltdk a kabitoszer-kereskedelem logisztikdjat a darknet marketeken, és
ebben az Osszefliggésben targyaltdk a kézbesitést, a szallitdst végzd szolgéltatokat nem
emlitették a szereplok kozott. Ezzel szemben ez a kutatds rdmutat arra, hogy a kézbesitd
szolgaltatok a folyamat kulcsfontossagl szerepldi koz¢é tartoznak, hiszen az id6ben torténd és
alcazott kézbesitést nagyon fontosnak tartottak a felhasznaloi értékelésekben. Bar a kézbesitok
a kézbesitési rendszerek szabalyai és eldirasai miatt nem tudhatjak, hogy mit szallitanak, végiil

mégis 0k végzik el ezt a munkat, és részt vesznek a kabitoszer-kereskedelem folyamataban.

A termékleirasok és a felhasznaloi értékelések szerint a darknet marketek termékeinek
kézbesitdi kozott szerepelnek az allami postai szolgéltatdsok, de nem vilagos, hogy milyen
aranyban ¢s hogy esetleg milyen mas kézbesité szolgaltatok vagy maganszemélyek szallitjak

ezeket a kabitoszereket, illetve hogy ez célorszagonként hogyan valtozik.
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Tovabbi kutatasokkal tobb informaciot lehetne és kellene gytijteni a kézbesitokrol és
az illegalis kabitoszer-kereskedelem tarsadalmi alakzatdban betdltott szereplikrdl. Bar a |, futar
lelovése” (,,shooting the messenger”) nem jelent megoldast sem a ndvekvd kabitdszer-
keresletre, sem a kvazi korlatlan kabitoszer-kinalatra, a szallitds valoban a kabitoszer-
kereskedelem legsebezhetébb szakasza a darknet marketeken (Smith & Frank, 2020). A
darkneten vasarolt kabitoszerek szallitdsdra vonatkozo, bizonyitékokon alapuld ismeretek
hasznosak lehetnek mind a jobb nyomozasi technikak kidolgozasdban, mind a megfelelébb

szabalyok és szabalyozasok kialakitasaban.

6.2.2 A topikmodellezés diszkusszioja®

A DarkOde Reborn darknet marketrdl gytijtott adatokon egy kovetkezd tanulmany keretében
topikmodellezési eljarast hajtottunk végre. Ezt a tanulményt ugy terveztiik, hogy a kivalasztott
darknet marketrdl gytijtott felhasznaloi értékelések gépi tanuldsi algoritmus segitségével
torténd feltard vizsgalataval hozzajaruljon a darknet marketek miikodésének megismeréséhez.
Az eredmények azt mutatjadk, hogy a vizsgalt, bizalmon alapuld darknet market kozosség
eréfeszitéseket tett a kabitdszer-ellatas biztonsdgosabb forméjanak biztositasara. A platform
csokkentheti a fizetési tranzakcid és a szallitdsi szakasz soran jelentkezd kockazatokat,

valamint a kabitdszer-fogyasztas potencialis artalmait is.

Az eladok ¢és a vasarlok kozotti megbizhatd kapcsolat tiikrozodott az eladok
megbizhatdsdgara vonatkozo6 vasarloi visszajelzésekben, mely gyakran megnyilvanult abban,
hogy a felhasznalok visszatérd vasarlokként nevezték meg magukat (T4). Ezek az eredmények
alatamasztjak azt a hipotézist, hogy a darknet marketek megbizhaté miikodése az eladok és a
vasarlok kozotti bizalmon alapul6 kapcesolatra timaszkodik (Holt és mtsai., 2016; Kamphausen
& Werse, 2019; Laferriere & Décary-Hétu, 2023), amely az ismételt tranzakciok sikerére épiil
(Munksgaard, 2023; Norbutas és mtsai., 2020).

58 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Contribution to the harm assessment of darknet
markets: topic modelling drug reviews on DarkOde Reborn (A darknet marketek artalmainak felmérése:
kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde Reborn darknet marketen) cimd, biralat alatt

all6 kéziratunk alapjan késziilt.
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A nem megérkezd termékre vonatkozo, eladokkal kapcsolatos problémak (T2)
megerdsitik, hogy az eladd-vasarld kapcsolatot veszélyeztetd konfliktusok a vasarlok pénziigyi
aldozattd valasaban nyilvanulnak meg (Bergeron és mtsai., 2022). Tovabba, a szallitas idejének
¢és alcazott jellegének hangsulyozéasa (T1) Osszhangban van azon korabbi tanulméanyok
eredményeivel, amelyek a szallitas szerepét emelik ki a szereplok kozotti bizalom

fenntartasaban (Aldridge & Askew, 2017; Espinosa, 2019; Szigeti és mtsai., 2023).

Ezek az eredmények azt sugalljak, hogy a kockazattudatossdgi kampanyoknak a
fizetési tranzakciok ¢és a termékek kiszallitdsa sordn fellépd kockazatokra érdemes
Osszpontositaniuk (Bradley & Stringhini, 2019; Jardine, 2021). A darknet market (potencialis)
vasarldinak tajékoztatasa a termékek szallitdsa soran felmeriil kockazatokrol és a csalasoknak
valo kitettségrol hozzajarulhat egy hatékony megeldzéshez. Korabbi kutatasi eredmények arra
utalnak, hogy a darknet market felhasznaldinak figyelmeztetése egy potencialis atverésre
csOkkentheti az adott piac eladdi és vésarloi aktivitasat (Howell €s mitsai., 2022). Bar a
felhasznalok valaszul egy masik piacra vandorolhatnak, bizonyos esetekben (példaul egy
veszélyesebb, kevert anyagokat arusitd market esetében) ez az elmozdulas kdzegészségiigyi
szempontbol mégis elényds lehet. A fentanilkeresked6k felderitésének, a rejtett
fentanilhalozatok feltarasanak és felszdmolasanak prioritast kell élveznie a darknet marketekre

iranyuld beavatkozasok stratégiai tervezésében (Maras és mtsai., 2023).

A hirnévrendszerbdl gytijtott adatok elemzése soran az is kideriilt, hogy a vasarlok a
termékek altalanos dicsérete mellett (T1) arra is haszndljdk a szdveges értékeléseket, hogy
megosszak egymassal a termékek mindségére és eredetiségére vonatkozd informaciokat (T3).
Ezek az eredmények alatamasztjak, hogy a darknet marketeken olyan , mindségbiztositas”
zajlik, mely nem kizarolag a hatdsos szerekhez vald hozzaférésr6l szol, hanem a
biztonsagosabb szerhasznalatrol és a tiszta kabitoszerek fogyasztdsardl is (Bancroft, 2017,

Munksgaard és mtsai., 2022).

A darknet marketek tehat Gigy tlinik, hogy egy k6zosség altal kezdeményezett valaszt
adnak a biztonsagosabb ellatasi programok sziikségességére, melyet kozelmultban késziilt
tanulmanyok széles korben hangsulyoztak (Bonn €s mtsai., 2020; Fleming és mtsai., 2020;
Ivsins és mtsai., 2020; Pauly és mtsai., 2022). A kabitészerpiacokra iranyuld rendészeti
kezelésnek a kozosségek szamara legtobb problémat okoz6 jellemzdkre kell fokuszalniuk, az
artalomcsokkentd rendészet modelljét kovetve (Bacon & Spicer, 2023). Ezért a rendészetnek
figyelembe kell vennie a darknet marketekben rejld potencialt a kabitoszer-kereskedelemmel

¢s -fogyasztassal kapcsolatos artalmak enyhitésére (Shortis és mtsai., 2020).
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A biztonsagosabb kinalat darknet marketek kozosségei altal torténd megvalositasa

azonban az illegalitdson tilmenden is aggalyokat vet fel:

- El6szor is, az a tény, hogy a darkneten torténd vasarlas csak a megfeleld digitalis
ismeretekkel rendelkezd, tehat jellemzden magasabb tarsadalmi osztalyba tartozo
felhasznalok szamara érhetdé el (Tzanetakis, 2018), a kabitoszer-hasznalok

legkiszolgaltatottabb csoportjainak kizarasat eredményezi.

- Masodszor, az online kabitoszer-kereskedelem darknet marketekrdl torténd, titkositott
azonnali tizenetkiildd alkalmazéasokra és kozosségi médidra vald athelyezddése
megsziinteti a hirnévrendszerek altal nyujtott mindségbiztositadst (Demant és mitsai.,
2019), ami potencidlisan ndvelheti az ismeretlen anyagok véséarlasa altal okozott

tuladagolas kockézatat.

- Hasonloképpen, az eladdk és a tranzakcid megbizhatosagara vonatkozo biztositékok
hianya szintén ndvelheti az online kébitdszer-kereskedelem ezen 11j formaja esetén az

atverésekbdl eredd pénziigyi aldozatta valas kockazatat.

- Mindemellett, bar mar van némi bizonyiték a darknet piacokon értékesitett kabitdszerek
magasabb mindségére (Caudevilla és mtsai., 2016), e tekintetben és a szereplok altal
nyujtott artalomcsokkentd intézkedések mindségére vonatkozodan is sziikség lenne

tovabbi, naprakész kutatasokra.

- Tovabba, bar a tarsak bevonasa az artalomcsdkkentd programokba pozitiv hatassal
lehet az érintett szerhasznalok egészségi allapotara (Chang és mtsai., 2021), a darknet
marketek kozOsségére hagyatkozni a mindségbiztositds és az artalomcsokkentés
biztositasdban nem kockéazatmentes (Aldridge és mtsai., 2018). A darknet marketek
felhasznaloi kozott példaul nincs egyetértés az olyan kifejezések jelentésével
kapcsolatban sem, mint a szerek tisztasdga, kiszamithatosdga vagy a potencidja
(Bancroft, 2020). A kabitdszerek tisztasdganak vizsgéalatit és a biztonsdgosabb
szerhaszndlatra vonatkozo tajékoztatast tehat képzett szakértok bevondsaval érdemes

végezni.

Kovetkezésképpen a kutatds eredményei azt tdmasztjak ala, hogy egyrészt sziikség van olyan
darknet platformokon torténd webes megkeresé munka fejlesztésére, melyet artalomcsokkentd
szervezetek tamogatnak (Davitadze és mtsai., 2020), masrészt érdemes lenne a kabitészerek
ellendrzéséhez vald hozzaférést univerzalisan biztositani a szerhasznalok szamara (Wallace és

mtsai., 2022).
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6.3 A kérddives Kutatas diszkussziéja>

A kutatas potencialis vasarlokbol allo célcsoportja a termékek megbizhat6 szallitasat (TF 18)
jelolte meg a legfontosabb bizalmi tényezdként a darkneten torténd illegdlis kabitoszer- vagy
gyogyszervasarlas folyamataban. Ez az eredmény 6sszhangban van szamos kordbbi kutatas
megallapitasdval, amelyek azt allitjdk, hogy az online kabitészer-vasarlasi folyamat
legnagyobb kockazata a szallitas és atvétel szakaszaban van (Bancroft & Reid, 2016; Espinosa,
2019; Jardine, 2021; Lorenzo-Dus & Di Cristofaro, 2018). Bar ez a kérddives tanulmany nem
a darknet marketek tényleges felhasznaldi korében késziilt, megéllapitasaink és a korabbi
szakirodalom széles korli alatdmasztasa azt sugallja, hogy valdoban a kézbesitési problémak

okozhattdk a darknetes kabitdszer-kereskedelem volumenének kdzelmultbeli megtorpanasat.

A szallitasi szolgaltatok szerepének jobb megértése érdekében a jovobeli kérddives
tanulmanyokban mért bizalmi tényezdk listaja tobb, a szallitdssal kapcsolatos tényezdt is
tartalmazhatna, amelyek azt mérik, hogy a gyorsasag, az alcazottsag, a csomagolds és a
kézbesitd szolgaltatok hogyan jarulnak hozza a megbizhato szallitds megitéléséhez (Szigeti és
mtsai., 2023). Tovabba a postai és egyéb kézbesitési szolgaltatasok vizsgalata, beleértve a
csomagok ellendrzési modszereit és a kézbesitési protokollokat, eldsegitheti a kézbesitési
szabalyok tudomdnyos kutatasi eredményeken alapuld tjraértékelését, €s végsd soron
befolydsolhatja a vasarlok dontéseit. Végiil, a kézbesitési szolgaltatok protokolljainak
megreformalasa és a célzott kockazattudatossagi kampanyok végrehajtasa a vasarlok és az
eladok szallitassal kapcsolatos kockéazati megitélésének befolydsolasaval csokkenthetné mind

a darknet marketek kinalatat, mind a keresletet.

A vaélaszadok az eladd6 megbizhatdsagat (TF 2) a masodik legfontosabb bizalmi
tényezOének tekintették a darkneten torténd illegélis kabitdszer-vasarlas soran. Ez a tényez6 a
hirnévrendszerek alapja, amelyek a legerdsebb bizalmi garanciat jelentik az illegalis online

piacokon, és amelyek lehetévé teszik a vasarlok szamara, hogy ellendrizzék az eladok

59 A fejezet Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzovel jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitdszervasarlds rizikoinak érzékelését befolyasoldo bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.
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tevékenységét €s adatait, beleértve a tranzakciok szamat, a mindsitéseket, az értékeléseket és
az arakat (Holt és mtsai., 2016; Janetos & Tilly, 2017; Munksgaard & Tzanetakis, 2022;
Norbutas ¢és mtsai., 2020). Emellett a valaszadok tobbsége inkabb online véséarolna
kabitoszereket vagy gyogyszereket, mint személyesen. Mindkét megéllapitas arra utal, hogy a
piacok ¢és az eladok megbizhatosagdnak megitélése meghatarozza a potencialis vasarlok

dontését.

A darknet piacokon alkalmazott letéti rendszer tovabbi technikai garanciat nyudjt a
fizetés biztonsagara azaltal, hogy letétbe helyezi a megrendelt termék arat, és azt az atvételkor
felszabaditja, ha az elado és a vasarld is egyetért (Moeller, 2022). Ezt a tényezdt csak a
garancidk egyik elemeként mértiik, de relevancidja indokolnd kiilon bizalmi tényezdként vald
vizsgalatat, amennyiben a felmérést a darknet marketek tényleges felhasznaldi korében
végeznénk el. Hasonloképpen, a kdzelmultban megjelent szakirodalomban (Munksgaard és
mtsai., 2022) az adott elado altal végrehajtott tranzakciok szaméanak hangstulyozasa indokoltta

teheti egy kiilon, ennek fontossadgat mérd tényezé hozzaadasat.

Ami a szakpolitikai kovetkezményeket illeti, az eredmények azt sugalljdk, hogy a
fogyasztok lopasnak, csalasnak valod kitettségének, illetve a hamis oldalakkal és termékekkel
kapcsolatos kockézataiknak a hangstlyozédsa eldsegitheti a megelézést. A csaldkra valo
figyelmeztetések példaul kozvetleniil befolydsolhatja az eladok és a vasarlok tevékenységét az

adott darknet marketen (Howell és mtsai., 2022).

Az a tény, hogy a valaszadok tobbsége nem tartotta lényeges bizalmi tényezdnek a
regisztracids lehetdséget (TF 9) és a kriptovalutaval vald fizetést (TF 13), ellentmond a
darknetes kabitoszer-kereskedelem gyakorlatdnak (Bahamazava & Nanda, 2022; Szigeti és
mtsai., 2023). Ennek oka Iehet a minta dsszetétele, hiszen a darknetes vasarlas technikai elemeit
a potencialis vasarlok csak a darknetes kabitdszer-kereskedelem folyamatanak tigynevezett
informaciogytijtési szakaszaban ismerik meg (Jardine, 2021). Ezért a darknet market tényleges
felhasznaloi, akik rendelkeznek a sziikséges technikai ismeretekkel, talan masként értékelnék

ezeket a tényezoket.

Tovéabb4, az anonimitas ¢és titkositas darknetes kabitoszer-kereskedelem folyamataban
betoltott szerepét kiemeld kutatdsokkal dsszhangban (Ilmudeen, 2019; Przepiorka és mitsai.,
2017), a kapcsoldédd bizalmi tényezdket (TF 19, TF 20 és TF 21) az illegalis vasarlasi
helyzetekben a legdlis vasarlashoz képest jelentdsen fontosabbnak itélték kutatasunk

valaszadoi. A technikai ismeretek hidnya, valamint az anonimités és titkositas egyéb elemeinek
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értékelése arra utal, hogy az adatvesztéssel kapcsolatos kockazatok érzékelése befolyasolhatd

lehet vizsgalatunk célcsoportjaban.

Vannak tehat olyan kezdeményezések, melyek hatékonyan novelhetik a felhasznalok
kockézatérzékelését. Erre példa az Operation Bayonet, amelynek soran a rendészeti szervek
atvették egy teljes darknet market tizemeltetését, és megszerezték a felhaszndloi adatokat, igy
hatékonyan csokkentették az eladok és a vasarlok tevékenységét (Bradley & Stringhini, 2019).
A potencidlis felhasznalok tajékoztatasa arrol, hogy személyazonossaguk nem teljesen rejtett

(még a darkneten torténd vasarlaskor sem), szintén befolyéasolhatja a kockazat érzékelését.

A fent bemutatott megallapitdsokat, kriminalpolitikai ajadnlasokat és kriminologiai

kutatasi észrevételeket a 16. tablazat foglalja 6ssze.

Hipotézis | Eredmények Kriminologiai kutatasi | Kriminalpolitikai
ajanlas ajanlas
HI Az aru megbizhatd A megbizhato kézbesités | A kézbesitési protokollok
szallitasa (TF 18) a érzékelését befolyasolo ujraértékelése és a
legfontosabb bizalmi tényezOk mérése és a termékek szallitasaval
tényezének mindsiilt kézbesitési protokollok kapcsolatos
vizsgalata kockazatérzékelés
befolyasolasa
HI Az elado A letéti szolgéltatds mint | Az illegalis marketek és
megbizhatdsaga (TF 2) | technikai garancia és az | eladok
a masodik legfontosabb | elad¢ altal végrehajtott megbizhatatlansaganak
bizalmi tényezdnek tranzakciok szama hangstlyozasa célzott
bizonyult kiilonallo bizalmi beavatkozéasokkal és
) - tényezokként mérenddk a | kampanyokkal
H3 Az ohnhne '\’/?sa’rlas jovobeli, a darknet
dominancidja és a marketek tényleges
sekeptikusolclas felhasznaloi korében
csoportja végzett vizsgalatokban
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HI A regisztracios A felmérést a tényleges | Az adatvesztés
lehetdséget (TF 9) és a | darknet market kockazatanak
kriptovalutaval torténd | felhasznalok korében is hangstlyozasa célzott
fizetést (TF 13) nem érdemes lenne elvégezni, | beavatkozasokkal és

tekintették sziikséges hogy megértsiik hogyan | kockazattudatossagi

bizalmi tényezdknek mitkddnek a kiilonbdz6 kampanyokkal
bizalmi tényezdk a
H2 Az anonimitassal és a
darknetes vasarlasok
titkositassal

soran
kapcsolatos tényezdket

(TF 19, TF 20 és TF
21) magasabbra
rangsoroltak az

illegalis vasarlasban

16. tablazat: A legfontosabb kriminoldgiai kutatasi észrevételek és krimindlpolitikai ajanlasok

az eredmények és a hipotézisek szerint

Mig a fent emlitett beavatkozasi példak hatékonyan csokkentették a darknetes kabitdszer-
kereskedelem volumenét, a fent bemutatott szakpolitikai ajanlasok a potencidlis vasarlok
esetében érvényesek. Tekintve, hogy bizonyos felhasznalok azért vasarolnak a darkneten, mert
nem akarjak megkockaztatni a dilerekkel vald személyes taldlkozast, a darknet marketek
kiterjesztik a potencidlis felhasznalok korét (Pergolizzi és mtsai., 2017). Mig ezeket a
felhasznalokat vélhetden el lehet riasztani a kabitoszer-vasarlastol, a tényleges darknet market
felhaszndlok — akik esetleg kabitoszerfliggdk — kockézatérzékelésének befolyasolasa

megkérddjelezhetd hatékonysagu lehet.

Réaadasul a szerhasznalok darknettdl vald elriasztisa oda vezethet, hogy az utcan
vasarolnak kabitoszert, ami egészségiigyi szempontbdl veszélyesebb lehet. A darknet
marketeken elérhetd kabitoszereknek jobb a hirneviik a tisztasag tekintetében (Bancroft, 2017;
Munksgaard és mtsai., 2022), és az artalomcsokkentés bizonyos formaja is megjelenik a
darknet marketek kortil kialakult kozosségekben (Aldridge és mtsai., 2018; Szigeti és mtsai.,
2023).
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A darknet marketek tényleges felhasznaloira szabott szakpolitikai ajanlasokat ezért a
darknet marketek kozosségeiben végrehajtott tovabbi kutatadsok alapjan érdemes kidolgozni. A
beavatkozasokat ezutan lehet beilleszteni egy olyan atfogd kabitdszer-politikai keretbe, amely

mas elemeket, példaul célzott artalomcsokkentést és kezelést is tartalmaz.
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7 LIMITACIOK

A digitalis platformokrdl gylijtott adatokat vizsgald kutatdsok esetében sziikséges figyelembe
venni az adatok validitasanak kiilonb6z6 problémait. A darknet marketek miikodését vizsgalod
kutatas limitaciot igy a kutatasmodszertani innovacio kutatasban bemutatott adatérvényességi
problémék szerint vessziikk végig (lasd 2.1.3. alfejezet: A hagyomdanyos mérés névekvo

nehézséger).

A kutatasmodszertani innovacid kutatds eredményei szerint a kutatdsi folyamat
transzparens bemutatasa kulcsfontossdgu az adattudomanyi modszerekkel végzett kutatdsok
érvényességének biztositasaban, igy e doktori értekezésben a kutatas korlatai egy dedikalt

fejezetben keriilnek bemutatasra.

7.1 A kvalitativ tartalomelemzés limitacioi®

A kvalitativ tartalomelemzésben (is) hasznalt darknetrdl gyiijtott adatok elsé limitacidja az
online anonimitasbol ered. A DarkOde Reborn darknet market altal alkalmazott megel6zési
modszerek ellenére a darknet marketre botok regisztralhattak és adott esetben érvénytelen
adatokat adhattak hozza a termékleirdsokhoz vagy a felhaszndloi értékelésekhez. Tovabba
eléfordul az is, hogy az eladok hamis felhasznaldi vélemények hozzaadasaval sajat hirneviiket

épitik vagy masoknak artanak (Kamphausen & Werse, 2019).

Ez a tanulmany csak egy kivalasztott darknet piac adatait vizsgalta, igy az eredmények
a DarkOde Reborn darknet marketre korlatozodnak. Ez a fajta megkdzelités mintaveteli
torzitast okozhat, ami akkor fordul eld, ha a kutatok csak egy platformot hasznalnak az
adatgytiijtéshez (Tufekci, 2014). Dolliver és Kenney (2016) szerint bizonyos darknet marketek
jobb hirnévvel rendelkeznek a kabitoészer-eladok szemében, €s a kiilonbdzd oldalakon kinald
eladok eltéré jellemzokkel rendelkeznek (azaz eltér példaul az orszaguk, a szallitasi

modszerekre vonatkozoan megadott informécioik és eladdi mindsitésiik is). A darknet

60 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust Factors in the Social Figuration of Online Drug
Trafficking: A Qualitative Content Analysis on a Darknet Market (Bizalmi tényezOk az online
kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy darknet marketen) cimil, a

Journal of Contemporary Criminal Justice folydiratban megjelent folyoiratcikkiink alapjan késziilt.
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marketek kutatdsa igy azonban mindig korlatozott, hiszen nehéz, ha nem lehetetlen az dsszes
miikddé darknet marketrél egyidoben adatokat gyfijteni és elemezni. Mindenesetre, tobb
darknet marketrdl szarmazé adatok hozzdadasa a jovOben minden bizonnyal erdsitheti az

eredmények megbizhatosagat.

Az online kutatassal kapcsolatban van egy madasik gyakori probléma: az
adatelérhetoségi torzitas, ami azt jelenti, hogy az elemzésben kizarolag az adott platformon
regisztralt, kommunikél6 felhasznalok adatait tudjuk hasznalni (Ruths & Pfeffer, 2014). Bar a
DarkOde Reborn darknet market felhasznaldit mind az tlizemeltetok, mind az eladok arra
0sztonodzték, hogy hagyjanak visszajelzéseket, valosziniileg sok vésarlas tortént felhasznaloi
értekelés nélkiil. Hasonloképpen az eladokat is arra kérték, hogy adjanak tdjékoztatast a
termékiikrdl, és a felhasznalokat is arra Osztonozték, hogy csak akkor vasaroljanak,
amennyiben minden sziikséges informacio rendelkezésre all. Voltak azonban olyan révid
termékleirasok, amelyekbdl még a szolgaltatasra és a termékre vonatkozd alapvetd
informaciok is hianyoztak. A termékleirasok ¢és a felhasznaloi értékelések mindsége,
részletessége ¢és hossza miatt tehat téves képet kaphattunk azokrol, akik valamilyen okbol
kevésbé voltak érdekeltek a részletes leiras megadasaban vagy a visszajelzés elkiildésében,
illetve azokrdl is, akik ehhez nem rendelkeztek megfeleld kommunikacios készségekkel.
Emellett a megvaldsult, de tordlt értékesitések vagy a torolt eladok adatai sem alltak

rendelkezésre az elemzéskor.

Altalanossagban elmondhato, hogy a kébitoszer-eladok és a nem kabitoszer-eladok
kozott kiilonbségek vannak a listazott arak (a kabitdszerek arai magasabbak), a szallitasi modra
vonatkoz6 informéciok (a kabitoszerek esetében nagyobb valoszinliséggel jelennek meg), a
szarmazasi orszag (maga az orszag is kiilonbozik, és a kabitdészerek eladoéi nagyobb
valdszinliséggel listazzak), sot, még a hirnévben is (a kabitdszerek eladdinak alacsonyabb a
mindsitése) (Dolliver & Kenney, 2016). Kovetkezésképpen, mivel a kabitészerek eladdinak a
terméklistait és felhaszndloi értékeléseit vizsgaltuk, az eredmények nem altalanosithatok a

teljes darknet marketre, amely nem kizarolag kabitoszereket és gyogyszereket tartalmaz.
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7.2 A topikmodellezés limitaci6i®!

A darknet marketrdl szarmazo6 szoveges adatok feltar6 elemzése lehetdvé tette szamunkra,
hogy kozvetleniill megvizsgaljuk az online illegalis kabitdszer-kereskedelem jellemzdit.
Megkdzelitéslinknek azonban vannak bizonyos korlatai az adatmindség, az elemzési modszer

¢és az eredmények altalanosithatosaga szempontjabol.

A kvalitativ tartalomelemzés soran emlitett, felhasznaloi értékelésekre vonatkozo
adatvaliditasi problémak természetesen e kutatasi stddiumban is fent alltak. Tovabba, az
adattisztitdsi folyamat soran csak a hosszabb, ismétlédé negativ szavakat tartalmazé
értékeléseket sziirtiik ki, amelyek jelentésen befolydsolndk a modellt, igy rovidebb, esetleg
hamis értékelések bekeriilhettek a mintdba. Végiil, azzal, hogy a mintat az angol nyelvii
véleményekre sziirtiik, olyan véleményeket is eltavolithattunk, amelyek esetleg eltérd

eredményekhez jarulhattak volna hozza.

Az elemzés soran Latens Dirichlet Allokacié topikmodellezést alkalmaztunk, amely
nem képes figyelembe venni a topikok kozotti esetleges korrelaciokat. Az eredmények
Osszefiiggést sugallnak az elemzett témak kozott, mely esetben a Correlated Topic Model
(CTM) alkalmazasa ajanlott (Blei & Lafferty, 2007). Ezért javasoljuk a CTM alkalmazéasanak
megfontolasat a jovobeli kutatasokban, ugyanakkor azt allitjuk, hogy a megvaldsitott LDA

topikmodellezési eljaras jelentdésen hozzajarult a vizsgalt jelenség megértésehez.

Végiil, mivel ez a tanulmény csak egy kivalasztott darknet market adatait vizsgalta,
mintavételi modszeriink korlatozza az eredmények altalanosithatosagat. Az egyes darknet
marketek eltéré mértékben jarulnak hozza a biztonsadgosabb ellatashoz; példaul egy zartabb,
pszichedelikus szerhasznaloi kozosség nagyobb mértékben csokkentheti a szerhasznalattal jaro

artalmakat (Bancroft és mtsai., 2020).

61 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Contribution to the harm assessment of darknet
markets: topic modelling drug reviews on DarkOde Reborn (A darknet marketek artalmainak felmérése:
kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde Reborn darknet marketen) cimd, biralat alatt

all6 kéziratunk alapjan késziilt.
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7.3 A kérdoéives darknet kutatas limitaci¢i®?

A kérdobives kutatas célja az volt, hogy egy projektiv technikan alapul6 felmérés segitségével
felsorolja az illegalis kabitoszer-vasarlast potencidlisan befolydsold bizalmi tényezdket, és
tesztelje azok rangsorat. Ezért ezt a kutatast korlatozza az a tény, hogy nem épithetett korabbi
kérdoives kutatdsok eredményeire. Tanulmanyunk eredményei azonban megkdnnyithetik a
tovabbi kutatasokat a projektiv mddszertan megismétlése vagy a tényezok listajanak egy
kérdéiv moduljaként valo alkalmazasa soran, amelyet a darknet tényleges felhasznaloi korében

is érdemes elvégezni.

A kutatds mintdjanak kivalasztasat a kutatasi koncepcid hatarozta meg, amelyben a
felhasznalok kozvetlen bevondsat és a reprezentativitast ebben az esetben a kutatasi alanyok
kiilonleges tulajdonsagai és képességei, valamint a viszonylag nagy mintaméret altal biztositott
elemzési lehetdségek elézték meg. Ezért a vizsgalat nem a darknet market felhasznaloi kozott
késziilt, és nem reprezentativ arra az orszadgra nézve, ahol a felmérést végeztiik. Az eredmények
azonban tudomanyos eredményeken alapuld ajanldsokkal szolgdlhatnak az egyetemi

hallgatdkat célz6 beavatkozasok tervezéséhez.

A valaszadok tobbsége csak részben toltotte ki a kérddivet, mely a felmérés hosszaval
és az Osszetett, ismétlodé szituacios kérdésekkel magyarazhat6. Bar nem tudni, hogy a
kérdoivet kitoltdk mennyiben kiilonbdznek azoktol, akik csak részben toltotték ki a kérddivet,
egy esetleges jovobeli lekérdezése soran javasoljuk a kérddiv roviditését. A fent bemutatott
belsd konzisztencia tesztek eredményei arra utalnak, hogy a szituaciok szamanak csokkentése
olyan megoldas lehet erre a roviditésre, amely kevés adatveszteséggel jarna, kiilondsen akkor,
amennyiben az illegalis szituaciok dsszehasonlitdsa nem tartozna az adott kutatés kitlizott céljai
kozé.

Végiil, a minta nagy mérete ellenére a normal eloszlds hianya miatt csak nem-
parametrikus tesztek elvégzését tette lehetdvé. A kérddivben alkalmazott mutatdk statisztikai

szempontokat figyelembe vevd tjraértékelése segithetne egy olyan adatbazis 1étrehozasaban,

2 A fejezet Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzovel jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitdszervasarlds rizikoinak érzékelését befolyasoldo bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.
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amely alkalmas lenne robusztusabb parametrikus tesztek lefuttatasara ¢és modellek

kidolgozasara.
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8 KOVETKEZTETESEK ES AJANLASOK

8.1 A kutatasmédszertan onvizsgalatanak sziikségessége®’

A tarsadalomkutatok korében végzett, szakértdi kérddivet és interjukat alkalmazo
kutatasmoddszertani innovacié kutatds eredményei 0sszességében az innovativ megoldasok
adaptalasara ¢és az azt lehetévé tevd — jellemzden a tarsadalomtudomanyok és az adattudomany
kozotti — interdiszciplinaris egylittmiikodések létrehozasdra vonatkozd kutatdi nyitottsagra
mutattak ra. Egyuttal az innovacio és a gyakorlati hasznosulés kulcsaként, az adatmindségi és
kutatasetikai kihivasok megoldasaként megnevezve az adatok, a mddszerek €s az eredmények
atadasanak fontossagat, amit a 21. szdzadhoz igazodo, interaktiv disszeminacids technikak
alkalmazasa, illetve a kutatds teljes folyamatdra jellemzd atlathatosag, a nyilt tudomany

gyakorlasa alapozhat meg.

A kutatas megallapitdsai megerdsitik az 2.1. fejezetben (Innovativ tarsadalomkutatasi
modszerek) szerepld szakirodalmi attekintésben foglaltakat, &am érvényességiiket
fenntartasokkal sziikséges kezelni, hiszen a kvalitativ adatokat csupan egy kismintds, nem
reprezentativ kérddives felmérés kvantitativ adatai egészitették ki, a valaszadok pedig javarészt

a kriminologia, a blinozéskutatas €s a szociologia teriiletén tevékenykednek.

Meggy6zOdésiink ugyanakkor, hogy hasonlé kutatasok lefolytatdsaval, a
tarsadalomtudoményok értékeld (on)vizsgalataval eldmozdithato a tdrsadalomkutatas digitalis

atallasa, és igy a digitalis tarsadalomban megjelend problémak megértése €s kezelése.

63 A fejezet témavezetdmmel, Dr. Parti Katalinnal (Virginia Tech, Amerikai Egyesiilt Allamok) kozosen jegyzett,
Innovacio a szociologiaban: A tarsadalomtudomany és az adattudomany metszetében elhelyezkedd, innovativ
kutatasi modszerekre iranyulo kutatoi attitiidok vizsgalata cimii folyodiratcikkiink alapjan késziilt, mely a Socio.hu

folyoiratban jelen meg 2021-ben.
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8.2 A kozosségi alapon miikodé darknet marketek rendészeti kezelésének

iranyvonala%

A kutatasmodszertani innovacid kutatas fenti eredményeire épitve tervezett és kivitelezett
tobbes modszertani darknet kutatas célja az volt, hogy tudoményos kutatasi eredményeket
gylijtson az online kabitdszer-kereskedelem mitkddésérdl. A kvalitativ tartalomelemzés
kutatasi eredményei alatamasztjak a tarsadalmi alakzatelmélet alkalmazhatdsdgat a darknet
marketeken keresztiil zajlo kabitoszer-kereskedelemre, €s megerdsitik azt is, hogy az ebben a
tarsadalmi alakzatban 1év6 kolesonds fliggdségek a bizalmon alapulnak. Ezt jelzi a szereplok
kozos erofeszitése a kommunikacid, a titkositas, a szallitas és az artalomcsokkentés

tekintetében.

Az illegalis kabitoszer-kereskedelem ezen elméleti keretben vald értelmezése
ravilagitott arra, hogy az e platformokon 1étrejott kozosségek nem kizardlag gazdasagi érdekek

mentén szervezOdnek, és mukodésik tdarsadalmi értékkel is birhat.

Ezen talmenden, eredményeink alapjan egy hipotézis is megfogalmazhato a kézbesités
szolgaltatoinak kordbban alulértékelt szerepével kapcsolatban, melyet jovdbeli kutatasok
tesztelhetnek. Az ilyen kutatdsok eredményei hozzajarulhatndnak egy tudasbazis
kialakitasahoz, melybdl kiindulva a gyakorlati szakemberek hatékony ellendrzési technikékat,

a jogalkotok pedig megfeleld torvényeket és szabalyozdsokat tudnanak kidolgozni.

Tovéabbd, bar kutatdsunk sordn nem hajtottunk végre topik-targetalt kvalitativ
vizsgalatot, példaul a konfliktuskezelések miikodésével, vagy éppen a rendészeti szervek
jelenlétével kapcsolatban, fontos kiemelni, hogy az eredmények alapjan sziikséges lenne
tovabbi vizsgalatokat kezdeményezni ezekben az iranyokban. Végezetiil, annak feltarasa, hogy

hogyan és milyen artalomcsokkentd technikak jelennek meg a darkneten miikodo kdzosségek

%4 Az alfejezet Dr. Richard Frank (Simon Fraser University, Kanada) és Dr. Kiss Tibor (Nemzeti Kozszolgalati
Egyetem, Kirminologiai Tanszék) tarsszerzokkel jegyzett Trust Factors in the Social Figuration of Online Drug
Trafficking: A Qualitative Content Analysis on a Darknet Market (Bizalmi tényezOk az online
kabitoszerkereskedelem tarsadalmi alakzatdban: kvalitativ tartalomelemzés egy darknet marketen) cimil, a
Journal of Contemporary Criminal Justice folyodiratban 2023-ban megjelent folyoiratcikkiink, valamint
Contribution to the harm assessment of darknet markets: topic modelling drug reviews on DarkOde Reborn (A
darknet marketek artalmainak felmérése: kabitoszerek vasarloi értékeléseinek topikmodellezése a DarkOde

Reborn darknet marketen) cimii, biralat alatt al16 kéziratunk alapjan késziilt.
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tagjai kozotti parbeszédekben és az operatorok altal lizemeltetett informaciods oldalakon,
eldsegithetné a darknet marketek kozdsségeire célzott és koriikben végrehajtott hatékony és

szakmailag ellenérzott artalomesokkentd intézkedések kialakitasanak folyamatat.

A kvalitativ stddium soran felépitett terepismereten alapuld topikmodellezési eljaras
nem csupan empirikus eredményekkel jarult hozza a darknet marketek mukoddésének
megértéséhez, hanem a darknetes kabitoszer-politika kialakitasanak artalomkozpontt

megkozelitése szamara is fontos kovetkeztetéseket fogalmazott meg.

E tanulmany kiindulépontja az volt, hogy a darknet marketeket célzo rendészeti
beavatkozasoknak az dartalomcsokkentd rendészeti modellen kellene alapulniuk, hogy
enyhitsék a karokat, ahelyett, hogy a kabitdszer elleni habori megkdzelitését atiiltetnék a
digitalis térbe, ezzel felerdsitve az artalmakat. A kozvetleniil a darknetrdl gyiijtétt adatok
szoveganalitikai vizsgalata altal ez a tanulmany nem csupan empirikus kutatasi eredményekkel
jérult hozzd a darknet marketek miikodésének megértéséhez, de a darknetes kébitdszer-
kereskedelem fent emlitett artalomkdzpontu rendészeti megkozelitést tdmogatva, egyfajta

fenyegetettségi mérdeszkdz kidolgozasahoz is alapot teremtett.

A vasarloi értékelések topikmodellezésének eredményei azt sugalltak, hogy a DarkOde
Reborn darknet market (mas, altalunk nem vizsgélt marketek mellett) az opioid valsag idején
platformot biztositott a biztonsagosabb kabitdszer-kinalat szdmara. Ugyanakkor a tanulmany
amellett érvelt, hogy a biztonsdgosabb kinalat ezen formdja tobb okbodl is problémads, és
egyuttal felhivta a szakpolitikai figyelmét az artalomcsokkentd szolgaltatdsokhoz és a

biztonsagosabb kindlati programokhoz val6 jobb hozzaférés sziikségességével kapcsolatban.

A legtobb, amit a rendorség tehet, hogy olyan modon szervezi meg magat, hogy
minimalizdlja az altala esetlegesen okozott karokat, nem akaddlyozza a kabitoszerrel
kapcsolatos karok kezelésére iranyulo intézkedéseket, és aktivan elosegiti a karokat

csokkent6 beavatkozasokat.” (Bacon & Spicer, 2023:33)

A tanulmdny szoveganalitikai megkdzelitése tovabbfejleszthetd és megismételhetd mas
darknet marketekrél szdrmazo adatokon, és igy hozzajarulhat a darknet marketek
bizonyitékokon alapuld rendészeti kezeléséhez. Végiil, a kutatds eredményei radmutattak arra
is, hogy az online kabitoszer-kereskedelemben bekdvetkezd platformvaltds nyomon

kovetésével parhuzamosan a jovobeli kutatdsoknak érdemes lenne tovabb vizsgalniuk a
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darknet marketek kozosségei altal végzett kockdzat- és artalomesokkentd intézkedések jellegét

és mindségét is.%’

85 A kanadai Human-Centric Cybersecurity Partnership kutatéasi palyazatan timogatast nyert, Dr. Richard Frank
(Simon Fraser University, Kanada) altal vezetett és Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem,
Kriminologiai Tanszék), valamint az én részvételemmel Peer harm reduction on the darknet (Téarsak kozotti
artalomcsokkentés a darkneten) cimii tobbes modszertant kutatasunk, melyben éppen e témat igyeksziink tovabb

vizsgalni.
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8.3 A potencialis darknet market felhasznalok kockazatérzékelésének

befolyasolasa®

A kérdbives darknet kutatds empirikus kutatasi eredményei olyan tanulsagokkal szolgéltak,
amelyek felhasznalhatok a jovobeli kriminologiai kutatasok tervezésében és a kriminalpolitika
stratégiai tervezésében. E kutatds f0 hozzdjaruldsa a bizalmi matrix kifejlesztése, mely
elésegitheti a bizalom darknetes tranzakciokban valé miikodésének kriminologiai vizsgalatat.
A kifejlesztett bizalmi matrix eredményeink alapjan tovabb bdvithetdé ¢és lekérdezhetd

tényleges darknet market felhasznalok korében is.5’

Ugyanakkor a potencidlis darknet market vasarlok altal adott valaszok ravilagitottak a
szallitas, az elad6 megbizhatosaga és az anonimitassal kapcsolatos bizalmi tényezdk szerepére
a kockéazat megitélésében. E tanulméany eredményei alapjan arra a kovetkeztetésre jutottunk,
hogy a potencidlis darknet market felhaszndlok tranzakcidval és széllitdssal kapcsolatos
kockéazati megitélésének befolydsoldsa hozzajarulhat a darknetes kabitoszer-kereskedelem

volumenének csokkentéséhez.

A 6.3 fejezetben (A kérdoives darknet kutatas diszkusszioja) javasolt szabalyozasi
intézkedések, bliniildozési beavatkozasok és megeldzési modszerek hatékonysaga a tényleges
darknet market felhaszndlok korében azonban megkérddjelezheték, és azt jovobeli

kutatasoknak tovabb kell vizsgalniuk.

% A fejezet Dr. Kiss Tibor (Nemzeti Kozszolgalati Egyetem, Kirminologiai Tanszék) tarsszerzovel jegyzett
Ranking Trust Factors Affecting Risk Perception in Illicit Drug Purchase on the Darknet: A Large-Scale Survey
Study in Hungary (Az illegalis kabitdszervasarlds rizikoinak érzékelését befolyasoldo bizalmi tényezok
rangsorolasa: nagymintas kérddives kutatds Magyarorszagon) cimil, a European Journal on Criminal Policy and

Research folyoiratban 2023-ban megjelent folyoiratcikkiink alapjan késziilt.

7 A kérddivet azota Dr. Richard Frank (Simon Fraser University, Kanada) vezetésével kanadai egyetemi
hallgatok, valamint tényleges darknet felhasznalok korében is lekérdezték, az eredmények kiértékelése még

folyamatban van.
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8.4 A tarsadalom digitalis atallasa és a multidiszciplinaris, tobbes

modszertanu kutatasban rejlo lehetoségek

Bér e doktori munka a fentiekben szdmos szakpolitikai ajanlést is megfogalmazott, alapvetden
mégis modszertani fokuszu volt. A tanulmanyok modszertani tanulsdgai kozott elsdként fontos
kiemelni a kutatdsmodszertani innovacid kutatds eredményeiben is hangstlyozott
multidiszciplinaris kollaboracid eldnyeit, mely nélkiil ez a kutatds nem valdsulhatott volna

meg.

E doktori munka szerzdjeként bar kulcsszerepet vallaltam a kutatés
konceptualizacidjaban, moddszertani tervezésében, végrehajtasdban és eredményeinek
értekelésében, a folyamatban egyiitt dolgoztam kriminologusokkal és adatbanyészati
szakemberekkel is, melyhez kiilonb6z0 hazai és nemzetkézi kutatdsi egyiittmiikodések
teremtettek hatteret. Kutatdsmodszertani ¢és szoveganalitikai, valamint szociologiai,
kriminolégiai, és rendészeti ismereteimre épitve hidként funkciondltam az adattudomény, a
rendészettudomany és a tarsadalomtudomany kézott, mely ugy gondolom kulcsfontossagu volt

a multidiszciplinaris egylittmiikodés sikerében.

Végiil, a multidiszciplinaris kollaboracié jelentésége mellett fontosnak tartom kiemelni
a tobbes modszertant kutatasi koncepcidobdl szarmazo eldnyoket, mely megkdzelitést szintén
kiemeltiik a kutatdsmodszertani innovacié kutatds eredményei kozott. A modszerek vegyitése,
tobbes vagy vegyes mddszertani koncepcidban vald alkalmazasa ndvelheti egy
tarsadalomtudoményi kutatds eredményeinek érvényességét és megbizhatosagat. A gépi
tanuldson alapuld topikmodellezési eljaras képes volt Uj, mas perspektivat adni a kvalitativ
elemzés mellé, azonban az eredményiil kapott topikok sziikségszertien értd olvasast igényld

értelmezéséhez elengedhetetlen a terepismeret (domain knowledge) korabbi felépitése.

Mindez megerdsiti, hogy a kutatdsmodszertani innovacié kulcsat nem feltétleniil az 1j
adattudomanyi modszerek alkalmazasaban, hanem a modszerek megfeleld alkalmazasaban,
vegyitésében érdemes keresni, melyhez sziikség van a kiillonbozé tudomanyteriiletek kézotti

aktiv egytittmiikodésre.
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9 UJ TUDOMANYOS EREDMENYEK

Doktori kutatdsomban tehat két teriiletrdl, a digitalizalodé tarsadalom tudomanyos
vizsgalatanak mddszertanarol, valamint — e el6kutatas eredményeit kdzvetleniil felhasznalva —
a darknet marketek miikodésének és rendészeti kezelésének irdnyvonalairdl gytlijtottem Uj

tudomanyos ismereteket.

9.1 A tarsadalomkutatas modszereirdl gyujtott uj tudomanyos ismeretek

A tarsadalomkutatok korében végzett kutatismodszertani innovacio kutatds, valamint a
kutatdsi modszerek darkneten vald alkalmazasdnak tanulsagai alapjan a tarsadalomkutatés

modszertanarol gylijtott 0j tudomanyos ismeretek a kovetkez6 pontokban foglalhatok 6ssze.

9.1.1 A multidiszciplinaris kollaboracioban rejlé lehetéségek

Napjaink digitalis tarsadalméban az adattudomanyi modszerek alkalmazéasa 1j lehetdségeket
hordoz magéban, amelyeket multidiszciplindris kollaboraciok keretében végzett kutatdsok
segithetnek kihasznalni. Igy a biinozés és az arra adott tarsadalmi és intézményes reakciok
vizsgalata (tehat a kriminologia és a rendészettudomany teriiletéhez tartozo6 kutatasok) soran is
érdemes olyan multidiszciplinaris kutatocsoportokat 1étrehozni, melyben az elméleti ismeretek
¢s a klasszikus tarsadalomtudoményi kutatdsmodszertani tudas mellett az adattudoményi

szaktudas is megjelenik.

A multidiszciplinaris egytittmiikddések nem csupdn az innovativ kutatasi modszerek
alkalmazasat teszik lehetdvé, de megfeleld technologiai szaktudast és infrastruktirat adhatnak
az olyan alkalmazott kutatasok elvégzéséhez is, melyek végterméke akar egy a gyakorlatban
kozvetleniil felhasznalhaté technoldgiai eszkdz is lehet. Napjaink kutatdsi €s innovacios
palyazati projektjeinek jelentds része elvarja az ilyen, tudomdnyos eredményekre épiild, de a

gyakorlatban hasznosithatd végtermékek létrehozasat.

9.1.2 A vegyes modszertanu kutatasi koncepcio elonyei

Az adattudoményi médszerek alkalmazasdnak megbizhatdsagat és érvényességét eldsegitheti
a tobbes vagy vegyes modszertani kutatdsi koncepcidk kialakitasa. gy példaul a kutatasi
terepen kvalitativ modszerrel gyiijtott ismeretek eldsegithetik az adattudomanyi modszer

alkalmazasat, ahogy e doktori munka esetében a felépitett domain knowledge (terepismeret)
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megalapozta, hogy a szdveganalitikai vizsgalat értd emberi olvasadson alapulhasson. Bar a
terepismeret létrehozésa, a vizsgalt platform feltar6 megismerése vélhetéen megtorténik az
adattudomanyi modszerek 6nallo alkalmazasa esetében is, egy szisztematikus, dokumentalt és

transzparensen bemutatott (kvalitativ) eldvizsgéalat novelheti az adott kutatas megbizhat6sagat.

9.1.3 A Kkutatasi modszerek interoperabilitaisainak ¢és a kutatasi folyamatok

transzparenciajanak fontossaga

Végiil, az adattudomanyi modszerekkel végzett kutatdsok megismétlését, illetve 01j kutatési
kutatasi folyamat atlathatosdganak biztositasa segitheti el6. A kutatasi folyamat részletes
bemutatasa mellett igy sziikséges koncentralni az adott vizsgalat limitacioira is, egy online
térben végzett kutatds esetében figyelembe véve az ilyen platformok altal okozott kiilonboz6
adatérvényeségi problémakat. A transzparencidt indokoljak a teriilet kordbban bemutatott
kutatasetikai megfontolésai is, hiszen az online térben gytijtott adatok esetében a legtobbszor
nincs lehetéség informacids beleegyezé nyilatkozatok kitoltésére. Igy a kutatasi folyamat
bemutatéasa, az adatok felhasznalasarol meghozott dontések leirdsa csokkentheti a kutatas altal

okozott artalmak rizikojat.
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9.2 A darknet marketek miikodésérol és rendészeti kezelésérol gyitijtott uj

tudomanyos ismeretek

A DarkOde Reborn darknet marketen végzett tobbes modszertanti vizsgélat, valamint a
potencialis darknet felhasznalok (egyetemi hallgatok) korében végzett kérddives vizsgalat
eredményei alapjan a darknet marketek miikodésével kapcsolatban szerzett 1j tudomanyos

ismeretek a kovetkezd pontokban foglalhatok dssze.

9.2.1 A darknet marketek kozosségi jellege

Az eredmények megerdsitették, hogy a darknet marketeken zajlo kébitdszerkereskedelem
kiilonbozd szerepldi kozott kolesonds fliggdségek allnak fenn, melyek kiilonb6zd bizalmi
tényezOkon alapulnak. A jelenség tarsadalomelméleti keretben vald elhelyezése tovabbi,
korabbi kutatdsokban nem, vagy csak érintdlegesen targyalt j tudomanyos eredményekre

vilagitott ra (lasd a kovetkezd pontokat).

9.2.2 A kézbesités kiemelt szerepe a darknetes kabitoszerkereskedelemben

A darknetes kabitoszerkereskedelem tarsadalmi alakzataban résztvevd aktorok listajan a
korabbi kutatdsok nem szerepeltették a kézbesitdket, akiknek azonban a darknet marketen és a
potencialis vasarlok korében végzett vizsgalataink szerint is fontos szerepiik van a darknet
marketek megbizhaté miikddésében. A széllitds, mint a folyamat legkockézatosabb eleme
jelenik meg és felhivja a gyakorlati szakemberek ¢és a jogalkotok figyelmét is arra, hogy a
megeldzés és a rendészeti kezelés soran is érdemes lehet erre a fazisra koncentralni. Az
eredmények diszkusszidja azonban felhivta a figyelmet arra is, hogy a darknet market valodi
felhasznaloi korében a rizikok novelése nem feltétleniil csokkentené az artalmakat, hiszen a
darknet marketek — a rizikok csokkentésével — adott esetben képesek lehetnek a tarsadalmi

karok enyhitésére.

9.2.3 A darknet marketek kozosségeinek erofeszitései a biztonsagosabb ellatas

biztositasa érdekében

A darknetes kabitdszerkereskedelemben résztvevd szereplok szamos erdfeszitést tesznek a
rizikdk csokkentése érdekében, a lebukds és a pénziigyi viktimizacio mellett csokkentve a

fogyasztas potencidlis artalmait is. A relevans rizikok feltdrasa segitséget nyUjthat a
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hatékonyabb megel6zés szamdra, municiot adva a rizikdtudatossagi kampanyok
kialakitasahoz. Végiil, a kozosség miikodésének jellege irdnyt mutathat a kabitdszerfogyasztas
tarsadalmi és egészségiigyi artalmainak csokkentését szem el6tt tartd kabitoszerpolitika és

rendészeti kezelés tervezésében is.
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9.3 Jovobeli kutatasok megalapozasa

A doktori kutatis soran gytijtott 0 tudomanyos ismertek elésegitik a rendészettudomanyi és
kriminolégiai kutatasok tovabbi fejlédését, utat torve lehetséges jovobeli kutatadsoknak, mind

a kutatas elméleti mind annak modszertani eredményeire épitve.

9.3.1 Szoveganalitika a kriminologiaban és a rendészettudomanyban

A tarsadalom digitalis atalldsa a blindzés ¢és a blindzésre adott tarsadalmi és intézményes
reakciok vizsgalataban is 0j kihivast allitott a kutatok elé. A kutatdsmodszertani innovaciorol
sz616 1j ismeretek, illetve a darknet marketek feltarasara kidolgozott mddszertani koncepcio,
valamint annak implementdldsa ¢és (modszertani) értékelése eldsegiti a szdveganalitikai
eljarasok (tobbes modszertantl) kutatdsokban vald hasznalatat. Ezaltal a kutatas eredményei
elésegithetik mind a rendészettudomany, mind a kriminologia kutatdsi eszkdztaradsnak

boviilését, modszereinek fejlodését.

9.3.2 Az online kabitoszerkereskedelem vizsgalata

Az online kabitdszerkereskedelem, illetve a darknet vizsgélata — ahogy az mar az e doktori
munkaban feldolgozott szakirodalom mennyiségébdl is latszik — nem 0jdonsag, ugyanakkor a
darknetes ¢és egyéb, kabitoszerkereskedelmet lehetdvé tévd online platformok vizsgélata
tovabbra is iddszerll, a valtozasok monitorozasadban pedig kiilonféle, innovativ modszerek is
alkalmazhatok. A szOvegbanyasz darknet kutatds eredményei a jovOben akar tovabb
vizsgalhatok: felhaszndlhatok akér a platformok kozotti Osszehasonlitdsban, akar az egyes

azonositott témak tovabbi, topik-targetalt kvalitativ vizsgalatdban.

9.3.3 A biinozés artalom alapu vizsgalata

Amellett, hogy a kabitoszerkereskedelem és -fogyasztds rendészeti kezelésének darknet
marketek esetében levezetett artalom alapu megkdzelitése dnmagaban is tovabb vizsgalhato,
ez a kutatas szélesebb korben is lehetdséget teremt a blindzés artalom alapii mérésére,
értékelésére, s6t rendészeti kezelésére is, figyelembe véve a digitalis tarsadalmi térben is

megjelend, és adott esetben az artalmak enyhitését eldsegitd kdzosségi jellemzoket.

Osszességében tehat abban bizom, hogy doktori munkdm nem csupan a

szoveganalitikai modszertan kriminoldgiai adaptaldsdhoz, de az artalmak felmérésén alapuld,
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evidencia-alapu krimindlpolitikai megkozelitésmod kriminoldgiai, rendészettudomanyi
diskurzusba valo beépiiléséhez is képes valamelyest hozzdjarulni. Tehat Greenfield és Paoli
(2022), az Eurdpai Kriminologiai Téarsasag 2023-as konyvdijat elnyeré munkajaban leirtakkal

egyetértésben reménykedem abban, hogy:

,,az artalom szisztematikus, empirikus felmérése altal létrehozott diagnosztikai és értékelo
bizonyitékok helyet kapnak a biinézésrol és biztonsagrol szolo normativ vitdkban,
rutinszeriien hasznaljak fel 6ket a biiniigyi és a kapcsolodo — vagy akar nem kapcsolodo —
politikai tandcskozasok soran, és ennek kovetkeztében hozzdjarulnak ahhoz, hogy

tarsadalmaink kevésbé legyenek karosak és igazsagtalanok.” Greenfield és Paoli

(2022:261)
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12 FUGGELEK

12.1 A kutatasmodszertani innovacio kutatasban hasznalt kérdoiv

Intro & IRB

Hello, we are researching the data collection, data analysis and dissemination methods
utilized in the academia. We would like to invite you to participate in this study. The study is
conducted by Dr. Parti and a research assistant, at the Department of Sociology, Faculty of
Arts and Human Sciences, Virginia Tech in co-operation with the National University of
Public Service, Hungary.

PURPOSE OF THE STUDY

The purpose of the study is to identify data collection tools, data analysis tools, channels,
and methods, as well as tools and methods of dissemination of research results scholars
apply. The study aims to discover methods in the intersection of computer science, data
science, and social sciences, currently used by professionals (research and education faculty,
graduate students) working in the academia.

PROCEDURES

The study comprises of two data collection phases. In this 1st phase of the data collection,
you are being asked to complete an online questionnaire about the data collection,
analysis, and dissemination tools, and methods you apply and would be interested in
applying in the future. Questions about research methods, focusing on social media data,
predictive analytics, and risk assessment, among others will be included. In the 2nd phase
of the data collection, participants who include their email addresses in this survey and
agree upon a follow-up interview, will be contacted and interviewed.

If you decide to participate in this 1st phase of data collection, completing the online survey
will require about 15 minutes. Your answers will remain confidential. The results of this 1st
phase will be reported in aggregate form so no individuals could be identified. The de-
identified survey data will be stored at the website of the Center for Peace Studies and
Violence Prevention at Virginia Tech.
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RISKS
In this online survey you will be asked about research tools and methods. There are no
questions about sensitive topics included. This research poses no more than everyday risk to you.

BENEFITS
There is an academic and societal benefit of increasing the understanding of the role of
digitization, automatization, and machine learning in new ways researchers collect and

analyze data, as well as disseminate their research results.

COMPENSATION
There is no compensation for participation in this project.

FREEDOM TO WITHDRAW

By agreeing to participate in this study, you do not waive any rights that you may have
regarding access to and disclosure of your records. Your participation in this study is
completely voluntary. If you choose to participate, your responses will be held in
confidence. You are free to withdraw at any time without penalty. In addition, you also
understand that you may skip any question that you do not want to answer. Finally, if the
results of this study were to be written for publication, no identifying information will be

used.

PARTICIPANT DATA

The study involves research. Participation in the study is voluntary. Information collected as
part of the research, even if identifiers are removed, will not be used or distributed for
future research studies.

APPROVAL OF RESEARCH

This study has been reviewed by Virginia Tech’s Institutional Review Board (IRB). The IRB has
determined that this study meets the ethical obligations required by federal law and
university policies. If you have questions or concerns regarding this study please contact the
Investigator: Katalin Parti at (540) 231-6046 or kparti@vt.edu. If you have any questions
regarding your rights as a research subject, please contact the Virginia Tech Institutional
Review Board at irb@vt.edu or (540) 231-3732.

PARTICIPANTS CONSENT
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| have read and understood the Informed Consent Statement and conditions of this project.
By highlighting “Begin Survey” below, | hereby acknowledge the above, | assert | am 18
years of age or older, and | give my voluntary consent for participation in this project:

O Begin the survey.

O No, thank you. I'd rather not participate.

DATA COLLECTION DESIGNS

Which of the following data collection designs have you heard about?

| used or currently use

Heard about it but such design in my
Never heard about it never used research

Qualitative data

collection o o O
Quantitative data

collection @) O
Mixed methods O O @)
Methodological

pluralism o o O

Q methodology O O @)
Sequential design O O @)
Triangulation O O O
Multiple methods O O @)

DATA COLLECTION METHODS

Which of the following data collection methods have you heard about?

| used or currently use

Heard about it but such method in my
Never heard about it never used research
Action research O O O
Autoethnography O O O
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| used or currently use
Heard about it but such method in my
Never heard about it never used research

Biographical research
Case study research
Documentary research
Ethnography

Focus groups

Internet research
Narrative research
Observational research
Qualitative evaluation
Qualitative interviewing
Unobtrusive measures
Video research

Data mining
Experimental design
Psychometrics

Structured observation

O0OO0OO0OO0OO0OO0OO0OOOOOOOOOO
ONONONONONONONONONCONONONONONONONG)
O0OO0O0O0O0OO0O0O0O0OOO0O0OODOO0OO

Survey research

Please name other data collection methods and designs not mentioned. Indicate how

familiar you are with each of them:

I've heard about it, but never used it | used / currently am using it

1

O O
2

O ©)
3

O ©)
4
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I've heard about it, but never used it | used / currently am using it

O @)

Do you use or have you ever used the following qualitative data collection methods online?

Focus groups
Observational research

Interview

O 003}
O 0O0:

APPLIED RESEARCH

Which of the following applied research tools have you heard about?

| have heard | used or currently
Never heard about it but never  use such tool in
about it used my research

Predictive assessment tools (e.g. PredPol,

CrimeMap) O o O
Risk assessment tools O O O
Automated decision making tools O O O
Geographic Information Systems O O @)

Please name some applied research tools not mentioned and indicate how familiar you are

with each of them:

I've heard about it, but never used it | used / currently am using it
1
@) O
2
O O
3
O @)
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I've heard about it, but never used it | used / currently am using it

O @)

O @)

DATA ANALYSIS TOOLS

Which of the following data analysis tools have you heard about?

| have heard about it | used/currently using
Never heard about it but never used this

O
O

Microsoft Excel
Power BI
Tableau

SPSS

R

Python
JavaScript
Google Forms
Survey Monkey
Qualtrics

QGIS

ArcGIS
MaxQDA
NVivo

ONOCNONONONONCNONONONONONONO
ONOCNONONONONCNONONONONONONO
ONOCHONONONONONONONCONORONONONG®

Atlas.ti
Please name other data analysis tools not mentioned and indicate how familiar you are with

each of them:

I've heard about it, but never used it | used / am currently using it
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I've heard about it, but never used it | used / am currently using it

O O
2

O O
3

O O
4

O O
5

O O

DISSEMINATION

Please indicate how frequently you use the following DISSEMINATION TOOLS &
CHANNELS:

Never used it | use it sometimes | use it regularly

Conference paper O O @)
Oral presentation O O O
Poster presentation O @) @)
Workshop O O @)
Publication in r review

jouukl),n:; on in peer reviewed ') o) 0O
Publication r review

s o o o
Personal website O O O
Institution / company website O @) @)
Offline mass media O O @)
Online mass media O O O

Please indicate how frequently you use the following DISSEMINATION TOOLS &
CHANNELS (cont'd):
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Never used it | use it sometimes | use it regularly
Blog (textual)
Vlog (visual and audiovisual)

Popular Social Network (Facebook,
Instagram, Tumbrl etc.)

Professional Social Network
(LinkedIn, Twitter etc.)

Interactive visualization

Mapping (for visualization)

OO0 O O OO
OO0 O O OO
OO0 O O OO

Open access database

Please indicate how frequently you use the following MASS COLLABORATION DESIGNS:

Never used it | use it sometimes | use it regularly

Using participatory research methods where

participants are both the source and the

receiver of information (e.g. citizens’ O o O
meeting)

Awareness raising (sharing ideas and
knowledge) of end users by creating online O O O
communities

Human computation: where massive number
of volunteers (without special skills) classify @) O O
or label images (e.g. Galaxy Zoo)

Open call projects: where massive number

of volunteers, with special task-related skills 0 o O
develop novel answers to scientific

questions (e.g. Netflix Prize)

Distributed data collection: where massive

number of volunteers having access to o) o O
locations the researchers do not have,

record data for scientific projects (e.g. eBird)

Please name other DISSEMINATION TOOLS & DESIGNS not mentioned and indicate how

familiar you are with each of them:

I've heard about it, but never used it | used / currently am using it
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I've heard about it, but never used it

O
2

O
3

O
4

O
5

O

| used / currently am using it

@)

@)

WHAT MAKES A DATA COLLECTION / ANALYSIS / DISSEMINATION TOOL OR DESIGN

INNOVATIVE?

Please indicate if, in your opinion, the following characteristics make a data collection /

analysis / dissemination tool / design “INNOVATIVE":

It abandons face-to-face and telephone technology
It was developed within the past 10 years

It applies digital data (collection, analysis,
dissemination)

It applies mobile phone or other smart devices
(watches, Fitbits, Scales, TVs, etc.)

It applies passive data collection where data is
collected without any action required from the data
subject

If multimedia and/or gamification elements are
incorporated in it

It is a web-based or online application
It is a mobile phone-based application

The data is collected electronically
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maybe

O O O OO

OO0 O

no

O O O 0O

OO0 O

don't
know

O O O OO0
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Please indicate if, in your opinion, the following characteristics make a data collection /
analysis / dissemination tool / design “INNOVATIVE" (cont'd):

don't
yes maybe no know

The data is collected from users of an online social
network platform who provide data when asked (e.g. O O O @)

surveys disseminated on online social networks)

The collected data is generated by deliberate
activities of users of online social network platforms

O
O
O
@)

It includes geolocation data

@)
©)
@)
@)

It includes web tracking technologies (e.g. cookies,
meters)

O
O
O
@)

It applies a chatbot (artificially intelligent software
program that uses natural language processing to O O O O
hold a conversation with users)

It applies biometrics technology (e.g. Functional
Magnetic Resonance Imaging,
Electroencephalography, galvanic skin response, eye-
tracking etc.)

It applies social media monitoring / listening O O O O

It applies transactional data (typically applied by
financial service providers, mobile network operators,
retailers, etc.)

If it was not mentioned before, please name some characteristics that, in your opinion,

make a data collection / analysis / dissemination tool / design “INNOVATIVE":

INTERDISCIPLINARY RESEARCH / THE FUTURE OF RESEARCH

How much do you agree / disagree with the following statements?

Neither

agree
Strongly Somewhat nor Somewhat  Strongly
agree agree disagree disagree disagree
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Neither

agree
Strongly Somewhat nor Somewhat Strongly
agree agree  disagree disagree disagree
Interdisciplinarity is part of research plans in
0 ' P O O O O O

social sciences today.

Interdisciplinarity is going to be part of
research plans in social sciences in the O O @) @) O

future.

In the digitized world computer engineering,

mathematics, as well as other classical

sciences and social sciences should use each O O O O O
other resources in order to collect and

analyze data.

Participation of the target group in the
development of research design is a good O O O O @)

strategy for networking with end users.

Using computational methods for data 0O 0O 0O 0O e

analysis is the best way to analyze results.

Researchers not only have to collaborate
within a field of science (e.g. social sciences),

but they also have to plan interdisciplinary O O @) @) O

projects where other fields of sciences are
involved.

Collaborative research must cover all phases:

planning, data collection, data analysis, and O O @) @) @)
dissemination.

DEMOGRAPHY

Please indicate the year you were born:

Sex

O Male
O Female
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Gender

O Male
O Female

O Non-binary

Highest degree of education earned:

O High School / GED
O Bachelor's degree
O Master's/ MS / LLM or equivalent (e.g. MEd or EdM)

O PhDor equivalent (e.g. EdD)

Country of the institution with which you are affiliated / conducting research:

A
v

Type of academic institution you conduct research / study (multiple response):

O college

O Graduate school

O University: Public university

O University: Private university

O University: International university
O institute of technology (Polytechnic)

(O Research institute

(] Other

If you plan or currently do research together with / for industrial role players / the private
sector, what is the primary field they operate?
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O Medicine / Pharmacology

O Retail

O Construction

O Banking

@) Transportation

O Market research

O Communication / Telecommunication

QO Critical Infrastructure

@) Other

If you plan or currently do research supported by the local or federal government or their
agencies, what is the primary purpose of your research? To improve / develop / have an
impact on...

D Culture

D Security

O surveillance

O crime prevention and management

O Administration

D Health & human services

O Transportation

O Housing

O Aviation administration

O Aviation technology

O Education

O Critical infrastructure

(] Other

FIELD OF SCIENCE
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What is your major field of education (the field you obtained your highest degree)?

O Anthropology

O Criminology

O Sociology

O Other social sciences
O Computer science
D Data science

d Engineering

O Education

O Mathematics

D Other

FIELD OF RESEARCH

What is your primary field of research?

O Anthropology

O Criminology

O Sociology

O Other social sciences
O Computer science
D Data science

O Engineering

O Education

D Mathematics

O Other

What topic is your primary RESEARCH INTEREST?
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INTERESTED IN A FOLLOW-UP INTERVIEW?

O Yes

O No, thanks

Please insert your email address. It will be used only to contact you for the interview.

Novel Research Methods in Social Sciences

Powered by Qualtrics
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12.2 A kutatasmodszertani innovacio kutatasban hasznalt félig strukturalt

interju vezérfonala

Q1
Please introduce yourself briefly from a professional point of view!
o What are the areas of your professional interest?

e How do you conduct research in the digital era? What methodology, data

collection, data analysis, dissemination techniques do you apply?
e How would you describe your methodological approach?
o What methodological tools do you apply and why?
Q2
What do you think of the term 'innovative social research method'?

o How would you describe the current state of social research from a methodological
point of view? [world wide, but if the interviewee points to specifics, then ask about

them!]

o What do you think are the most important methodological changes in

contemporary social research?
o What exactly is changing in the methodology of social research?
[Approaches; methodological tools; other changes]
» In relation to what types of methods can these changes be detected?
[E.g. online - offline, quantitative - qualitative, etc.]
* Inrelation to what social phenomena can these changes be detected?
Q3

What do you think are the most important methodological challenges of contemporary

social research? [world wide, but if the interviewee points to specifics, then ask about them!]

= Are there social phenomena that require further changes in the

methodology of social research?

o Ifyes, what are these social phenomena?

212



e How would you suggest social research to develop? [in what

directions, strengthening what methodology, etc.]

o How do you think a researcher can facilitate this

development?
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12.3 A termékleirasok kvalitativ tartalomelemzésébol szarmazo kodok és

kodcsoportok és el6fordulasuk szama

Kodcsoport Kod Eléfordulasok
szama
Vasarlé Visszajelzés kérése 2
Egyéni rendelés 1
Vasarloi elégedettség 5
Jogi megjegyzés 1
Ko6szonet 2
Részosszeg 11
Kézbesités Cimzés 12
Csomagolas 16
Ar 4
Visszatérités 16
Ujrakiildés 12
Szolgaltato 4
Gyorsasag 32
Alcazottsag 18
Kovetés lehetosége 15
Hova 29
Részosszeg 158
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Termék Leiras 96
Hatas 39

Instrukcid 10

Ar 11

Arak 5

Mindség 70

Mennyiség 7

Keresészavak 1

Forras 29

Részosszeg 268

Tranzakcio Titkositas 1
Véglegesités 5

Rendelési instrukciok 4

Tranzakcios feltételek 6

Részosszeg 16

Elado Kommunikacid 22
Szerhasznalati tapasztalat 3

Udvozlet 4

Legalizacio 1

Egyéb termékek 14

Szolgaltatas reklamozasa 10
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Megbizhatdsag 9

Részosszeg 63

Mindosszesen 516
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12.4 A vasarloi értékelések kvalitativ tartalomelemzésébol szarmazo kodok

és kodcsoportok és elofordulasuk szama

Eléfordulasok
Kodcsoport Kod )
szama

Bocsanatkérés 34

Vasarlo Visszatérd vasarlo 144
Részosszeg 178

Jo 22

Csomagolas 50

Kézbesités Gyorsasag 434
Alcazottsag 194

Részosszeg 700

Magas ar 4

Kevesebb mennyiség 10

Nem vélaszol 8

Nem megérkezd termék 22

Probléma Csomagolas 12
Gyenge mindség 14

Lefoglalas 4

Lassu szallitas 48

Alcazottsag javitand6 4
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Ismeretlen probléma 4
Nem a megrendelt termék érkezett meg 10
Részosszeg 140
Détum 6
A darknet market szabdlyainak
megszegese miatt eltavolitott 2
visszajelzés

Egyéb adat
Alairés 4
Ismeretlen adat 8
Részosszeg 20
Korrekt leiras vagy kép 40
Jo ar 52
J6 mindség 484

Termék

A mennyiség rendben van vagy tobb 54
Forras 2
Részosszeg 632
Gyors vagy egyszerl 22
Visszatérités 2

Tranzakcié Ujrakiildés 8
Elégedettség 308
Részosszeg 340
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Elismerés 298

Kozvetlen ajanlas 94

J6 kommunikacid 56

Elado Megbizhatdsag 194
Vasarloi értékelések 4

Ko6szonet 202

Részosszeg 848

Mindosszesen 2858
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12.5 A darknetes kérdoiv

Oimesurvey [N

Tisztelt Kitolto!

Koészéntém Ont, Dr. Kiss Tibor vagyok, a Nemzeti Kézszolgalati
Egyetem  Eotvos Jozsef Kutatokozpont, Kiberbiztonsagi
Kutatointézetének tagja.

Az intézetiinkben mukoédo darkweb kutatocsoport az illegalis
gyogyszerek eés kabitoszerek online kereskedelmi folyamatanak
feltarasat tuzte ki célul, aminek megvalodsitasara egy harom
fazisbol allo tudomanyos kutatast inditott. A vizsgalat elso,

jelenleg folyamatban Iléevé fazisaban az illegalis szerek
vasarlasahoz fuzodo tarsadalmi attitudoket, és ezen belil a
vasarloi bizalom  szerepkoret vizsgaljuk. A felmerés

lefolytatasahoz az On segitségeére van szuksegink,
ezert tisztelettel kerjuk, hogy toltse ki az erre a celra
kidolgozott kerdoiviinket.

A kerdoiv elso kerdéscsoportjaban internetezési szokasokrol, a
zéro toleranciarol, valamint az illegalis szerekkel kapcsolatos
ismeretekrol kérdezziik Ont. A tovabbi 6t kérdéscsoportban
valos élettortéenetekbol adaptalt életszituaciokat mutatunk be
eés arra kerjik, hogy a szoveges tortenetek alatt jeldlje azokat a
bizalmi faktorokat és cselekveési alternativakat, amelyeket On a
foszereplok eletszituaciojaban valasztana. Vegul az utolso
kérdescsoportban az altalanos demografiai jellemzokre
kérdezunk ra.

Az online kerdoiv kitoltése maximum 15 percet vesz igénybe,
teljes mertéekben onkéntes és névtelen. A felmérésben
szemeélyes, beazonositasra alkalmas adatokat nem gydjtiink, a
kerdesekre adott valaszokat kizarolag kutatasi célra hasznaljuk
fel, az eredmeényeket pedig 6sszesitve fogjuk publikalni.

Egyuttmukodeset elore is nagyon készonjuk!

Udvozlettel:

Dr. Kiss Tibor kutato dy. Dornfeld Laszlo kutato
Szigeti Akos kutato
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Oimesorvey M

Szakasz A: 1. Kérdéscsoport:Internetezési szokasok

A kérddiv elsé részében demografiai adatokrdl, internet hasznalati szokasokrd! kérdezzik Ont.

Al.

A2.

A3.

A4.

Hany orat hasznalja On munkavégzésre vagy
munkavégzésen kivili tevékenységre az internetet?
Karem, jeldlje a bal oldali oszlopok valamelykaben.
Nzl Napl & .trn am

S = azzrAlem
covinzze  ND! Napl Napl ora =
t 1-2 0rat 3-40rat 5-6orat felett  imermeem

unkavégzésreftanulésra [ }—{ (]
Munkaveégzeésen/tanulason kivili I:] I:] D D I:] I:l
tevekenységre

Atlagosan milyen gyakran vasarol On online

webshopokban?
Hetente tobbszér |_'__|
Hetente [:]
Kéthetente I::l
Havonta [:]
Negyedeévente [:'
Félévente [:]
Evente I::l
Ritkabban, mint évente [:]
Soha r__|
Online vasarlasahoz melyik eszkozt hasznalja
inkabb?
Szamitogep itt: asztali szamitogep, laptop, tablagep, okos TV

Inkabb a szamitogepet hasznalom amikor vasarolok D
Inkabb az okostelefont hasznalom amikor vasarolok I::l
Mindkettot azonos aranyban hasznalom vasarlashoz D

Hasznal-e rendszeresen a privat bongészésen kivul
olyan internetes bongészot, amely nem
ellenorizheto és nem gyujt adatokat a
felhasznalorol, illetve lehetové teszi a rejtett
személyazonossaggal torténo bongészést (pl.: TOR
béngészo)?

Igen

L+

Nem
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A5. Szokott-e internetes kozosségi oldalakat, email
szolgaltatasokat és mas internetes szolgaltatasokat
alnéven (nick néven) hasznalni?
Nick név, amikor nem adjuk meg zajat nevinket, csak egy rovid kitalalt felhasznalonevet.
Igen D
Nem Ij

A6. Rendelkezik-e szakértelemmel az
informatika/szamitastechnika/infokommunikacio
teruletén?

Szakertelem: Elmélets ismeretaken &z gyakorat: tapasztalston alapulo szakmeai jar sg magas foka, mag
smintl hozzaérses. Ex esatben az infor tka/zzamvea hnika/infok ikacio taridetan (pl.: infor kuz).
Igen, mert ez a szakértelem a szakmamhoz/hivatasomhoz tartozik

Még nem vagyok szakérto, de ezt tanulom az egyetemen/foiskolan, ezért
magasabb szakértelemmel rendelkezem az atlagnal ezen a terileten
Csak tajekozott vagyok ezen a téren, de nem vagyok szakertd, ez a tudas nem
tartozik a szakmamhoz/hivatasomhoz/tanulmanyaimhoz
Nem rendelkezem szakertelemmel és tajekozott sem vagyok az
informatika/szamitastechnika/infokommunikacio tertletén egyaltalan

A7. Milyen meértékben ért egyet a kabitoszer-

fogyasztassal szembeni ZERO toleranciaval?

Keram jelolje az alabbi 10 fokozati skalsn (1 egyaltalan nem értek agyet - 10 taljas mértakben agyetartal).

Lk

Egyetertés D [:] D D [:] E] [:] D [:] D
meérteke
A8. Rendelkezik-e szakértelemmel a gyogyszerek és a

kabitoszerek emberekre gyakorolt hatasairél, illetve
alkalmazhatosagarol?

Igen, mert ez a szakértelem a szakmamhoz/hivatasomhoz tartozik

Még nem vagyok szakértd, de ezt tanulom az egyetemen/foiskolan, ezért
magasabb szakértelemmel rendelkezem az atlagnal ezen a terileten
Csak tajekozott vagyok ezen a téren, de nem vagyok szakertd, ez a tudas nem
tartozik a szakmamhoz/hivatasomhoz/tanulmanyaimhoz
Nem rendelkezem szakertelemmel és tajekozott sem vagyok a gyogyszerek és a
kabitoszerek emberekre gyakorolt hatasairdl s azok alkalmazhatésagars!
A9. Rendelkezik-e szakértelemmel a gyogyszerek és a
kabitoszerek illegalis fogyasztasanak buntetojogi
vagy egyéb jogi szabalyozasarol?

Igen, mert ez a szakértelem a szakmamhoz/hivatasomhoz tartozik
Még nem vagyok szakértd, de ezt tanulom az egyetemen/faiskolan, ezért

magasabb szakértelemmel rendelkezem az atlagnal ezen a terileten

Csak tajekozott vagyok ezen a téren, de nem vagyok szakertd, ez a tudas nem
tartozik a szakmamhoz/hivatasomhoz/tanulmanyaimhoz

Nem rendelkezem szakertelemmel és tajekozott sem vagyok a gyogyszerek és a
kabitoszerek illegalis fogyasztasanak bintetdjogi vagy egyeb jogi szabalyozasaban

L

L F{ ]
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A10. On az alabbi tablazat bal oldali oszlopaban felsorolt
bizalmi tényezok kozul melyiket mennyire tartja
szukségesnek egy torvényesen mukodo online
webshopban torténo vasarlaskor?

Kérem, a jobb oldali oszlopokban lévs 4 fok i skalan jelolie az adott bizalmy faktor sziksegessagenak
XTI
foykhalé mkstk  kSbb  petédens
n nem zxikzége I

e
sxUkzbpes zxUkzépes = mdotpes

Az elado elérhetosege es segitokészsege

Az elado megbizhatosaga

A valds adataim meg az elado elott se legyenek ismertek
A vasarlaskor megadott adataim azonnal térladjenek
Rejtett és kdvethetetlen modon torténc vasarasi lehetdség
Az aruk épségben torténd megbizhato kézbesitése
Megfelels tajekoztatas a kinalt arukrol és szolgaltatasokral
Az arukra vagy szolgaltatasokra eladdi vagy gyartoi
garancia

A termekek s a szolgaltatasok széles valaszteka, jo
mindsége és jo ar-erték aranya

Azonnali visszajelzés az online fizetési tranzakcioral
Kriptovalutaval térténd fizetési lehetdseg

Hagyomanyos offline fizetési lehetdség

Online fizetési lehetdseg

Elérhets, gyors és egyszerd fizetési tranzakcio

A webaruhaz oldalanak atlathatosaga és kénnyd
kezelhetdsége

A webaruhaz népszerisége €s pozitiv véleményezettsége
az interneten
A webaruhaz ajanlottsaga ismerdsdk vagy baratok altal

Vasarloi s eladoi jogokrol és kotelesseégekral valo
tajekoztatas

Regisztracios lehetdség

Szemelyes és a vasarlasral szolo adatok védelme

Vasarlas kézben az internetes kapcsolatok zavartalansaga
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All. Mennyire hajlamos bizni az emberekben vagy a
dolgokban?
Sosem bizom az emberekben és a dolgokban

Hajlamos vagyok inkabb nem bizni az emberekben és a dolgokban
Hajlamos vagyok inkabb bizni az emberekben és a dolgokban

Mindig bizom az emberekben és a dolgokba

Lk
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Oimesurvey M

Szakasz B: 2. Kérdéscsoport: Szituaciés kérdés (Ferenc)

Bl. Ferenc egy kozépkoru férfi, aki eédesanyjaval,
Erzsébettel él egyutt egy lakotelepi lakasban. A
hélgy egy baleset miatt tobb izileti mutéten ecsett
at, aminek hosszu gyogyulasi idoszakaban a térd-,
és csipoizileteinél naprol-napra egyre
elvicelhetetlenebb fajdalmat érez. Sem ulni, sem
allni, sem fekidni nem tud szenvedés nélkial, igy ez
a honapokig tarto gyogyulasi idoszak egy
orokkévalosagnak tunik szamara. Hiaba konyoérog
kezeloorvosanak erosebb fajdalom-csillapitoért, az
orvos csak olyan gyogyszereket irhat fel, amelyek
mar nem elég hatasosak. Egy alkalommal Ferenc
unokatestvére néhany magas kodeintartalmu
tablettat adott Erzsébetnek, aki a szertol lathatoan
jobb allapotba kerult. A kodeint a holgy néhany
napig szedte, de miutan az elfogyott, fajdalmai
visszatértek. Ferenc ezért elhatarozta, hogy véget
vet édesanyja szenvedéseinek, felkeresi a rokonat
és megkérdezi tole, hogy hol juthat hozza a
kodeinhez. A férfi azt javasolta Ferencnek, hogy
rendelje meg az illegalis szerek online piacarol,
ugyanis legalis d4ton nem elérheto. Ferenc
hatarozottan ugy dontott, hogy erre a par honapos
idoszakra az unokatestvére altal javasolt modon
szerzi be a gyogyszert, vagyis az interneten
keresztul. Ehhez mar tobb illegalis szert arusito
weboldalt is meglatogatott. Az oldalakon szamos
olyan kodeintartalmua szert talalt, amilyet édesanyja
a rokona altal kiprobalt. Ferenc jelenleg azt
vizsgalja, hogy melyik weboldal lehet szamara a
legmegbizhatobb a vasarlas szempontjabol.

Ha Ferenc helyében lenne és On is ugy dontene,

hogy a kodein tartalmu gyogyszert az interneten

rendelné meg, az alabbi tablazat bal oldali

oszlopaban felsorolt bizalmi tényezok kézial melyiket
mennyire tartana szukségesnek a webshop

kivalasztacaban és a vasarlasrol valo dontésben?
Kerem, a jobb oldsli oszlopokban levs 4 fokozati skalan jelolie az adott bizalmi Mmmﬁbegmr:ﬂk

toyakale nkask kbbb  peivétenc

nem zxikaépe 1
szukzépes zxUkzépes = mkobpes

Az elado elérhetdsege és segitckeszsege D—D—D—D

Vasarloi és eladoi jogokrol és kotelessegekral valo D_D_D_D
tajekoztatas

Regisztraciés lehetsség [ — —{ |

225
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toyakale nkabb kbbb reivétend

Az eladé megbizhatésaga [ — — 1 |

A valos adataim meg az elado elott se legyenek ismertek D—D—D—D

A vasarlaskor megadott adataim azonnal térlodjenek D—D—D—D

Rejtett és kdvethetetlen modon tortenc vasarasi lehetdség D—D—D—D

Az aruk épségben térténd megbizhats kézbesitése [ — — |

Megfeleld tajekoztatas a kinalt arukrol és szolgaltatasokral D—D—D—D

Az arukra vagy szolgaltatasokra eladoi vagy gyartoi D_D_D_D
garancia

A termeékek és a szolgaltatasok széles valaszteka, j6 D_D_D_D
mindsége és jo ar-ertek aranya

Azonnali visszajelzés az online fizetési tranzakciorol D—D—D—D

Kriptovalutaval térténd fizetési lehetdseég D—D—D—D

Hagyomanyos offline fizetési lehetdseg D—D—D—D

Online fizetési lehetdseg D—D—D—D

Elérheto, gyors és egyszerl fizetési tranzakcio D—D—D—D

Vasarlas kézben az internetes kapcsolatok zavartalansaga D—D—D—D

Személyes és a vasarlasrdl sz616 adatok védelme [ — —{ |

A webaruhaz ajanlottsaga ismerdsdk vagy baratok altal D—D—D—D

A webaruhaz népszerisége és pozitiv véleményezettsége D_D_D_D
az interneten

A webaruhaz oldalanak atlathatdsaga és konnyd D_D_D_D
kezelhetdsege

B2. Ha a gyogyszer online vasarlasanak és
kézbesitésének folyamata probléma nélkual zajlana,

valamint a gyogyszer is elérné hatasat, Ferenc
helyében ajanlana-e masnak a weboldalt?

Igen

Nem

CHF]

Nem tudom
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B3. Ha minden probléma nélkal zajlana, valamint a
gyogyszer is elérné hatasat, vasarolna-e Ferenc
helyében a weboldalrol hasonlo helyzetekben?

Igen

Nem

k]

Nem tudom

B4. Ha Ferenc azon is hezitalt volna, hogy személyesen
vagy interneten vegye meg az illegalis gyogyszert a
drogkereskedotol, akkor On melyik lehetoséget
valasztotta volna inkabb Ferenc helyében?

Ferenc helyeben €n is az interneten rendeltem volna meg a gyogyszert

€s vasaroltam volna meg a gydgyszert

Ferenc helyében €n inkabb személyesen kerestem volna meg a drogkereskedot [:]
Nem tudom D

B5. Ha On Ferenc helyében inkabb személyes talalkozo
utjan vasarolna meg a gyogyszereket a
drogkereckedotol az internetes vasarlas helyett,
miért tenné?

Jelsihet tabbet is?
Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem
ilyet

Szamomra fontos, hogy az aru kivalasztasanal szemeélyesen ott legyek és lassam,

hogy mit vasarolok

Attol tartanek, hogy becsapnak €s az aru sosem érkezik meg

 HIEEEEN

Egyeb

Egyeb

227



Oimesurvey [

Szakasz C: 3. Kérdéscsoport: Szituaciés kérdés (Andrea)

Cl. Andrea egész életében orvos szeretett volna lenni,
igy az érettségi utan egyszerre az orvosi egyetemre
jelentkezett, ahova onkoltséges finanszirozassal
felvették. Mivel Andreanak nincs testvére, ezért a
szulok és a nagyszulok az o6sszes megtakaritott
vagyonukat Andrea elso hat egyetemi évének
finanszirozasara tették fel. A lany nem élt vissza
csaladja bizalmaval, tehetségének és
fegyelmezettségének koszonhetoen ismétlés nélkul
elérte a 12. szemesztert. Az utolso félévben viszont
tulterheltsége okan két fontos targybol is
tobbszérosen sikertelen vizsgat tett. Andrea tudja,
ha ezeket a targyakat nem teljesiti, nem mehet
zarovizsgazni, vagyis ismételnie kell az évet, amit a
szulei és a nagyszilei mar nem tudnak kifizetni.
Szerencsére a Rektor a lany méltanyossagi
kérelmére engedélyezett eqgy utolso probat
mindegyik targybol. A vizsgakat egy hét mualva
ugyanazon a napon kell abszolvalnia. Mindez azt
jelenti, hogy csak hat napja maradt a felkészilésre.
Andrea elkezdett szorgalmasan tanulni, de ugy érzi,
nem fog a végére érni, mert gyakran elalszik tanulas
kozben. A kavé és mas koffeintartalmu szer mar
nem olyan hatasos. Baratai azt javasoltak, hogy
szerezzen be néhany amfetamin tartalmua tablettat,
amivel novelheti teljesitményét, igy a rovid
felkészulési ido alatt tobbet tud tanulni és
sikerulhet mindkét vizsgaja. Andrea uagy dontott,
hogy baratai javaclatara beszerzi a kabitoszert, és
ehhez az internetet fogja hasznalni. A rendeléshez
mar tobb illegalis gyogyszert és kabitoszert arusito
weboldalt is meglatogatott, és most épp azon

gondolkodik, melyik lehet szamara a
legmegbizhatobb webmarket a vasarlas
szempontjabol.

Ha Andrea helyében lenne és On is ugy dontene,

hogy az amfetamin tartalmu szert az interneten

rendelné meg, az alabbi tablazat bal oldali

oszlopaban felsorolt bizalmi tényezok kézul melyiket

mennyire tartana cszukségesnek a webshop

kivalasztasaban €< a vasarlasrol valo dontésben?

Kerem, a jobb oldali oszlopokban levé 4 fokozati skalan jelolie az adott bizalnw fokmrmikzegmr::
toyakalé nkétk irjkhbb retedens

n nem nem zxikzépe I
sxUkzbpes =xUkzépes = =xCkobpes

Az elado elérhetosege es segitokészsége D—D—D—D
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toyskalé  inkatb kbbb  pebétend
n re nem zzikzépe I
sxUkzbpez xUkzépes = ==hobpes

Kriptovalutaval térténd fizetési lehetsség [ — — 1 |

Hagyomanyos offline fizetési lehetsség [ —{ — |

Online fizetési lehetéség [ — — |

Elérhetd, gyors és egyszer( fizetési tranzakcio D—D—D—D

Vasarlas kézben az internetes kapcsolatok zavartalansaga D—D—D—D

Személyes és a vasarlasrol sz6l6 adatok védelme [ — — |

Regisztracios lehetdség D—D—D—D

Vasarloi és eladoi jogokrol és kotelessegekral valo D_D_D_D
tajekoztatas

A webaruhaz ajanlottsaga ismerdsok vagy baratok altal D—D—D—D

A webaruhaz népszerlsége és pozitiv véleményezettsége D_D_D_D
az interneten

Azonnali visszajelzés az online fizetési tranzakciorol D—D—D—D

A termekek €s a szolgaltatasok széles valaszteka, jo D_D_D_D
mindsége és jo ar-ertek aranya

Az arukra vagy szolgaltatasokra eladdi vagy gyartoi D_D_D_D
garancia

Megfelels tajékoztatas a kinlt arukrdl és szolgaltatasokrsl [ — — |

Az aruk épségben térténé megbizhats kézbesitése [ —{ — |

Rejtett és kovethetetlen modon torténd vasarasi lehetéség [ — —{ |

Az eladé megbizhatésaga [ — — |

A webaruhaz oldalanak atlathatdsaga s kénnyud D D I:] D
kezelhetosége

A vasarlaskor megadott adataim azonnal térlédienek [ — — |

A valds adataim meg az eladd elott se legyenek ismertek D—D—D—D
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Ha az online vasarlas és kézbecsités folyamata
probléma nélkal zajlana, valamint a kabitoszerrel
sikerulne cikeresen felkészilni és levizsgazni,
ajanlana-e a kivalasztott illegalics szereket arusito
weboldalt Andrea helyében masnak?

Igen

Nem

CH{H]

Nem tudom

C3. Vasarolna-e ujbol a kivalasztott illegalis szereket
arusito weboldalrol Andrea helyében, ha hasonlo
helyzetbe kerilne a jovoben?

Igen

Nem

k]

Nem tudom

C4. Ha Andrea azon is hezitalt volna, hogy személyesen
vagy interneten vegye meg az amfetamint a
drogkereskedotol, akkor On melyik lehetoséget
valasztotta volna inkabb Andrea helyében?

Andrea helyében €n is az interneten rendeltem volna meg az amfetamint

Andrea helyében €n inkabb személyesen kerestem volna meg a drogkeraskedot
€s vasaroltam volna meg az amfetamint

Nem tudom

L]

C5. Ha On Andrea helyében inkabb személyes talalkozo
utjan vasarolna meg az amfetamint a
drogkereckedotol az internetes vasarlas helyett,
miért tenné?

Jelolhet tabbet iz!

Szamomra fontos, hogy az aru kivalasztasanal szemeélyesen ott legyek és lassam,

hogy mit vasarolok
Attol tartanek, hogy becsapnak €s az aru sosem érkezik meg

Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem
ilyet.

Egyeb

do g

Egyéb
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Szakasz D: 4. kérdéscsoport: Szituacios kérdés (Karolina)

D1. Karolina a 30-as éveiben jaro csaladanya. Harom
gyermekét férjével neveli egy kisvarosi csaladi
hazban. Két honapja derult ki, hogy egyik
gyermekuk olyan ritka betegségben szenved, amely
a teljes fizikai és szellemi leépilését eredményezi
néhany év leforgasa alatt. A betegség csak ugy
gyogyithato, ha egy nagyon draga gyogyszert
vasarolnak kualfoldrol, amire nincs sok idejuk,
ugyanis a kisfiu néhany honapon belal atlépi azt az
életkort, amikor mar a gyogyszeres kezelés sem
érheti el a vart eredményt. Karolina még gyujtést is
szervezett a pénz eloteremtécére, de a pénznek még
csak a fele gyult 6ssze. Egy napon azt a tanacsot
kapta az egyik ismerosétol, hogy ne varjon, lépjen
fel az internetre és keressen hasonlo gyogyszert az
illegalis szerek online piacan. Karolina ismerdse
tanacsat kovetve eloszor tajékozodas céljabol tobb
olyan illegalis szereket arusito oldalt kutatott fel,
ahol megtalalta a gyermeke gyogyulasat biztosito
gyogyszert az eredeti aranal joval olcsobban, amire
mar egy honapon belidl konnyen o6sszegyujtheti a
pénzt. A csaladanya egyre tobbet morfondirozik
azon, hogy mitévo legyen. Ha tovabb gyujti az
adomanyokat és bizik abban, hogy idoben
osszegyulik a pénz a gyogyszer legalis uton torténo
megvasarlasara, akkor torvényes uton marad, de
ezzel egyutt felvallalja azt is, hogy ha nem gyulik
ossze a pénz, a gyermeke mentalis és fizikai
allapota leépul. Viszont egyre tobbszér érzi, hogy
nem szabad tovabb varnia, meg kell szereznie
valahogy a szert barmi aron is. Karolina
hatarozottan ugy dontott, hogy megvacarolja a szert
az illegalis internetes oldalak egyikén, viszont még
mindig nem tudja eldonteni, hogy melyik weboldal
lehet szamara a legmegbizhatobb a vasarlas
szempontjabol.

Ha Karolina helyében lenne és On is ugy dontene,

hogy a gyogyszert az interneten rendelné meg, az

alabbi tablazat bal oldali oszlopaban felsorolt

bizalmi tényezok koézual melyiket mennyire tartana

szukségesnek a webshop kivalasztasaban és a

vasarlasrol valé dontésben?

Kerem, a jobb oldali oszlopokban lévs 4 fokozati skalan jelo)e az adott bizalnw fekmrmibegm
toybkalé  nkdsk  kibb  rebédend

nmem e sxikzége [
sxUksépes sxUkzépes = mdotpes

Az eladé elérhetdsége és segitdkészsége | —{ — ]

231



Oimesurvey TR

toyakalé nkétk kbbb reivétend

Kriptovalutaval térténd fizetési lehetdség D—D—D—D

Hagyomanyos offline fizetési lehetdség D—D—D—D

Online fizetési lehetdseg D—D—D—D

Elérhetd, gyors és egyszerl fizetési tranzakcio D—D—D—D

Vasarlas kézben az internetes kapcsolatok zavartalansaga D—D—D—D

Személyes és a vasarlasrol sz6l6 adatok védelme [ — — ]

Regisztracios lehetdseg D—D—D—D

Vasarloi €s eladdi jogokrdl €s kotelességekrdl valo D_D_D_D
tajékoztatas

A webaruhaz ajanlottsaga ismerdsdk vagy bardtok aital [ — —{ |

A webaruhaz népszerisége és pozitiv véleményezettsége D_D_D_D
az interneten

Azonnali visszajelzés az online fizetési tranzakciorol D—D—D—D

A termekek €s 3 szolgaltatasok széles valaszteka, |6 D_D_D_D
mindsége és jo ar-ertek aranya

Az arukra vagy szolgaltatasokra eladdi vagy gyartai D_D_D_D
garancia

Megfelels tajékoztatas a kinalt arukrdl és szolgaltatasokrsl [ — — ]

Az aruk épségben térténé megbizhats kézbesitése [ — —{ | |

Rejtett és kdvethetetlen modon torténc vasarasi lehetdség D—D—D—D

Az eladé megbizhatésaga [ — — 1 |

A webaruhaz oldalanak atlathatdsaga és konnyd D_D_D_D
kezelhetosége

A vasarlaskor megadott adataim azonnal térladjenek D—D—D—D

A valos adataim meg az elado elott se legyenek ismertek D—D—D—D
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D2. Ha Karolina megrendelné az interneten a gyogyszert
éc attol gyermeke allapota javulna, Karolina
helyében ajanlana-e a weboldalt masnak?

Igen
Nem

Nem tudom

L]

D3. Karolina helyében visszatérne-e vasarolni ugyanerre
a weboldalra akkor, ha a jovoben hasonlo helyzetbe
kerialne?

Igen

Nem

L]

Nem tudom

D4. Ha Karolina azon is hezitalt volna, hogy személyesen
vagy interneten vegye meg a gyogyszert a
drogkereskedotol, akkor On melyik lehetoséget
valasztotta volna inkabb Karolina helyében?

Karolina helyeben €n is az interneten rendeltem volna meg a gydgyszert

Karolina helyében €n inkabb személyesen kerestem volna meg a drogkereskedaot
&s vasaroltam volna meg a gyogyszert

Nem tudom

CH{ ]

D5. Ha On Karolina helyében inkabb személyes talalkozo
utjan vasarolna meg a gyogyszert a
drogkereckedotol az internetes vasarlas helyett,
miért tenné?

Jellhet tobbet izt
Attol tartanek, hogy becsapnak €s az aru sosem érkezik meg

Szamomra fontos, hogy az aru kivalasztasanal szemeélyesen ott legyek és lassam,
hogy mit vasarolok

Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem
ilyet.

aoogd

Egyeb

Egyéb
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Szakasz E: 5. Kérdéscsoport: Szituaciés kérdés (Gergé)

El. Gergo egy 25 éves fiatal férfi, aki menedzser egy
nemzetkézi nagyvallalatnal. Elképesztoen sokat
dolgozik, viszont ezért magas fizetést kap, amibol
megteheti a fényuzo életvitelt. A cég elvarasai
egyre magasabbak és Gergo sajat erejébol mar nem
igazan birja a terhelést, ezért abbol a célbol, hogy
teljesitményét novelni tudja, néhany esetben
kokaint fogyaszt. A szert egy drogdiler szallitja
minden alkalommal, amikor Gergo hivja 6t. Egy nap
a kabitoszer kereskedot a rendorség lefialelte, majd
letartoztatta. A rendorségi akcio pont abban az
idoszakban tortént, amikor Gergonek a fonoke azt
igérte, hogyha a negyedéves teljesitményének
mutatoszamait megduplazza, felajanl neki egy
nyugodt munkabeosztast ugyanazokkal a bérezési
kondiciokkal. Gergonek most nagy sziksége van a
kokainra, ugyanis egy honapja maradt arra, hogy
teljecitce az ero feletti kihivast és élete
megvaltozzon. Ezért ugy dontétt, hogy interneten
rendeli meg maganak a szert. Gergé tobb olyan
weboldalt is kerecsett, ahol megvasarolhatna a
kabitoszert, viszont még mindig nem tudja
eldonteni, hogy melyik lehet <szamara a
legmegbizhatobb a vasarlas szempontjabol.

Ha Gergo helyében On is ugy déntene, hogy a
kabitoszert az interneten rendelné meg, az alabbi
tablazat bal oldali oszlopaban felsorolt bizalmi
tényezok kozal melyiket mennyire tartana
szukségesnek a webshop kivalasztasaban és a
vasarlasrol valé déntésben?

Kerem, a jobb oldsli oszlopokban lavs 4 fok i skalan jelo)ie az adott bizalmy faktor szikségeszagenak
toyshalé  nkstk  bkébb  pevédess

n nem nem zxikzbége I
sxUkzbpez =xUkzépes = =mbobpesz

Az elads elérhetisége és segitokészsége [ — —{ |

Az arukra vagy szolgaltatasokra eladdi vagy gyarto D_D_D_D
garancia

Megfelels tajekoztatas a kinalt arukrol €s szolgaltatasokrol D—D—D—D

Az aruk épségben torténd megbizhato kezbesitése D—D—D—D

Rejtett és kivethetetlen médon torténd vasarasi lehetéség [ —{ —{ |

A vasarlaskor megadott adataim azonnal térladjenek D—D—D—D

234



Ve
QleeSurvev'

A valos adataim meg az elado elott se legyenek ismertek
Az elado megbizhatdsaga

Regisztracios lehetdség

Vasarloi és eladoi jogokrol és kotelessegekral valo
tajekoztatas

A termekek €5 a szolgaltatasok széles valaszteka, jo
mindsége €s o ar-értek aranya

Azonnali visszajelzés az online fizetési tranzakciorol
Kriptovalutaval térténd fizetési lehetdseg

Hagyomanyos offline fizetési lehetdség

Online fizetési lehetdseg

Elérheto, gyors €s egyszer fizetési tranzakcio

Vasarlas kézben az internetes kapcsolatok zavartalansaga
Személyes és a vasarlasrol szdlo adatok védelme

A webaruhaz ajanlottsaga ismerdsok vagy baratok altal

A webaruhaz népszerisége és pozitiv véleményezettsége
az interneten

A webaruhaz oldalanak atlathatdsaga és kdnnyud
kezelhetdsege

toyskalé  inkétb kbbb reibétend
e nem zzukzépe I
kst pesz =z mdotpez

]
[

E2. Ha az online vasarlas és kézbesités folyamata
probléma nélkul zajlana, valamint a kabitoszerrel
csikerilne elérni a nyugodtabb munkakort, ajanlana-
e masnak az oldalt Gergo helyében?
Igen D
Nem [::]
Nem tudom r:]
E3. Vasarolna-e ugyanerrol az oldalrol Gergé helyében,

ha a jovoben hasonlo kihivasok elott allna?
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Nem

CH{F{]

Nem tudom
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E4. Ha Gergo azon is hezitalt volna, hogy a
hagyomanyos személyes talalkozassal zajlo
vasarlasi szokasanal maradva személyesen vegye
meg vagy interneten rendelje meg a kokaint a
drogkereskedotol, akkor On melyik lehetoséget
valasztotta volna inkabb Gergo helyében?

Gergo helyében én is az interneten rendeltem volna meg a kokaint

Gergo helyében én inkabb maradtam volna a szokasos metodusnal, kerestem
volna egy masik drogkereskedot és személyesen vettem volna meg téle a kokaint

Nem tudom

CH{ ]

E5. Ha On Gergo helyében inkabb személyes talalkozo
utjan vasarolna meg a kokaint a drogkereckedotol
az internetes vasarlas helyett, miért tenné?

Jelsihet tabbet izt
Attol tartanek, hogy becsapnak €s az aru sosem érkezik meg

Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem
ilyet.

Szamomra fontos, hogy az aru kivalasztasanal szemeélyesen ott legyek és lassam,
hogy mit vasarolok

Egyeb

 HIEEEEN

Egyéb
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Szakasz F: 6. kérdéscsoport: Szituaciés kérdés (Géza)

F1l. Géza minden masodik honapban egyszer szorakozni
jar kalfoldi barataival Budapesten, ahol
rendszeresen marihuanat fogyasztanak
cigarettapapirba csavarva. A barati osszejovetel
minden alkalommal nagyon kellemes hangulatban
telik, ezért Géza mar nagyon varja a kovetkezo
talalkozast. Viszont eddig a baratai biztositottak a
marihuanat minden alkalommal, most ra kerult a
sor. Géza eldontotte, hogy az interneten rendeli
meg a favet, ezért felléepett az internetre, majd
rovid keresést kovetoen talalt néhany olyan
marihuanat arusito weboldalt, ahonnét rendelhetne.
Eloszér vasarol kabitoszert internetrol, ezért nem
tudja eldonteni, melyik weboldalrol rendelje meg a
szert, melyik lehet szamara a legmegbizhatobb a
vasarlas szempontjabol.

Ha On Géza helyében lenne és On is ugy déntene,
hogy a marihuanat az interneten rendelné meg, az
alabbi tablazat bal oldali oszlopaban felsorolt
bizalmi tényezok koziul melyiket mennyire tartana

szukségesnek a webshop kivalasztasaban és a

vasarlasrol valo dontésben?
Kérem, a jobb oldali oszlopokban lévs 4 fokozaty skalan jelale az adott bizalmi faktor szikségessagenak
foybhalé kit  kébb  pebédenc
A e e zxikzége !
szukzépez zxUkzépes H mdotpez

Az elado elérhetosege és segitckészsege D—D—D—D

A valds adataim meg az elado elott se legyenek ismertek D—D—D—D

Az eladé megbizhatésaga [ — —{ —{ |

A webaruhaz oldalanak atlathatosaga és kénnyd D_D_D_D
kezelhetdsege

A webaruhaz népszerisege és pozitiv véleményezettsége D_D_D_D
az interneten

A webaruhaz ajanlottsaga ismerdsok vagy bardtok atal [ — —{ —{ |

A vasarlaskor megadott adataim azonnal térladjenek D—D—D—D

Rejtett és kovethetetlen modon torténd vasariasi lehetdség D—D—D—D

Az aruk épségben torténé megbizhats kézbesitése [ —{ — |

Megfelels tajekoztatas a kinalt arukrol €s szolgaltatasokral D—D—D—D
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toyskalé nkazk kbbb rolbitend
n re=— nem zxikzépe I

sxokzepes sxUkzepes = mbotpez

Az arukra vagy szolgaltatasokra eladoi vagy gyartoi D_D_D_D
garancia

A termekek €s a szolgaltatasok széles valaszteka, jo D_D_D_D
mindsége s jo ar-ertek aranya

Azonnali visszajelzés az online fizetési tranzakciorol D—D—D—D

Kriptovalutaval térténg fizetési lehetéség [ —{ —{ — ]

Hagyomanyos offline fizetési lehetdség D—D—D—D

Online fizetési lehetdség D—D—D—D

Elérhetd, gyors s egyszery fizetési tranzakcio D—D—D—D

Vasarlas kézben az internetes kapcsolatok zavartalansaga D—D—D—D

Személyes és a vasarlasrdl 52616 adatok védelme [ — o |

Regisztraciés lehetéség [ —[ — —{ ]

Vasarloi s eladoi jogokrol és kotelessegekral valo D_D_D_E]
tajekoztatas

F2. Ha Gézanak sikerulne beszereznie az internetrol a
marihuanat éc a barati 6sszejovetelen minden

rendben menne, ajanlana-e On Géza helyében
masnak a weboldalt?

Igen
Nem

Nem tudom

O

F3. Ha minden rendben menne, vasarolna-e még a
jovoben errol az oldalrol marihuanat Géza helyében?

Igen
Nem

Nem tudom

O

F4. Ha Géza azon is hezitalt volna, hogy személyesen
vagy interneten vegye meg a marihuanat a
drogkereskedotol, akkor On melyik lehetoséget
valasztotta volna inkabb Géza helyében?
Geéza helyeben én is az interneten rendeltem volna meg a marthuanat

Geéza helyében én inkabb személyesen kerestem volna meg a drogkereskedot es
vasaroltam volna meg a marthuanat

Nem tudom

L+
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F5. Ha On Géza helyében inkabb személyes talalkozo
utjan vasarolna meg a marihuanat a
drogkerecskedotol az internetes vasarlas helyett,
miért tenné?
Attol tartanek, hogy becsapnak €s az aru sosem érkezik meg
Szamomra fontos, hogy az aru kivalasztasanal szemeélyesen ott legyek és lassam,
hogy mit vasarolok

Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem
ilyet.

Egyeb

o g

Egyeb

Szakasz G: 7. UTOLSO kérdéscsoport: Demografiai adatok

Gl. Miaz 6n neme?
NG D
Férfi [:l
Nem binaris/LGBTQI+ [ ]

G2. Melyik évben sziletett On?
Czak zzamok irhatok abbe & mezdba.

Fovaros

G3. Milyen tipusu telepilésen lakik?

Megyeszekhely/Megyei jogu varos

Egyeb varos

CH{F{F{]

Kozseg/Nagykozseg

G4. Milyen képzéci teruleten és milyen szintu képzésen
tanul a felsooktataci intézményben?
Kérem, ha egy képzes: terileten belil t5bb kepzésre jar, akkor a n bb szintit
N . Fenfcktet  Szacrity
Mazterkd comedpine  Dolktor s & tovisbk

Alagképz  paész Ao khpzkr navesnt ez
&= (2Al  (MA) = =) -

Tarsadalomtudomany [ — M ]
Pedagéousképziz [ —{ {111

al.

)
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N . Febfcktet Szaciricy
Mazterkd comadne  Doktor & & sovhsbk

alazkép:  paés " kbpzhs  rzaieszé dszes
bz (=A) {Ma) ol (pho) =

Orvos- és egészségtudomany [ —{ —{ - {1
Természettudomany [ — +—{ {1
sporttudomany [ —{ +—{ {1
Mivészetkozvetités [ — — — — 1 |
miviszet [ —{ [+

Atamtudomanyi - [ +—{ +— ]
Balcsészettudomany D D I':l, E} D E]
Gazdassgtudomsnyok [ — —{ —{ —{1+—{]
informatika [—{_+—{ {1+

Jogi [}

1 1 1 1
| - | - | - ]
wiszaki [ — {111

G5. Hanyadik félévet végzi a felsooktatasi
intézményben?

1. 2. . 4. S 6. 7. B. 3. 10. 11. 12. 12
felev felev felev felev felev felev félev felev felev felev felev felev felent

Sz VM T H HH H O HH OO
tovabbkeépzes
Alapképzés (@a) [ H HHOHOHOHOHOHHOHO
Felssokates M H H H HOHH HHCOHCHH
szakkepzes
Mesterképzés (MA) [ H_H H_H H H HCHCHCH H HO
osztatian képzés [ H H H H H H H -
Doktori képzés (Pho) [ H H H H H H H H H H H ]

G6. Milyen munkarendben jar a felsooktatasi
intézménybe?
Nappali képzes

Levelezo képzes
Esti képzes

Tavoktatas

CHOH O]
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