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1. FEJEZET

A vagyonvédelem altaldban

Vildgszerte, igy hazdnkban is a vagyon elleni blincselekmények szdmdnak novekedése,
az dltaluk okozott kdrok egyre emelkedd mértéke évtizedek 6ta indokoljik az elleniik
val6 folyamatos, mind hatékonyabb védekezést.

Ezzel parhuzamosan az elmult két évtizedben bekédvetkezett valtozdsok hatdsdra ha-
zénkban is gyokeresen 4talakult a gazdasdgi, politikai szemlélet, a kordbban kialakult,
megszokott és elfogadott értékrend.

A rendszervéltozdst megel8z6 id6szakban a tulajdontirgyak dontd tobbsége — a ter-
mel8eszkozok majdnem teljes egésze — az dllam tulajdondban volt, a magdntulajdon
csekély jelentdséggel birt. Ebbél kifolyélag az dllam — mint kdzhatalmi szervezet — ldtta
el az dllami vagyonvédelem mellett a tulajdonosi vagyonvédelmi feladatokat is.

A rendszervéltést kovetden a tulajdonszerkezet gydkeres valtozdson ment kereszeiil.
Az dllami tulajdon hdnyada jelentésen lecsokkent, és a magdntulajdon lett a gazdasdg
meghatdrozé tényezje. Ebben a helyzetben viszont az dllam a magdntulajdonosokat
— egészen sziik kivételtd] eltekintve — mdr nem kételezheti vagyonuk védelmére, mert
ezzel indokolatlanul beavatkozna a tulajdonos jogaiba.

A fenti okok alapjan megviltozott a vagyonvédelem szabilyozdsinak eddigi kon-
cepcidja.

A tulajdonosok részére az dllam nem ir el§ védelmi kotelezettséget, hanem a megal-
kotott és kihirdetett jogszabalyok alapjdn lehet8séget biztosit a vagyonuk megvédésére.

A kiilénboz6 tdrsadalmi csoportok kézotti vagyoni kiilonbségek névekvése, az or-
szdghatdrok megnyitdsa, a szervezett kiilfoldi blinszovetkezetek megjelenése, a hazai
blinszévetkezetek kialakuldsa és meger8sodése természetes kovetkezményeként a min-
dennapi élet sordn egyre inkdbb el8térbe keriilt a kozrend, a kdzbiztonsdg helyzete, a
blincselekmények sordn megsokszorozédott vagyonelleni biincselekmények elleni ha-
tékony védelmi rendszerek kialakitdsinak igénye.

Magyarorszdg — a kordbbindl sokkal intenzivebb — nemzetkozi szerepvallaldsa, az
Eszak-atlanti Szerz8dés Szervezetéhez (NATO), illetve az Eurépai Unidhoz (EU) valé
csatlakozdsa egy j veszélyforrdst idézett el8, amely tovdbb névelte a hazdnk ellen ird-
nyuld kiilsé fenyegetettséget is, amely elsdsorban a modernkori terrorizmusban 6lt
testet.

Az elézéekben felsorolt okok és indokok miatt egyre nagyobb igény jelentkezik a
teljes kort vagyonvédelem kiépitésére, illetve a meglévd biztonsdgvédelmi rendszerek
folyamartos fejlesztésére, bSvitésére.
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E feladat megvalésitdséban kiemelkedd szerepet jétszanak a komplex vagyonvédelmi
rendszerek, azaz a mechanikai, fizikai védelem, az elektronikai jelz8rendszerek, vala-
mint az él8erds védelem és a kiilonboz8 szervezeti intézkedések. A felsorolt tényezdk
egy esctleges kdrkovetkezmény enyhitését szolgdld biztositdssal egyiitt optimdlis biz-
tonsdgot képesek nytjtani a felhaszndloknak. Teljes kord, 100%-os védelem még igy
sem valésithaté meg, ezért szimolnunk kell egy maradék kockdzattal, mely a magin-
személy vagy egy gazdasdgi szervezet esetén a menedzsment tudatos kockdzatvallaldsdc
jelenti azzal, hogy az egyes veszélyforrdsokra nem vagy csak részben reagdl védelmi
megolddssal. E kockdzat egy kdreseményt kovet8en a visszadllitds sordn az egyénre vagy
a gazdasdgi szervezetre hdrulé koltségeket jelenti.

Napjainkban a védelmi rendszerek eszkdzvalasztékdnak rendkiviil széles a skdldja, igy
szdmos megvaldsitdsi lehetSség 4ll rendelkezésre az objektumok komplex vagyonvé-
delmének megtervezésére és kialakitdsdra. Ezeknek a rendszereknek a feladata az ille-
wéktelen behatolds vagy annak kisérletének megnehezitése, detektdldsa és a mér végre-
hajtott cselekmény tényének jelzése, kiilonbozd — 4ltaldban — automatikus vezérlések
végrehajtésa.

Egy dtgondolt, védelmi koncepcidra épiild, erdt, magabiztossigot sugalls, megfele-
18en kiépitett rendszer sok esetben mér puszta megjelenésével is visszatartd erével bir
az elkdvetd szdmdra, mig a felhaszndl részére egyfajta megnyugvdst és biztonsdgérzetet
ad.

Napjainkra a védelmi rendszerben az él8erd ardnya folyamatosan szikiil a fizikai,
mechanikai védelem, illetve az elektronikai jelz8rendszerek javira.

E tankényv f8ként az elektronikai jelzérendszereket és elemeiket, valamint a mecha-
nikai— fizikai védelem kialakitdsdnak mdédjait ismerteti.

Az elektronikai jelz6rendszer, mint neve is mutatja, nem sorolhatd a klasszikus vé-
delmi rendszerek kozé, ugyanis nem gérolja meg a behatoldst, mint a mechanikai esz-
kozok, csak jelzi a behatolds tényét, illetve annak szdndékdt. Visszatérve az eléz6ekben
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1. fejezet — A vagyonvédelem 4ltaldban

mar emlitettekhez, az elektronikai védelem a mechanikai—fizikai védelemmel szemben
tehdt nem ad valds védelmet, hiszen nem tudja feltartéztatni a behatolét. Csupdn jelzi
az eseményt az éléerds védelemnek, akinek a feladata a blincselekmény megakadalyo-
zésa vagy az épliletbe bejutott személy elfogisa, vagyis a helyszinen val6 intézkedés. Az
intézkedés végrehajtdsa viszont tervszerliséget, szervezettséget igényel. Ehhez elenged-
hetetlen a tevékenységet szabdlyozo rezsim (szervezeti) intézkedések megléte.

A vagyonvédelem komplexitdsa, a védelmek kozotti osszefiiggés gy hatdrozhatd
meg, hogy az elektronikai védelemnek olyan elérejelzést kell biztositania, hogy a me-
chanikai védelem képes legyen visszatartani a behatolni szdindékozét az él3erds védelem
kiérkezéséig.

A védelmi rendszer kialakitdsa a védelem megfeleld elldtdsdt szolgdlja. A védelem fo-
lyamatos, komplex tevékenység, amelynek célja, hogy biztositsa a biztonsdg kivdnatos
szintjének elérését, illetve fenntartdsat.

Az objektumok biztonsdga olyan éllapotot, helyzetet jelent, amelyben az ott tart6z-
koddk életét, testi épségét, az anyagi javak létét, sértetlenségét, tovabbd az objektum
belsd rendjét és mitkddésée sem kiilsé, sem bels6 tényezd nem sérti vagy veszélyezteti.
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2. FEJEZET

Vide6 megfigyel6 rendszerek

A zérddncu televiziés rendszer vagy ahogy az a hazai szakmai koztudatba is bevonult,
CCTV (Closed Circuit TeleVision) rendszer nevét a kialakitdsdrdl kapta, ahol a ,,z4rt”
sz arra utal, hogy jol definidlhat6 az a kor, akikhez a kamerdk képei eljuthatnak. Ezzel
szemben a televiziés misorszérdsndl (broadcast') egy stididkamera képe mindazokhoz
eljuthac, akik a vételi kdrzeten beliil rdhangolnak az adott TV csatorndra. Biztonsdg-
technikai szempontbdl nem lenne szerencsés, ha példdul egy pénzintézet belsé kamers-
inak a képe szabadon, bérki dlcal nézhetd lenne. Eppen ezért a vagyonvédelmi célokra
telepitett kamerdk képei csak meghatdrozott személyekhez juthatnak el. Ezt két médon
tudjuk biztositani.

Fizikai médon, amikor dgynevezett ,,pont-pont” 8sszekdttetéssel csak azoknak jut-
tatjuk el az informdciée, akik arra jogosultak.

Egyedi azonositdssal, amikor az adé ugyan broadcast jelleggel kisugdrozza az infor-
micidt, a vételéhez azonban egyedi azonosité (példdul jelszo) szitkséges.

A technika ldtvdnyos fejlddésének koszonhetden az elmult hisz évben a vided meg-
figyel§ rendszerek vildgszerte gomba médra kezdeek el szaporodni. A megnovekedett
kereslet még nagyobb volument gydrtdsra sarkalta a gydrt6kat, és ezzel pirhuzamosan
egyre fejlettebbé valt a képek devitelére szolgdld haldzat is. A nagy mennyiségli gydrtds
versenyhelyzetet teremtett a piacon, ami egyre olcsobb eszkozoket eredményezett. fgy
a videé megfigyeld rendszerek telepitése az utolsé 5-6 évben még inkdbb felgyorsult.
Ezt jol tdmasztja ald az a kinai statisztikai adat, amely szerint 2007-ben ,,minddssze”
2,75 millid, mig 2013-ban mdr koriilbelil 20 és 30 millié kozé becsiili az orszdgban
letelepitett kamerdk szdmadt.

A rendszer alkalmazdsa elétt azonban nagyon fontos, hogy tisztdban legyiink annak
céljdval. Nagyon sok letelepitett rendszer mikédik dgy, hogy nem azt és nem olyan
nagyitdsban nézi, mint az elvdrhat6 volna, vagy ha j6 helyre néz is a kamera, a kapott
képiink mindségével, felbontdsival akad probléma. Sokszor okoz gondot az olcsé, de
siliny min8ségl eszkdz kivdlasztdsa vagy a gondatlan, trehdny telepités. Azért, hogy
ezeket elkeriiljiik, tisztdban kell lenni j6 néhdny alapvetd ismerettel.

Felsorolni szinte lehetetlen mindazon helyeket, ahol vide6 megfigyeld rendszerekkel
taldlkozhatunk. A teljesség igénye nélkiil néhdny teriilet és a hozzd tartozé telepitési cél
(2.1. tabl4zat):

1 Angol sz6, jelentése: lizenetszérds
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Telepités helye

Telepités célja

Kozteriileti térfi-
gyeld kamera

A telepiilések kozbiztonsdgdnak javitdsa, illetve a koztéren
elkdvetett blincselekmények szdmdnak a visszaszoritdsa, a
kozrend védelme

Pénzintézetek

Lopds, rongélds, rablds felderitése, a kozrend zavardsdnak
észlelése, pénzmozgdsok nyomon kévetése (ki-, befizetés,
pénzszéllitds)

Miuzeumok, kialli-

tasok

Lopds, rongélds felderitése, a kdzrend zavardsdnak észlelése,
belépési rend ellendrzése

Kozlekedés (tomeg-
kozlekedés és utak

megfigyelése)

Biztonsdgos kozlekedés biztositdsa, lopds, rongdlds, rablds
felderitése, a kozrend zavardsanak észlelése

Kérhazak, rendeld

intézetek

Lopds, rongalds felderitése, a kozrend zavardsdnak észlelése,
belépési rend ellenbrzése, sebészeti beavatkozdsok dokumen-
taldsa

Oktatasi intézmé-
nyek (boles6dék,
6vodik, iskoldk)

Lopds, rongalds felderitése, az oktatdsi rend zavardsdnak
észlelése, gyermekfeliigyelet

Ipari [étesitmények

Lopds, rongdlds felderitése és észlelése, beléptetés, telephely
megfigyelése, biztonsdgos munkavégzés feliigyelete, ipari
folyamatok tdmogatdsa és megfigyelése

Repiilterek, pélya-
udvarok

Lopds, rongdlds, rablds felderitése, a kozrend zavardsinak
észlelése, terrorizmus veszély csokkentése, technoldgiai folya-
matok feliigyelete

Bevdsdrl6 kozpon-
tok, tizletek

Lopds, rongalds felderitése, a kozrend zavardsdnak észlelése

Stadionok Beléptetés ellendrzése, a kozrend zavardsinak észlelése, a
nemkivénatos személyek kisziirése
Irodahizak Lopds, rongdlds felderitése, a kozrend zavardsdnak észlelése

Tarsashdzak, laks-

épliletek

Lopads, rongélds, rablds felderitése, a kozrend zavardsinak
észlelése, lakok nyugalmdnak biztositdsa

Magén ingatlan

Lopds, rongdlds, rablds felderitése, gyermekfeliigyelet

Biintetés végrehaj-
tds

A fogvatartottak feliigyelete, a zdrkdn kiviili teriiletek megfi-
gyelése, a rend zavardsdnak észlelése

Katonai objektu-
mok

Lopds, rongalds, rablds felderitése, a kozrend zavardsinak
észlelése, a terrorizmusveszély csokkentése

Konyvtarak

Lopds, rongdlds, felderitése, a kozrend zavardsdnak észlelése
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2. fejezet — Vide6 megfigyeld rendszerek

Rend6rség Intézkedések rogzitése, bizonyitékgyjtés, rendérségi objek-
tum védelme, beléptetés ellendrzése
Kaszinék Lopds, rongalds, rablds felderitése, a kdzrend zavardsinak

észlelése, a jarék tiszrasdgdnak biztositdsa, nemkivdnatos
személyek kiszirése

2.1. tdbldzat

2.1.Fénytani alapfogalmak

A kamerdk mtikodésének alapvetd fizikai feltétele a fény. A CCTV eszkozok segitségé-
vel a fény fizikai tulajdonsédgait felhaszndlva, energiatartalmdat hasznositva torténik meg
a fény 4ralakitdsa mds energiatipust jellé, majd visszaalakitdsa ldthaté képi informdcié-
va. A fény — fényforrasbdl kiindulva minden irdnyban egyenes vonalban — hullimmoz-
géssal terjedd elektromos térerdsség-véltozds (elektromdgneses hullimzas). Az elekero-
mdgneses sugdrzds szemmel ldthaté sztik tartomdnydt (kériilbeliil 380 nm?* — 780 nm)
nevezziik ldthat6 fénynek. (2.2. tdbldzar)

MHéy [ Hullamhossztartomany l Frekvenclatartomany
Hesszihulldm 3km -E800m 10 - 5105 Hz
Kézéphullam &00m - 200m 6-10* - 16-10* Hz
Reéividiwilldm 100m - 10m 3-10% - 310" Hz

Unrardvidhulldm 7.6m - 3m 4107 - 10" Hz
Mikrahulldm 1.2m - 3mm 2610 - 10" Hz
ntravoros fony_| 600um-780nm | 610" - 38-10" bz

Lathaté Mémy 780nm - 380nm 38-10". T9-10MHz

Uraibolya sugdrzds,  380nm - 100pm 79 10M. 310" Hz
Réntgen sugarzis 37nm - Gpm 8,110 . 510" Hz
Gamma sugdrzas | 27pm-0,5pm 11-10™ . 6107 Hz
Hozmikus sugirzds 0,02pm - 0,0002pm 16107 . 1.6-10" Hz

2.2. tdbldzat

A tartomdnyon belill a legnagyobb hullimhosszisdgt szin a vords, majd a hulldm-
hossz csokkenésével a narancs, a sdrga, a sirgdszold, a z6ld, a kékeszold, a kék és végiil
a még ldthatd legalacsonyabb hullimhosszasdgt az ibolya. (2.1. 4bra)

2 nm = nanométer, a méter millidrdod része
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Kozmikus| Gamma | Rirtgoen | usraibolya infravoros | mmronumkmok | Radidhulamek | Hang
sughrzds | sugarzhs | sugarzds | sughrzas SUIAITas ma umlwl“"lml"“ :‘;‘:

A e Lathatéfény tartomany

2.1. dbra

Szemmel ugyan nem ldthatd, de fototechnikai szempontbdl is Iényeges megemliteni
a voros szin alatti infravords (Infrared) h8sugdrzdst és az ibolydn tdli ultraibolya (Ultra
violet) sugdrzést is.

2.1.1. A fény keletkezése

Altalinos természeti torvény, hogy az anyag mindig alacsonyabb energidjd, relative
stabil dllapot elérésére torekszik, mikdzben energidt bocsit ki. Ha az atommag koriil
keringd elektronok energiadllapotdt valamilyen hatdssal (példdul melegitéssel) megno-
veljiik, akkor azok nagyobb energiatartalmat igényld kiilsébb pdlydra ugranak. A stabil
energiadllapot elérése érdekében azonban visszatérnek eredeti pdlydjukra, mikézben
folosleges energiatartalmukat foton? formdjéban kisugdrozzdk. A folyamat eredménye-
ként jon léwre a fénykibocsdids.

2.1.2.Az emberi szem

Tegyiink egy kis kitérdt az anatémia irdnydba annak érdekében, hogy megértsiik, ho-
gyan is milikodik az emberi szem, mivel ennek mikodése és a videds optikai képleké-
pezés kozott szdmos parhuzam vonhaté (2.2. dbra).

A ldrott tdrgy képét a szemlencse az ideghdrtya sikjdra vetiti. Hasonlé a feladata, mint a
kamerak objektivijének, azaz torzitdsmentes, éles kép leképezése. A szemfenéken elhelyez-
kedd (koriilbeliil 0,5 mm vastag) ideghdrtya tobb rétegbdl 4ll. A kordbbi elméletek koziil

mira tobbnyire a Young és Helmoltz nevéhez fliz8d6, Ggynevezett trikromatikus® elmélet
az elfogadott. Eszerint az ideghdrtydn hdromféle csapsejt van, amelyek a benniik 1évé

3 foton: az elektromdgneses jelenségekért felel8s elemi részecske
4 hédrom szin
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2. fejezet — Vide6 megfigyeld rendszerek

0 - -;a.- o
2.2. dbra 2.3. dbra

kiilonboz6 festékanyagoktdl fiiggden a lichatd fény vords, z6ld és kék hullimhosszisigt
tartomdnydba esd fényre érzékenyek. Az ingerlés hatdsdra ezeknek a sejteknek az egytittes
jele ,keveri ki” azt a szint, amit végiil érzékeliink (Idsd: szinkeverés).

A killonboz8 szinre reagdlé csapok kiilonboz érzékenységgel rendelkeznek. Az em-
beri szem a legérzékenyebben az 555 nm hulldmhossziisdga fényre reagal. (2.3. dbra)

Az ideghdrtydn taldlhatok még a pélcikdk is, melyek a gyenge fény felfogdsdra alkal-
masak, és nagy felbontdst biztositanak. Ezzel ellentétben a csapok csak kériilbelil 0,1
Ix megyvildgitasndl kezdenek el miikddni.

2.1.3.Szinh8mérséklet

A fényforrdsok dltaldban kiilsnb6z8 hullimhossztsdgu elektromdgneses rezgéseket bo-
csatanak ki. Ezeket egytitt, keverten valamilyen szintinek ldgjuk. Ezt bizonyitja példdul,
hogy ha a Nap fénynyaldbjdnak ttjdba optikai prizmdt helyeziink, majd a prizma mé-
gote egy fehér papirlappal felfogjuk az dthaladé fényt, akkor az 2.4. 4bra szerinti szines
sdvot lathatjuk.

Fehér fény -

2.4. dbra
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Ebbdl két dolog is kévetkezik. Az egyik, hogy a napfény kevert szin, azaz a fehér lapon
megjelend alapszinekbdl, az Ggynevezett spektrumszinekbél 4ll. A mésik pedig, hogy
a kiilénboz8 hullimhosszisigt rezgéseket (szineket) a térékdzeg (prizma) kiilonbozd
szbgben tori meg. A legkisebb tdrést a voros oldal szenvedte, mig a torési szog egyre
nagyobb, ahogy haladunk a magasabb frekvencidja ibolyaszin felé.

Ahhoz, hogy a kilonbéz6 fényforrdsok spekerum szerinti dsszetételére (azaz hogy
milyen szineket tartalmaz az adott fényforrds) vonatkozé sszehasonlitdst végre tudjuk
hajeani, be kellett vezetni a szinh6mérséklet fogalmdr. Mérékegysége a Kelvin (K).
Altalénosségban elmondhaté, hogy minél alacsonyabb a szinhémérséklet, annal tobb
vords (720 nm-es), minél magasabb, anndl t6bb kék (400 nm-es) komponenst tartal-
maz. Egy gyertya tipikusan 1000 K, mig egy hidegfény(i fénycsé kériilbelil 4000 K
szinh8mérsékletl fényforris.

2.1.4.A szin jellege

Egy targy szine nagyban fligg az azt megyvildgit6 fényforrds szinh8mérsékletétdl és attdl,
hogy a tirgy a megvildgité fénybdl milyen hullimhosszisdgt fénydsszetevéket nyel
el és ver vissza. Ebbdl a kett8bél viszont egyenesen adédik, hogy csak akkor tudja az
adott hullimhosszisdgi dsszetevket visszaverni, ha a rdesd fénysugdrzds mdr eleve
tartalmazta az adott komponenst.

A szineket két csoportra oszthatjuk:

& Szinjelleg nélkiili semleges szinek (fehér, sziirke, fekete)

& Szinjelleggel rendelkezd tarka szinek (példdul kék, sirga, piros stb.)

Additiv szinkeverés Szubsztraktiv szinkeverés

2.5. dbra
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2. fejezet — Vide6 megfigyeld rendszerek

A fekete és fehér kiilonbozd ardnyt keverékeivel kaphatjuk meg az eltérd drnyalatt
sziirke szint. A tarka szin(i tdrgyakra rdes$ fény szindsszetétele visszaverddéskor megvil-
tozik. Attdl fiigg8en ldtjuk vorosnek, zoldnek vagy kéknek, hogy milyen hullimhosz-
szlsdgl fénysugarakart ver vissza. A tobbi hullimhosszisdgt fénydsszetevket az anyag
nagy részben elnyeli.

A természetben szdmos olyan szin megtaldlhat6, amelyeket a spekerumszinek nem
tartalmaznak. Ilyenek példdul a rézsaszin, a barna stb. Ezeket a szineket szinkeveréssel
hozhatjuk létre. A szinkeverésnek két fajtdja ismeretes (2.5. 4dbra):

Az additiv szinkeverési médndl a voros, zold és kék alapszineket keverjitk megfeleld
ardnyban. (Ezen az elven alapszik a szines televizid, ahol a képernyén egymds mellett
felvillané hdrom alapszin — kihaszndlva szemiink véges felbont6 képességét — szemiink-
be jutva valamilyen kevert szin érzetét kelti.)

Szubsztraktiv szinkeverés esetén a fehér fénybdl egy vagy tobb fényt kiszlirve kap-
hatjuk meg a kivént szindrnyalatot. A szinkeverésre sdrga, bibor és kékeszold (cidn)
szir6ket haszndlunk.

Ha két szin additiv keveréke fehéret ad, akkor ezek a szinek egymdsnak kiegészitd,
mds néven komplementer szinei.

A két szinkeverési eljardssal még fogunk taldlkozni a késébbickben, hiszen additiv
szinkeverésen alapszik a szines képcsovek szinmegjelenitése, illetve szubsztraktiv elji-
rast haszndlnak a szines printerek a képek nyomrtatdsakor.

2.2. A képalkotis alapjai

A zdrddnca televizids rendszer részletes ismertetése el8te elkeriilhetetlen, hogy roviden
emlitésre keriiljon a televiziés misorszérds, illetve a képdtvitel alapjai.

2.2.1. A szem felbontéképessége

Mint az a 2.1.2 fejezetben ismertetésre keriilt, a szem egyik legfontosabb képalkoté
cleme az ideghdrtya. Az ideghdrtydt ért fény- és sziningerek kiilon-kiilén mint pon-
tok halmaza keriilnek az agyba, ahol ezen ingerhalmaz képpé 4ll 6ssze. A szemlencse
megfeleld, éles képleképezése esetén sem végtelen a szem felbonté képessége. Amikor
adott tdvolsdgbdl nézve két egymds mellett 1év8 pontot egymdshoz kozelitiink, akkor
egy bizonyos tévolsdg utdn a két pont ,egybefolyik”, vonalld egyesiil. Ez annak készon-
hetd, hogy a két pontbél szemiinkbe érkezd fénysugarak mdr ugyanazon idegvégzddést
ingerlik. Ez forditva is igaz, vagyis két pontot akkor tudunk egymdstdl megkiilonboz-
tetni, ha a réluk érkezd fénysugarak kiilonb6zd idegvégz8dést stimuldlnak.

Mivel a fényérzékelést végz8 idegvégzddések nem ugyanolyan tdvolsigra vannak
egymdstSl, mint a szint érzékeldk, igy a szem felbontéképessége vildgossdgvaltozdsra
korilbeliil 2 szogperc (2.6. dbra), mig szinezettség véltozdsra lényegesen rosszabb, ko-
riilbeliil 8-10 szogperc.
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2.6. dbra 2.7. dbra

Ez a tulajdonsdg nagyon lényeges a televizids képalkotdsndl, igy ugyanis egy folyto-
nos vonal megjelenitését megfeleld tévolsdgban és egyvonalban levé pontok halmazdval
tudjuk megvalésitani.

Ha kellSen kézelrdl figyeliink meg egy televizids képesdvet, akkor az 6ndllé képpon-
tok szabad szemmel is felfedezhetSk. A teljes kép pontok halmazabél 4ll 6ssze (2.7. dbra).

Felvetédik a kérdés, hiany képpontbdl dlljon egy televiziés kép. A pontos megvila-
szoldshoz meg kell ismerkedniink a ldtdszog fogalméval is. Megfigyelhet8, hogy normal
ldtds esetén, ha egy 10 cm x 10 cm-es tdrgyat kell megvizsgdlnunk, akkor azt sze-
miinktd] mérve koriilbeliil 25 cm-es tdvolsdgbdl tesszitk meg. Ezt nézési tdvolsdgnak
nevezziik. A nézési tdvolsdgot akaratlanul ,4llitjuk be” mindig gy, hogy a tdrgy egésze
kényelmesen beleférjen a ldtdmezénkbe.

Az el6z6 példdndl maradva a 25 cm-es tdvolsdg koriilbeliil 20°-o0s rdnézési szognek
felel meg. Igy ebbe a szogbe annyi sort kell belezstifolni, hogy azok tdvolsiga maximum
2 {vperc lehet, azaz:

20°

2’
Magyarorszagon a Németorszagbol atvett ugynevezett CCIR3-szabvanyt alkal-
mazzuk, mely a sorok szamat 625 sorban rogziti. Ezek utan szamoljuk ki, hogy
egy sor hany pontot tartalmaz. A televizi6zas héskoraban a kép oldalaranyat 4:3

-ra valasztottdk, azaz, ha a kép fiiggblegesen 625 pontot (sort) tartalmaz, akkor
vizszintesen
4

625-—=3833
3

= 600 sor

pont taldlhaté egymds mellett. A kép teljes feliiletén pedig

5 CCIR: fr. rév.: Comité Consultatif International des Radiocommunications (Nemzetkozi Hir-
kozlési Ta-ndcsadé Bizottsdg)
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625-833=520.625

képpont taldlhaté.

Ezt a ponthalmazt kell mdsodpercenként tobbszor dtvinni, ugyanis ha mdsodper-
cenként csak egy kép megjelenitése torténne meg, akkor folyamatos mozgdsndl egy
toredezett, stroboszkdp hatdst képsorozatot kapndnk. Ezért ezt a jelfrekvencidt meg
kell novelni addig, amig a képfrissitések frekvencidjdt a szem mdr nem tudja kovetni.
Misodpercenként 15-16 mozgdstizisndl a darabossdg kezd megsziinni, és koriilbeliil
24-26-nél a mozgis teljesen ,kisimul”. A hazai televiziézdsndl ezt a képfrekvencidt ugy
alakitottdk ki, hogy az az elektromos halézati frekvencidval egész szdm viszonyt alkos-
son, igy a 25 kép/s képfrekvencia keriilt bevezetésre. Ekkor a szem mdr nem érzékeli
a szakaszossdgot, hanem folyamatos mozgdsnak ldtja a vetitett képet, viszont a sze-
miinkbe juté fény ennél a frekvencidndl még bdntban villédzik. Szerencsére az agyunk
gyors ingerfeldolgozdsdnak is van korldtja. A fényinger megsziinése utdn kialakul egy
Ggynevezett retindlis utékép, azaz a szem koriilbeliil egytized mdsodpercig meg6rzi a
latvanyt. Ennek kovetkezeében akkor, ha egy fényforrdst masodpercenként legaldbb
koriilbeliil 46—48-szor felvillantunk, a valés fényimpulzusok kozdtti sziineteket kitolti
a retindlis utdkép, igy a villogds helyett folyamatos fényt érzékeliink.

2.2.2.Viltott soros képletapogatis (Interlaced scanning)

Paratlan

2.8. dbra

A televizi6s képalkotdsndl egy nagyon szellemes médszert alkalmazunk annak érde-
kében, hogy teljesiiljon a mdsodpercenkénti 25 mozgasfizis és a misodpercenkénti 50
villédzds mentes képfrissités.

A teljes képet 2 db félképre bontjuk. Az egyiket a pdratlan sorok, a mdsikat a péros
sorok alkotjdk (2.8. dbra). Mdsodpercenként 50-szer egymdsutdn megjelenitjitk a pa-
ros és paratlan sorok alkotta félképet. Igy a kép villogdsit mdr nem érzékeljiik, viszont
teljes képet csak 25-6t jelenitettiink meg, ami dtvitel szempontjibél feleakkora infor-
miciémennyiséget jelent.
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2.3.CCD és CMOS Kamerdk

A kamerék feladata az 4ltaluk ldtott természetes kép dralakitdsa elektromos jelekké,
amelyek alkalmasak megfeleld dtviteli csatorndn torténd tovabbitdsra, képpé torténd
visszaalakitdsra, valamint rogzitésre. A fényinformdcié elektromos jellé torténd alaki-
tdsban a f8 szerepet az tigynevezett képérzékeld elem végzi. Ez a félvezet8® elem lehet
CCD (Charge Coupled Device, azaz tdltéscsatolt elem) vagy CMOS (Complementary
Metal-Oxide Semiconductor, azaz komplementer fém-oxid) (2.9. dbra). Mindkét
elemnek vannak el8nyei és hdtrdnyai, igy a legtobb neves kameragydrté kinalatdban
mindkét tipussal szerelt kamera
megtaldlhaté. Altalinossigban el-
mondhatd, hogy a CCD elem el6-
4llitdsi koltsége nagyobb, érzékeny-
sége viszont jobb, mint a CMOS
tdrsdé, réaddsul ez utdbbi sokszor

zajosabb képet produkdl, viszont
kisebb a fogyasztdsa. 2.9. dbra

2.3.1.Szines CCD kamerik

A szines kamerdkban alkalmazott CCD vagy CMOS elemek strukeurdlis felépitése nem
sok mindenben tér el a hagyomdnyos fekete-fehér kamerdk elemeinek felépitésétdl. Az
2.1.4 fejezetben emlitésre keriilt, hogy az additiv (6sszegzd) szinkeverés segitségével a
hirom RGB (voros, zold, kék) alapszinnel lehetdség van szdmos mds szin létrehozd-
sara. Ennek megfelel8en a szines képbonté eszkozoket is tgy kell kialakitani, hogy e

2.10. dbra

6 Félvezet8knek nevezziik azokat az anyagokat, amelyek fajlagos ellendlldsa a vezet8k és a szigete-

18k kozé esik.
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hdrom alapszint szolgaltassdk. A szines jel elédllitdsdra tobb médszer is kindlkozik. A
legkézenfekvébb megoldds a szinszlir8k haszndlata (2.10. 4bra). A hdrom alapszinnek
megfeleléen a CCD elemei felett szinsziird maszkréteget helyeznek el. Tgy a sziirék csak
a sajdt sziniiknek megfelel hullimhosszasigti fényt engedik 4t az elemi képpontokra.

Nem beszéltiink eddig az igy kialakitott szines CCD 6ridsi hdtrdnydrél. Mivel 1
valés szines képponthoz a CCD elem 3 pixele adja a szines informdcidt, igy jelentdsen
leromlik a felbontds az ugyanilyen struktdrdja fekete-fehér kamerdhoz képest.

A felbontds megtartdsa érdekében meg kell tobbszdrozni a pixelek szdmdt, amitadott
formdtumon beliil csak Ggy tudunk létrehozni, ha csékkentjitk ezek elemi méretét. A
pixel méretének a redukaldsa viszont az érzékenység csdkkenéséhez vezet. Tovabbi ér-
zékenységvesztést okoz, hogy a szines kamerdkba a CCD elem elé egy infrasz(irét (IR
cut filter) épitenck be. Ennek oka, hogy infravorés megvildgitdsnal nem értelmezhetd
a szines képalkotds, hiszen egy 950 nm-es fényforrds dltal kibocsdtott fényhullimok a
targyrdl a kamerdba visszaverddve nem okozhatnak a ldthaté tarcomdnyba es§ szin-
érzetet. A szlird alkalmazdsdval viszont a fekete-fehér kamerdkhoz képest jelent8sen
megszirjik a kamerdba juté fénymennyiséget, hiszen ne felejusiik el, hogy mind a
természetes, mind pedig a mesterséges fényforrdsok valamilyen mértékben infravorss
tartomdnyban is bocsdtanak ki fényhulldimokat. Ezeket a fényhulldmokat a fekete-fe-
hér kamerak felhaszndljdk a képalkotdsban, mig a szinesek nem. Nagy dltaldnossdgban
elmondhaté, hogy a szines kamerdk érzékenysége koriilbeliil 1 nagysdgrenddel (azaz
10-szer) rosszabb, mint az ugyanolyan felbontédssal és formdtummal rendelkezd fekete-
fehér kamerdké.

2.3.2.Day/Night kamerik

A nagy érzékenység kiilonbség miate valt létjogosulted az igen népszerd, nappal szi-
nes, éjjel fekete-fehér képet adé (Day/night) kamera. A fejlettebb tipusokban mecha-
nikus infrasz(ir8-mozgatdst taldlhatunk. Sotétedéskor automatikusan vagy tdvolrél
vezérelve manudlisan vélt nappali tizemmdédbdl éjszakaiba a kamera, azaz ekkor egy
pardnyi motor tdvolitja el az IR szlir6t a kamera képérzékelje eldl, és a kép devéle
fekete-fehérre (2.11. dbra). Ezt a
tipust kiegészithetjitk a kés8bb
targyaldsra keriil§ infra reflekeor-
ral. Az olcs6bb, kevésbé korsze-
rd tipusokndl nincs mechanikus
szirmozgatds, pusztdn a kép
vélt 4t szinesbdl fekete-fehérre.
Ezzel a megolddssal csak a szines
kamerdknal sotétedéskor megno-

vekedd szinzaj szirik ki. Mivel

az IR sz(ir8 a helyén marad, igy
IR reflektor nem alkalmazhaté. 2.11. dbra
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2.4.Kamera paraméterek

A kamerdkrol sz616 prospektusok és miszaki leirdsok tele vannak kiilonb6z8 rovidicé-
sekkel és specidlis elnevezésekkel, melyek kiilonb6z6 miiszaki kialakitdsokat takarnak.
7 Jonl

Ezek nagymértékben befolydsoljék a kamera ,,tuddst” és ezzel parhuzamosan a beke-
riilési koltségér.

2.4.1.0CL (OCML)

Miszakilag és technikailag érdekes érzékenységnoveld megoldds egy tgynevezett
mikrolencse réteg elhelyezése a CCD (CMOS) elemek 6lé. Az ilyen réteggel elldcote
kamerdkat a katalégusok OCL (on chip lens) vagy OCML (on chip microlens) fel-
iraccal ldtjak el. Ezzel a megolddssal novelni tudjék a hasznos érzékeld feliiletre jutd
fénymennyiséget és igy az elem érzékenységét.

2.4.2. Automatikus fehéregyensiilly (AWB)

A szines kamerdkban a szininformdcidk kiilén csa-
torndkban keriilnek feldolgozdsra. A csatorndk erd-
sitése kiilon-kiilon 4llithaté. Miért van erre sziikség,
miért nem gydrilag alligjdk be egyforma éreékre? A
vélasz nagyon egyszer(i. Az 2.1.3 fejezetben megél-
lapitottuk, hogy egy fényforrds jellemezhet§ a szin- ViDED T b
hémérsékletével. Azaz kiilonb6z6 szinhdmérséklet(i -

fényforrdsok eltérd energianagysdggal tartalmazzdk (ﬂ

a kiilénb6z8 hullimhosszisdgti szindsszetevoket.
Az emberi szem bizonyos hatdrokon belil elég jél
tud alkalmazkodni a szinhémérséklet véltozashoz. 2.12. dbra
Azaz egy izz6ldmpds szobai megvildgitdsnal (koriilbe-

liil 2500 K) egy tiszta fehér papirlapot a szemiink ugyan olyan fehérnek 1dt, mint ami-
kor délben, napsiitésben a szabadban nézziik, holott ott a szinh8mérséklet koriilbeliil
6000 K. A kamera ilyen alkalmazkoddsra nem képes. A szobai megvildgitishoz bedl-
litote szinhelyes kép eltolédik a kékesebb irdnyba, ha a kamerdrt kivissziik a szabadba.
A kériilbelil 6000 K szinh8mérsékleti megvildgitds ugyanis joval nagyobb energidval
tartalmazza a kékesebb dsszetevéket, ami a kamera kék jelcsatorndjde ardnytalanul til-
vezérli a tobbihez képest. Ennek kikiiszobolésére a szines kamerdk 4ltaldban tartalmaz-
nak egy tgynevezett AWB (Automatic White Balance) vagy AWC (Automatic White
Balance Control) automatikus fehéregyenstly bedllitisi lehetdséget (2.12. dbra).
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2.4.3. Shutter

Az angol nyelvben a shutter sz6 a fényképez8gépek zdrjét jelenti, vagyis azt a fényelzdré
mechanikus szerkezetet, amelyik egy elére bedllitott iddtartamra nyit, és szabaddd teszi
a fény utjdt. A sebességgel a bejovd fénymennyiséget tudjuk szabilyozni. A CCD-s
kamerdkban alkalmazott elektronikus shutter tulajdonképpen ugyanazt eredményezi,
mint a fényképez8gépzdr. Mivel azonban technikailag elég nehéz lenne mozgé képek
felvételénél mdsodpercenkénti 50-szer ilyen mechanikus szerkezettel ezt megoldani,
ezért igen szellemes elektronikus megolddssal helyettesitik. A CCD-t nem engedjiik,
hogy a teljes képalkotdsi idében felhalmozza a tltéseket. Normadl esetben 50 félképet
alkotunk, azaz a képalkotdsi id8: 1/50 mdsodperc (20 ms). Ez ldtszélag rovid id8, azon-
ban ha kiszdmoljuk, egy 120 km/h-s sebességgel mozgé jarma ez id8 alatt kozel 67
cm-t halad. Tgy a kapott képiinkén az auté bemozdult, elmosédott lesz. Ennek meg-
elézésére egyes kameratipusokndl lehetdség van arra, hogy a képalkotdsi id6t kisebb
értékre vegyiik, példdul 1/10000 mdsodperc. E révid id8 alatt az el8bbi auté mér csak
3,3 millimétert mozdul el. Szdmolnunk kell azzal, hogy a révidebb id6 alatt ardnyosan
kevesebb fény is érkezik a képérzékeldre, azaz a kép sotétebb lesz. Vannak olyan kame-
rak, ahol egy automatika , figyeli” a kép vildgossdgt, és a képalkotdsi id6t varidlva 4llitja
be a megfeleld mindségli képet. Ez az tigynevezett Auto Shutter (AS) vagy Elektronikus
[risz (EI) funkci6, ami a kisebb kérnyezeti fényviszony valtozdsokat képes korriglni.
Ellenfény kompenzicié (BLC)

A BLC (Back Light Compensation), azaz ellenfény (hdttérfény) kompenziciés kame-

rak képesek a nagy mennyiségli bejové fényt gy kompenzdlni, hogy a kép s6tétebb
részei is értékelhet8k maradjanak (2.13. 4bra).

2.4.4.Felbontis (Resolution)

A felbontds a kamerdra (és nem a CCD-re!) vonatkozé olyan jellemz8, mely kifejezi,
hogy fliggbleges vagy vizszintes irdnyban milyen két egymdsmelletti pontot tud még

L

Ellentiny kompenzheio ndlkill Ellontény kempanzieiival

2.13. dbra
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megkiilonboztetni. [\ltalénosségban a 400 TVL felbontds alatti kamerdkat kis-, mig az
e feletticket nagy felbontdstinak nevezziik.

2.5. Objektivek

"
e
Szordlencse™.

2.14. dbra

Plankonvex Bikonvex Konkdv-kommes

Plankonkav Bikonkdv Honyves-konbbe
2.15. dbra

A kamerarendszer egyik legfontosabb alkotéeleme
az objektiv. Ez érthetd, hiszen a kamera elektroni-
kus része csak azokat a képeket tudja feldolgozni,
amelyeket szdmdra az objektiv leképez. A zdrtldncu
tele vizids rendszereknél t6bb elnevezéssel is taldlko-
zunk, mint példdul objektiv, optika, lencse. A tan-
kényvben megmaradunk az ,objektiv” és ,optika”
elnevezés haszndlatdndl, mert lencsének az objekti-
veket alkotd elemeket nevezziik.

A lencséket fénytechnikai szempontbdl két nagy
tipusra osztjuk, gy(ijtblencsékre és szorélencsékre. A
gylijtélencse az optikai tengellyel pirhuzamosan be-
es6 fénysugarakat egy pontba, a f6kuszpontba gytj-
ti Ossze, mig a szérdlencse a pdrhuzamosan érkezd
sugarakat Ugy szorja szét, hogy azok gondolatban
visszafelé meghosszabbitva, az optika el8tt szintén

egy pontban taldlkoznak (2.14. dbra).

A gylijtd- és szérdlencsék tovdbbi hdrom csoportra oszthatdk aszerint, hogy a len-
cséknek milyen alakdak a hatdrolé lapjaik (2.15. dbra). Igy gytjtSlencse lehet:
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% Plinkonvex (stkdombort): a lencse egyik oldala siklap, a masik dombor.

# Bikonvex (kétszer domborti): mindkét oldala dombor feliilettel hatdrolt.

# Konkdv-konvex (meniszkusz): A lencse két oldala homorti és dombord. A len-
cse anyaga kdzépen vastagabb.

& A szorélencséknél is megtaldlhatjuk ugyanezen kialakitdsokat:

% Plankonkdv (stkhomora): A lencse egyik oldala siklap, a médsik homor.

% Bikonkdv (homort): mindkét oldaldt homor feliilet hatdrolja.

% Konvex-konkdv vagy meniszkusz: a lencse két oldala dombord és homoru.
A lencse anyaga kozépen vékonyabb.

2.5.1. Aszférikus lencsék

Az eddig ismertetetett optikalencsék forgdsfeliilete gombalaka (szféri-
kus) volt, a lencsék egyik vagy mindkét feliiletér gombpaldst hatdrolta.
Az aszférikus lencse forgisfeliilete eltér a gombfeliilettd] (2.16. dbra).
Aszférikus feliiletet kaphatunk, ha egy sikgorbée (parabola, ellipszis, hi-
perboladg) megforgatunk szimmetriatengelye koriil. Az aszférikus lencsék
feltiletének gorbiilete a széliik felé haladva egyre csokken. Az aszférikus
lencsének mindig csak az egyik oldala aszférikus, a masik mindig szféri-
kus. Az ilyen lencsék eldéllitdsi koltsége magasabb, mint a hagyomdnyos-
nak mondhaté szférikusé.

2.5.2.Objektivek szerkezete 2.16. dbra

A lencsék sok képleképzési hibdt hordoznak onmagukban, igy megfeleld mindségt
képalkotdsra 6ndlléan nem alkalmazhaték. A valds kép minél jobb mindségli repro-
dukdldsdhoz lencserendszereket, azaz objektiveket alkalmaznak (2.17. 4dbra). Az objek-
tivekben a lencsetagokat ragasztdssal vagy nagyon pontos légrés kialakitdsdval illesztik
egymidshoz, igy ezek készre szerelést kévetden roncsolds nélkiil nem javithatdk.

A lencseméretek érzékeltetéseként egy zdrtldnct vided megfigyeld rendszer objekti-
vének néhdny lencséjét szemléleeti a 2.18. 4bra.

Bikonvex Plnkonkdy — —
| Meniszkusz ! f )

/ Bikonvex

2.17. dbra 2.18. dbra
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Hormal latdszogl objektiv

 Nagy latdszégd objektiv Teleabjektiv

2.19. dbra

Az objektiveket szdmtalan szempont szerint csoportosithatjuk, tovibbd igen sok
paraméter halmazdnak a metszete adja végil is azt a konkrét tipust, melyet megrende-
liink, majd installdlunk. Nézziik azokat a szempontokat, amelyek fontosak egy objektiv
kivilasztdsa sordn. Az els§ és legalapvet8bb szempont, hogy milyen képre van sziikség.

Ha viszonylag széles, dttekinthetd képet akarunk kapni, akkor nagy ldtészogti objek-
tivet kell haszndlni. Ha olyan képre van sziikség, mint amilyet az ember szabad szemmel
lat, akkor erre a célra egy normdl objektiv lesz a megfeleld, ha pedig apré részleteket kell
nagy tévolsdgbdl megfigyelniink, akkor teleobjektivet kell alkalmaznunk (2.19. 4bra).

A zoom objektiv (amely lehet manudlis vagy motoros) pedig egyesiti magiban mind
a hdrom fajta objektiv tulajdonsdgait, azaz ldtészoge manudlisan vagy tdvvezérelve fo-
lyamatosan véltoztathaté.

2.5.3. Fékusztivolsig (gydjtétavolsig)

Azt, hogy egy objektiv normadl, széles 1dt6-
sz0gli vagy teleobjektiv, a fékusztdvolsdga
alapjdn lehet megillapitani. Az objektivnek
azt a tulajdonsdgdt, hogy mekkora nagyi-
téssal dllitja elé a képet, a fokusztivolsdg-
gal (gyujtétavolsdg), milliméterben szokedk

megadni.

Minél kisebb a fékusztévolsdg, anndl
nagyobb a 1dt6sz6g és viszont. Egy adott
tdvolsdgra 1év4 tdrgy képének mérete a £6-
kusztdvolsdggal ardnyosan véltozik, példdul
ugyanannak az épiiletnek a képe ugyanak-
kora tdvolsighél 50 mm gydjtétavolsigu
objektivvel 5 mm, egy 100 mm gydjtotd-
volsdgtival pedig pontosan kétszer akkora,
azaz 10 mm lesz a képernyén. (2.20. bra)

Azokat az optikdkat, melyeknek f6-
kusztévolsiga fix, nem véltoztathaté
monofokdlis  objektiveknek  nevezziik. 2.20. dbra

TZ mm
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2. fejezet — Vide6 megfigyeld rendszerek

Mivel a gydrték a monofokdlis objektiveket fix,
kozel azonos sorozatokban gyartjék, idénként
eléfordulhat, hogy pont olyan képkivdgdsra lenne
sziikségiink, amelyhez tartozé f6kuszéreék nincs a
gyérté kindlatdban. Ekkor t6bb megoldds létezik.
A kamerdt addig tdvolitjuk vagy kézelitjik a
céledrgyhoz képest, mig a kivint képkivdgdst el
nem érjiik.
Manudlisan  véltoztathaté  fékusztdvolsdgu,
Ugynevezett varifokdlis objektivet alkalmazunk.
Ebben az esetben — egy kész objektumndl — az
dthelyezgetések okozhatnak ,némi” problémdt.
Igy nem kell sok indokot felhozni, hogy a 2. meg-
olddst tartsuk a legfrappdnsabbnak (2.21. 4bra).
A képen jél lithats, hogy egy cstszégylirt
segitségével lehet a megfelels f6kusztdvolsdgot
bedllitani. A két szélsé értéket T (tele), illetve W
(wide), azaz széles l4t6sz0g felirattal jeldlik.
Id8nként arra is sziikség lehet, hogy ne manu-
dlisan, hanem tdvolrdl vezérelve legyiink képesek
dllitani a fékusztédvolsdgot. Ilyenkor 6 vagy 12V-
os vezérlbfesziiltséggel, beépitett motor segitségé-

2.22. dbra

vel tudjuk a fékusztévolsdgot véltozatni. Ezeket a motoros zoom objektiveket (2.22.

dbra) f6ként mozgathaté kamerdkra telepitik.

2.5.4. Formatumok

A biztonsdgtechnikaban alkalmazott CCD elemeket tobbféle méretben gyartjék (2.23
dbra). fgy az 1/47-t6l kezdve egészen az 17-os kameraformdtumig mindent megtaldl-
hatunk a kindlatban. (Orvosi technikdra, illetve egyéb alkalmazési tertiletekre léteznek
mar 1/5”-os, s6t 1/6”-os formatumt CCD elemek is.)

Formatum A B c

) [millimeter]
1 1€ 96 128
213 11 686 8.8
12 8 48 64
173 3 36 48
14 4 24 3.2

CCD Szenzor

2.23. dbra
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Az objektivgydrtoknak is tudniuk kell ezt a kindlatot kévetni, hiszen fontos, hogy az
objektiv dltal leképzete kép teljes egészében ,betakarja” az érzékeld feliiletét.

2.5.5.Rekesz

Az objektiv fényenergidt visz 4t a tdrgyrdl a képér-
zékel§ feliiletére. Nem elhanyagolhaté szempont,
hogy ezt a fényenergidt milyen hatdsfokkal képes
dtvinni. A lencsékkel létrehozott optikai kép-
nél azt vehetjiik észre, hogy a kiilonb6z8 tipust
lencsék eltérd vildgossigti képet rajzolnak. Minél
nagyobb a lencse felillete, annal nagyobb meg-
vildgitdsi képet hoz létre, hiszen minél nagyobb
a feliilet, anndl t5bb elemi kis lencse fékuszil-
ja ugyanabba a képpontba a fotonokat. Nagyon

”en

lényeges tehdt, hogy a nagyobb 4tmérdjd lencse

nem nagyobb, hanem jobb megyvildgitdst képet 2.24. dbra

rajzol!

A misik igen fontos tézis, hogy azonos dtmérdjl, de kiilonb6zd fékusztévolsdgn
lencsék koziil a kisebb gytjtétdvolsdgti ad jobb megvildgitdsa képet. Ezekbdl kittinik,
hogy a rajzolt kép megyvildgitottsiga két igen fontos dologtdl, a lencse feliiletének nagy-
sagatdl és fokusztavolsdgardl fugg.

A gytjtétavolsdg valtozdsdval négyzetes ardnydban viltozik a kép megvildgitottsi-
ga, és megkozelitdleg ugyanigy hat a lencse dtmérdjének véltozdsa is. Mivel az egyes
megfigyelni kivdnt tdrgyak vildgossdga meglehetésen széles tartomdnyban véltozhat, az
objektivben egy bedllithat6 rekesz (blende, irisz) biztositja a megfeleld fénymennyisé-
get (2.24. 4bra).

E koncentrikusan nyil4 és zar6dé szerkezet segitségével tulajdonképpen az objektiv
lencséjének feliiletét noveljiik vagy csokkentjiik (kitakarjuk). fgy egy adott tdrgymeg-
vildgitds esetében a képérzékeldre esd energiamennyiséget a gytjtotdvolsdg és a hatdsos
rekesznyilds viszonya befolydsolja.

Fi2 Fi2,8 F/4 Fi8 Fl11 FIM6

16mm 11,4mm 8mm 5,7mm 4mm 2.8mm 2mm 1,4mm 1mm
P Relativ fényerdsség =
i 1 12 14 1/8 116 1/32 1/64 1128 1}25{

Fokusztavolsag = 16mm

2.25. dbra
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A gyijtétavolsdg és a hatdsos rekesz (apertira)
viszonydt nevezik relativ rekesznek, geometriai re-
kesznek vagy egyszertien csak rekesznek. Kifejezé-
sére az F (F-stop) szdmot haszniljuk.

Ertékét szabvanyositott rekeszszdmokban  fejezik
ki (2.25. dbra). A rekeszszdmokat tgy vélaszrotedk ki,
hogy az egymidst kovetd szabvinyos rekeszszdimok a
megvildgitds felez8dését vagy kétszerezddését jelentik.
[gy az objektiven egy F/2 rekeszszdmhoz képest kétszer
annyi fénymennyiség halad 4t F/1,4 rekeszéreéknél.

A rekesz nyildsit t6bb médon lehet dllitani. A
fényképezdgépekhez hasonlé médon léteznek kézzel 2.26. dbra
dllithatd rekesz(i objektivek. Ezeknél a rekeszéreéket
az installdldskor kell a helyszin megyvildgitdsdhoz bedllitani. Az ilyen tipust objektive-

ket csak ott célszer(i alkalmazni, ahol kézel 4lland6 fényviszonyok dllnak rendelkezésre,
vagy a kisebb kérnyezeti megvildgitds véltozdst a kamera auto shutter (elektronikus
{risz) funkciéja ellenstlyozni tudja.

Abban az esetben, ha a fényviszony-véltozds ennél lényegesen nagyobb (példdul
kiiltéren), akkor olyan objektivek alkalmazisa sziikséges, melyekben a bejovd fény
fuggvényében a rekesznyilds nagysdgit automatika 4ltal vezérelt szervomotor 4llitja,
azaz ha tdl sok a képfelbontd elemre érkezd fény, akkor zdrtabb dllapotba vezérli a
blendét, ha kevés a fény, akkor kinyitja. Ezeket az optikdkat autoiriszes objektiveknek
nevezziik. Egy ilyen objektivet mutat be a 2.26. dbra. Ez a tipust objektiv alkalmaz-
haté azokon a helyeken, ahol a kornyezeti fényviszony tdg hatdrok kézoee vélrozik
(példdul kiileéri kamerdk).

2.5.6. Mélységélesség (Depth of field)

A j6 mindségl objektivtdl azt varjuk el, hogy a 3 dimenzids tdrgytérrél megkozelitéen
sikfeliiletre toreénd képleképezést hozzon létre. Az objektiv azonban erre csak bizonyos
keretek kozott képes, azaz kiilonboz8 tdvolsagban 1év8 tdrgyakrdl nem egy sikba képezi
le a képet. Abban az esetben, ha a megfigyelni kivént tdrgy kell8en nagy tdvolsdgra van
az optikdtol, akkor bizonyos hatdron beliil az élességromlds alig észrevehetd.

A megfigyelni kivint tdrgytérnek azt a mélységét (optikdedl mére tdvolsdgdr), mely-
8l még éles képet kapunk mélységélességnek nevezziik.

A mélységélességet 3 {6 tényezd determindlja (2.27. dbra). Ezek:

% a fékusztdvolsdg,

% a tdrgytdvolsdg,

% és a rekesznyilds.

Az 4brabdl kitlinik, hogy a mélységélesség akkor a legnagyobb, ha széles ldtdszogl az
optikdnk, vagy/és nagy a tdrgytdvolsdg, vagy/és kicsi a rekesznyilds. Normdl l4t6szogli
objektivet kis rekeszértékkel haszndlva a tdrgy mogott kétszer olyan tdvolsdgrél kapunk
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éles képet, mint eldtte. Kozeli tdrgyrdl dltaldban egyforma nagysdgi a mélységélesség
a térgy eldtr és mogot.

2.6. Objektivek kivilasztdsa L T
SRR, T

Az objektivek kivdlasztdsit szdmos tényezd befo- ..] Normil iihﬁﬁﬂ ﬁbiﬂmv

lydsolja. A katalégusokban az optikakat tobbnyire
; > ; o  Széles latészogil objektiv
formdtumuk szerint csoportositva taldljuk, de ta- .; |
ldlkozhatunk ldtészdg szerinti csoportositdssal is.
Tapasztalatok szerint a legtobb problémdt az

Kazell th volsd
egyik legfontosabb optikaparaméter, a fokuszts- 'D %
volsdg megfeleld kivélasztdsa okozza. Nagyon sok t Norml mﬁm;ﬂi

rosszul telepitett rendszernél éppen a nem megfe-
” . , ., , Tavoll thr zdg
lel8 objektiv kivalasztdsa okozza, hogy a megren- |:|
deld nem kapja meg a sziikséges képi informdcidt.
Ezt idénként még tetézik a rosszul bedllitott ka-

Magy rekesznyllas
merdk, illetve optikdk, melyek teljességgel élvez- 0 %
hetetlenné teszik a megfigyelést. # Kis retg:anu:

2.6.1.L4tészog megvalasztisa 2.27. dbra

Alapvetden a védelmi filozdfia, a célszerliség és

nagyon sokszor (sajnos) a rendelkezésre 4ll6 keretdsszeg hatdrozza meg, hogy a telepi-
tett kamera milyen nagyitdsa képet ad. Minél nagyobb teriiletet akarunk egy kamers-
val lefedni, anndl szélesebb l4t6szogi optikdt kell alkalmaznunk, és igy ezzel ardnyosan
kapunk kicsinyitett képet. Ezzel a mddszerrel hatalmas teriileteket tudunk megjeleni-
teni a monitoron, és nagyon sok kamerdt tudunk megspérolni. De gondoljunk csak

bele!

Azonositani kivant esemény, céltargy idelis nagysaga a teljes képmérethez képest

L

Mozgas érzékelés (5%) Cselekmény megfigyelés (10%) Azonositas (25%)

2.28. dbra
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Egy 1/3”-0s 4 mm-es optikdval megkozelitSleg olyan széles képet kapunk, amilyen
tdvolra néziink, azaz 22 m tédvolsdgnal a képernyd egyik szélétdl a mdsikig pontosan 22
m széles teriiletet tudunk megfigyelni. Egy 17”-0s monitor koriilbeliil 22 ¢cm széles-
ségben tudja a képet megjeleniteni. Ebbdl egyszerien szdmolhatd, hogy a valdsdgban
1 m a képernyén pontosan 1 cm-nek fog megfelelni, ezért ilyen tévolsdgbdl példdul
személyazonositdsra nem lehet haszndlni ezt a tipust optikdt.

A 2.28 dbra az idedlis céltdrgy méretét mutatja a teljes képmérethez képest, azaz ha
a feladat csupdn ,,csak” a mozgds érzékelése, akkor a céltargy a képernyd 5%-dt, cse-
lekmény-megfigyelés esetén 10%-dt, ha azonositds sziikséges, akkor koriilbeliil 25%-dt
kell, hogy lefedje.

A megadott szdzalékos értékeket 6kolszabdlyként kezeljiik, amit a kamera és a mo-
nitor felbontdsa, a cselekmény fajtdja, a kép mindsége és a kiilonbozd fényviszonyok
plusz—minusz értékben korrigalhatnak.

Nézziink meg egy konkrét bedllitdst a 2.29. dbra.

Mozgds érzékelés (5%)  Cselekmény megfigyelés (10%) Azonositis (25%)
2.29. dbra

A bal oldali dbrdn csak az vehetd észre, hogy a parkolé auték kézott valaki tartdzko-
dik. A pontos cselekmény ilyen nagyitdsban még nem ismerhetd fel. Ez a bedllitds arra
megfeleld, hogy a képben t6rténd mozgdst a megfigyeld észrevegye.

A kozéps6 képen mir ériékelhetd képet kapunk a cselekményrél. Ite mér ldeszodik,
hogy a személy a gépjérm( elsd ajtajdndl tesz valamit. A konkrét esemény, illetve a

2.30. dbra
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személy azonositdsdra azonban még ilyen ldtész6g mellett sincs esélyiink. A jobb oldali
dbrdn mér azonosithat6 a cselekmény, illetve ilyen képkivigis mellett a megfigyelni
kivint személy is. Ebben a bedllitdsban viszont mdr nem ldtszik a kornyezet, ami az
esetleges felderitési szakaszban szintén hordozhat hasznos informdacidkat.

A ldt6szog — és ezzel egyiitt a kamerdk optimdlis szimdnak — meghatdrozdst befo-
lydsolé f6bb tényezdk lehetnek példdul a megyildgitds, a kezeld személyzet 1étszdma, a
megfigyelt cselekmény médja, mérete, id8beni lefolydsa és a kdrnyezethez valé viszo-
nya, valamint sajnos a rendelkezésre 4ll6 keretosszeg is. A védendd objektumok koziil a
pénzintézeteket kiragadva teljesen mds elhelyezést igényelnek a téves kifizetések azono-
sitdsdra és felderitésére telepitett vided megfigyeld rendszerek, mint példdul a fegyveres
rablds eseményeinek rekonstrudldsdra vagy azonositdsdra telepitetteké. Ugyancsak nem
mindegy, hogy az esemény bekovetkeztekor van-e személyzet, aki figyelemmel kiséri a
cselekményt, vagy a rendszernek teljesen autoném médon kell rogziteni az eseményeket.

A l4t6sz6g helytelen megvalasztdsdn til érdemes megemliteni néhdny tipikus telepi-
tési hibdt is, melyek szintén nagymértékben rontjak a rendszer hatékonysdgit. Folyosé
megfigyelésénél nagyon sokszor til széles ltdszogli optikdkat alkalmazunk, melynek
hatdsédra a teljes kép alig 20%-a tartalmaz szimunkra fontos informéciét (2.30. 4bra
bal oldali kép). Ha a ldtészog mds szempontok miatt nem csokkenthetd, akkor leg-
aldbb arra tigyeljiink, hogy a kevésbé fontos feliiletek, mint példdul a mennyezet ne ke-
riiljon a képkivdgisba (2.30. dbra jobb oldali kép). Mds esetekben az épiiletek sarkaira
felszerelt kamerdk, melyek az épiilet megkozelitését vagy az objektum mellett torténd
mozgdsok figyelését végzik, olyan széles ldtdszogli optikdkkal vannak elldtva, hogy a
kép 1/3 részén a hdz figgbleges fala litsz6dik.

2.6.2. Kamerik telepitési helyének megvilasztdsa

Gyakori telepitési hibaforrds a kamerdk nem
megfeleld elhelyezése. A kamerdk optimdlis
elhelyezését szdmtalan biztonsdgtechnikai és
egyéb szempont determindlja. Lényeges ki-
emelni, hogy ha a telepitett vide6 rendszerrel
személyeket kivinunk megfigyelni és azonosi-
tani, torekedjiink arra, hogy a kamera telepi-
tési magassdga lehetSleg ne haladja meg a 2,5
métert, hiszen a magasabbra telepitett kamera
sokkal kevésbé azonosithaté képet ad a megfi-
gyelni kivint személyrdl (2.31. dbra).

A megfelel§ magassdg kivalasztdsdval elke-

riilhetjiik az el6z8 dbra szerinti képkivdgdst, 231, dbra

ahol jol ldtszik, hogy a kép azonositdsra telje-

sen alkalmatlan. Fontos azonban megjegyezni, hogy az alacsonyabb szerelési magassig
kivilasztdsa nem kdnnyitheti meg a kamera elérését, mert ennek sokszor az optika és a
kamera ldtja a kdrdt, cseréjiik, illetve pétldsuk nem csekély anyagi raforditdst igényel.
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2.7.Megvilagitis

Abban az esetben, ha a kdrnyezeti megvildgitds kevésnek bizonyul, nem biztos, hogy
érzékenyebb és drdgabb kamerdkat kell alkalmaznunk, hogy megfeleld mindségli képet
kapjunk. Megoldds lehet tdbbek kdzdtt, ha a megfigyelni kivant teriileten mesterséges
fényforrdsokat szereliink fel. Ezeknek némi preventiv hatdsa is van, mivel a potenciélis
elkdvet6k nem szivesen mozognak kivildgitott teriileteken. Ha van rd lehetdségiink,
ragaszkodjunk a normal ldthaté fényli megyvildgitds alkalmazdsdhoz.

Sajnos nem minden esetben van erre lehetdség, mivel legtdbbszor az er8s ¢jszakai
megvildgitds zavarhatja a lak6kornyezetet is.

Ebben az esetben a ldthat6 fényl megvildgitds helyett olyan fényforrdsokat kell tele-
piteni, melynek fénykibocsdtdsa az emberi szemnek ldthatatlan tartomdnyban, az tgy-
nevezett infravords tartomdnyban van.

A 2.32. dbrén ldthatd, hogy a fekete-fehér CCD kamera a 720 nm-nél nagyobb
hullémhossztsdg fényeket is viszonylag nagy relativ érzékenységgel tudja feldolgozni.

Az dbrédn azt is léthatjuk, hogy vannak specidlisan e tartomdnyra kifejlesztett CCD
kamerdk is, melyek infra érzékenysége 4-6 szorosa a normdl kamerdkénak. A CCD
chip gydrtési technol6gidja hatdrozza meg a spektrélis érzékenységet.

A reflektorok kialakitdsdtol figg8en fénysugarzési szogiik az adott telepitéshez, illet-
ve egészen pontosan az adott optika l4t6szogéhez adaprtilhaté. Igy 100-os nyildsszogtél
egészen a 80°-ig bezdrdlag sokféle reflektor kaphato.

A halogénizzés infra reflektorok egyik nagy hdtrdnya, hogy viszonylag révid, 4lta-
ldban 2000 tizemoéra élettartammal rendelkeznek. Ez tovabb csokkenhet a rdzkddés
kovetkeztében ha nem fixen, hanem forgézsdémolyos, mozgathaté kamerakra keriilnek
felszerelésre.

Relativ érzékenység (%)

400 S00 B00 TOD 8O0 800 1000 1100 1200
Hulldimhossz (nm)

2.32. dbra
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Lényegesen kisebb teljesitményi, de jéval hosszabb élettartama 25 000—1 000 000
tizemérdja infra reflekcorokat dllitanak el LED”-ekbdl. Fénysugdrzdsi szogiiket a be-
épitett LED-ek sugdrzdsi szége hatdrozza meg, mely 4ltaldban 30—40° kozott van, ha
nincs kiegészitd lencsetag a diddak eléet. A 2.33. dbra néhany kiilonbozd tipusd infra
reflektort szemléleet.

Infravoros megvildgitds alkalmazdsa esetén szdmolnunk kell azzal, hogy igen nagy
hémennyiséget termelnek, igy elhelyezésiiknél ezt is szdmitdsba kell venni.

Oda kell figyelni az alkalmazott optikara is, mivel olcsébb, rossz mindségl optikdk
az infravoros tartomdnyban erdsen defékuszalt képet produkdlhatnak, hiszen ldthat6
fény( és infravoros megvildgitds esetén kiilonbozd a fnytorési szog, igy a fékuszpont
is. Néhdny gydrté kindlatdban tgynevezett ,Zero focus shift” (,nulla fokusz elmi-
szds”) feliratd optikdt is taldlhatunk, amelyek ténylegesen mindkér megvildgitdsndl éles

képet produkdlnak.

2.8. Képaitviteli eszkozok

A kamerdk utdn a mdsodik legfontosabb elem egy zdrtlincu televiziés rendszerben
maga az 4eviteli csatorna, hiszen lehet bdrmilyen nagy érzékenységli és felbontdsa ka-
merdnk, valamint j6 min8ségli objektiviink, ha az 4tvitel sordn ,sériil” a videdjel. Az
4tviteli csatorna mint gy(ijt6fogalom ald tartoznak mindazon technoldgiai megolddsok
és eszkozok, melyek biztositjdk a videdjel dtvitelét két pont kozott. Legtobbszor a ka-
merabdl kijov videdjelet dralakitjuk més tipust jellé annak érdekében, hogy nagyobb

7 LED: Light Emitting Diode
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deviteli tdvolsdgot érhessiink el. Ha megmaradunk az eredeti jelformdndl, akkor a leg-

"o

stiribben hasznalt 4tviteli eszkdz a koaxidlis (kérszimmetrikus, réviden: koax) kdbel.
2.8.1. Koaxialis kdbelek

A koaxidlis kdbeleket kiilonb6z8 mindségekben és tipusokban gyartjék. Ismerve a
gyért6 cégek kdbeladatait, az adott feladathoz dltaldban j6l megvilaszthaté a sziikséges
tipus. Nézzitk meg a hdrom legdltaldnosabban haszndlt koaxidlis kébellel dchidalhaté
maximadlis tévolsdgot.

A kabelek jelolése valamikor a kiilsé 4tmérdbdl indult. A legdltaldnosabban haszndle
az RG59-es kdbel, amelyet valamikor 5.9-nek jeloltek, de a pont szép lassan elmaradt.
Ezt a kdbelt normdl esetben koriilbeliil 300 méter tdvolsdgra haszndlhatjuk. Megfeleld
er8sitéssel normdl videdjelet az ajdnlott (300m-es) tdvolsignal lényegesen messzebbre
(akdr 1000 m-re!) is elvihetjiik, ehhez azonban a jelalakok és jeltorzuldsok mélyebb
ismerete sziikséges.

A kovetkezd kicsit vastagabb kébel az RG6-0s. Az ajanlott maximdlisan dthidalhaté
tévolsdg ezzel a kdbellel koriilbeliil 450 m. Az RG11-es kdbel nehéz, kemény és merev,
ezzel a tipussal azonban az dthidalhaté tévolsig 900 méter is lehet.

Most nézzitk meg, hogyan is néz ki a valésdgban egy j6 mindségli koaxidlis kébel
(2.34. dbra). A legkiils6 része a kdpeny, amely megvédi a kabelt az idéjardstdl, portdl,
sériilésektdl, viztdl, korrdziétdl.

A kopeny alatt a kdvetkezd réteg az drnyékolds. Az drnyékolds tobbféle anyagbol
lehet: réz, aluminium és rengeteg mds vezetd fém.

A CCTV rendszereknél alkalmazott kdbelek drnyékoldsa 100%-osan tiszta rézb6l
késziil. Az drnyékolds nagyon fontos része a kdbelnek. Ez akaddlyozza meg, hogy a kiil-
s6 kornyezeti zavarok hatdssal legyenck a vezetékben tovébbitott informéciéra. Az 4r-
nyékolds anyagdn kiviil Iényeges szempont ennek struktirdja is. Javasolt az tigynevezett
fonott drnyékoldsti kdbel alkalmazdsa, amelynél a szdlak egymdsba fonva késziilnek,
hiszen minél 6sszefiiggdbb az drnyékolds, anndl jobban kifejti véd hatdsdt.

Kiilsé szigetelés (kdpeny) Polietilen-dielektrikum
(2 6,15 mm) (83,71 mm)
I

F

Vorosréz arnyékolas '\.gﬁfg;;éf ezetSér
(@ 4,47 mm} (@ 0;84-mm)

2.34. dbra
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A kovetkezd réteg az drnyékoldson beliil a di-
elektrikum. A dielekerikum t6bbnyire polietilén-
bél késziil. Ez a réteg ,,bedllitja” a kdbel impedan-
cidjdt, azaz viltakozd dramu ellendlldsat.

Végiil, legbeliil van a kdbelben a k6zéps6 mag,
maga a vezeték. Ez is sokfajta anyagbdl lehet. A
CCTV rendszereknél az drnyékoldshoz hason-
16an itt is javasolt a 100%-o0san rézmagt kabel.
A rézmag kialakitdsa is kétfajta lehet. Az egyik
= tomor, a mésik pedig tobb vékony sz4lbdl Gssze-

- fonott, dsszesodort vezeték. Ez utdbbi tipust cél-

szer(i haszndlni minden olyan esetben, amikor a

2.35. dbra kébel valamilyen mozgdsnak van kitéve. Ezekben

az esetekben, ha nem haszndlunk fonott magi

kébelt, akkor eléfordulhat, hogy néhdny ilyen mozgds utdn a kébel belsejében a mag
eleorik.

A koaxidlis kdbel ismertetése utdn foglalkozunk egy kicsit a csatlakozdkkal is, mivel
a telepités sordn fellépd hibdk koriilbeliil 80%-4t hibds csatlakozdk okozzdk. A CCTV
rendszereknél az dgynevezett BNC csatlakozdt hasznéljuk.

A BNC csatlakozé tobbfajta formdtumban kaphatd. A legjobb kontaktust a hagyo-
ményos kdbelre forraszthaté kivitellel érhetjiik el. Emellett kiiltéri szerelés esetén en-
nek a kivitelnek a legjobb a nedvességgel és korrézidval szembeni ellendlld képessége is.
Hitrdnya, hogy szerelése igen iddigényes, és forrasztépdka sziikséges hozzd, s egyediil
végezve némi ligyességet is igényel. Lényegesen egyszer(ibb és gyorsabb szerelést tesz
lehetévé az tgynevezett préselhetd vagy mds nevén ,krimpelhet8” formdtumi csatla-
kozé (2.35. dbra).

Ennél a megolddsndl a kdbelre specidlis szerszimmal kell répréselni a BNC-t.
2.8.2. Optikai kdbelek

Nagyobb tdvolsdgoknal, illetve igen nagy elektro-
mégneses erbtér jelenléte esetén a jeldtvitelre mds
megolddst kell keresni, mint a koaxidlis kabelen tor-
©né jeltovabbitds. Erre nytjt lehetdséget egy teljesen
mésfajta jeldtviteli eszkoz, a szdloptika (2.36. dbra).
A jeltovabbitds mikddése nagyon leegyszertsitve
a kovetkez8. A kamerdbdl kijové jelet egy egység dt-
alakitja fényjellé, s ezt a nyinformécidt vezetjiik be

egy optikai szdlba.

Az optikai szal tobbnyire tivegbdl késziil, és kiala- : \ Fonini)
kitdsinak kdszonhetden a fény nem tud beléle oldal- S
irdnyba kilépni, igy a fény a szdlban végighalad (2.37.
dbra), és a szdl végén bekertil egy vev8egységbe. 2.36. dbra
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2.37. dbra

Itt egyszer(i fotodidda segitségével visszaalakitjak
elektromos jellé, s igy meg lehet jeleniteni a képet
a monitoron.

A lehetd legjobb koaxidlis kdbelben még rovid
tévolsdgok esetén is torzul valamennyire a jel. A
szdloptikdban ezzel szemben csak elhanyagolhaté

mértékben 1ép fol torzulds. Hosszabb tdvolsigokon

természetesen a fényjelek is gyengiilnek, de amig egy RG11-es kébellel tokéletes koriil-
mények kozott 900 méter az dthidalhaté tédvolsdg, addig egy dtlagos szdloptikai rend-
szerrel koriilbeliil 4-5 km tédvolsdgra tudjuk 4devinni a jelet. Ez az érték nagymériékben

figg az alkalmazott optikai szdl tipusd-
t6l, tovabbd a fény hullimhosszdtdl. Ez
utdbbi tipikusan 850 nm, 1300 nm és
1550 nm szokott lenni.

Nézzitk meg részletesen, hogyan
is néz ki egy ilyen optikai szdl (2.38.
dbra). A kiils§ réteg a kopeny. A sze-
repe, illetve az ezzel kapcsolatos kiva-
lasztdsi szempontok ugyanazok, mint
a koaxkdbelnél. A kovetkezd réteg egy
mechanikai erdsitési réteg, kevldrbol
késziil. (A kevldr szdlas anyag, melynek
szlai rendkiviil erések.®)

Ezen belil egy belsé kopeny és
szilikonréteg alatt taldlhaté az a kiilsg
livegesd, melybe belekeriil maga az op-
tikai szal.

Az optikai szdl lehet dgynevezett
POF (Plastic Optical Fibre), melyek
valamilyen polimer vagy akrillét alap-
anyagb6l késziilnek a nagyobb csil-
lapitdsi éreékitk miate, és kisebb td-
volsigok dthidaldsira haszndlhatdk,
valamint GOF (Glass Optical Fibre),
melyek nagy tisztasdgti tivegszalbol,
az Ugynevezett E-livegb6l késziilnek?,

és nagyobb tdvolsigok 4thidaldsdra
szolgdlnak. A belsd és kiils6 anyag t6-
résmutatdja kiilonbozd, igy a fénysugdr

Susgkr
Kz dpvcaial

)

2.39. dbra

8  Kevldrbdl készitik a 16vedékalls mellényeket is.
9 Az E-iiveg dsszetétele: bor-oxid(B203), aluminium-oxid(Al203), kalcium-oxid(CaO) és kvarc-

homok (5i02).
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nem tud kilépni a magbdl, mert a kopeny hatdrrétegérél szinte teljes mértékben vissza-
verddik. Ez a kialakitds teszi lehetévé, hogy a fény a szdlban haladjon végig. Erdekes,
hogy a torékeny belsé mag ellenére, a kiilonbozd fizikai megerdsitésnek koszonhetden
a maximdlis hazési erd elérheti akdr az 1000 N-t is.

2.8.3. Mikrohullimu képatvitel

Mikrohulldma 4vitelnél a videdjeleket nagyfrekvencids rddidjelekké alakitjuk, melye-
ket specidlis parabolaantenndval kisugdrozva eljuttatjuk egy mésik antenndra, ahol egy
vevBegység befogja ezeket a jeleket, és visszaalakitja videdjelekké. A mikrohulldm egye-
nes vonalban, egy nyaldbban terjed, tehdt ezt az 4tviteli médot csak olyan helyen hasz-
nalhatjuk, ahol az adé és a vevd ,ldga” egymadst. A terjedést tobb tényezd is gatolhatja.
Ilyen lehet a meteoroldgiai tényezd, mint példdul a csapadék, a kod hatdsa. A csapadék
intenzitdsa, az es6cseppek mérete és esési sebessége mind befolydsolja a csillapitdst. A
hulldmterjedést befolydsolé tényez8kon kiviil 1éteznek mds zavard kornyezeti tényez8k
is: elektromos zavarok, tovabbd a domborzat, novényzet és épiiletek miate fellépd kdros
reflexidk.

Ezek a tereptdrgyak kiilonb6z8 méreékben visszaverik a mikrohullimu jeleket,
amelyek ha Gjra bekeriilnek az dtviteli nyaldbba, zavart okozhatnak az dtvitelben. En-
nek elkeriilése érdekében nem elég a kozvetlen réldtést biztositani, hanem arrdl is gon-
doskodni kell, hogy az dtviteli nyaldb koriil egy dgynevezett , tiszta z6na” is legyen. Ezt
a z6éndt a kilfoldi szakirodalom fresnel z6ndnak hivja'® (2.39. 4bra).

A maximadlis dthidalhaté tdvolsdg, melyet a kataléguslapok tartalmaznak, tulajdon-
képpen a kisugdrzott teljesitménytél, a csillapitdsi tényez6kedl, illetve a ldthatdsdgrdl
figg, de a fold gorbiiletét és a gazdasdgos telepitést figyelembe véve nem haladja meg
a koriilbeliil 30 km-t.

2.8.4. Radiodfrekvencids képatvitel

A mikrohullimt képatvitelhez igen hasonlatos
misik szabadtéri képdtviteli méd a rddiéfrekven-
cids vagy mds néven (roviditve) RF képduvitel. Ez
a fajta duvitel épiileten beliil (épiilettdl és adételje-
sitménytél fliggben) tobb szdz méter dchidalhaté
tévolsdgot jelent, szabad térben pedig akdr tobb
kilométer is lehet. Ennél a megolddsndl a vivé-
frekvencia lényegesen alacsonyabb, mint a mikro-
hulldm devicelnél, néhdny 10 MHz-t8l 1 GHz-ig
terjedhet.

2.40. dbra

10 Magyarorszdgon haszndlatos még a ,ldtdsi ellipszoid” elnevezés is. Nevét onnan kapta, hogy a
kialakult nyaldb olyan forgdsi ellipszoid, melynek két fékuszpontjaban helyezkednek el az anten-
nak.
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Alkalmaznak olyan kiilonallé addkat, melyeket koaxidlis kabellel kell dsszekotni a
kameréval, de vannak olyan kamerdk is, amelyek hdzdba mar beépitették az adéberen-
dezést is (2.40. dbra). A vev8ket kiilon dobozban helyezik el, és ezeket kiilon el kell
ldtni valamilyen tdpfesziiltséggel. Taldlkozhatunk olyan kamerdkkal is, melyek kisugar-
zott jeleit kozvetleniil televizids késziilékekkel lehet fogni, igy spérolva meg a kiilon
vevBkésziiléket.

Az RF kamerdk beltéri alkalmazdsa nagyon sokszor problémdkba titkézik, mivel a
kataléguslapok tobbnyire a szabadtéri dthidalhaté tdvolsdgot adjik meg, amit belcér
esetén a késziilék messze nem tud teljesiteni. fgy ne lepddjiink meg, ha egy késziilékkel,
melynek a dobozéra ,,Range: 3 km” van irva, vasbeton f6démmel épitett épiiletben 2
szintet sem tudunk 4dthidalni.

2.8.5.Infravoros és lézeres képatvitel

Az infravords képdtvitel sordn a kamerdbdl érkezd videdjeleket infravords jelekké ala-
kitjuk, amit egy addval kisugdrozunk. Tavolabb az erre a hulldmhosszra bedllitott vevd
veszi az infravords jeleket, visszaalakitja videdjelekké, igy a monitorunkon megkaphat-
juk a kameraképet (2.41. 4bra).

Infravoras ado Infravdros veva

gEy  Wa

a8/ i
2.41. dbra

Ez nagyon hasonlit a mikrohulldmu képdtvitelre, hisz itt is egy adérol és egy vevérdl
van sz6, illetve itt is ldtnia kell egymdst az adénak és a vevének. Ezére mindig, amikor
szoba kertil az infravords dtvitel alkalmazdsa, meg kell gy6z3dniink az akaddlymentes
egymdsra ldtdsrol. Az 4chidalhaté tévolsdg ezzel a késziilékkel azonban ,csak” maxi-
mum kériilbeliil 1,5 kilométer. Az infravords dtvitel is alkalmas arra, hogy képeket,
hangokat, adatokat egyszerre vigyiink dt, egyszertien csak megfeleld adét és vevde kell
hasznalni.

Sajnos, a mikrohulldm( képdtvitelhez hasonléan az idjdrdsi viszonyok jelentds
mértékben befolydsoljdk a képdtvitelt. Meg kell azonban emliteni, hogy az infravorss
fény elnyelddése mds, mint a ldthaté fényé. Az infravoros sugdrzds elég jol dthatol a
kodon, tekintve, hogy olyan hullimhossz-tartomdnyban miikodik, amit a kéd nem
nyel el teljesen. Mindazondltal a nagyon sr(i kod még az infravoros devitelt is meg
tudja zavarni. Az infravoros rendszer tovabbi elénye, hogy mind kozeli, mind tévoli
dtvitelt lehetdvé tesz.

Hétrdny és korldt, hogy az adénak és a vevének ldtnia kell egymdst, igy az adé-vevd
par kérnyezetében 1év8 novényzet folyamatos karbantartdst igényelhet.
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Koaxialis Koaxialls

2.42. dbra 2.43. dbra

Ha az infra LED-ek helyett lézerdiéddkat alkalmazunk, akkor az devite tévolsdg
3-4-szeresére is novekedhet (2.42. dbra). Ez a lézerfény azon fizikai tulajdonsdgdnak
koszonhetd, hogy kis divergencia, valamint nagy spekerdlis intenzitds jellemzi. Az el8b-
bi azt jelenti, hogy a kibocsdtott fénynyaldb kézel parhuzamos, azaz minimdlis 10-3 —
10-4 radidn szétrartdssal rendelkezik, az utdbbi pedig azt, hogy a lézerfény a hagyomd-
nyos fényforrdshoz fényéhez viszonyitva az adott hullimhosszon igen nagy intenzitdsu.

Csavart érpdras képdevitel

A vezeték nélkiili képdtviteli rendszerek utdn térjiink vissza a vezetékes 4tviteli rend-
szerekhez. Az egyik leggyakrabban hasznalt megoldds a csavart érpdras vagy mds néven
sodrott érpéras vezetéken torténd képtovabbitis.

Ezt az 4witeli megoldést olyan helyen célszer(i alkalmazni, ahol a tdvolsdg miatt a
koaxidlis kabel csillapitisa mdr meghaladja a megengedett értéket. Igy a csavart érpdr
alkalmazdsa (tipustdl fiigg8en) koriilbeliil 600 méter felett gazdasdgos.

Ennek az az oka, hogy érpdranként egy add- és egy vevSkésziilék, valamint tépel-
létést biztosit dramforrds is sziikséges (2.43. dbra). Nagyobb tdvolsigokndl (900 m
— 1,5 km-ig), ahol a koaxidlis képdtvite] mdr széba sem johet, a csavart érpdr — f6ként
alacsony dra miatt — kifejezetten j6 alternativdja az optikai képatvitelnek.

2.9. Monitorok

A monitorok feladata, hogy kétdimenziés feliileten megjelenitsék a kamerdk éltal el8-
dllitott vagy valamilyen tdroléeszkdzon régzitett és visszajdtszott videSképeket. A mo-
nitorok felépitésben és dramkori kialakitdsban nagymértékben hasonlitanak az otthoni
televizidhoz. Természetesen ez nem azt jelenti, hogy CCTV rendszer részeként TV
késziilékek is alkalmazhaték, mert mint azt a késébbiekben ldtni fogjuk, a hasonlésdg
mellett kiilonbségek is vannak.
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2.9.1. Fekete-fehér képcsovek

A képvisszaadds egyik legfontosabb
eleme maga a megjelenitd, azaz a kép-
csb (2.45. dbra). A CRT (Catod Ray Gyorsitéandd

Tube), azaz a katdéd sugdrcs6 kiala- Elektronigyii I Luminofor

kitdsdt tekintve igen sokféle lehet. A réteg
legrégebbi tipust fekete-fehér képcsd
felépitését szemléleeti a 2.44. dbra. q

A képcsb egy specidlis elektroncss- tekarcsak il - Vakuum

n,ek foghaté fel. A kepcsﬂo belseje,ben Kiils6 grafitbevonat-
vikuum van, melynek kévetkeztében
a cs6 tobb ezer négyzetcentiméter fe-
liletére a kiilsd levegd tobb tonndnyi

erével hat. Ennek kovetkeztében az

2.44. dbra

tivegballon {itésre nagyon érzékeny, mdr megrepedés esetén is hirtelen fel-, illetve be-
robban, azaz a szilinkok nagy sebességgel a képcsd belseje felé haladnak, majd azon
talhaladva robbandsszer(ien szétrepiilnek.

Az 4bran léthatd, hogy a képcsé homloklapjdnak belsé feliiletén lumineszkalé réteg
taldlhaté. Ezt a réreget egy elekerondgyt altal kibocsdtote, f6kuszdle sugdrnyaldbbal
tapogatjuk le a 2.2.2 fejezetben leirtak szerint. A homloklapon vagy mds néven képer-
nydn az elektronok becsapdddsdt fénykibocsdtds koveti. A fény intenzitdsdt a becsapé-
do elektron energidja hatdrozza meg.

2.9.2.Szines képcsovek

A szines képcsovek mikodési elve nagymértékben ha-
sonlit a fekete-fehér képcsdvekéhez. A képpontok ger-
jesztéséhez itt is elektrondgytt haszndlunk, azonban az
2.1.4 fejezetben mdr tdrgyalt additiv szinkeverési eljd-
rst kihaszndlva egy szines pont megjelenitéséhez hdrom
alapszin (piros, z6ld, kék) sziikséges. Ennek megfelel6en

igy most nem egy, hanem egyszerre hirom elektronsugdr
kell, h isztazza a képernyét. ,
ell, hogy pdsztizza a képernydt 2.45. dbra

2.9.3.LCD kijelzdk

LCD, azaz folyadékkristdlyos kijelz6vel (Liquid Crystal Display) kiilonbozd eszko-
zokben (6rdkban, jitékokban) mdr régéta taldlkozhatunk. A mikddéshez sziikséges
anyagot Friedrich Reinitzer német biokémikus fedezte fel. Maga a folyadékkristdly,
mint ahogy azt a neve is sugallja, a folyadékokhoz hasonléan folyékony, viszont mo-
lekuldi bizonyos mértékig rendezettek, és igy szildrdnak (kristdlynak) is tekinthetdk.
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Ez az anyag fényt nem bocsdt
ki magdbol, hanem a kiilsé

Vezérlés nelkili LCD

természetes vagy mesterséges
fény terjedését médositja.

A folyadékkristdlyos ki-
jelz6 mikodése roviden a
kovetkezd: a  folyadékkris-

taly molekuldkat dgyneve-  kigps teny |

A ; Beléps fén
zett fénypolarizdtorok kozé / | F“Eﬁ:ﬁﬂfﬁ’;’ ™ Ml
helyezik. Ezek tgy vannak Polarizdcids  Atldtszé lveg £ Polariziiciés
kialakitva, hogy polarizdciés “?\"‘5 "z‘"ﬂ'“m":" ;‘E"ﬁ
sikjuk 90°-ot zar be egymds- 4l || y /
sal, igy a polarizdlédé belépd 2 U Fﬂﬂdttmmmﬁlﬁ. /
Y molekulik ;

fény csak akkor tud dthatolni Belépd Feny
a kimenetnél elhelyezett po-
larizétoron, ha terjedése koz-
ben 90°-ot elfordul. A kijelz6t
hatdrolé két tiveglemez belsd
feliiletét egymdsra merdlege-
sen, de pdrhuzamosan felro-
vétkoljik. A folyadékkristdly
molekuldi alapéllapotban (fe- 2.46. dbra

Vezérelt LCD

sziiltségmentes esetben) 90°-os
forgatdst végeznek a beesd fény polarizdciés sikjan. Ha az tiveglemezekre felvite elekeré-
ddkra megfeleld nagysdgu fesziiltséget kapcsolunk, akkor a folyadékkristaly molekuldi-
nak csavart médusa megsziinik, és egységesen az elektromos tér irdnydba 4llnak. Ebben
az esetben a cella nem fordit a fény polarizdcids sikjdn, igy a fény nem képes kilépni a
cellabdl, azaz fekete ,fénypontot” kapunk. A vezérlés megsziinésekor a kristdlyok ismét
spirdl alakzatba dllnak be (2.46. dbra), igy a fény 4tjut a kristdlyon, a fénypontot vildgit.
Monitorok esetén az LCD celldk darabszdma hatdrozza meg a kijelz8 felbontdsdt. A
képelemeket matrix forméban helyezik el. Igy a kijelz6 minden egyes pontja kiilon-kii-
16n vezérelhetd. A két dldtszd vezérl6réteget egy-egy kozbensd hordozérétegre hordjak
fel. A két hordozéréteg kozdte helyezkednek el a folyadékkristdly cellédk. Monokrém
megjelenités esetén minden egyes képelemhez egy-egy LCD cella tartozik. Szines kép-
megjelenitésnél viszont a képcsovekhez hasonléan additiv szinkeveréssel tudjuk el-
dllitani a kivdnt szint. Ebben az esetben minden képpont hdrom (piros, z8ld, kék)
szinpontbdl 4ll. Ezt egy tjabb hordozéréteg biztositja, amelyen RGB szinsziir8 réteget
helyeznek el.

2.9.4. Plazmakijelz6k

Az tgynevezett plazmaeffekeust alkalmazé monitorok fejlesztése mdr az 1960-as évek
végén megkezd8dott. A katddsugdrcsdves monitorokhoz hasonléan az elsg tipusok itt

46



2. fejezet — Vide6 megfigyeld rendszerek

Canlerktromos riteg .l'nrf.':l::q& elekirdds rieg Mgl Védondien

Frontiveg ] % |

Hatst: fveg

Pircs fnypor Vepéralhetd alektrdddk  Told Mnypor  Ibohydntlli sugarzde ik férypor
2.47. dbra

is fekete-fehérek voltak. Ezek a kijelz8k az egyendram 4ltal gerjesztett gazkisiilés elvén
miikodtek.

A szines plazmakijelz8 miikddése roviden a kovetkezd (2.47. dbra):

Két, egymdstdl 0,1-0,15 mm tdvolsdgra 1év6 iiveglemez kozott a fénycsdveknél is
alkalmazott xenon és neon nemesgdz toltet taldlhaté. A frontiivegen rendkiviil vékony,
4tldtsz6 elekerdddk taldlhatdk. Az elekerdddk alate helyezkednek el a harom alapszinnek
megfeleld lumineszkdlé anyagot tartalmazé mikroszkopikus mérett cellacsoportok. A
celldk alatt kdzvetleniil, a hdts6 tivegen szintén elektréddk taldlhatok, melyek kiilon-
killon vezérelhetSk. Az elektréddkra adott vezérlbfesziiltség gerjeszti a nemesgdz-ke-
veréket. A gerjesztés hatdsdra a gz fényt bocsdt ki az ultraviola (UV) tartomdnyban.
Az UV fény behatol a celldkban 1évd luminofor rétegbe, és masodlagos gerjesziéssel
lathat, szines fény jon létre. Itt is a mdr ismert médon, additiv szinkeveréssel jon létre
a megfeleld kevert szin.

2.10. Kozponti megfigyeld helyiség kialakitdsa

Kiilén megfigyelésre alkalmas kdzponti helyiséget tobbnyire csak nagy, dltaldban 24
ords feliigyelettel rendelkezd objektumokndl alakitanak ki. A kisebb rendszereknél
a videérendszer kozpongdt valamelyik munkaszobdban helyezik el. Az igy telepitett
rendszer jobb esetben elzdrva, rosszabb esetben asztalon vagy polcon keriilnek elhelye-
zésre. Az utdbbi esetben — ha a kezel8gombokat nem zdrjik le - el6fordul, hogy takari-
tds kozben véletleniil elnyomkodjdk a kiilénb6z8 konfigurcids bedllitdsokat, és mivel
a rendszer nem 4ll dllandé feltigyelet alatt, csak valamilyen esemény bekévetkezte utdn,
a visszajdtszdskor deriil ki, hogy mdr j6 néhdny napja nincs rogzités.

Ziért térolds estén gondoskodni kell a megfeleld szell8zésrdl, mivel a késziilékek ma-
kodésiik kozben nagy mennyiségli hét termelnek, ami sz(ik, rosszul szell6z8 szekrény-
ben az eszkozok gyakoribb meghibdsoddsit vonja maga utdn. Emellett a magasabb
kornyezeti hémérsékleten miikddtetett monitorok élettartama évekkel csokkenhet.
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Azokndl az objektumokndl, ahol a vide6rendszer képeit dllandd, 24 6rds biztonsa-
gi személyzet feliigyeli, a megfigyelésre szolgdlé helyiséget igen gondos, koriiltekintd
munkdval kell megtervezni. A tervezésnek ki kell terjednie a megfelel hiités-, flités- és
szelléz8rendszerekre, a vildgitdsra és nem utolsdsorban a biztonsdgos és ergonomikus
munkahelyi kérnyezet kialakitdsdra.

A megfeleld vided kozpont kialakitdsihoz elsd [épésként el kell dénteni, hogy a
megfigyelést hdny személy fogja végezni. Ez nagymértékben fiigg a kiépitendd rendszer
nagysigitél. Altaldnossigban elmondhaté, hogy egy monitoron maximum 4-12 db
kameraképet szabad megjeleniteni, valamint, hogy 1 {8 maximdlisan 4-10 monitor
folyamatos megfigyelésével bizhaté meg. A pontos ériéket az hatdrozza meg, hogy a
képeken milyen jellegli tevékenységet kell észrevenni.

A kovetkezd tervezési szempont a monitorok nézési tdvolsdga. A tdvolsigot a moni-
tor nagysdga hatdrozza meg. Altaldnos elvként elmondhaté, hogy az optimadlis nézési
tdvolsdg a képernyd magassdginak az dtszdrose.

Szintén fontos szempont a monitorok elhelyezése. Itt figyelembe kell venni, hogy
minden 5°-nyi szogkiilonbség, ami eltérd a képernyd kdzépvonaldcdl, az dddchatdsig
szempontjdbol akdr 10% veszteséget is jelenthet. Ez azt jelenti, hogy ha 45°-ban oldalt
tilink a monitortdl, akkor akdr 50%-ot vagy tobbet is veszithetiink a kép felismerhe-
t6ségébdl, dtldthatdsigibol.

Ugyanigy tgyelni kell a szem horizontvonaldhoz képest sem tdl magas, sem tdl
alacsony elhelyezésre. Hosszt tdvon mindkét elhelyezés firasztja a nyaki izmokat. Az
optimdlis elhelyezést szemlélteti az 49. dbra.

Erdemes pér sz6t sz6lni a helyiség megvildgitdsival kapcsolatos tervezési szempon-
tokrél, mivel a munkahely megvildgitdsinak minésége nagyban befolydsolja a mun-
kavégzés hatékonysdgit. A vide6-megfigyeld helyiségeket tobbnyire védett teriileten
alakitjdk ki, kiilsé beldtdstol optikailag elhatdrolva. Ezt ablakmentes kialakitdssal vagy
fényvisszaverd folidval, illetve sotétitd fliggonydkkel elldtott ablakokkal érik el. A ter-
mészetes kiilsd fény igy nagyrészt kirekesztédik, ezért elengedhetetlen a belsé mestersé-
ges megyvildgitds megfeleld tervezése.

2.11.Videékozpontok

A legegyszer(ibb videérendszer egy optikdval felszerelt kamerdbdl, egy monitorbdl és a
kett8t dsszekdtd valamilyen deviteli kozegbdl 4ll. Ha a kamerdk szdmdre akdresak eggyel
is megnéveljiik, sziikségiink lesz egy olyan eszkdzre, mely képes a tobbi kamera jeleinek
a fogaddsdra, és ezek képeinek egyetlen (vagy akdr to6bb) monitoron t6rténd megjeleni-
tésére. Ezek az eszkozok az tgynevezett vide6kdzpontok.

A képek megjelenitése tdbbféle médon torténhet. Lehet sorrendi vagy mds néven
szekvencidlis, osztott képes vagy ezek kombindcidja. A képfeldolgozis és megjelenités
modja szerint t8bb tipust killonbéztetiink meg, melyeknek egyébként a felhasznaldsi
teriileteik is kiildsnb6z6k lehetnek.
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2.11.1. Szekvencidlis kapcsolék (switcher-ek)

Koz6s jellemz8jiik, hogy a beme-
netiikre csatlakoztatott kamera-
képeket a kimeneten digitalizdlds
és tobbnyire sdvhatdrolds nélkiil,
egymds utdn jelenitik meg (2.48.
abra).

Az eszkoz tobbféle elnevezés-
sel rendelkezik. Igy hasznilatos
az angolbdl dtvett switcher vagy
a magyarra 4tiiltetett szekvencer,
képvéled, képléptetd, illetve a kis-
sé eréltetett sorrendi kapcsolé ki-
fejezés is. A szekvencidlis kapcso-
16 gydrtdknak a videdtechnikai

-
piacon f6ként a nyolcvanas évek-
- -

ben volt szdmottevd a forgalmuk. T Szekvencialis kapcsold
Ekkor még a digitélis technika 2.48. dbra
fejletlensége  miatt  képosztdsos

vagy multiplexeres elven miikodd kozponti egységek nem dlltak rendelkezésre.

Mind kapacitdsban, mind pedig szolgiltatdsban szdmralan eszkéz talilhaté. Igy a
piacon fellelhetd 2, 4, 8, 9, 10, 12, 16, 18, 24 csatornds eszkoz is. Nagyobb csatorna-
kapacitds esetén a kimenetek szdma is célszertien novekszik. Egy 24 csatornds szekven-
cidlis kapcsol6 példdnak okdért mar 4 db monitor kimenettel rendelkezik.

A legegyszer(ibb kialakitdsnal a kameraképek képvaledsi idejét egyetlen kozos poten-
ciométerrel lehet 4llitani. Az 4r névekedésével tobbnyire pirhuzamosan novekszenek a

késziilékek szolgdltatdsai is, melyek a kovetkez8k lehetnek:

Alarm call up (Riasztds megjelenités): A legtobb szekvencidlis kapcsolé rendelkezik
vezérelhetd bemenetekkel, melyeken keresztiil mds egyéb rendszerekhez is kapcsoléd-
hat. Egy eszkdzben tbbnyire annyi riasztds-bemenet taldlhaté, ahdny videé bemenet-
tel rendelkezik. Riasztds esetén a normdl szekvencia megszakad, és a vezérelt bementhez
tartoz6 kamerakép jelenik meg tartésan a monitoron. Tobb monitor esetén az egyik
monitoron a képek folyamatosan véltakoznak a bedllitott kovetési id6knek megfeleld-
en, a mésikon pedig egy manudlisan kivélasztott vagy esetleg a riasztéjelzéshez tartozé
kamera képe jelenik meg. Ezzel a megoldéssal a riasztdshoz tartozé kép mellett a t8bbi
kameraképen zajlé esemény is nyomon kovethetd. Tébb riasztds egyideji bekovetkezé-
se esetén a mdsodik monitoron a riasztdshoz tartozé kameraképek szintén szekvencidlis
sorrendben jelennek meg.

Alarm reset (Riasztds nyugtdzds): A szekvencidlis kapcesolk riasztds bemeneteire
érkezd vezérlés hatdsdra bekovetkezd valaszreakcié programozhaté. Ez lehet kovetd,
amikor a riasztdshoz tartozé kép csak addig jelenik meg, amig a vezérlés is aktiv, to-
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vabbd a nyugalomba dllitdsa torténhet manudlisan vagy elére programozott id§ letelte
utdn automatikusan.

Bypass (Kiiktatds): Eléfordulhat, hogy bizonyos napokon vagy napszakokon az
egyes kameraképek megfigyelésére nincs sziikség. Ekkor a kamerdt bypass dlldsba kap-
csolva az kimarad a sorrendi megjelenitésbdl, igy révidebb idé telik el a hasznos képek
ismételt monitorra keriilése kozote. Egyes eszkozoknél ez abban az esetben automati-
kusan megtorténik, ha valamelyik kamerdnak a képe megsziinik. Ekkor a riasztdjelzés
mellett a hibds kamera kiiktatddik a szekvencidbél.

Hold (Tartds): E gomb segitségével lehet8ség van a szekvencia megéllitdsira és egy
tetszBleges kép kivalasztdsira, folyamatos megfigyelésére. A riasztdsnak ebben az eset-
ben is prioritdsa van, azaz a manudlisan kivélasztott képet a riasztott kamera képe feliil-
irja.

Dwell time (Tartdsi idd): Az egyszer(ibb szekvencidlis kapcsolék nem teszik lehetd-
vé az egyes képek tartdsi idejének kiilon-kiilon treénd bedllitdsdt, pedig erre a legtobb
alkalmazdsnal sziikség lehet. Az tugynevezett dwell time kamerdnkénti bedllitdsdval
lehet8ség van a fontosabb képek hosszabb ideig torténd megjelenitésére, mig a kevésbé
lényeges képeket révidebb tartdsi iddvel programozhatjuk.

OSD (Menii bedllitds képerny6n keresztiil): Az egyszer(ibb, olesébb késziilékek nem
teszik lehet6vé a kameraképek felirattal torténd elldtdsit. Léteznek azonban olyan al-
kalmazdsok (mint példdul tobbszintes parkoldhdz vagy mélygardzs, liftelSterek stb.),
mikor a képek megkiilonboztetése azonositd felirat nélkiil igen nehézkes. A mikro-
processzoros késziilékek karaktergenerdrorral rendelkeznek, mely lehetdvé teszi 8-12
karakter hossztisdgti azonosité széveg megjelenitését. Tovabbi kiegészitd funkcié lehet
a szoveg képen beliili elhelyezkedésének, valamint szinének a meghatdrozdsa és az id6,
ddtum kijelzése.

A szekvencidlis kapcsolokkal f8ként rendszer-kiegészit8ként vagy egyszer(ibb, ol-
csébb videé megfigyeld rendszerek kdzponti elemeként taldlkozhatunk.

Egybehangzé igényként jelentkezik a vide6rendszereknél, hogy a képeket ne egymds
utdn, hanem egyszerre jelenitsitk meg. Ezt az igényt probidljdk kielégiteni a képoszték
és a vide6 multiplexerek, amelyek egy idében tobb kamera képét képesek megjeleniteni
a monitoron.

2.11.2.Képoszték (splitterek)

A képosztok (splitterek) segitségével lehetdség van tobb (dltaldban 4) kamerakép egy
monitoron tdreénd megjelenitésére osztott kép formdjiban (2.49. dbra). Ezeket az esz-
kozoket sokan osszekeverik a multiplexerekkel, holott a képoszték felépitése 1ényege-
sen egyszer(ibb, és igy druk is alacsonyabb, mint a multiplexereké.

Az osztott kép létrehozdsa elétt a kamerdk képei elészor egy id8osztdsos multiple-
xerre keriilnek, amely mindig csak egy adott képet kiild az analég digitalis dtalakitéra.

A digitalizéldst kovetSen a kamerdk képeit letdroljik, majd a teljes memériateriiletet
egy digitdlis-analég visszaalakitds utdn egy teljes képen megjelenitik. A képtdmoricés
és a csokkentett méret miatt a kép felbontdsa jelentdsen leromlik, ami azt jelenti, hogy
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egy negyedben ez nem haladja meg a e Time Lapse
150-200 TV sort. bl

A képoszté alapvetd kiilonbsége és
egyben legnagyobb hétrdnya, mely meg-

kiillonbézteti a multiplexertdl, hogy T o
nincs kiilén dedikalt kimenete a rogzicés B
szamdra.
Tekintettel arra, hogy az osztott képes  r=w
| i
megjelenités nem ad lehetdséget a kép- _

részletek alapos tanulmdnyozdsira, ezért

a képosztékat inkdbb mozgdsok jellegé-
nek figyelemmel kisérésére és kvdzi egy- ﬁ o) [ a¥

ideji megfigyelésére haszndlhatjuk.

2.11.3. Multiplexerek

A legsokoldaltibban és dltalénosan haszndlt analég videokozpont a multiplexer. Elénye
az eddig ismertetésre keriilc kdzpontokkal szemben, hogy timogatja a Time Lapse'! jel-
legli rogzitést. Mindezek mellett a megfeleld tipus alkalmazdsdval lehetdség van osztott
képes megjelenitésre is.

A fejlesztés kezdeti szakaszdban az eszkdz inkdbb hasonlitott egy szekvencidlis kap-
csoléra, mint a ma haszndlatos multiplexerre. A kapesoléra érkezd kameraképeket az
eszkoz a képvaltdsi impulzusok kozé elrejtett azonositdval ldtta el. A vided magneto-
fon ezt a jelfolyamot rogzitette. A képek visszajdtszdsa természetesen a multiplexeren
keresztiil tortént és torténik ma is, hiszen e nélkiil csak gyors szekvencidban valtakozé
képsorozatot ldtndnk a monitoron (2.50. 4bra). A multiplexer azonban felismeri a ka-
meraképbe elrejtett azonositdt,
igy képes arra, hogy a szekvenci-
4bol mindig csak a kivilasztott
képet jelenitse meg folyamato-
san. Ezt a kédoldsi és azonosi-
tasi procedurdt a felirdsndl az
tigynevezett enkdder (encoder),
mig visszajdtszdsndl a dekdder
(decoder) végzi. A nem kivdnt
képek lejétszdsdnak ideje alatt a
monitoron a digitdlisan letdrolt
képkocka jelenik meg.

Mivel mind az enkédoldsnal,
2.50. dbra mind pedig a dekédoldsindl

11 IdSosztdsos (ldsd 2.15.1 fejezet).
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szitkség van a digitdlis tdrolora, igy az ilyen multiplexerek drai is magasabbak. A két
digitalizdl$ funkeciét ugyanazon dramkor is el tudja ldtni, ekkor azonban nem lehetsé-
ges egy iddben rogzités és lejdtszds. A lényegi kiilonbség tulajdonképpen a digitalizald
dramkorok darabszamdban van. fgy taldlkozhatunk szimplex, duplex, full duplex és
triplex kialakitdssal, amelyeknél az eszkdzokben taldlhatd digitalizalé dramkérok szdima
és ezzel parhuzamosan az druk is a felsoroldsnak megfelelen névekszik.

2.11.4. Matrixok

A mitrixokat nagyobb, tobbkame-
ras és -monitoros rendszerek koz-
pontjaként haszndlhatjuk. A nevét a
matrix formdban elrendezett be- és
kimenetekrél kapta. Ezt a kialakitdst
szemlélteti a 2.52. dbra. A fiiggéle-
gesen beérkezd kamerajeleket a piros
szinnel 4dbrdzolt kapcsolékkal tehet-
juk ki bdrmely kimeneti monitorra.
A mitrix (1-2 eszkoztdl eltekintve)
nem tartalmaz digitalizdlé dramkort,

&lilli‘i

I-

igy osztott kép megjelenitésére nincs
lehet8ség, valamint nem tdmogatja a
multiplexerhez hasonlé enkddoldsos
képrogzitést sem.

A rendszer nagysigit a kamera
be- és monitor kimenetek szimdval
jellemezziik. Tgy példdul a 64/16-os rendszer 64 kamera bemenetet és 16 monitor ki-
menetet takar, de [étezik 1024/128 vagy még ennél tobb kamera fogaddsdra és monitor
meghajtdsdra képes kozponti egység is.

A mitrix kialakitdsdt tekintve lehet asztali és rackes kivitel(i is. Tekintettel a tobb-
nyire nagy bemenet- és kimenetszdmra, f8ként inkdbb ez utdbbi a jellemzd. A mdtrix
modul-szerlien épiil fel. Ez nemcsak az alapegységre értendd, melynél a kamera be-
és monitor kimenetek kdrtydnként bdvithetdk, hanem a rendszer funkcidinak teljes
kort kihaszndldsdhoz szdmos kiegészitd egység is csatlakoztathaté. Ezek kozé tartozik
a kameramozgatdst, zoomoldst és fékuszdldst is lehetévé tevd telemetria vezérl§ egy-
ség, mely koaxidlis kdbelen keresztill vagy kiilondllé csavart érpdron kiildi a vezérld
parancsokat a kamera mellé felszerelt fogadd egységnek. Ha a mozgatd egység képes
14, akkor lehet8ség van Ggynevezett prepozicidk programozdsira is. Ez tulajdonképpen
a kiilonboz8 pozicids bedllitisok és a hozzdjuk tartozé zoom, esetleg fokusz és irisz 4l-
lapotok meméridban toreénd téroldsdrt jelenti, hasonlé mdédon a néhdny gépjérmiben
1évé programozhaté elektromos iiléshez. Szintén a kiegészitd egységek kozé tartozik a
riasztdsokat fogadé modul. Ennek segitségével programozhatdk a riasztds hatdsira be-
kovetkezd képszekvencidk, prepoziciés kamerabedlldsok vagy adott monitoron torténd

52



2. fejezet — Vide6 megfigyeld rendszerek

képmegjelenitések. A rackbe szerelhet8k még video jelerdsitdk, relé kimenetek, sziinet-
mentes tdpegységek és a szell8zést biztosité ventilldtorok is. A kiilénbozd konfigurdcids
lehetdségek miatt a részegységeket szdmtalan vari-
4cidban allithatjuk 6ssze.

A mitrix vezérlése asztali kivitel esetén az el6-
lapon clhelyezett gombokkal vagy kezelSegység-
rél torténik (2.52. dbra). A rendszer tobb kezels
fogaddsdra is képes. A kezel6k kiilonbéz8 priori-

tisinak programozhaték. fgy elkeriilhetd, hogy
ugyanazon mozgathaté kamerdt két operdror egy- 2.52. dbra
szerre vezéreljen.

A programozdssal kiilon munkahelyeket lehet kialakitani, melynek sordn a rendszer
akdr egymdst6l tobb fiiggetlen részre is oszthatd. Ennek sordn példdul megoldhato,
hogy az 1-es kezel6hoz tartozzanak példdul a 1-8 monitorok, mig a 2-eshez a 9-16
monitorok. Az 1-es kezeld ne férjen hozzd csak a 1-32 kameraképhez, mig a 2-es keze-
16 a 33—64 kamerék képeihez. Mind a monitorok, mind pedig a kamerdk hozzéférései
kozdte lehet dtfedés is, ekkor a kezeld prioritdsa donti el, hogy az adott monitoron
melyik kép jelenhet meg.

2.12. Kameratarték és burkolatok

A kameratarték a kamerdk megfeleld, mechanikailag stabil rogzitését, szerelésée teszik
lehetévé az installdlds sordn. Szdmtalan normdl és specidlis rogzitési feladattal taldl-
kozhatunk, ennek megfelelden a kameratart6k kialakitdsa is sokféle lehet (2.53. dbra).
Anyagukat tekintve aluminium, acél, szénszélas er8sitésd, illetve miianyag kivitelt egy-
ardnt kaphatd.

A katalégusokban tébbnyire kiilén csoportot képeznek a beltérre és a kiiltérre ter-
vezett tipusok. Mivel a
legtobb esetben beltéren
nem szereljikk hézba a ka-
merdkat, igy a csekély stly
miatt kevésbé robosztus,
lagyabb vonalvezetési ka-
meratartéra van szitkség.

Kiileéri  kivitel esetén
a sulyon il szdmolni
kell az id8jdrdsi és kiilsg
kornyezeti hatdsokkal is.
Nem megfelel§ muanyag
alkalmazdsa esetén a nap
infravoros és ultraviola su-
garai az anyag szerkezeté-
ben okozhatnak kirosodast,
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mely elszinez8déshez, extrém
esetben akdr tdréshez is vezethet.

Mind kiiltéri, mind pedig bel-
téri konzolokndl taldlkozhatunk
csGszertien iireges kiképzéstiek-
kel, amelyek kivdléan megfelel-
nek a rejtett kdbel-elvezetésnek.
Ez a megoldds nemcsak eszté-
tikailag szép, hanem bizonyos
fokti szabotdzs elleni védelmet is
ellat.

A kamerahdzakat is feloszt-
hatjuk kiiltéri és beltéri tipusira
(2.54. 4bra).

Indokolt lehet a beltéri hasz- 2.54. dbra
ndlac, ha poros vagy nedves a kor-

nyezet, mint példdul parkoléhdzakban, mélygardzsokban, dru fogaddsdra és kiszallita-
sara szolgdlé helyiségekben, tizemcsarnokokban, raktdrakban, autémosdkban és egyéb
helyeken. A portél val6 védelem nemcsak a kamerak karbantartdsdt egyszer(siti, hanem
védi az objektiveket, melyek a tartésan poros kdrnyezetben konnyen tonkremehetnek.

A beltéri burkolatok haszndlatdt indokolhatja az is, ha el szeretnénk rejteni az ava-
tatlan szemek el8l a kamera irdnyitottsigt. Ebben az esetben olyan gémboket vagy
félgombaoket alkalmazhatunk, melyekbe a kiviilrél torténd optikai beldtds részben vagy
teljes méreékben girolt. Szdmralan eltérd méretli és — mint azt a 2.55. 4bra is szem-
lélteti — kiilonbozd kornyezetbe is jol beleilld, mds-mds szinli burkolatot taldlhatunk.

Mind beltéri, mind pedig kiiltéri kivitelben léteznek tgynevezett vandélbizeos ka-
merahdzak, melyek az er8szakos rongaldsi kisérletek ellen védik a kamerdt. Ilyenek
keriilhetnek felszerelésre bortonokben, fegyhdzakban, 24 6rds automata kifizetd helye-
ken, stadionokban és szdmos egyéb teriileten, ahol szdmitani lehet kiilonb6zd szemé-
lyek vandalizmusdra.

A kiiltéri burkolatok f6ként a kornyezeti drtalmakedl hivatottak megvédeni a kame-
rdt, és az optikdt. A védelmi fokot tigynevezett IP" szdmmal definidlhatjuk. A kétka-

&

Atlatszo Fiist Bronz Krém Arany
tilkkros tilkkros

2.55. dbra

12 IP — International Protection roviditése
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Szlard testtel szembeni védelem [ Vizzel szembeni védelem
0 | Mincs védelem 0 [ Mincs védalem

4 | Legfeljebb 50 mm atmeérdju targyak Fliggdlegesan csepegd viz elleni ve-

8 Vol oot SO WS AR b 1 e, LU SRl e MRS TS

4 | Legfeljebb 12 mm atmerojd targyak 7 | A fuggolegestol max. 15" -ban eltero

ellani védalam csepego viz elleni védelem

3 | Legfeljebb 2,5 mm dtmerajl tar- 5 | A fiiggdlegestol max. 60°-ban eltéro
gvak elleni védelam = | vizpermet elleni védelam

Legfeljebb 1 mm atméroju targyak Barmely iranybol tarténd vizpermet

4 {oi S
elleni vedelem ! elleni vedelem
) : Py Vizsugar eliem vedelem barmetly
5 | Kiros porbehatolds elleni védelem o 5| - =

= & | Por ellen tomitett | | 6| Eros wzsugar elleni vedelemn

| | |7 | Atmenet vizbementés elleni vede-

| _ o lem {max. 1 meterig) x

' [l Tartos vizbemerites elleni vedelem (2
; ; mélységat meg killon specifikaljdk)

P65 Porbehatolas és vizsugar ellen védett

2.56. dbra

rakteres szdm elsd karaktere a szildrd testekkel, mig a masodik jegye a vizzel szembeni
védelem méreékée jelzi (2.56. dbra).

Erdemes hozzitenni, hogy ezt a védelmet csak a megfelel8 — a szerelési ttmutatSk-
ban részletesen leirt — installdlds esetén érhetjiik el.

A kamerdt nemcsak a portdl és a nedvességtdl, hanem a tdlzott meleg és hidegtdl is
védeni kell. Nevesebb gydredk a kiileéri burkolataikhoz gydrtanak ventilldtort és ftitd-
patront. A ventilldtor és a fités nem folyamatosan, hanem egy termosztdt segitségével
csak a megengedett hémérséklet felete, illetve alatt miikédik. Nemcsak hdz-, hanem
ablakftitéssel is taldlkozhatunk még a gydrték kindlatdban. Ennek szerepe, hogy meg-
akaddlyozza az ivegre lecsapddé pdra megfagydsat.

Taldlhaté ablakt6rl8 eszkoz is a gydrt6k kiegészitd valasztékdban néhdny tipikus al-
kalmazdsndl, mint példdul a rendszdmfelismerés, ahol a kamera az tttesthez viszony-
lag kozel kertiil telepitésre, j6 szolgdlatot tehet. Alkalmazisa esetén feltétleniil indokolt
ablakmosé berendezést is telepiteni, hogy az tiveg megkarcoldsdt elkeriiljiik, illetve a
tisztitds hatékonysdgit noveljiik.

Végezetiil emlitést érdemel, hogy j6 néhdny gydrtd kindlacdban megtaldlhatdk ezen
feliil a kiillonbozé MIL katonai szabvdnyoknak és robbandsbiztos kdvetelményeknek
megfeleld, specidlis kialakitdsti, valamint zdrral és a riaszeérendszer szabotdzs jelzdvo-
naldba kothetd nyitdsérzékeldvel elldtote hdzak is.
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2.13. Kameraforgat6k és -mozgaték

A kameraforgaté egységek régdta megtaldlhatok a gydrtdk és rendszertervezdk paleted-
jdn. Vannak, akik ellenzik, és vannak, akik szorgalmazzdk ezen eszkozok telepitését. Az
ellenz8k szerint — akik Murphy véleményére tdmaszkodnak — adott szitudciéban biz-
tos, hogy a kamera pont nem oda néz, ahova sziikséges. Akik pedig kidllnak a mozgaté-
egységek mellett, azok azzal érvelnek, hogy igy egy sokkal kéltségrakarékosabb, viszont
hatékonyabb rendszert lehet kialakitani, mivel a fix telepitéshez képest a mozgatds ha
nem is jelent 4j dimenziét, de mindenféleképpen nagyobb teriiletek megfigyelésée te-
szi lehetvé. Valéban mindkét tdbor érve tartalmaz igazsigokat, azonban megfeleld
installdlds és haszndlat mellett a CCTV rendszerek elemeiként a mozgatdegységek jé
szolgélatot tehetnek.

2.13.1.P4sztazék (scannerek)

A legegyszer(ibb ilyen mozgatdegység a scanner, ami magyarul pdsztézéként fordithaté.
Az erre az egységre szerelt kamera csak vizszintes irdnyban, fiiggdleges tengely koriil
képes elfordulni, azaz filmes szakszéval svenkelni. Ez a tengelykoriili elfordulds két
végallapot kozdte lehetséges. A végdllapotokat végallds kapcsoléval tudjuk behatdrolni.
A maximélis szégelfordulds dltaldban 350-355° lehet. A fejegység 90°-ban donthetd. A
maximdlis szogelforduldsi sebesség 5—7°/mdsodperc.

Az eszkoz hétrdnya, hogy célszemélyek vagy mozgé tirgyak kovetésére kevésbé al-
kalmas, mivel a mozgatds csak fligg8leges tengely koriil lehetséges. Lehetéség van tgy-
nevezett ,autopan’ funkcié bekapcsoldsdra is, ami a két végallds kozotti folyamatos
ide-oda t6rténd pdsztdzdst jelenti.

2.13.2. Forg6zsamolyok (Pan/Tilt-ok)

A forgézsdmolyok a pdsztdzdk tovébbfejlesztett verzi6i, melyeknél a fiiggdleges ten-
gely koriili vizszintes elfordulds kiegésziil fiiggbleges bélinté mozgatdsi lehet8séggel is
(2.57. dbra).

Ezen egységek elnevezése a pdsztdzd és
bélinté mozgdsok angol megfeleldibdl te-
védik ossze, melynek kezddbetls roviditése
is, azaz PTZ, ami annyit tesz, hogy Pan Tilt
Zoom. Ez utalds arra, hogy a mozgatds mel-
lett a kamerak gyakran kiegésziilnek tdvolrol
zoomolhaté objektivekkel is.

A forgézsdmolyokat tobbféle terhelhetd-
ségben, ennek megfelelden kiilonb6z8 mé-
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retekben gydrtjdk. Az IP védettségnek megfelel8en itt is taldlhatunk kiiltérre és beltérre
tervezett tipusokat.

A tipikus szogelforduldsi sebesség vizszintes irdnyban 7-9°/mdsodperc, mig fliggd-
leges irdnyban 4-6°/mdsodperc. A teljesség kedvéért meg kell jegyezni, hogy 1éteznek
ezen sebességnél jéval gyorsabb forgézsimolyok is. Ezek széles korti elterjedését a ké-
s6bbickben tdrgyalandé speed dome-k kifejlesztése gitolta meg.

2.13.3. Gyors démkamerdk (Speed dome-ok)

A technika fejlédésével — a lasst mozgds hdtrdnyait kikiiszobolve — jé néhdny éve meg-
taldlhaték az dgynevezett ,speed dome”-ok, azaz a nagy sebességgel sajt tengelyeik
koriil forgathatd, tdvvezérelhetd, zoom-, f6kusz- és iriszédllitdsi lehetdséggel rendelkezd
kompakt kameraegységek (2.58. dbra).

Az eddigi mozgatdegységekhez hasonldan itt is taldlkozhatunk kiiltéri és beltéri ki-
vitellel.

Beltéri kivitel esetén a legtobb gyarté kiilonbozd adapterekkel lehetévé teszi mind a
falra, mind pedig az dlmennyezetbe t6reénd szerelést is. Egy ilyen utdbbi szerelést lehe-
t6vé tevd siillyesztett foglalatot és a démkamera részegységeit szemlélteti a 2.59. 4bra.

A bura a kérnyezetbe jol illeszkedd krédm, arany, fiist szinli vagy viztiszta jellegii
lehet.

A takaré biztositja a teljes dtldtszatlansdgot. A takarée a kameraegységekre rogzitik,
igy egyiitt forog a kamerdval. A rajta kialakitott nyildson keresztiil néz ki a kamera.

A démszerkezet foglalja magiban a kamerdt az optikdval, a vizszintes forgatdst és
fuggdleges bolintdst végrehajtd léptetdmotorokat, valamint a vezérléshez sziikséges
dramkori elemeket.
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Az dbrén szerepld foglalat biztositja a siillyesztett
szerelésnél a megfeleld rogzitést, védi a kamerdr a
mechanikai sériilésekedl és kornyezeti drealmakedl.
Ez maga a tulajdonképpeni kamerahdz, amelyet

FOGLALAT

falon kiviili valtozat esetén flggesztve, megfele-
18 csé tartdkarral lehet a kivédnt helyre telepiteni.
Kiiltéri kivitel esetén e burkolat még kiegésziilhet
flicéssel, ventilldtoregységgel és a hozz4 tartozd ter-
mosztdtos vezérl§panellal is.

Az angol elnevezésben szerepld speed, azaz

DOMm
SZERKEZET

gyors jelz8 utal a démkamera szdgelforduldsi se-
bességére. Ez eléri a mdsodpercenkénti 360°-ot
a vizszintes és 150°-ot a fiiggbleges irdnyban. A

meghibdsodds nélkiili nagy sebességli elfordulds TAKARO

és fékezés a j6 kiegyenstilyozottsdgnak, valamint a
konnyt belsé kamerdnak kdszonhetd. Az objektiv 1
zoomoldsa, rekeszértéke és fékusza tavolrdl vezé-
relhet8. Az optika zoomdtfogdsa eléri a 23-szorost,
és a zoomoldst egyik véghelyzetbdl a mésikba 2
miésodpercen beliil végrehajja.

Az elforditds sordn a kiilonb6z tartomdnyok-
nak nevet lehet adni, mely megjelenik a monito-

2.59. dbra

ron. Ez lehet példdul égtdj szerinti megnevezés —

keleti szektor, déli szektor —, illetve més jellemz8 szerinti azonositds — példdul autSeelep
bal és autételep jobb. A példdkbdl kittinik, hogy f8ként olyan helyeken johet jél ez a
szektorazonositds, ahol a kamera kornyezete kevés azonositdsi pontot tartalmaz. Ilyen
lehet példdul a palyaudvarok, rendez8k kornyezete, stadionok, auté- és vastelepek stb.
Az ezen teriiletekrd] kozvetitett képekre rdnézve nehéz megmondani, hogy pontosan
melyik teriiletet figyeli a kamera. A szekrorfelirat ilyenkor segitség lehet, mellyel a po-
zicié konnyebben betdjolhaté.

A démok t6bbsége rendelkezik maszkoldsi funkcidval is. A folyamatos 360°-os kor-
beforgatds miatt a ddmokndl nincs végallds kapcsold, viszont a megfigyelni nem kivant
teriileteket ki lehet maszkolni. Amennyiben a kamera forgatds kizben eléri e teriilet
szélét, akkor mindaddig kikapesolja a képet, mig a beprogramozott tiltott z6na tart. In-
telligensebb megolddsndl a képet nem kapcsolja ki, csak a definidlt teriiletet maszkolja.
A mozgatds sordn a maszkolt teriilet is vindorol a képtartalommal pdrhuzamosan.

Szintén mozgatdskor lehet hasznos az Auto Pan funkcié. Ennek segitségével a ka-
merdt fiiggdlegesen leddntve és tovabb billentve a ddmkamera automatikusan 180°-ot
fordul. fgy ha valaki mozgdsdt kovetjiik, aki elhalad a dém alatt, akkor a kép nem fog
a fejetetejére llni, hanem automatikusan megfordul.

A démkamerdk rendelkeznek prepozicids programozési lehetdséggel, ami lényege-
sen pontosabb (0,2° kériili pontossdg), és tobb tdroldst biztosit lomhdbb tdrsaindl.
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Ezen tdlmenden lehetdség van ttvonalak (Tour) programozdsara is. Ekkor a kiilén-
b6z8 manudlisan elvégzett mozgatdsi irdnyokat megjegyzi a kamera, és ezt az Gitvonalat
képes egy gombnyomdsra Gjra végigjarni.

Mind a prepoziciés bedllitdsok, mind pedig a kiillonbozd programozott Grvonalak
szekvencidba szervezhetdk, tetszdleges sorrendben és tartdsi id6vel. A legtobb gyors
démndl az adott célra fordulds sebessége is dllithatd. Ez azt jelenti, hogy akdr példdul
10 mésodperc is eltelhet, mig az egyik poziciébdl a mdsikba fordul a kamera. Ennél a
megolddsndl forgatds kozben is lehetdség van a céleeriilet figyelemmel kisérésére.

Erdekes és nagyon hasznos a
dinamikus sebesség 4llitds funk-
cié. Ez azt jelenti, hogy manud-
lis forgatdskor a vezérld figyeli a
zoomolds mértékét, és nagyobb
fokusztdvolsighoz kisebb szog-
elfordulds, mig kisebb fékusz-
tdvolsdghoz (szélesebb l4t6szog-
héz) nagyobb  szogelfordulds
torténik egy mdsodperc alatt.

A démok programozdsa me-
niirendszeren keresztiil, a vezér-
18 egységrol torténik.

Maguk a démok rendelkez-

hetnek riasztds bemenettel, ami

osszerendelhetd  programozott

utvonallal vagy prepozicids bedl-

litdssal. Célszert élni ezzel a lehe- 2.60. dbra

t6séggel, mert ekkor a kamerdk

barmilyen irdnyba is dllnak, megfeleld programozds esetén automatikusan képesek az
esemény felé fordulni.

A démkamerdk fejlesztésének kovetkezd dllomdsa az AutoTrack™ rendszerek. Ezek
a kamerak folyamatos megfigyelés alatt tartjik a kezeld dltal kivalasztott teriiletet, azzal
a tobbletszolgaltatdssal, hogy amint a rendszer mozgast érzékel a bedllitott képkivdgds-
ban, a kamera automatikusan rdall a tirgyra, azaz rikézelit és rdizoomol, majd nyomon
koveti a tdrgyat a kamera 4ltal 360°-ban lefedett teriileten.

Intelligensebb démkamera megoldds a magyar fejlesztésti automata vide6s célkdve-
t6 (Scout) (2.60. 4bra).

A gombhidzas egységbe a ddmkamera koré nagy ldtdszogi fix kamerdkat helyeztek,
melyek — mozgé célpontot keresve — folyamatosan analizdljdk 360°-ban az eszkdz kor-
nyezetét. Amennyiben a lefedett teriileten mozgdst érzékelnek, akkor a démkameridt a
célpontra irdnyitjdk. Ezzel a kialakitdssal tovdbb novelhetjiik a rendszerkezelés mentes-
ségét, a szubjektiv elemek kikiiszobolését.
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2.14. Cs6kamerik (Tube cameras)

A vided megfigyeld rendszerek igazi tovabblépési lehet8sége, hogy a mozgathaté kame-
rakat sikeriilt teljesen Gj dimenziéval kiegésziteni.

It mdr nemcsak a sajdc tengelye koriil torténhet a kamera elforditdsa, hanem az esz-
koz a tobb évtizede megszokott helyhez kotottséget feladva, képes egy meghatdrozott
palydn 6 m/s sebességgel mozogni. Ezzel a megolddssal kdzel 100 m hossza sinpalydn
mozgathatjuk gy a kameraegységet, hogy kozben a ,speed dome”-ok adta minden
tovabbi szolgaltatdst kényelmesen elérhetiink (2.61. dbra). Azaz ,szdguldozds” kdzben
forgathatunk, zoomolhatunk a kamerdval, ami nagymértékben megkonnyiti példdul
egy bevasdrlokozpontban az adott célszemély kovetését. A tobbkamerds rendszernél az
operdtor igen nagy térldtdsdra, hely-, valamint rendszerismeretére van sziikség, hogy
amikor a célszemély kilép az egyik kamera ldtomezejébdl, akkor tisztdban legyen azzal,
hogy melyik kamera van a feltételezett tartézkoddsi helyszinéhez a legkdzelebb. A ké-
vetést egyrészrdl konnyiti, mdsrészrdl csak nehezit a ddmkamerdk alkalmazdsa, mivel
dtkapcsolds utdn sokszor eléfordul, hogy a kivélasztott dém nem abba az irdnyba néz,
ahonnan a célszemélynek érkeznie kell, ezért el8szor még ezt is a megfeleld irdnyba kell
dllitani. A cs6kamerdk alkalmazdsival az ilyen kovetési feladatok lényegesen leegysze-
rlisddnek.

Mindezek mellett a cs6kamerdk megfeleld telepitésével lecsokken a kiilonb6z8 tér-
gyak (dllvanyok, bitorok, rakodé polcok) okozta holttér. Léteznek olyan cs6kamerdk
is melyek nem csak egyenes vonalban képesek elmozdulni, hanem a pélydba kanyar
elemek is beépithetdk.

Az esztétikumot és a kamera ldthatatlansdgdt egy kiviilrdl dtldtszatlan, titkroz8d6
feliilet biztositja.

Ennél az eszkdznél is alkalmazhatdk a gyors ddmokndl mdr megszokott prepozicidk
és az Gtvonalak programozdsa, azzal a kiegészitéssel, hogy a kamerdk pillanatnyi lokalis
helyzete is eltdrolhaté, igy példdul megfeleld prioritds esetén a riasztds bekdvetkeztekor

e ——

= —— 3 + —E. ) |

Mozgaté motor Kocsiszerelvény

2.61. dbra
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a kamera az inkrimindlt esemény helyszinére siet, és rdfordul az eseményre, illetve
sziikség esetén rakozelit.

2.15. Analég vide6rogzitd

A migneses képrogzités igénye mér a televizids technika kialakuldsakor megjelent. Az
1940-es évek vége felé kezdték el a kisérletezgetést, a magneses hangrogzités elvét hasz-
ndlva. Waldemar Poulsen ddn fizikusnak készonhetben az elv mar 1898-ban ismertté
valt. A zértldncd televizids rendszereknél is a kezdetektdl igény a képek rogzitése, hi-
szen az események rekonstrudldsihoz elengedhetetlen a képek visszajdtszésa.

2.15.1. Time Lapse videémagné

A ma mir ritkdn haszndlt Time e 3 2

Lapse videdmagndk a képrog-

zitd berendezések egy olyan = i e ]

specidlis csoportjét alkotjdk, E2ED J i
melyet a biztonsdgtechnika sz4- o Errr ol g o T [l
mdra fejlesztettek ki az 1970-es —_— -  —
években (2.62. 4bra). Az angol I T Mo I P e

kifejezés magyarra forditdsa 2.62. dbra

kissé nehézkes. A mikodésée

tikr6z8 legszerencsésebb forditds talin az idSkihagydsos rogziték, de taldlkozhatunk
az idBosztdsos és az iddzsugoritdsos kifejezéssel is. Ezek a késziilékek nemesak a normél
felvételi médnak megfeleld folyamatos, mdsodpercenkénti 50 félképet rogzitenek, ha-
nem tizemmadedl fiiggd kisebb stirliséggel képsorozatokat rogzitenek. Ez utdbbi eset-
ben a visszajdtszds sordn nem folyamatos mozgdssorozatot ldtunk, hanem a felvételi
sebességtdl fiiggd szaggarott, stroboszképszerli képet, viszont egy 180 perces kazettdra
akdr 980 6rdnyi felvétel is rafért. Ebben az tizemmddban a rogzitett képek kozotee 5
midsodperc telt el. Tipikusan a 72 6rés rogzités volt az dltaldnos, amikor a képkockik
rogzitési stirisége kereken 1 mdsodperc volt. A time lapse vide6magnetofonok fekete-
fehér képet maximum 330 sor felbontdssal, szines képet pedig 240 sor felbontdssal
képesek rogziteni. A haszndlt kazettdkat pedig legfeljebb 10—12 alkalom utdn cserélni
kell.

2.16. Digitdlis technika

Napjaink egyre divatosabb és gyakran haszndlc kifejezése a digitalizdlds. A fogalom
azt a miiveletet takarja, amelynek sordn kiilonb6zd, analég jel formdjaban megjelend
informdciét szdmitdgéppel olvashatd és értelmezhetd, kddolt formdaba tesziink 4t. Ez
az informdcidhalmaz lehet példdul szoveg, melyet legegyszertibben lapolvaséval, szken-
nerrel visziink be a szdmitégépbe, és lehet példdul a szakteriiletiinket érintd hang és
képi jelcsomag, melynek szdimitégépes ,nyelvezetre” torténd dtalakitdsa elsd ldtdsra egy
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kicsit bonyolultnak ttinik. A hang vagy kép digitalizdldsakor az analég, azaz idében
folyamatosan véltozé hang vagy képi informéciét tobbnyire specidlis eszkdzzel, hang-
kértydval vagy videkdrtydval alakitjuk szimjegyekké.

A digitalis képalkotds komoly matematikai hdttérrel és ennek megfeleld irodalom-
mal rendelkezik. A részletes matematikai levezetéseket és a tirggyal kapcsolatos teljes
korh ismertetést e tankdnyv keretei nem teszik lehetdvé, ezért ezeket, illetve a digita-
lizéldssal kapcsolatos alapfogalmakat csak az dltaldnos ismertetés szintjén tdrgyaljuk

Nézzitk meg el8szor az analdg és a digitdlis jel kozotti ényegi kiilonbségeket.

Analég jel: a jel értelmezési tartomdnya (idd) és értékkészlete is folytonos. A jel
minden id8pillanatban értelmezete, és bdrmelyik két tetszdleges jelérték esetén taldlha-
t6 olyan harmadik érték, amelyik az el6z8 kettd kozé esik. Az analdg jelnek az értelme-
zési tartomdnya és éreékkészlete is lehet diszkrét. Ez hétkoznapi értelemben azt jelentd,
hogy az elsd esetben csak adott pillanatokban van értelmezve, de ott birmilyen értéket
felvehet, mig a mdsodik esetben az amplitddéban diszkrée éreéket kapunk.

Digitlis jel: a jel éreékkészlete és értelmezési tartomdnya is diszkrét. A digitalis jelek
egyik fajtdja a bindris jel, melynek ériékkészlete, véges szdmu idSintervallumban felvett
Osszesen két elemet, a 0-t és az 1-et tartalmazza.

2.16.1. Mintavételezés

Az analég jelek digitalizdldsa sordn az analdg értékeknek megprébalunk egyértelmd-
en megfeleltetni egy kettes szdmrendszerbeli (bindris) értéket. Ehhez az analdgjelbdl
valamilyen id6kézonként mintdt kell venni. A mintavétel strliségét nagymértékben
meghatdrozza az analdg jel frekvencidja, hiszen lasst véltozdsok esetén nincs értelme a
nagyon slird mintavételezésnek, mert ez feleslegesen néveli a digitdlis jelcsomag mé-
retét. A til ritka mintavéeelezés viszont informécidveszteséget, torzuldst fog okozni.

2.16.2. Kvantalis

A mintavételezés sordn a folyamatos jelet csak adott id8pontokban értelmezett, az
adott idépontban a folyamatos jel értékével megegyez értékid (mintavett) értékekkel
helyettesitjiik (2.63. 4bra).

A mintavett jel még végtelen sok értéket vehet fel. A kvantélds sordn a jel értékkész-
letét diszkréeeé tesszik, azaz a végtelen sok ériéket véges sok éreék segitségével dbrazol-
juk, mivel csak meghatdrozott szimu bindris adatszé 4ll rendelkezésre. Léthat6, hogy
a kvantdlds sordn az analég mintdk éreékeit mindig a legkozelebbi kvantdldsi szintre
kerekitjiik.

Ez azt jelenti, hogy bizonyos esetekben a minta értékér csdkkentjiik, bizonyos ese-
tekben néveljiik, azaz ezzel szélsBséges esetben akdr +1/2 1épéskdznyi hibdt is bevihe-
tiink a jelbe.
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2.16.3. Képtomorités

A szdmitogépes képfeldolgozds sordn igen nagy adathalmazokkal kell miveleteket vé-
gezni. Az informdci6t tomériteni kell annak érdekében, hogy a képeket digitalizdlds

utdn minél kisebb méretben tudjuk tdrolni. A tdmoritést tgy kell elvégezni, hogy a

visszaalakitds utdn lehetdleg a legjobb
képmindséget kapjuk.

A tdmoritési algoritmust csoporto-
sithatjuk aszerint, hogy a tdméritést,
majd visszaalakitdst kovetden keletke-
zik-e adatvesztés vagy sem. Bizonyos
esetekben a tomoritést kovetden visz-
sza kell nyerni az eredeti adatstruk-
tardt, nem engedhetd meg az adat
torzuldsa, elvesztése. Ilyen példdul a
szdmitégépes fijlok témoritése (RAR,
ZIP, ARJ stb.). Veszteségmentes t6-
moritéssel nem érhetd el nagy tomo-
ritési réta, ezért a nagyobb tomoritési
viszony elérése érdekében az emberi
ldtds sajétsdgainak figyelembevételén
alapul6 veszteséges képtomoritési el-
jardsokat alkalmaznak (példdul JPEG,
FRACTAL, WAVELET).

Az adatvesztéses képtomoritésnél
fontos, hogy a tomérités sordn elve-

- )
1:140 Warralet 10moritis

2.64. dbra
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szett informdcid csak alig észrevehetd véltozdst okozhat a képben. Ennél a megolddsndl
a vizudlis informécié csak alig észrevehetd mértékben sériil. A teljességhez hozzdtar-
tozik, hogy lehet8ség van a tomorités tovabbi novelésére is, ami mdr viszont szemmel
érzékelhetd képmindség-romlast is eredményez. Az adatvesziéses tomorités eredmé-
nyessége képtartalom fiiggd, igy konkrét adatokkal csak a képi informdcié ismeretében
lehet jellemezni. Jé példdt mutat a 2.64. dbra, ahol azonos tdméritési rita mellett, de
két kiilonbozd veszteséges tdmoritési eljdrast alkalmazva a veszteség (azaz a képmindség
romldsa) mds és mis.

2.16.4. Mozgdkép tomorités

A videdrendszereknél az dlloképes tdmorités mellett sokkal inkdbb szitkség van a moz-
gbképek (videdjel) tomoritésére. Atmenetet képez az 4llokép- és mozgdkép-tomorité-
si eljérdsok kozote az MJPEG algoritmus. Az MJPEG a Motion-JPEG roviditésébdl
szdrmazik, azaz olyan vide6, amelynek minden egyes képkockdja JPEG témoritést. A
képek valds éreékiiek, azaz a tomorités képenként toreénik, aminek koszénhetben az
MJPEG videé editdldsa egyszertien valésithaté meg.

A videdjel tomoritésének tovabbi lehet8ségét az a felismerés adta, hogy az egymdst
kovetd képkockdk képtartalménak valtozdsa a legtbb esetben minimadlis. Ezt a tulaj-
donsdgot nevezziik id8leges redundancidnak (Temporal redundancy). Ebbél egyene-
sen adddik, hogy elégséges csak a valtozdsokat témériteni. Ezen az elven miikodnek
az ismert mozgokép-tomoritd algoritmusok nagy t6bbsége, mint példdul MJPEGI,
MJPEG2, MJPEG4, és a leggyakrabban haszndlt H.264. Ezeknél az eljirdsokndl a
teljes képtartalmat csak bizonyos id6kdzonként tdméritjitk le. A koztes id8ben pedig
az chhez képest torténd képtartalom-véltozdsok keriilnek tomoritésre. Az 4lloképes
algoritmusokhoz hasonléan itt is elmondhatd, hogy a kiilonbozé eljirdsok hasonld
mindségromlds mellett mds és mds tomoritési ratdt érnek el.

2.17. Digitélis képrogzitk

Az analég képi informiécié digitdlis dtalakitdsdt kovetéen megnyilt a lehetdség a szdmi-
tdstechnikai adatokhoz hasonlé tdroldsukra. Mind a tdméritési eljdrdsok, mind pedig a
téroldsra haszndlatos adathordozék fejlesztése napjainkban is folyik. A képfeldolgozis
terén tovébbra is cél olyan matematikai algoritmusok keresése, melyek alkalmasak a
mozgd vagy 4ll6 képsorozatok toméritésére, szem eldtt tartva a minél kisebb kompresz-
szids veszteséget és a minél nagyobb tdméritési ardnyt. Nem elhanyagolhat6 szempont
természetesen az algoritmus bonyolultsiga sem, hiszen ez a tomérités gyorsasdgdt is
nagymértékben befolydsolja.

A mir tomoritett, digitdlis formdtumd képek tdroldsdra és archivaldsira szolgdld
adathordozékkal szemben is j6 néhdny kritérium meril fel. Ilyen példdul az adatok
gyors elérése, olvasdsa, a tdrolt informdcidk viszonylag hosszt, min8ségromlds nélkiili
tdroldsa, illetve a megfeleld méretli tdrolékapacitds lehetdsége. Néhdny alkalmazdsnal
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kifejezetten elény a tdrolé médium djrairhatésdga, mely igy gazdasdgosabb tizemelte-
tést tesz lehet6vé.

A rendszerek fejlesztSinek és a megrendel8knek a dilemmdja, hogy az alkalmazott
digicalis rogzitd alapja célhardver vagy meglévd operdcids rendszer alatt futd, de speci-
dlis eszkozokbdl dsszedllitott szdmitdgép legyen. Biztonsdgtechnikailag az elsd véltozat
a megnyugtatébb, de megfeleld LINUX-o0s vagy WINDOWS-os fejlesze6i ismeretek
birtokdban megbizhaté képrogzitd eszkozok és hozzévald szoftverek természetesen szd-
mitdgéppel is étrehozhatok.

Mindkét irdnyzat rendelkezik elényokkel és hdtrdnyokkal is. A célhardveres kiala-
kitdsndl az eszkoz erdforrdsait egyéb alkalmazdsok, illetve hdttérben futd, a rogzitéshez
nem sziikséges rezidens programok nem terhelik.

Az eszkodz ,,operdcids rendszere” célfejlesziés, ebbél kifolydlag, illetve méreténél fog-
va is sokkal inkdbb mentes a programhibdktdl, melyek az eszkdz esetleges lefagydsat
okozzék. Ezeknél az eszkdz6knél a rogzitett anyagok rossz szdndéka utélagos manipu-
laldsa is nehézkes.

Hitrdnyként lehet megemliteni, hogy egyes tipusokndl még a merevlemezt sem
lehet tetszdlegesen kivalasztani, hanem csak a gydri beépitett méret hasznalhat6. Az
eszkdz kompaktesdganak koszonhetden az egyes meghibdsodé részegységek cseréje igen
koltséges. PC-s tdrsaihoz képest ugyancsak bonyolultabb a rendszert mikddtetd szoft-
ver (firmware) frissitése, az esetleges bdvités, a RAID™ szervezésli adatrogzités megol-
désa, a direkt kép vagy a mozgéfijl kiirdsa mds médidra.

A PC alapu kialakitdsnal viszont igen koriiltekintden kell eljarni a megfelel konfi-
gurdci6 osszedllitdsdndl.

A nem megfelel méretd, kiviteld hdz, tovibbd az alulméretezett, sildny min8ségii
ventilldtor az {izemeltetés sordn sok hibdt okozhat, ami esetleg a berendezés teljes tonk-
remenetelét vonja maga utdn, cseréjének teljes koltsége pedig gyorsan feledteti az olcsé
alkatrészek beszerzésénél érzett pillanatnyi haszon 6romér.

Tovébbi dilemmdt jelent, hogy a fejlesztett eszkdz az analdghoz hasonlit, viszony-
lag egyszertibb felépitésti és kezelésti, vagy szakitva a hagyomdnyokkal, teljesen egyedi
megjelenést, lehetbleg jol konfigurdlhat és testre szabhatd legyen-e.

Ezen fejlesztési irdnyelvekbdl adédéan ma ezernél tobbféle digitdlis rogzité kaphaté.
Ezek koziil kell kivdlaszeani az adott célra leginkdbb megfelelSt, ami hatalmas rendszer-
ismeretet és némi szerencsét is igényel.

2.18.Halézatos és integralt rendszerek

A szdmitégép és a hozzdtartozd hédlézati infrastruktira fejlddésének koszonhetden
meriilt fel az igény a CCTV rendszer IP hédlézaton t6rténd miikodeetésére. Ebben az
esetben el8szor az analég videdjelet digitalizdljuk a szdmos rendelkezésre dll6 és eld-
z8ekben ismertetett tomoritési eljirdsok valamelyikével, majd ezt a digitalis jelfolya-

13 A RAID (Redundant Array of Independent Disks), azaz fiiggetlen lemezek redunddns tombje
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mot csomagokra bontjuk. A csomagokat megcimezziik egy 4 byte-os IP cimmel,'*
majd ezt az informdci6t egy csavart érpdras hdlézaton keresztiil tovabbitjuk.

Az adatok hibamentes tovadbbitisiért a TCP protokoll (Transmission Control
Protocol) a felel8s. A hédlézatban elhelyezett routerek feladata, hogy az informicié a
megadott céldllomdsra érkezzen.

A csomagok megérkezését kovetden a digitdlis informdcié jelfolyam Gjra dsszera-
késra keriil, majd ezt kdvetSen lesz lehetdség digitdlis médon feldolgozni, térolni vagy
analdg jellé visszaalakitva megnézni.

Az ilyen jellegli hdlézaton keresztiili képtovabbitds szimos elénnyel rendelkezik a
hagyomdnyos koaxidlis rendszerrel szemben. A mai gazdasdgi versenyhelyzet sziikséges-
sé teszi, hogy az adott cég fejlett informatikai rendszerrel legyen ellitva. Ennek meg-
léte esetén viszont teljesen feleslegessé vélik a kiilon koaxidlis halézat kiépitése, és igy
jelentés koltségek takarithaték meg. (Es ekkor még nem beszéltiink a rendszer tovabbi
rugalmas bévithetdségérdl.) A hagyoményos rendszereknél kamera- és monitorszdm,
tovébb4 felhaszndldi hozzéférés szempontjdbdl a bévithetdséget a kozponti egység ha-
tdrolja be. E kapacitds felett egy Gjabb kamera vagy hozzdférési pont igénye a teljes
vide6kozpont cseréjét is jelenti. Sokszor pont ez a tébbletkoltség az, ami a felhaszndlét
elriasztja a plusz kamera vagy monitor megrendelésétdl, és igy nemcsak a telepitd esik
el a tovdbbi bevételtdl, hanem a CCTV rendszer sem a kivant mértékben elégiti ki az
igényeket.

Az IP halézatra épiilt videé megfigyeld rendszer ezzel szemben szinte korldtlan bé-
vitési lehet8séggel bir, legyen ez kamera vagy tovdbbi munkahelyi dllomds. Egy mér
kiépitett vallalati hdlézati kdbel struktirdra réiiltetve a rendszert az egyes bdvitések ve-
zetékezési munkdlatai is lecsokkenek a hagyomanyos rendszerhez képest. Mig ez utébbi
rendszernél a kamerdkat t6bbnyire mindig a kdzponti egységhez kell kdbelezni, addig
az IP hdlézatra épild eszkozok jeleit elég a legkozelebbi szabad hdlézati végpontig el-
vinni.

A tovibbi munkadllomdsok kiépitése is hasonld egyszerliséggel torténik. A megren-
deld eldontheti, hogy a hdlézatra csatlakozé szdmitdgépek koziil melyik legyen jogosult
a képek megtekintésére, és ezekre a gépekre feltelepiil egy kliens szoftver. A szoftver
segitségével a felhaszndl6 kezeldi szinttd] fiiggden férhet hozzd a kameraképekhez. A
hagyomdnyos rendszer munkadllomdsokkal torténd bévitése egyrészrdl a kozponti egy-
ség tipusdtdl fliggben limitdlva van, mdsrészr8l a munkadllomds létrehozdsa sordn a
kézponttdl kell a kezelSegység és a monitorok kdbelée kiépiteni.

Egy meglévd analdg rendszert sem kell teljes egészében leselejtezni. Az IP hdlézatra
torténd atdllds coreénhet fokozatosan is. A meglévé analég kamerdkat tgynevezett vi-
deé szerver eszkdzokkel illeszthetjiik az IP hdlézatra (2.65. dbra).

s n

14 Haéldzatba kapesolt gépek egyedi azonitdja, mely 4, pontokkal elvdlasztott, 0-255 kozdte 1évd
szamok-bdl 4ll.
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A videészerverig a kameraképek hagyomdnyos koaxidlis kdbelen keresztiil tovab-
bitédnak. A videdszerver a beérkezett képeket digitalizdlja, tomoriti és csomagokra
bontja. A héldzatra csatlakoz6 szerver 6ndllé IP cimmel rendelkezik.

A kovetkez6 [épés lehet az 6ndllé IP kamera alkalmazdsa. Ilyenkor a kamerdba épitik
be a képdigitalizld, -tdmoritd és szerver-
egységet is.

A két megoldds kombindcidjit szemlél-
teti a 2.66. dbra. Fz a késziilék nemcsak
egy 6ndll6 IP kamera, hanem a vided szet-
ver funkciét is elldtja. Ezen tdlmenden
demeneti pufferként lehetéség van arra is,
hogy az eszkozben elhelyezett merevle-
mezre képeket rogzitsiink, és ezt egy ké-
s8bbi tetszbleges id6pontban lekérjiik.

A megfelel8en tervezett hilézaton ke-

resztiil tovdbbitott digitélis jelek mindsé-
ge nem romlik, igy nagyobb tdvolsdgok
esetén is j6 mindségli képek dllhatnak
rendelkezésre. Az internet felhasznaldsdval

Mereviemae az elérhetdség akdr az egész vildgra is ki-
terjedhet.

2.66. dbra
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2.19. Felkészités, képzés

A zérddnct televizié-rendszerek tizemeltetése specidlis felkésziiltséget igényeld feladat.
Az operidtor képzettségi szintje nagyban meghatdrozza a rendszer 4ltal nydjtott szol-
géltatdsi szinvonalat. A rendszeres képzés eldsegiti a minimalis hibaszdmmal végzett,
maximdlis hatékonysdgt operdtori munka kialakuldsdt. A képzés ezen feliil néveli a
személyzet elégedettségér, és segiti az id§ elbtti elfiraddsuk megelézésée, illetve a nem
munkdval toltétt munkaidejiik csékkentését.

Az alkalmazdsi teriilettd] fiiggden az operdrorokat specidlisan az adott teriilethez
kell felkésziteni. Mdsok a kévetelmények egy bevasdrlékézpontban és teljesen mdsok
egy kozteriileti vided megfigyeld rendszernél. A kozteriileti videé megfigyeld rendszert
tizemeltetd operdtorokkal szemben tdmasztott specidlis kovetelmények:

Az operdrori feladatot elldté rendbrnek képesnek kell lennie beilleszteni — a vided
megfigyeld rendszer dltal nyujtott lehet8ségek maximdlis kihaszndldséval — a rendszer-
8l kapott informdcidkat a miveleti tervezés folyamatdba.

Az operdtornak, felismerve a lehetséges célpontot, a blin6z8t és blinelkévetést meg-
elézve, haszndlhat6 bizonyitékokat kell cudnia gydjteni a videé megfigyel8 rendszerrel.

Az operdtor gyakran kiilonleges informdcidk birtokdba juthat, amelyek alapjin nagy
biztonsdggal kell tudnia azonnali déntéseket hozni, és mindezt sok esetben onalléan
kell tennie. Tehdt az ebbe a pozicidba keriild operdtornak megbizhaténak kell lennie,
és felel8sséget kell viselnie a cselekedeteiért.

Az operdtornak biztositania kell a kozbiztonsdgot, és az embereknek biztonsdgérze-
tet kell nydjtania dgy, hogy kozben a személyi szabadsdgjoguk ne csorbuljon.

Az operdtorok felkészitését és képzését a fenti kritériumok figyelembevételével kell
végezni.

Képezni nemcsak az Gj munkaeréket kell, hanem a mdr tapasztalt kollégdkat is,
mivel a valtozatlan munkakérben, 4j kihivdsok nélkiil eltoltott hossza id8 sok esetben
fésultsighoz vezet. Ennek kovetkezménye, hogy a dolgozd nem szivesen old meg tjabb
feladatokat, nem tdr fel javitandé problémdkat. Sokszor azokat az eseteket, amelyekkel
kapcsolatban kordbban azonnal intézkedett, a fisultsdg kovetkeztében mar nem ugyan-
olyan stlytnak itéli meg. A jél megszervezett, sok Gj informdciét nytjtd, rendszeres
képzés segit a hatékonysdgot novelni, de legaldbb azonos szinten tartani.

Az operdrorok kivalasztdsinak és képzésének az aldbbi f6bb szempontjai lehetnek:
Vizuilis informdcié-feldolgozas (a videé megfigyeld rendszertdl érkezd vizudlis infor-
miécidk gyors és pontos feldolgozdsa) teriiletén:

& képesnek kell lennie befogadni az informdcidkat, gyorsan fel kell tudnia dolgozni

a ldtott cselekményeket, eseményeket;

% j6 emlékez8képességgel kell rendelkeznie, emlékeznie kell a képen ldtott esemé-

nyekre, folyamatokra, szdmokra stb.;

& fel kell tudnia ismerni a monitoron ltott informdciékbdl a jogtalan cselekedetet,

” 7

illetve meg kell l4tni, ha valészinGsithetd a jogtalansdg bekovetkezése;
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# gyorsan és pontosan ossze kell tudnia hasonlitani képeket, targyakat, feliratokat
és szamokat;

% a képernydn kell tudnia azonositani részben takart vagy leplezett alakokat, tar-
gyakat még zavard hdttér esetén is.

Ebcrség és figyelem (folyamatos éberség és elévigydzatossdg a feladat végrehajtdsa koz-
ben) szempontjibdl:

% képes legyen hatékonyan kezelni egyszerre tobb bejévé informdciét, példdul ké-
pes legyen a monitorképek figyelése és folyamatos kiéreékelése kozben telefon-
tizeneteket fogadni, utasitdsokat adni stb.;

% tudnia kell koncentrédlni a teljes szolgdlati id8ben, nem szabad hagynia, hogy a
kornyezeti hatdsok eltereljék a figyelmé;

% j6 monotonitds-tlrd képesség;

& osszpontositani kell tudni a hangiizenetekre, (riasztdsjelzés, rddidhivas), még erds
kérnyezeti zajban is.

Erzéki észlelés teriiletén (megfeleld l4tds és hallds az 6sszes feladat elvégzéséhez):

% képesnek kell lennie az apré részletekre is odafigyelni a monitorképen vagy az
eseménynapléban;

% tdvoli objektumok részleteit is ldtnia kell, tévolabb elhelyezett monitoron is ldtnia
kell a szimokat, bettiket;

% nem szabad szintévesztnek lennie, meg kell tudnia kiilénboztetni a szindrnyala-
tokat, érzékelnie kell a szindrnyalatok és a fényviszonyok kiilonbségét;

& érzékelnie kell a ldtémezd szélén elhelyezkedd objektumokat, valamint az ott tdr-
ténd mozgdsokat;

% észlelnie kell a hangokat, meg kell tudnia kiilonbézeetni a killsnbozé hangerds-
ségeket és hangmagassdgokat.

Trott kommunikdcié (a feladatok végrehajtdsa kézben hatékony {résbeli kommunika-
ci6 készsége) elvdrdsai:

% meg kell értenie az irott kommunikdciét, értelmeznie kell tudni a leirc mondato-
kat és a magyar nyelven megfogalmazott jogszabalyokat;

% tudnia kell olvashatdan irni és mdsok szdmdra érthetden fogalmazni.

Szébeli kommunikdcié (a feladatok végrehajtdsa kdzben hatékony szébeli kommuni-
kécié készsége) elvdrdsai:

& ¢értelmeznie kell tudni az elhangzott utasitdsokat és tizeneteket;

& érthetden kell tudnia kommunikalni a kollégikkal és mindenki mdssal;

% pontosan kell tudnia megfogalmazni a gondolatait.

Kapcsolatteremtd képesség teriiletén (jé kapesolatteremtd képesség egy csapatmun-
kaban):

% tudnia kell csapatban dolgozni;

% egylittmkdddnek kell lennie;

& kiélezett helyzetben is kapcsolatba kell tudnia [épni az emberekkel az adott szitu-
dciénak megfeleld hangon.
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Stressztiird képesség tekintetében (a vdltozé munkahelyi koriilményeknek megfeleld
viselkedés méd):

& j6 stressztlird képességgel kell rendelkeznie, nyomds alatt is meg kell 8riznie hig-
gadtsdgit

& a kritikus, egész embert igényld, egyszeri feladatokat is el kell tudnia végezni;

& ugyanakkor az isméddd§ tevékenységekert is.

Onkontroll (a feladatok helyes végrehajtdsdhoz gyakorlott nkontroll) teriiletén:

& képesnek kell lennie az elkezdett feladat komplett végrehajtdsdra, ragaszkodnia
kell hozz4 a befejezéséig;

% be kell tudnia tartani a szabdlyokat, az erkdlcsi normdkat, tiszteletben kell tar-
tania a személyi szabadsdg jogokat, és titkosan kell kezelnie a videé megfigyeld
rendszer haszndlatdval tudomdsdra jutott bizalmas informécidkat;

% minimadlis feltigyelet mellett is tudnia kell dolgozni;

& képesnek kell lennie 6ndll6 munkavégzésre, és amikor sziikséges, az irdnyitds
azonnali dtvételére, mikozben figyeli az eseményeket, és veszi az lizeneteket.
Kéziigyesség tekintetében (kéziigyesség a vezérld szoba berendezéseinek haszndlacd-

hoz):

% a kamera gyors és pontos haszndlata kozben képes legyen finom bedllitdsok el-
végzésére;

% gyorsan tudjon reagdlni egy videSkép megjelenésére a monitoron, ez magiban
foglalja azt is, hogy gyorsan reagiljon a hanginformdcidkra (példdul telefoncsor-
gés), illetve a vizudlis informdacidkra (példdul fényjelzés egy késziiléken);

% a képen gyorsan mozgé célpontokat is pontosan tudjon a kamerdval kévetni, a
kamera mozgatdsit képes legyen jél {itemezni és eléreldtni a bekovetkezd vélto-
zasokat;

& gyorsan ¢és pontosan tudja mikodtetni a vezérl8egységet vagy a billentylizetet.

A specidlis tapasztalatok alkalmazdsiban (a specidlis tapasztalatok alkalmazdsa elése-
giti a hatékony munkavégzést):

& képes legyen alkalmazni azokat a mértékadé mikodtetési eljdrdsokat, amelyek
meghatdrozzék, hogyan kell 6sszerendezni az egyes képeket, folyamatokat és cse-
lekvéseket;

% a torvénytelen vagy gyants cselekményre utald viselkedések felismeréséhez segit-
séget nyujtd tapasztalatokat tudja alkalmazni a videdképen ldthaté események
elemzése sordn is;

& ismerje a vdroskdzpont kamerdval nem ldtott teriileteit is;

% ismerje azokat a renddrségi rendszereket, amelyek a miveleti tevékenység haté-
kony elvégzéséhez sziikségesek;

% ismerje a vide6 megfigyeld rendszer miikodési korldrait

# ismerje az adatvédelmi torvényeket a megtdimadhatatlan bizonyiték biztositdsa
érdekében.

A képzési tematikde gy kell felépiteni, hogy az a fenti szempontok mindegyikére

kiterjedjen.
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J6, ha az alkalmazott megfigyeld rendszert jél ismerd miszaki szakember — ismétld
jelleggel — bemutatja az alkalmazott vide6 megfigyeld rendszer felépitését, a kamerdk
elhelyezkedését, valamint a f8bb mtikodtetési eljdrdsokat. Fzutdn a rendszer részletek-
be mend ismertetése sordn a specidlis funkcidira hivja fel a figyelmet. Lényeges, hogy
e specidlis funkcidk alkalmazdsit jol be kell gyakorolnia minden operdtornak, hogy
»€les” helyzetben azonnal ki tudja vdlasztani a legmegfelel8bb rendszerfunkciét. Hasz-
nos lehet tovdbb4, ha tapasztalt operdtorok is beszdmolnak a sajdr teriiletiik érdekes és
tanulsdgos eseményeirdl, a foganatositott intézkedésekrdl és a tapasztalatokrél, majd
ezeket egy kotetlen konzultdci6 keretében részletesen megtdrgyaljék, és elemzik az eset
sordn hozott helyes és helytelen dontéseket.

2.20.]Jogi szabalyozas

Eurépéban a kamerarendszerek sziikségességének megitélése eltérd. Nagyméreékben
figg az adott orszdg kozbiztonsdgitdl. A skandindv orszdgokban, ahol a kézbiztonsdg
Eurépa mds tagillamaihoz viszonyitva kivild, a lakossdg részérdl nagyobb az elutasitds.
Az itt él8k — a szigort adatvédelmi torvények ellenére — sokkal jobban félnek a rogzitett
kameraképek jogosulatlan felhaszndldsdc6l, mint az esetleges blincselekményektdl.

A kamerdk dltal rogzitett kameraképek tdroldsdra és rogzitésére vonatkozd adatvé-
delmi tdrvények orszégonként eltéréek. Magyarorszdgon t6bb tdrvény is foglalkozik a
kamerarendszerekkel és az altaluk keletkeztetett adat kezelésével.

Magyarorszdg Alaptérvénye alapjin mindenkinek joga van személyes adatai vé-
delméhez. A 2011. évi CXII. Torvény az informdciés onrendelkezési jogrél és az
informdciészabadsdgrél rendelkezik a személyes adat fogalmdrdl és az adatkezelésrél.
Az 4j Polgiri Torvénykonyv (2013. évi V. Torvény) mdr a nevesitett személyiségi
jogok kozé sorolja a képmdshoz és a hangfelvételhez valé jogot.

A renddrséget a 1994. évi XXXIV. torvény a Rend8rségrél hatalmazza fel az in-
tézkedéssel kapesolatos képfelvétel, hangfelvétel, kép- és hangfelvétel készitésére. E
torvény alapjdn a kozteriileten és a hatdrdtkelShely 8rzése, a hatdrforgalom ellendrzése
és a hatdrdtkelShely rendjének fenntartdsa céljdbél, tovdbba a harmadik orszdgbeli 4l-
lampolgirok beutazdsirdl és tartézkoddsdrdl sz6lé torvényben meghatdrozott rzdte
szallds teriiletén — a lakdhelyiségek, a tisztdlkodds céljéra szolgdlé helyiségek és a WC-k
kivételével — blinmegelézési, valamint az 8rzésbiztonsigi feltételek ellendrzése céljdbol
képfelvevd elhelyezésére és felvétel készitésére ugyancsak lehetdségiik van.

Egyértelm( a rendelkezés a felvételek felhasznaldsdval kapcsolatosan, azaz a ,készi-
tett felvéeel, illetdleg az abban szerepld személyes adat csak a rogzités helyszinén elko-
vetett blincselekmény, szabalysértés vagy a kozlekedés szabdlyainak megsértése miatt
indult biintetd-, szabdlysértési vagy mds hatdsdgi eljards sordn, korozote személy vagy
tdrgy azonositisa vagy a rendéri intézkedés jogszertiségének kozigazgatdsi eljardsban
torténd vizsgilata céljabdl, illetve az érintett személy jogainak gyakorldsa érdekében
haszndlhaté fel”.

Ha az itt felsorolt eljdrds lefolytatdsdhoz vagy az itt meghatdrozott egyéb célbél azok-
ra nincs sziikség, akkor az intézkedéssel kapcsolatosan késziilt felvételeket 30 nap, a
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kozteriileti kameraképek felvételeit 5 munkanap, mig a hatdrdtkeldkre és az Srzott
szdllds teriiletére telepitett eszkdzok felvételeit 3 munkanap elteltével meg kell sem-
misiteni.

A renddrségi térvényhez hasonlé médon ruhdzza fel a kozteriilet-feliigyeletet a
1999. évi LXIII. torvény a kozteriilet-feliigyeletrdl. A feliigyeld az intézkedésével
érintett személyrdl, az intézkedése vagy az eljdrdsa szempontjdbdl lényeges kornyezet-
18l és koriilményrdl, térgyrdl képfelvételt, hangfelvételt, kép- és hangfelvételt (a to-
vébbiakban egytitt: felvétel) készithet. A feliigyelet kozeeriileten, kozbiztonsagi, illetve
blinmegel8zési célbél, barki szdmdra nyilvdnvaléan észlelheté médon képfelvevét he-
lyezhet el, és felvételt készithet.” Felhaszndlds hidnydban az intézkedéssel kapcsolatosan
késziilt felvételeket 30 nap, a kozteriileti kameraképek felvételeit 8 munkanap eltelté-
vel meg kell semmisiteni.

A vagyonvédelmi tevékenység végzésének feltételeit a 2005. évi CXXXIII torvény
szabdlyozza. Ennek 30. §-a alapjdn: ,, A vagyon6rzési feladatokat elldté személy az eleke-
ronikus megfigyel8rendszer miikodése utjdn kép-, hang-, valamint kép- és hangfel-
vételt a kotelezettségeit meghatdrozd szerzddés keretei kozote, a szerzddésbdl fakadé
kotelezettségei teljesitése céljdbol, az Avtv. szerinti adatvédelmi jogok érvényesitése
mellett, illetve e torvényben meghatdrozott korldtozé rendelkezések betartdsdval ké-
szithet, illetve kezelhet. E tevékenysége sordn vagyondrzési feladatokat elldté személy
adatkezel8nek mindsiil. A vagyondrzési feladatokat elldté személy elektronikus megfi-
gyel6rendszert kizdrélag magdnteriileten, illetve a magdnteriiletnek a kozonség szimdra
nyilvdnos részén alkalmazhat, ha ehhez a természetes személy kifejezetten hozzdjérul.
Nem alkalmazhaté elektronikus megfigyel8rendszer olyan helyen, ahol a megfigyelés
az emberi méltésigot sértheti, igy killondsen 6ltdz8ben, probafiilkében, mosddban,
illemhelyen, kérhdzi szobdban és szocidlis intézmény lakdhelyiségében.”

A rogzitett kép-, hang-, valamint kép- és hangfelvételt felhaszndlds hidnydban legfel-
jebb a régzitéstdl szdmitott 3 munkanap elteltével meg kell semmisiteni, illetve t6r6lni
kell.

A tdrsashdzakban telepitett kamera rendszerekrdl a 2003. évi CXXXIII. Torvény a
tdrsashdzakrél rendelkezik. Ennek 25. §-a alapjdn: ,, A kozos tulajdonban 4ll6 épiilecré-
szek, helyiségek és teriiletek megfigyelését szolgdld, zdrt rendszer(i miiszaki megolddssal
kiépitett elektronikus megfigyeld rendszer (a tovdbbiakban: kamerarendszer) 1étesité-
sérél és tizemeltetésérdl a kozgytilés az Ssszes tulajdoni hdnyad szerinti legaldbb két-
harmados t6bbségével rendelkezd tulajdonostdrsak igenld szavazatdval donthet. Ebben
az esetben a szervezeti-miikodési szabdlyzatnak tartalmaznia kell a kamerarendszer
tizemeltetéséhez szitkséges — az informdcidés onrendelkezési jogrél és az informdcié-
szabadsdgrél sz616 torvény rendelkezéseivel 6sszhangban megillapitott — adatkezelési
szabdlyokat. A kozds képvisel§ vagy az intézdbizottsdg dltal kotoet szerzddés alapjdn a
kamerarendszer tizemeltetSje a személy- és vagyonvédelmi, valamint a magdnnyomo-
261 tevékenység szabdlyairdl sz4l6 torvényben meghatdrozott személy lehet.”

Ebben az esetben a készitett felvételeket felhaszndlds hidnydban 15 nap miulva t5-

rolni kell.
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Kiilon torvény a — 2004. évi 1. Torvény a sportrél — foglalkozik a sportrendezvé-
nyek videé megfigyeld rendszereirdl. A wrvény 74. §-a alapjdn: ,A szervezd — rendezd
alkalmazdsa esetén a rendezd — képvisel8je a normal és fokozott biztonsdgi kockdzatd
sportrendezvény ideje alact — annak helyszinén, a beléptetésre vérd szurkoldk dleal el-
foglalt kozteriileten és a nézék részére kijelslt parkolékban — a résztvevék személyi és
vagyonbiztonsdga érdekében jogosult, a labdartgds sportdg tekintetében a fokozott,
valamint valamennyi kiemelt biztonsdgi kockdzata sportrendezvény ideje alatt kiteles
a résztvevket a renddrség dltal meghatdrozott helyszinekre, a rend6rség 4ltal megha-
tdrozott szimban elhelyezett, a résztvevék egyedi azonositdsit lehetévé tevd mindségi
felvételt biztosité kamerdval megfigyelni és a felvételt rogziteni.”

Az itt késziilt felvételeket felhasznalds hidnydban 72 dra elteltével tordlni kell.

Végiil a személyszdllitdsi szolgdltatisokrél sz616 2012. évi XLI. torvény 8. §-a
szerint: ,A vasit-, trolibusz-, autébusz- és kozdsségi kerékpdr-dllomdson a kozforga-
lom szdmdra nyitva 4ll6 helyen, a megilléhelyen, kikétében, valamint a személyszallité
vasuti jdrmavek, trolibuszok, az autébuszok és a hajék, kompok belterében, a vastt-,
trolibusz-, autébusz- és kozosségi kerékpar-dllomdson, hajédllomdson és megalléhe-
lyen taldlhaté berendezések, a személyszallité vasati jarmivek, trolibusz, autébusz,
kozosségi kerékpdros rendszer eszkdzei és a hajok, kompok, tovabbd az utasok életé-
nek, személyének, testi épségének és vagyontdrgyaik védelme céljdbdl az informdciés
onrendelkezési jogrdl és az informdcidszabadsdgrél szol6 torvény szerinti adatvédelmi
jogok érvényesitése mellett, tovdbbd e térvényben meghatdrozott korldtozé rendelke-
zések betartdsdval, a szolgdltatd, a kozlekedésszervezd, valamint a vastt-, trolibusz-,
autébusz-, kozosségi kerékpdr- és hajédllomds vagy megéllohely, kikotd tizemeltetdje (e
szakasz alkalmazdsiban a tovdbbiakban egytitt: szolgdltatd) jogosult elektronikus biz-
tonsdgtechnikai rendszeren keresztiil megfigyelést folytatni, a megfigyelés sordn kép- és
hangfelvételt késziteni, valamint a készitett kép- és hangfelvéelt kezelni.”

»A rogzitett kép-, hang- vagy kép- és hangfelvételt felhaszndlds hidnydban a rogzi-
téstd] szdmitott 16. napon meg kell semmisiteni vagy torolni kell.”
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3. FEJEZET

Elektronikus behatoldsjelzé rendszerek

Az elekeronikus behatoldsjelzd rendszerek telepitésének célja a mechanikai védelem
kiegészitése, hogy az egyetlen beavatkozni képes védelem, az éléerés védelem id8ben
intézkedhessen. A j6l megtervezett és szakszertien kivitelezett behatoldsjelzd rendszer
mdr a mechanikai védelem megsértésének pillanatdban jelez a helyszinen, illetve jelzést
tovabbit az él8erds szolgdlatot elldtd feliigyeleti kdzpont felé. Amig az él8erds védelmet
biztosité szolgalat kiérkezik, addig a mechanikai védelem késlelteti az elkdvetd beju-
tdsat.

3.1. A rendszerek kialakitdasa

Az elekeronikus behatoldsjelzd rendszerek hagymahéjszertien épiilnek fel, és az aldbbi
védelmi koroket, rétegeket tartalmazhatjdk:

% kiiltéri védelem,

% feliilet védelem,

# térvédelem,

# tdrgyvédelem,

% személyvédelem.

A védelmi korokodn tdl a rendszerek fontos része a riasztds-jelzés és/vagy a tdvieliigye-
let felé toreénd dtjelzés.

3.1.1. A kiiltéri védelem eszkozei

Kiiltéri rendszerek telepitésénél szdmolni kell a jelentés kérnyezeti hatdsokkal, mint
példdul a csapadék kiilonb6z8 megjelenési formadi, széls8séges hédmérsékleti viszonyok,
szél, villimlds, por. Ezek mellett téves riasztdst generdlhatnak a védett teriiletre keriil8
dllatok, de szintén problémét okozhat a novényzet nem megfeleld karbantartdsa is.
Mivel a kiiltéri védelem alkalmazdsdnal — a leirt okok miatt — jelentdsen nagyobb a
téves riasztds lehetdsége, mint a beltéren telepitett eszkozok esetében, ezért dltaldban az
dllandé &rszolgdlat munkdjinak segitéseként szoktdk alkalmazni.

Napjainkban egyre elterjedtebb viszont az is, hogy tdvolrdl elérhetd (internet-, mo-
bilhalézat stb.) videé megfigyeld rendszerrel egészitik ki a kiiltéri rendszereket, és en-
nek segitségével gy6z6dnek meg a felhaszndlék a kiileéri rendszer riasztdsinak valds
vagy téves voltdrdl.

A kiiltéri védelem eszkdzei mozgds, rezgés, nyomdsvaltozds és egyéb érzékelési mo-
dokon miikodd érzékel8k lehetnek. Erdemes eltérd miikodési elven miikodd eszkozo-
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ket alkalmazni, és a téves riasztdsok szimdnak csokkentése érdekében csak azok egyiit-
tes (vagy bizonyos id6n beliil bekovetkezett) jelzése esetén generalni riasztdst. A kiiltéri
védelem eszkozeit lehet8ség szerint kettds kerités kozé, védézéndba kell telepiteni.

A kiileéri védelem eszkozeinek telepitésekor azok kérnyezeti hatdsokkal szembeni

megfeleld ellendllésagit (IP védettségét), valamint sziikség esetén flitésiiket-hiitésiiket

is biztositani kell.
Néhdny példa a kiiltéri védelem eszkozeire:

Kiiltéri mozgdsérzékelSk:

Kiileéri viszonyok kozdte alkalmazhaték, nedvesség és por el-
len, valamint a nap UV sugdrzdsa ellen védettek (3.1. dbra).
Az emberi test h8mérsékletének megfeleld infravords speke-
rumba esd h8sugdrzds valtozdsdt érzékelik. (A részletes mi-
kodést a beltéri eszkdzoknél targyaljuk.) Alkalmazdsuk hacrd-
nya, hogy az eléttitk mozgd nagyobb testd dllatok, esetleges
gyors hémérsékletviltozdsok téves jelzést generdlhatnak.
Ennek kikiiszobslésére hdmérséklet kompenzdciét és tobb
érzékelSt vagy érzékelési médot alkalmaznak. Az eszkdzoket
4ltaldban térvédelemre haszndljdk, 10-20 méteres ,latétdvol-
sag” és 90-140°-0s ,ldtészog” mellett. Az eszkdz ,ablakdra”
rakédott szennyezddés az érzékelés hatdsfokdt nagyméreék-
ben csokkenti, ezért tigyelni kell a fokozott karbantartdsra.

Mikrohullimd mozgdsérzékelSk:
Aktiv védelmi eszkozok. Két tipusa ismeretes: a Doppler
mikrohulldmt érzékel§ és a mikrohullimt sorompé.
Mindkét esetben az adé egység GHz-es tartomdnyba
es6 radiofrekvencids jelet sugdroz. Az elsd eszkoz onma-
ga végzi a jel kibocsdtdsdt és a visszavert jel érzékelését,
feldolgozdsit. Ha a lefedett térbe mozgd tdrgy (sze-
mély) keriil, akkor a réla visszaver8d6 jel frekvencidja
moédosul. A mikrohulldmd sorompé ezzel szemben egy
adé és egy vev berendezésbdl 4ll, ahol a jelkibocsdtdst
az ad6, mig a mddosult jel érzékelését a vevd egység
végzi (3.2. dbra). A két eszkdz kozdte egy térbeli szi-
var alaktl zéna (Ggynevezett Fresnel z6na) alakul ki. Ez
utébbi eszkozt inkdbb periméter védelemként, mig az

”_n

eléz6t térvédelemként alkalmazzuk.

3.1. dbra

3.2. dbra

15 http://www.e-arion.gr/thpic.php?w=9008&h=800&image=/uplds/1060_microwave.jpg

2013.12. 20.
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Keritésvédelmi eszkozok:

% Rezgésérzékeldk:
Teriilethatdrold szerkezetre (kerités, fal, korldc stb.) er8sitve annak deformdcidjdt, rez-
gését érzékelik (3.3 dbra).'® Iddjdrds-figyeld dllomdssal kiegészitve valamelyest kikiisz-
obolhetd a szél, jégesd stb. altal keltett rezgések hatdsa, de ez egyben az eszkdz érzé-
kenységét is csokkenti. Nem oldhaté meg az
dllatok, nagyobb testi madarak okozta téves
riasztasok elkeriilése.

% Szenzorkdbeles érzékeld rendszerek:

A megfeleld szildrdsdggal megépitett keritésre
kiilsnboz8 elven miikodd kabelt rogzitenek
(3.4. 4bra)."” El8nye a rezgésérzékel6kkel
szemben, hogy érzékenysége nem pontszerd,
hanem longitudindlis.’® A felhelyezett kébel
lehet elektret technolégidja koaxidlis érzékeld
kébel, piezo elektromos technolégidji koa-
xidlis kdbel, linedris mdgneses érzékeld kdbel

vagy optikai érzékeld kabel.

Lépésérzékel8k:

A talajba fektetett csében 1évé folyadék vagy
levegd nyomdsa a f6lotte 1évd foldrétegre 1é-
péskor megviltozik, és ez jelzést okoz (3.5.
dbra).” Misik fajtdja a talajba fektetett op-
tikai kébel, amelynél a kdbel végén 1évé vevd
érzékeli, ha az ad6bdl érkezd fényimpulzusok
az optikai kdbel kismértékli elhajldsa miatt
torzulnak. A harmadik tipus a kapacitiv 1é- 3.4. dbra
pésérzékeld, ahol érzékeld tiiskéket kell meg-
feleld tévolsigban ledsni a foldfelszin ald. Az
érzékelési sugdr tipustdl fiiggden 5-10 méter
lehet. A kapacitiv érzékel6k a kapacitds val-
tozdsdnak kiértékelését végzik, melyet egy
targynak a kondenzdtor elektromos mez8jébe
hatol4sa vélc ki.

3.5. dbra

16 http://www.austsecurityfencing.com.au/Security-Types/sabra/big3.jpg 2013. 12. 20.

17  http://www.outdoor-perimeter-security.com/gmax/wp-content/gallery/fence-mounted-
systems/sensor-cable-big.jpg 2013. 12. 20.

18 Hosszanti

19  http://www.aliara.com/images/productos/c.s.%20enterrado%2002.jpg 2013. 12. 20.
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Infrasorompék:
Aktiv védelmi eszkdzok. Ha az infravords fénysugdr megszakad az infravords fényt
kibocsdté adé egység és a vevBegység kozott, az eszkoz jelez. A biztos jelzés érdekében
tobb, egymdssal pdrhuzamosan futd infrasugarat szokds alkalmazni. Az infrafény suga-
ranként kédolt, azért, hogy a napfény, illetve az
egy oszlopon belill elhelyezett mésik nyaldb ne
okozzon zavart. Alkalmazdsinak hdtrdnya, hogy
stir@l kdd, hdesés, por stb. téves jelzést okozhat,
valamint a sugdrnyaldb kérnyezetében taldlhatd
névényzetet folyamatosan karban kell tartani

(3.6. 4bra).

3.1.2. A feliiletvédelem eszkozei
3.6. dbra

A feliiletvédelem (,héjvédelem”) eszkozei bizto-

sitjdk a védendd épiiletbe torténd behatoldsi kisérletek érzékelésée. A nyithatd ablako-

kat, ajtékat nyitdsérzékeldvel kell elldtni, az tivegfeliiletek betorésének jelzésére tivegto-

rés érzékelSket kell telepiteni, a nem megfeleld mechanikai szilrdsigti falszerkezeteket

falbontas érzékelékkel kell védeni.

NyitasérzékelGk:
A nyitésérzékelk a kapesolds médja szerint mechanikus (mikrokapcsold) vagy magne-
ses (reed relés) érzékelék lehetnek.

& Mikrokapcsoldk:

A mikrokapcsolék tobbféle kialakitdsban kaphatok (3.7.
dbra). Biztonsdgtechnikai célokra Ggynevezett nem re-
teszelt tipusokat alkalmaznak, mivel ezek miikodeetésé-
hez kicsi nyoméerdre van szitkség. A mikrokapcsolékat
kiilonb6z6 mechanikai kiegészitdkkel kell elldtni, hogy

képesek legyenek kiilonboz8 erdhatdsban megnyilvinu-
16 jelenség (elmozdulds, nyitds, feszités, nyomds stb.) ér-
zékelésére. Altaliban az alapéllapotban nyitott és a zdrt
kontaktus is kivezetésre keriil.

% Reed relés mdgnes kapcsoldk: 3.7. dbra

Két részbél, egy Reed-jelfogdbdl és egy dllandé mdgnes-

bél 4ll (3.8. 4bra).

A Reed-jelfog6 kontaktusa vagy vikuumban, vagy semleges véddgdzzal (példdul szdraz
nitrogénnel) t5ltote tiveges8ben, az dgynevezett Reed-csében helyezkedik el. A relé kéc
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Reed-cs6 ﬁL\
» j—&gj
= —

Kontaktus «—
Szabotazs<TT ¥ D

3.8. dbra

érintkezdje ferromdgneses® alapanyagt, miikddtetése az dllandé magnes altal létreho-
zott kiils§ axidlis?’ mdgneses térrel torténik. Alapalapotban az érintkez8k nem érnek
oOssze. A mdgneses mezd hatdsdra a két fémlapka azonos polaritdsi irdnnyal felmagnese-
z8dik. Mivel a lapok vizszintes irinyban egymdshoz képest eltoltak (az egyik érintkezd
jobb vége taldlkozik a masik bal végével), az ellentétes polaritdst végek dsszetapadnak.
A mignes eltdvolitdsdval az érintkezdk elvesztik mdgnesességiiket, és visszadllnak ere-
deti dllapotukba. Mivel az érintkez8k igen kis tomeglick és egymdshoz kozel helyez-
kednek el, a Reed-jelfogd kapcsoldsi tulajdonsdgai igen jék. A kis elmozduldsok miatt
az eszkdz élettartama és megbizhatdsiga messze feliilmulja a mikrokapesolokée. Hat-
ranyaként taldn kis dramvezet§ képességét és a Reed-cs§ sériilékenységét, valamint a
kiils6 mdgneses térre valé érzékenységét, esetleges szabotdlhatdsdgit lehet megemliteni.

A szerelés sordn a reed részt a nyildszdré fix részére szerelik, mig a mdgnest vele szem-
ben a nyilé felébe. Torekedni kell a forgdspontedl (zsanértdl) legtdvolabbi elhelyezésre,
igy biztositva a jeladdst kis elmozdulds esetén is. Rosszul zdrédé, vetemedésre hajlamos
nyildszdrok esetén megengedett a nyitdsérzékeld forgdsponthoz kozelebb toreénd fel-
szerelése is.

A reed és magnes szerelési mddjde tekintve lehet feliiletre szerelt vagy befirhatd. Ez
utdbbi esetben a mdgnest a nyildszdr6 élébe, mig a reedet vele szemben, a tok falciba
farjak be. [gy az eszkoz rejtve marad az avatatlan szemek el6l.

Szandékos kiils§ zavarés ellen a jelfogé megfeleld oldalai takardssal, magneses drnyé-
koldssal védhet8k. Ha a védett nyildszaré kerete, illetve a nyilszdrny anyaga magnesez-
hetd, akkor a mdgnes és a relé csak mdgnesesen szigeteld tévtartdval szerelhetd.

20 Ferromdgneses anyagok: olyan anyagok, melyeket kiilsé mdgneses térbe helyezve maguk is mdg-
neses tulajdonsdgtiak lesznek, felmdgnesezédnek, a médgneses térbdl eltdvolitva Sket, magneses
tulajdonsd-gukat rovid id4 alatt elvesztik.

21 Tengelyirdnyd

79



Biztonsdgtechnika

Nagy biztonsigti alkalmazdsokra gydrtanak olyan Reed-relés nyitdsérzékeldket,
amelyek t8bb, egymdshoz képest elforgatott jelfogét és az ellendarabban ezek helyze-
tének megfelel@en polarizdlt mdgneseket tartalmaznak, igy kiilsé mdgnessel torténd
szabotédldsuk gyakorlatilag lehetetlen.

Uvegtorés-érzékel k:
Az tivegtorés érzékeldk kontakt (iivegfeliiletre ragaszthatd) vagy akusztikus tivegtorés
érzékelék lehetnek.

% Uvegfeliiletre ragaszthaté szakadisérzékelék:
Az érzékeld eszkoz az tivegfelilleten végigfutd folytonos vezet8réteg, amely az tiveg
torése, repedése esetén elszakad.

% Uvegfeliiletre ragaszthaté rezgésérzékelék:
A piezoelektromos elven miikodd szenzorral felszerelt tivegtorés-jelzd (3.9. dbra) a
védendd tivegfelilletre ragasztdssal rogzithetd,
igy biztosithat6 az érzékeld szdmdra az iiveg be-
torése, illetve vdgdsa sordn keletkezd rezgések
megfelel mértéki dtvitele. A szenzor a létre-
jov8 nagyfrekvencids rezgéseket egy feldolgozd
elektronika felé tovdbbitja. Az elektronika szi-
réaramkordk segitségével szelekedlja a zorejhal-
maz tivegtorésre, illetve tivegvgisra jellemzd
részét, majd felerdsiti azt. Uvegtorés esetén a jel
nagysdgok olyan értékeket érnek el, melyek ha-
tasara bekovetkezik a riasztds.

Az tivegre felragasztott érzékeld tipustdl fiig-
gben 1,2 ... 3 m sugard kort képes megfigyelni, 3.9. dbra
a megfigyelt teriilet nagysdga anndl nagyobb,
minél vastagabb az tiveg. A ragasztdsos rogzités nagy hdtrdnya, hogy nem megfeleld
ragaszté haszndlata esetén a nap UV sugdrzdsa roncsolja a ragasztot, igy az érzékeldk
egy id8 utdn levédlhatnak az tivegfeliilecrdl.

% Akusztikus tivegtorés-érzékel8k:
Napjainkban taldn a leggyakrabban alkalmazott, legkorszer(ibb tivegtorés-érzékel6k
(3.10. dbra). Az liveg torését kondenzdtormikrofonnal érzékelik, elényiik, hogy nem
kell 8ket kozvetleniil az ablakra szerelni.

A kezdeti megvalésitdsok szlir-dramkorok segitségével prébaltdk elérni a kivant sze-
lektivitdst, manapsdg mikro-kontrollerek végzik a jelek feldolgozdsdt és kiértékelését.

A toréshang feldolgozdsa terén is vannak kiilonbség a kiilonboz6 érzékeldk kdzoee. A
hagyomdnyos akusztikus tivegtorés-érzékel6knél egy feliil dteresztd sztir gondoskodik
a mély hangok sz{irésér8l. Ennek a médszernek nagy hétrdnya, hogy nemcsak az tiveg-
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3.10. dbra

torésbdl keletkezd magas hangokra ad jelzést az
érzékeld, hanem mds, magas frekvencids dssze-
tevék is okozhatnak téves riasztast.

A fejlettebb tipusok dgynevezett kettés hang
érzékeléstick. Az tiveg tdrésekor el8szor egy
nagy amplitiddjd, alacsony frekvencidju, agy-
nevezett flex hang jelentkezik, amelyet a torés-
bél keletkezd magas komponenseket tartalmazé
hang kévet.

Gydrtanak folidzott és ragaszott tivegek to-
rését is detektdlni képes akusztikus tivegtorés-
érzékelSket.

Az akusztikus tivegtorés-érzékeldk telepitésé-

nek el8nye, hogy a védeni kivant feliilettdl a spe-

cifikdciéban megadott sugart koron beliil birhova szerelhetd. A hang terjedését gitlé

berendezések tdrgyak (példdul vastag fiiggdny) az érzékenységet csdkkentik.

3.1.3. A térvédelem eszkozei

Térvédelemmel biztositjuk a védendd teriileten beliil t6rténd
mozgasok jelzését. A védendd helyiségek mindegyikében vagy
csapdaszerlien (példdul csak a kozleked§ folyosékon) mozgds-
érzékelSket helyeziink el.

Passziv infravoros mozgdsérzékel 8k:

Mikodési elvitk megegyezik a kiileéri mozgdsérzékeldkével,
azonban csak beltérben haszndlhaték (3.11. dbra). Amire a
passziv jelzd is utal, nem bocsdtanak ki magukbdl energidt,
hanem a kornyezetbdl rdjuk esd infravoros sugdrzdst érzéke-
lik. Az eszkoz lelke a Pyroelem, egy olyan félvezetd alkatrész,
amelynek kimenetén a beesd fény (h8) hatdsdra fesziiltség je-
lenik meg (3.12. dbra). Anyaga Litium-Tantaldt (LiTa) vagy
az olcs6bb elddllitdsi koltségtl polivinilidén-difluorid (PVDF)
lehet.

A passziv infravords mozgdsérzékel8ket aszerint csoportosit-
hatjuk, hogy az infrasugarak f6kuszédldsic a héérzékeld elemre
az érzékeld elem mogé helyezett tiikor vagy az elétte 1év6 ugy-
nevezett fresnel lencse végzi-c.

3.12. dbra
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A fresnel lencse egy vékony lapon
kiképzett lencse feliilet, Augustin-Jean
Fresnel (1788-1827) francia fizikus
taldlmdnya, aki ezt a lencsét eredetileg
vildgitétornyokhoz fejlesztette ki (3.13.
dbra). Ez a lencse egy olyan sik-dombo-
rd (pldn-konvex) lencse, amelyet tgy
alakitanak ki, hogy vékony ,szeletekre”
osztjak, a homogén térrész elhagyjak,
csak az fves (fénytorésre alkalmas) fe-
lileteket tartjdk meg, és azokat egymds
mellé fektetik.

Az ugynevezett tikkrds mozgdsérzé-
kelékben a fékuszaldst az érzékeld elem
mogé helyezett tiikor végzi (3.14. 4bra).
A tikor wbb, eltérd szogben egymds
mellé dllitott tiikorszeletbdl 4ll. Toké-
letesebb, szérédas nélkiili fékuszalast
lehet veliik létrehozni, ezaltal érzéke-
nyebbek a fresnel lencsés tipusoknal. A
fresnel lencse anyagin a sugaraknak 4t
kell hatolniuk, igy egy résziik elnyeld-
dik. A tiikorfeliilet elnyelése igen cse-
kély, a sugarak kozel 100%-a visszave-
r8dik, igy jéval hatékonyabb a lencsénél.

Az eszkdz nem megfeleld sszerakd-
sakor vagy ha az infra felszerelés koz-
ben megvetemedik, eléfordulhat, hogy
a fresnel lencse nem pontosan a kivdnt
helyre fékuszdl, ami csokkenti az ér-
zékenységet. A titkros lencse és a pyro
elem gydrilag poziciondlt, és egy egysé-
get képez. Ezen mozgdsérzékel8k gydr-
tési koltsége azonban magasabb.

A fékuszdlast végzd lencsét vagy tiik-
1ot tobbféle karakterisztikdval gyartjdk.
Ezek koziil az alkalmazisi helytdl fiiggs-
en kell kivélasztani a legmegfeleldbbet.

A térldté passziv infravords mozgds-
érzékeldk jellegzetes karakrerisztikdja a
3.15. 4brdn ldthaté. A legyez8szertien
elhelyezkedd zéndk jelentik a tényleges
érzékelési teriiletet. A nem érzékelt te-
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ritletrdl a figyelt zondba 1épve a piroelemre
beesd infravords energia hirtelen véltozni
kezd. Negativ eldjellel, de ugyanilyen vlto-
zést tapasztalhatunk a z6ndbdl valé kilépés
esetén is. A térldtd passziv infra mozgdsérzé-
keléket tobbnyire a helyiségek sarkaiba te-
lepitjiik. Ldtészogiik ezért (egy-két tipustdl
eltekintve) nemigen haladja meg a 90°-o.

A telepitési magassdgot az eszkoz adatlapja

tartalmazza (koriilbeliil 2,2-2,5 m).

# A mennyezeti passziv infra mozgdsérzé-
keldt nagyobb csarnokokban vagy tdr-
gyakkal tagolt, sok kitakart teriiletet tar-
talmazé helyiségekben szerelik. Ebben az
esetben a fresnel lencse panordma ,képet”
biztosit, azaz 360°-ban érzékel. A felsze-
relési magassdg befolydsolja a lefedett te-
ritlet demérdjée (3.16. dbra).

2 Bm
j/\\\n..—
i R U e e e
5m
o
5m
10m
3.16. dbra

% A fuggony karakterisztikdji mozgdsérzékel8k két tipusa ismeretes. A fiiggdleges
figgdny karakeerisztikdju érzékelde leggyakrabban tivegfelilletek eldtti teriiletek
védelménél alkalmazzdk, felilletvédelem elemeként. Ennek a tipusnak a vizszintes
nyildsszoge kicsi. A vizszintes figgony karakterisztikdji érzékeld az el6bbi 90°-kal

elforditott valtozata (3.17. 4bra).

L
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Fiiggdleges fiiggony karakterisztika

Vizszintes fliggony karakterisztika

3.17. dbra
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Om 10m 20m

3.18. dbra

3.0m

Hosszabb, keskeny teriiletekre adaptdlt mozgdsérzékeld a folyos6 lencsével elldtott
passziv infra érzékeld (3.18. 4dbra). Egyes gydrtok akdr a 60 méteres ldtdtdvolsigot is

elérik ennél a karakterisztikdnal.

Kitakaris ellen védett mozgasérzékelGk:

A passziv infravoros mozgdsérzékel 8k hatdstalanitdsanak leg-
egyszerlibb médja, ha a lencséjiiket letakarjuk vagy lefestjiik.
Ez ellen a szabotdldsi mdd ellen véd a kitakaris elleni véde-
lem. Ha a kitakards ellen védett mozgdsérzékel6kben a len-
cse el6tti aktiv infravords adéd 4ltal kibocsdrott fény a vevbe
visszaverddik, az érzékeld jelzést ad (3.19. dbra). A kitakards
elleni védelem a szabotdzsjelzéshez hasonld, 24 6rds, tehde 4l-
land§ jellegli kell, hogy legyen. Az dbrdn azt is észrevehetjiik,
hogy az érzékeld aljan is taldlhatd egy kitekined ablak. Ezen
keresztiil az érzékeld alulrél torteénd megkozelitését tudjuk
kizdrni. Ez az Ggynevezett maga ald 14t6 z6na, mely az érzé-
keld alatti teriiletet feltigyeli.

Abban az esetben, ha a védett térben nagyobb testl
kedvenc hézidllatunkat (kutya, macska) is szeretnénk ott
hagyni, akkor van lehet8ség tGgynevezett kisdllat immun
mozgisérzékeldk alkalmazdsdra is.

Ultrahangos mozgéasérzékel8k:

P

- ——

fr,
(rrrrr
a

Maga ala y -
lata zona Infra sugédr

3.19. dbra

A Doppler-clvet felhaszndlva miikodnek. Az ultrahang adé 4leal kibocsdtott, néhdnyszor

10 kHz frekvencidji hang hullimhossza az érzékeld felé kozeledd vagy attdl tivolodd

tdrgyakrol visszaverddve megvéltozik, ezdltal a vevSbe visszaérkezd hang frekvencidja
véltozik, ami riasztdst generdl. Légmozgdsokra téves jelzést produkalhat, viszonylag kis
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teriilet védhetd vele (3.20. 4bra). Inkdbb gépjar- -
mivek belsd terének védelmére hasznaljak. P

Mikrohulldimi mozgasérzékelSk:

Miikodési elviik az ultrahangos mozgdsérzékeld-
kével azonos (Doppler-elv), azzal a kiilonbséggel,
hogy ezeknél az eszkdzoknél GHz-es nagysdg- . .
rendd radidfrekvencids hullimokat alkalmaznak
ultrahang hullimok helyett. Alkalmazdsukat kor-
ldtozza, hogy mechanikai rezgésekre téves jelzést
adhatnak, illetve mivel a rddidhullimok 4thatol- 3.20. dbra

nak a falakon, ivegfelileteken, az érzékel8k az

azokon tuli mozgdsokat is érzékelik, ,4tldtnak” az ajtokon, ablakokon, falakon. Mikro-
hullémt mozgisérzékel8ket célszert telepiteni olyan helyekre, ahol a passziv infravéros
mozgisérzékeldk haszndlata optikai akaddlyok (példdul polcok) miatt nem lehetséges,
vagy ahol a védett helyiségbe minden oldalrél lehetséges a bejutds. Ilyen példdul egy
trezor, amelynek fala elvileg akdrhol megbonthatd, ezért nem lehet meghatdrozni az
esetleges behatolé mozgdsdnak irdnydt. Mindezek ellenére biztonsdgtechnikai alkal-
mazdsuk nem szdmottevd. Féként automata ajtdk érzékeld szenzoraként alkalmazzak.

Kombinalt mozgdsérzékelSk:

Elnevezésiknek megfelel6en  egy
burkolaton beliil tartalmaznak pasz-
sziv infravoros és mikrohullimu vagy
ultrahangos doppler mozgdsérzékelSt
(3.21. 4bra). A piacon megtaldlhaté
kombindlt érzékel6k nagy tobbsé-
ge mikrohullimt Doppler-egységet
tartalmaz, azonban taldlkozhatunk
ultrahangos szenzorral épitett, kom-
bindlt mozgdsérzékeldkkel is. A két
kiilonbo6zd fizikai jellemzdt érzékeld
detektor ES logikai kapcsolata biz-
tositja a megbizhatdbb érzékelést és a téves jelzések csokkenését. Rdaddsul az infra a

PIR + Ultrahang PIR + Mikrohullam
3.21. dbra

keresztirdny, a radar a kozelité-tdvolodé mozgdsra érzékenyebb.
3.1.4. A tirgyvédelem eszkozei

A kis térfogatban koncentrdl6dé nagy értékek feliilet- és térvédelemtd] fiiggetlen védel-
mének igénye tette szitkségessé kiilonféle tdrgyvédelmi eszkozok kifejleszeését. A targy-
védelmi eszkdzok a védendd tdrgy pozicidjdnak vagy fizikai dllapotdnak megvéltozdsit
jelzik. Térgyvédelemrdl beszéliink akkor is, amikor pdncélszekrények, trezorok, széfek
és mtdrgyak elektronikus 6rzésérdl van szd.
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Sulyérzékel8k: r : — ?
Felakasztott képek, szobrok és iy - TR
ot ké » B ot
egy¢b 4all6 mitdrgyak védelmére ([, e o e Sl

haszndlatos eszkdzok, amelyek Y |

a védend§ tdrgy elmozditdsakor L ] i ' _C i
vagy eltdvolitdsakor jeleznek. Az dt'f = !j_‘]__f
érzékel6knél tobbnyire egyszert T TEF
mikrokapcsolékat  alkalmaznak

(3.22. abra).

Normal allapot Riasztas allapot

3.22. dbra

Rezgésérzékelk:
Leggyakrabban vékony falak, trezortermek,
pancélszekrények, ATM-ek védelmére hasz-
naljék 8ket (3.23. dbra). Az érzékelde a vé-
dend§ tdrgy feliiletére kell szerelni, a tdrgy
rezgését érzékeli, és ha az egy meghatdrozott ' |
idén beliil egy meghatdrozott amplitidét Il,l
elér, érzékeld jelzést ad. A beton és fém felii-

|

letek 4ttdrése és furdsa alacsony frekvencidju
rezgésekkel jar.

Fémfeliiletek védelmekor fontos, hogy ké- )
pesek legyenek a hé érzékelésére, mivel ezek 3.23. dbra
dteorhetdk lingvdgd vagy oxigén ldndzsa se-
gitségével is. Az eszkozok érzékenysége tipustdl fligg (dltaldban 4-6 méter), de a vé-
dett anyag fajtdja (fém, tégla, beton) és az anyag mechanikai szildrdsdga, tomorsége is
befolysolja.

ATM-ekbe az érzékelk médositott véltozatdt szerelik, melyek figyelmen kiviil
hagyjak a pénzkiadds kozbeni gépzajokat és rezgéseket.

Infrahang-érzékeld

Vitrinek védelmére kifejlesztett, addbdl és ve-
v6bdl, valamint jelfeldolgozé egységbdl 4llo
aktiv eszkoz (3.24. 4bra). A vitrin belsd terét
az add igen alacsony (legfeljebb néhdnyszor
10 Hz) frekvencidji hanghullimokkal sugs-

rozza be, az adott vitrinre jellemzd visszavert

hangot a vev8 (mikrofon) érzékeli. Ha a vit- Tt
rin bdrmely pontjdt megbontjék, a visszavert 3
hanghullimok jellemzd8i megvéltoznak, és az o

eszkoz riasztdst generdl. Az infrahang-érzéke- 3.24. dbra

18 jelzése nem fiigg a vitrin megbontdsinak
iddbeli lefolydsdcdl, a késziilék tetszélegesen
lasst megbontdsi kisérletet is jelez.
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3.1.5. A személyvédelem eszkozei

Személyvédelmi eszkozokkel biztositjuk a védendd objektumban a riasztérendszer
élesitett vagy hatdstalanitott dllapotded] fuggetleniil a dolgozdk személyi biztonsdgat.
A passziv személyvédelmi eszkdzok (Iovedékdlls tivegek, betdrésbiztos tivegek, racsok
stb.) fizikai védelmet nytjthatnak, mig az aktiv személyvédelmi eszkozok lehetéséget
biztositanak timadds esetén csendes riasztds aktivaldsira. Fontos, hogy a timaddsjelzd
eszkdzok miikodeetése ne legyen észrevehetd a timadé szdmdra, mivel ez elére megjé-
solhatatlan reakcidkat vélthat ki beldle. Az ilyen reakcidk elkeriilése érdekében a tdma-
dasjelzdk szerelése vagy miikodési elviik biztositja rejtettségiiket. Eléfordulhat ugyanis,
hogy a pdnikjelzés leaddsa dltal inditott sziréndk meggondolatlan cselekményekre, fe-
lesleges er8szakra készeetik az elkdvetdt, ami emberéletekbe is keriilhet.

Aktiv személyvédelmi eszkozok:

Kézi tdmaddsjelz6k (gombok, kapcsolék):

A tdmadds dltal veszélyeztetett személyek kozelében

kell elhelyezni 8ket. Lehetnek egyszeri nyomégom-

bok, kapcsoldk vagy lehajthat6 fedel(i timaddsjelzd

eszkozok (3.25. dbra), amelyeknél a fedélben 1év§ i
mégnes a fedél lehajtdsakor eltévolodik a késziilék- f
hazban eclhelyezett reed érzékeldtdl, és igy jelzést
generdl. Az eszkdzok mikodtetése kézzel torténik,
szerelhetd rejtetten is, esetleg a pult aljéba siillyeszt-
ve torténik. Pénzszdllitdsi dtvonalon, trezor helyisé-
gekben a falra szerelt véltozart a jellemzdbb. Az esz- 3.25. dbra
kozokkel szemben tdmasztott kozds kovetelmény, o
hogy mukodtetésiik zajmentes legyen, és akeivald-

suk minimalis er8kifejtést igényeljen.

Tdmaddsjelz8 pedilok, sinek:
Lébbal mikodtethetd eszkdz, szerelhetd padléra, asztal belsd oldaldra vagy az asztallap
aljdra. Nagy mérete révén miikodtetése nem igényel kiilondsebb figyelmet, de ugyan-
ezen okbdl kifolyélag véletlen mozdulattal is makodésbe lehet hozni. Ennek elkerii-
lésére kifejlesztettek olyan tipusokat,
e melyeker adotr idén beliil kéeszer kell
(r— —r 4 mikodtetni, illetdleg mikodtetésiik

i Lt ] nem lenyomdssal, hanem a peddlszer-
% kezet lébfejjel torténd felhtzdsdval zaj-
- lik (3.26. 4bra).

3.26. dbra
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Optikai tdmaddsjelz6k:
Az optikai tdmaddsjelz8ket pénztdrolé rekeszekkel felszerelt pénzedrakban helyezik el.
Felépitésiiket tekintve lehetnek adé-vevds vagy fotoérzékelds kialakitdstak. Alapdlla-
potban az érzékeld elem pénzkdteggel van letakarva, annak érdekében, hogy ne érje
fény az érzékel6t. Amennyiben a pénztdros ezt az egyébként nem hasznalt pénzkote-
get leemeli a helyérdl, a foto-ellendlldst (foto-tranzisztort) fény éri, annak ellendlldsa
(er8sitése) megvdltozik, a véltozds elektronikus formdban jelezhetd. Az eszkdz néhdny
miésodperces késleltetéssel rendelkezik. Ez azért sziikséges, mert ¢jszakdra nem szabad
pénzt hagyni a kénnyen hoz-
Takardlap  Jefeldolgoze elekimonika  Optikal adavevd  74férhetd rekeszekben, ezért a
b pénzkdteget munkaidd utdn ki
kell cserélni egy nem 4ddeszd
(példdul fekete muanyag) lap-
ra. A csere idejére késlelteti a
o jelzést a vevBegység.

Az eszkdz  telepitésénél
tigyelni kell arra, hogy eltdvo-
litote pénzkoteg esetén kelld
nagysdgii koérnyezeti megvi-
ldgitas élljon rendelkezésre.

3.27. dbra Ennek biztositdsa érdekében
ajénlatos az érzékeldt a tdrold
nyildsa kozelébe telepiteni. Adé-vevd pért ott alkalmaznak, ahol a kérnyezeti megvild-

gitds nem biztosit elegendd fénymennyiséget a vevegységnél (3.27. dbra). A pénztdro-
16 rekesz aljdba furt lyukba ragasztdssal kell rogziteni a vevBegységet. Az adét ugy kell
elhelyezni, hogy vagy kdzvetlenill révildgitson a vevére, vagy a rekesz oldaldrél elegen-
d§ fény verd8djon vissza bele. Mlikodése és kezelése hasonlé a fotoérzékelds tipuséhoz.
A rekeszbe behelyezett pénzkédteg eltdvolitdsakor a vevBegység a rdjutd fény hatdsira a
bedllitott késleltetési idén beliil (3—5 mdsodperc) jelzést general.

R4diés tdmadasjelz6k:
A tdmadisjelz8 eszkozbe épitett rididadé gombnyomadskor jelez, ezt a jelzést a vevSegy-
ség veszi, és riasztdst generdl (3.28. dbra). Mobil tdmaddsjelzd eszkdz, haszndlata nem
helyhez kétotr. Biztonsdgi 8rok, épiileten belill gyakori helyvaltoztatdssal jiré mun-
kakorben dolgozék is haszndlhatjék. A rddids timaddsjelzék dltaldban ugrékddos ki-
alakitdstiak, a véletlenszeri gomb megnyomdsbdl eredd téves tdmaddsjelzés elkeriilése
érdekében pedig vagy két-hdrom mdsodpercen beliil t6rténd két gombnyomdsos, vagy
egy koriilbelil két mdsodpercig tartd hosszit gombnyomdsos miikodésre programoz-
zék be 8ket. A rddiés tdimaddsjelz8k hatétivolsiga ltaldban kevesebb mint 100 méter.
A modern technoldgia lehet6vé teszi igen kis méretl rddidaddk készitésée, igy a
radids tdmaddsjelz8 eszkozok kényelmesen elférnek zsebben, vagy akdr golyéstoll-
nak is dlcdzhatdk. Specidlis véltozata tigynevezett d8lés érzékelbvel is ki van egészitve.
Ilyenkor az 8r elesése automatikusan kivéltja a riasztdst. A velitk szemben tdmasztott
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elvdrdsok koziil a legfontosabb az egyszer(i |
kezelhetéség.

A tdmaddsjelz8 eszkozok alkalmazdsdban
nagyfelhaszndlénak —szdmité pénzintézeti
rendszereket el szoktdk ldtni egy dgynevezett
Lesemény utdni kapcsoléval”, amelynek ma-
kodtetése (a tdimadé tdvozdsa utdn) azonnali

RF vevo

teljes riasztdst vale ki, igy felhivva a rendki-
viili eseményre a kornyezet figyelmét. Ennek
koszonhetSen esetleg tobben felfigyelnek a
tdvozd személy ruhdzatdra, gépkocsijdra, me-

RF adok

nekiilésének irdnydra stb.
Nyugat-Eurépdban és hazénkban is egy-
re inkdbb teret hédité tendencia a jelzésadds
lehetdségének elbre t6rténd megteremtése,
vagyis olyan rendszer kialakitdsa, ahol a vé- 3.28. dbra
dett személy feladata a késleltetéssel inditott
tdmaddsjelzés torlése. Ha a t6rlés adott id6n beliil nem toreénik meg, a tdmaddsjelzés
automatikus megtorténik. Ebben az esetben a védelem hatékonysdgit fokozza, hogy
a tdmadé szemszogébdl a védett személy magatartdsa teljesen passziv, nem nyom meg
semmilyen gombot, nem nyul a zsebébe stb. A megoldds alkalmazhaté példdul elekt-
ronikus behatoldsjelzd rendszerek kikapcsoldsakor, amikor a belépési pont mellett elhe-
lyezett, tulajdonképpen inverz miikodésti timaddsjelzé gombot megnyomva t6rlédik
a nyitds pillanactdban késleltetéssel inditott tdmaddsjelzés. Ha a gombnyomds elmarad,
a jelzés aktivva vdlik.

3.1.6. A riasztds-jelzés eszkozei

A védelem megsértése esetén riasz-
tds-jelzést kell generdlni a helyszi-
nen, illetve egy (tdv-) feliigyeleti
koézpontban, ahonnan az intézke-

dést végz8 szerv zavartalanul érte- ' o2 - —_
, L, PR = Beltéri hangjelzd .
sithetd. Attdl fiiggden, hogy csak a

feliigyeleti ~ szolgdlatndl jelez-e a
rendszer, vagy a helyszinen is hallha-
t6/1dthatd jelzést ad, a riasztds lehet

csendes vagy hangos. Tdmadds-jel- -

] s
L
Beltéri fényjelzd Akkumulitoros killtéri
hang és fényjelzd

zés esetén kizdrdlag csendes riasztds

alkalmazhat6, mert hangos riaszeds
esetén a timadé kiszamithatatlannd

vélhat, taszt ejthet, esetleg 16voldo- ,
zésbe kezdhet. 3.29. dbra
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A helyi riasztds-jelzés eszkozei kialakitdsuk és elhelyezésiik szerint lehetnek kiiltéri
és beltéri kiviteltek.

A helyi riasztds-jelzés eszkozei a jelzés tipusa szerint lehetnek hangjelz8k, fényjelzék
vagy a kettd kombindcidja, azaz hang- és fényjelz6k (3.29. dbra).

Csoportosithatjuk a helyi riasztds-jelzés eszkozeit a tdpelldtds mddja szerint is. fgy
megkiildnboztetiink beépitett akkumuldtorost, amelyek a tdpfesziiltség elvételekor
azonnal jelzést adnak, szabotdldsuk ezdltal nehezebb, illetve akkumuldtor nélkiili tipu-
stakat, melyek a tdpfesziiltség rdaddsakor jeleznek.

A lokadlis jelzésen kiviil a riasztdst tovabbithatjuk az erre szakosodott tavfeliigyeleti
cég felé is. Az dtjelzés tobbféle médon is téreénhet:
vezetékes dtjelzés

& pont-pont kozdtti kozvetlen

& kapcsolt vonalas

% beszédsdv feletti

& csomagkapcsolt (IP alapt)
vezeték nélkiili dtjelzés

% radids rendszer

— egy vevls

— atjatszos

kétirdnyt rddids rendszer

% GSM rendszeren torténd dtjelzés
- GSM

— beszédcsatornan keresztiili

adat csatorndn keresztiili

GPRS

3.2.A rendszerek felépitése

A behatoldsjelzd rendszerek
kozponti egysége az elektroni-
kus behatoldsjelz8 kozpont. A
kozpont és a felhaszndlé ko-
zotd interfész a kezel8egység
(3.30. dbra). A kezelSegység
segitségével tudunk a kdzpont-
tal és a kozponton keresztiil a
teljes rendszerrel kapcsolatot
teremteni. A kozpont a keze-
18egységen jelzi ki az informd-
ci6kat (LED-ekkel vagy egyéb,
karakterek megjelenitésére is
3.30. dbra alkalmas eszkozokkel, péld4ul

90



3. fejezet — Elektronikus behatoldsjelz8 rendszerek

LCD kijelzdvel). A kezel8személyzet a kezel8egységen begépelt személyi azonosité kéd
(PIN) hasznélatdval fér hozza a kézpont meniirendszeréhez, ahonnan el tudja végezni
példdul az élesitési, kikapesoldsi feladatokat. Szintén a kezelSegységen keresztiil tor-
ténhet az eseményeket térolé memoria kiolvasdsa. A legtobb kozpont az eseményeket
kronoldgiai sorrendben térolja, ddtum és id§ bélyeggel elldtva.

Az elektronikus behatoldsjelz8 kozponthoz csatlakoztathaté érzékeldk tobbsége kée
potencidlmentes kontaktussal rendelkezik. Az egyik a riasztds, a mésik a szabotdzs jel-
zésére szolgdl. A kézponthoz, illetSleg annak bévitd egységeihez az aldbbi médokon
lehet az érzékelSket, jelzésaddkat hozzdkapcsolni:

NO (Normally Open) lezaris:
A,lag):i.llapotba.n n},rito/tt kontaktu,s, ?elzc?s esetén Szabotazs Riasztas
zdrédik. A riasztds és a szabotdzsjelzés ebben
az esetben négy vezetéken fut be a kdzpontba.
Hitrdnya, hogy kabelszakadds esetén nem kap
a rendszer informdciét az eszkoz ,elvesztésérdl”
(3.31. 4bra).
3.31. dbra
NC (Normally Closed) lezdras:
Alapéllapotban zdrt kontaktus, jelzés esetén
megszakitja az dramkért. A riasztds és a szabo- Szaholazs Riasztas
tdzsjelzés ebben az esetben négy vezetéken fut be
a kdzpontba. Hétrdnya, hogy konnyen szabotdl-
haté a mikédése, mivel a vezetéknek azon ereit,
amelyen az érzékeld a jelzést adja, csak egyszer(i-
en ossze kell csavarni (rovidre kell zdrni), igy a 3.32.dbra
koézpont nem szerez tudomdst az érzékeld riasz-
tasardl. (3.32. 4bra)

EOL (End Of Line) lezdris:

A jelzdvonal végén az érzékel6ben egy lezdrd ellendllst helyeznek el. Ha az dramkor
megszakad, az dram megsziinik, amelyet a kozpont riasztds jelzésként értelmez. Ez
a megoldds a vezeték Osszecsavardsdval nem szabotdlhatd, mivel akkor szintén nem
érzékeli a kozpont a lezdré ellendlldst, ezért riasztds jelzésbe megy 4t. A riasztds és a
szabotdzsjelzés ebben az esetben szintén négy vezetéken fut be a kozpontba. Sok eset-
ben a szabotdzs vonal egy kiiléndlls

hurokként keriil felftizésre a kdzpont R1

egy kiilondllé szabotdzs bemenetére. ~ Szabotazs Riasztas

Az ilyen kozpontokndl jellemzden az

oOsszes szabotdzsjelzést dsszesorositot-

tdk, és arra is keriilt egy lezdr ellen-

4llds. (3.33. 4bra) 3.33. dbra
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DEOL Double End Of Line) lezdris:

A jelz8vonal végén az érzékel8ben két darab lezdré ellendlldst helyeznek el. A kée el-
lendllds eredd értékének megvaltozdsdt érzékeli a kdzpont. Nyugalmi dllapotban ldt
egy ellendllds éreéket, riasztds esetén egy mdsikat, mig szabotdzs jelzés esetén szakaddst.

A DEOL lezaras kétféle lehet:

% Soros ellendlldsos lezards:

Riaszlas
Ebben az esetben a két lezard ellendl- ST
lds sorosan kapesolédik egymdshoz. e S
Az egyik ellendlldst pirhuzamosan ko- : I:I J

tik az érzékeld riasztds jelfogdjinak |
alapdllapotban zdrt kontaktusdhoz. A |JSzabutazs
szabotdzskapcsol6  alapdllapotban  zért J:

kontaktusdt pedig sorba kapcsoljék az
ellendlldsokkal. Alapallapotban a koz-
pont az egyik ellendllst ldtja, szabotdzs 3.34. dbra
esetén szakaddst, mig riasztds esetén a
két ellendllds soros ered8jét (8sszegét)

érzékeli. (3.34. dbra)

% Parhuzamos ellendlldsos lezaras:

Ebben az esetben a két lezaré ellendllds Riasztas R
parhuzamosan kapcsolédik egymdssal, LR E
az egyik ellendlldssal sorba kétik az érzé-

keld riasztds jelfogdjanak alapallapotban R2

zdrt kontaktusdt. A szabotdzskapcsold 4|:|7

alapdllapotban zdrt kontakeusdt pedig

sorba kapcsoljak a pirhuzamos ellen- :

dllasokkal. Alapdllapotban a kozpont jSzaboiazs

a két parhuzamosan kapcsolt ellenallds

parhuzamos eredgjét ldta, szabotdzs

esetén szakaddst érzékel, mig riasztds  ° £
esetén az egyik ellendlldst ldga. (3.35. 3.35. dbra

dbra)
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Az elektronikus behatoldsjelzd rendszerek felépitésiiket tekintve lehetnek:

Centralizilt rendszerek:
Az osszes érzékeld jelzése a kozpontba érkezik, a kdzpont a jelzéseket ércékeli, és a

térolt programban bedllitott paramétereknek megfelelen elvégzi vezérlési feladatait

(3.36. 4bra).

Alamm NC Alwmm NG Algrm NG |
7

e - O s -

Tamis PiR Toviks |

Alpera NC Alarm NG Alamm NC

— | D— — p——— | pe—

T N T
amper NG TamparNG |Te _':,'E—-”;""G

= e

Towis Nytds Tangs

3.36. dbra

Decentralizilt rendszerek:

Az érzékelk jelzései kihelyezett bovitd egységekbe futnak be. A b8vit8 egységek végzik
el a jelzések kiértékelésée, az érzékel§ dllapotdra jellemzd informdcidt egy adatvonalon
keresztiil tovabbitjdk a kozponti egységbe, amely a beérkezd informdcidk és a térolt
program alapjdn elvégzi vezérlési feladarait (3.37. dbra).

Decentralizalt kialakitdst dltaldban 8—16 érzékeldnél tobb eszkozt tartalmazé rend-
szereknél alkalmaznak. Nagy rendszer esetén a telepitése joval kevesebb kébelezést igé-
nyel. Egyes tipusokndl a bévitd egységek a kozpont utasitdsira vezérlési feladatokat is
képesek elldtni, tehdt a vezérld kdbeleket se kell a kdzpontig elvezetni.

A kozpontokban tdrolt program paraméterezése a kezel8egységen keresztiil vagy egy
személyi szdmitdgépre telepitett programozdi szoftver segitségével torténhet. A szdmi-
togép és a kozpont kozott modemes interfésszel, esetleg kozvetleniil a soros porton ke-
resztiil RS-232 interfésszel vagy USB porton keresztiil 1étesitiink kapcsolatot. Nagyobb
rendszerek esetén a programozdst mindig szimitégéprdl végezziik, a konfiguralds befe-
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adahvanal

3.37. dbra

jeztével a programot elmentjiik a szdmitégépre. Egy esetleges kozpont-meghibdsodds
esetén ez visszatolthetd, sok id6t takaritva meg ezzel a telepitdnek.

3.3. Az elektronikus behatoldsjelz8 rendszerek tdpelldtdsa

A behatoldsjelz8 rendszerek tdpelldtdsukat a 230 V halézacrdl kapjék beépitett tdpegy-
ségen keresztiil. Aramkimaradds esetén a sziinetmentes tipellitdst beépitert akkumuld-
torok biztositjak. Az akkumuldtorok t6ltését a halézati tdpegységek végzik.

A behatolisjelz8 rendszerekben gondozdsmentes zselés lom vagy Ni-Cd, Ni-Mh
akkumul4torokat alkalmazunk. Az akkumuldtorokat a kdzponti egységnél vagy de-
centralizdlt kialakitds esetében a bdvitd egységekben is elhelyezhetjiitk. Az utébbi eset-
ben az akkumuldrorok t8leésérdl kiilsd segéd tdpegységek gondoskodnak. Ilyen kiala-
kitds esetén kisebb kdbeldtmérSkkel is elég méretezni a rendszert, mivel a fogyaszté és
az dramforrds kozotti kis tdvolsdg miatt kisebb lesz a kébelen 1étrejové fesziiltségesés.

A behatoldsjelz rendszerek 12 V egyenfesziiltségli eszkozokkel tizemelnek. Az ak-
kumuldtorkapacitds és a kdbelezés méretezésénél figyelembe kell venni, hogy az érzéke-
18k 10,5 V fesziiltség szint alatt dltaliban nem miikdnek!

A teljes behatoldsjelzd rendszert szabotdzsvédetten kell kialakitani, ami annyit je-
lent, hogy barmelyik kdbel elvdgdsakor vagy bdrmelyik eszkéz burkolaténak megbon-
tdsakor a berendezésnek szabotdzsjelzést kell generdlnia.
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3.4.Radids rendszerek

" _n

A radiés rendszerek felépitése — természetiikbdl adéddan — eltér az eldzdeken emli-
tettektdl. Ilyen rendszereket ott haszndlunk, ahol az érzékelék és a kozpont kozoeti
vezetékezés valamilyen oknal fogva nem valdsithaté meg (példdul miemlék jellegli
épiiletekben, elegdns, kdbelcsatorndval mdr nem elcsafithaté épiiletbels8kben). Mivel
nemcsak a jelvezetékek, hanem a tdpkdbelek is hidnyoznak a kiépitésbdl, ezért a rend-
szer egyes elemeinek kihelyezett tdpelldtdsdt biztositani kell. Ez dltaldban kis méretd
és sulyu telepek segitségével toreénik. Az ilyen tdpelldtds feliigyelete nem valdsithaté
meg a vezetékezett rendszerekéhez hasonléan, valamint nincs méd mésodlagos tédpldlds
haszndlatdra. Ennek a problémdnak az enyhitésére szolgal, hogy a rddids eszkozok tele-
peik kimeriilését valamilyen médon (t6bbnyire hangjelzéssel) jelzik a felhaszndlé felé.

A véges telep-kapacitds megkoveteli az eszkozok fogyasztdsinak minimalizaldsat.
Mivel a modern technoldgidval késziilt rddids érzékeldk energia-felhaszndldsinak don-
t8 hanyaddt az adés jelent, ezért kézenfekvd az addsi id6 leroviditésével csokkenteni a
fogyasztést. Ez a kiilonboz6 elven m(ikodd érzékelknél mds-mds médon valésul meg.
A nyitésérzékel6k kontakeusaik nyitdsdnak teljes idétartamdban nem, csak a nyitds pil-
lanatéban kiildenek jelzést a kézpont felé. Igy kikiiszobolhetd a nyitva hagyott nyilds-
z4r6k nyitdsérzékelSinek folyamatos sugdrzdsa miatti telep-kimeriilés. A rddi6s passziv
infravéros mozgdsérzékel8k vagy a Doppler-elven miikodd mozgdsérzékeldk egyszeri
jelzésadds utdn egy bizonyos ideig hallgatnak, még akkor is, ha az dlealuk érzékelt fizi-
kai mennyiség ekdzben tobbszor is tdllépi a riasztdsi dllapothoz tartozd kiiszobszintet.
Az ilyen eszkdzok a ,holtid8” letelte utdn természetesen azonnal képesek riasztdjelzés
tovabbitdsira.

Feltigyelt rddids eszkdzoknél a jelzésmentes iddben is torténik tgynevezett teszijel
kiildése a kdzpont felé. Ez ugyan a telep gyorsabb meriilését eredményezi, viszont igy
a rendszer kevésbé szabotdlhato.

3.5.Riasztdsok atjelzése

A helyszini riasztds hdtrdnyaic kikiiszboli, ha a kijelzés nemcsak a védett objektum te-
riilletén, hanem az intézkedésre feljogositott szervezet ligyeletén is megtorténik. Riasz-
tés dtjelzésnél a behatoldsjelzd jelz8kdzpont riasztds jelzése a védett objektumtdl tavoli
helyszinen, az tigyeleten is kivéltja a riasztdeszkoz mikodését. A riasztds dtjelzésnél Gj
problémaval keriiliink szembe: a jelzés dwviteli Gtja nem védett teriileten fog haladni. A
riasztds jelzés dtviteli atja lehet vezeték nélkiili vagy vezetékes.

3.5.1. Vezeték nélkiili riasztds dtjelzés
Vezeték nélkiili dtvitelhez alapesetben egy rddié adé-vevd pdr sziikséges. Riasztds jelzés

esetén a rddidadd elkiild egy kédot, amelyet a vevd vesz, és vezérelt kimenetén keresztiil
inditja a riasztéeszkodzt. Idegen kéd vétele esetén a vevd nem indit riasztést.
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Problémdkat okozhat, hogy a biztonsdgtechnikdban alkalmazott kisteljesitményti
radikésziilékek csak pdrszdz méteres tdvolsdgon beliil képesek stabil dtjelzést biztosi-
tani. Nagyobb tdvolsdgu jelzésitvitelt csak azok a szervezetek képesek megvaldsitani,
amelyek sajéc rddiérendszerrel, frekvencidval rendelkeznek.

3.5.2. Vezetékes riasztds dtjelzés

A vezetékes 8sszekottetés lehet kozvetlen vagy kapcsolt. A kdzvetlen vonalu dtjelzés
legegyszer(ibb formdja, amikor a behatoldsjelzd jelzdkozponttdl a riasztds jelzés egy
szabotdzsvédett érpdron keresztiil jut el az él8erés védelem korletében taldlhaté riasz-
téeszkozre.

Tobb feliigyelt objektum esetén a riasztds jelzést kiild§ objektum azonositdsa pél-
ddul riaszeds kijelzd tablé segitségével toreénhet. Az eszkdz veszi a riaszids jelzést és az
adott objektumra utalé hang- és fényjelzéssel (sziréna, csipog, illetve jelz8relé, limpa,
vildgitd felirat stb.) értesiti az tigyelet személyzetét. A tablé kialakitdsa lehet helyszin-
vézlat- vagy tébldzatszer(.

A kozvetlen vonalu dtjelzés eldnye: egyszerlisége; hdtranya: nagyobb tévolsigti dcevi-
tel esetén a kdbelezés kiépitése igen sokba keriilhet.

A vonalkapcesolt 4tjelzés a telefonhdlézatot haszndlja fel a riasztds jelzés dvitelére.
A behatolisjelz8 jelzdkdzpontbdl kiadott riasztds jelzés egy telefonos dtjelzdre kertil,
amely automatikusan felhivja a beprogramozott szémot, és kozli a hivottal az el6re
felvett riasztdsi lizenetet.

A telefonos dtjelzd jellemzdi:

% a riasztdsi lizenet rogzithetd magnetofonnal (elavult, idével romlé hangmindség)

vagy félvezetds memoridval (stabil hangmindség, t6bb tizenet is tdrolhatd);

& az eszkdz programozdsit és ellendrzését nagyon megkonnyiti, ha van kijelzd

display;

& a félvezetds memoridban legaldbb 3 telefonszdmot lehet tdrolni, amelyek hivisa

torténhet DTMF vagy impulzusos médon;

# meghatdrozhaté6 a szdmok felhivasi sorrendje;

& egyes késziilékek figyelik a vonalhang meglétée, illetve a hivott dllomds foglalesdgi

jelét, hogy sikertelen hivés esetén tovébbi telefonszdmok keriiljenek tdrcsdzdsra;

% az dgelzés dokumentdldsa érdekében az Gjabb késziilékek rogzitik a kapott

riasztésjelzés megérkezésének és az elkiildott riasztds fogaddsinak idépontjdt,
valamint ezen eszk6zoknél lehetdség van a riasztott tigyeletrdl visszaszdlni, ami
szintén rogzithetd.

3.6. A riasztds tjelzés szervezése

A riasztds dtjelzés lehet egyedi, amikor az tigyeletre csak egy vagy kisszdmu — egy szerve-
zeti egységet képezd — helyszinrdl érkezik be riaszeds jelzés. Tipikus példdk erre a tobb
telephellyel rendelkezd cégek. Ezeknél a technikai eszkozokkel védett telephelyekrél
kiildoee riaszeds jelzések a kozpontban 1év8 tigyeleteshez érkeznek, aki megteszi a sziik-
séges intézkedéseket.
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Az egyedi dtjelzés hatékonyan kiiszoboli ki a helyszini riasztds hdtrdnyait, azonban
a kisebb, de t8bb telephellyel rendelkezd szervezetek szdmdra 4llandé tgyelet, él6erds
védelem fenntartdsa megfizethetetlen anyagi terheket rona.

Kézpontositott szervezésti tjelzésnél egy dllandéan miikods, intézkedésképes tigye-
leti kdzpontba (renddrség, 8rz8-védd szervezet stb.) érkeznek be a kiilonféle objektu-
mokbdl a riasztds jelzések.

A megoldds elénye, hogy tobben haszndlhatjdk, bdrki igénybe veheti, a fenntartdsi
koleségek megoszlanak, és gyakorlatilag a riasztds hatdsfoka sem csokken.

A riasztds dtjelzés nagysdgrendileg javitja a riasztds hatdsfokdt. Azonban az eddig
targyalt megolddsok csak a riasztds kijelzését tudjék tobbé-kevésbé megoldani, az ob-
jektumok védelmi rendszerének dllapotdrdl az tigyeleti kdzpontokba semmilyen infor-
mdcié nem jut.
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4. FEJEZET

Tavfeliigyeleti rendszerek

A dévfeliigyeleti rendszerek létrehozdsdnak célja: egy szervezetbe fogva megvaldsitani a
telepitett behatoldsjelz8 rendszerek mikddésének ellendrzését, a riasztds jelzések foga-
ddsdt és a rendkiviili események elhdritdsdt szolgald intézkedések szervezésée.
A tavfeliigyeleti rendszerek tébbnyire a kovetkezd informdcidkat viszik 4t:
% nyitds (behacoldsjelz8 rendszer hatdstalanitdsa);
z4rés (behatoldsjelzd rendszer élesitése);
bypass (egy vagy t6bb zéna 4dthidaldsa);
partici6 élesitése/hatdstalanitdsa;
meghibdsodds;
riasztds;
tdmaddsjelzés;
rendszerallapot;
halézati fesziiltség kiesett;
akkumuldtor fesziiltség alacsony;
szabotdzs;

Eo - < i < K - K - B B K - 2

% bekapcsoldsi reset;
& teszijelentés;
%% stb.

4.1. A tavfeliigyeleti rendszerek felépitése

A tévfeliigyeleti rendszerek 6ndlld, gyakran egymdstdl fuggetleniil tizemeltetett, de
egységes rendszert alkotd részegységekbdl llnak.

A tavfeliigyeleti rendszer részei:

% helyi behatoldsjelzd jelz8kdzpontok;

% 4tviteli rendszer;

% tavfeligyeleti rendszerkdzpont.

4.1.1. Helyi behatoldsjelzd jelz8kozpont
A helyszinen telepitett behatoldsjelzd jelz8kozpontoknak olyan — az dtviteli rendszer-
hez illeszkedd — csatol6 feliilettel kell rendelkezniiik, amelyen keresztiil megvalésithaté

a tévleliigyeleti rendszerkdzponttal t6rténd kommunikdcié.

A csarolds lehetséges megolddsai:
% fizikai kontakrtus;
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& optikai csatolds;

% SOros port;

& pdrhuzamos port;

# mds egyedi megolddsok.

A tévfeliigyeleti rendszerek tobbsége nyitott, képes a legelterjedtebb behatoldsjelz8
jelz8kdzpontokkal valé egytictmiikodésre. A nyitott rendszerek elénye, hogy egyszer(-
en megoldhaté a csatlakozds a mdr kordbban telepitett eszkozok kisméreékd kiegészi-
tésével.

A gyakorlatban nem ritkdn taldlhat6k olyan — tobbnyire egyedi fejlesztésti — zdrt tdv-
feliigyeleti rendszerek, amelyekhez csak kifejezetten a rendszerhez tartozé behatoldsjelzd
kézpontok haszndlhatdk. Ezek a jelz8kozpontok dltaldban kis kapacitdsiak, olcsdk, de
hasznalatuk csak 4j telepitéseknél gazdasdgos. A zdrt kiépitésti tavieltigyeleti rendszerek
féleg azokon a teriileteken terjedtek el, ahol kordbban még nem tortént elektronikus
biztonsdgtechnikai beruhdzds.

4.1.2. Atviteli rendszer

Az duviteli rendszer feladata: a tdvfeltigyeleti rendszer elemei kozotti adattovdbbitds
biztositdsa.

Az 3tviteli rendszer részei:
& helyi doviteli egység;

% 4tviteli csatorna;

& kozpont 4cviteli egység.

A helyi dwviteli egység biztositja:

% a behatoldsjelz8 kozpont jelzéseinek és jelentéseinek az 4tviteli rendszer proto-
kollja szerinti kédoldsét és tovdbbitdsdt a tdvfeltigyeleti rendszerkdzpont felé;

& a tavfelugyeleti rendszerkdzpontbdl az dtviteli csatorndn keresztiil érkezett jelzé-
sek, utasitdsok vételét, dekddoldsit és tovabbitdsdt a helyi behatoldsjelzd kézpont

felé.

A helyi 4eviteli egységek lehetnek kiiléndlléak vagy a behatoldsjelzd jelz8kozponttal
egybeépitettek.

Az 4tviteli csatorna a védett objektum és a tévfeliigyeleti rendszerkézpont kozotti
kommunikdcidt biztositja. Az 4tviteli csatorndn az informdciddevitel médja lehet: egy-
vagy kétirdnyu; kozege: vezetékes vagy vezeték nélkiili.

Az 3uviteli csatorndk egyedi vagy megosztott haszndlattiak. Egyedi haszndlatt az
dtviteli csatorna, ha csak a tavfeliigyeleti rendszer informdcidinak tovébbitdsira hasz-
naljék. A megosztott haszndlacd csatorndkon a tdvfeliigyeleti informécidk tovébbitdsa
mellett mds kommunikdcié is folyik.

A kézponti dwviteli egység biztositja a védett objektumokbdl érkezd jelzések, jelen-
tések fogaddsit, dekédoldsdt, azonositdsit, ellendrzését és a rendszerkozpontba valé
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tovabbitdsdt, illetve a rendszerkozpont 4ltal kiildote iizenetek kddoldsdt és az deviteli
csatorndn keresztiil a cimzett védett objektum felé valé elkiildésée.

4.2, Tavfeliigyeleti rendszerkézpont

A dévfeligyeleti rendszerkozpont fogja 6ssze a rendszer dsszes elemének feliigyeletée és
biztositja a riasztds kijelzést.
A dévfelugyeleti rendszerkozpont feladata:
% a rendszerbe kapcsolt behatoldsjelzd jelz6kozpontok, valamint az dtviteli rendszer
miikodésének feliigyelete;
& az érkezd dllapot- és riasztdsjelzések fogaddsa, feldolgozdsa, megjelenitése, doku-
mentdldsa;
% rendkiviili esemény bekovetkeztekor az dllomdny riasztdsa, tdjékoztatdsa, tevé-
kenységének eldsegitése, naplézdsa.

A tévfeligyeleti rendszerkdzpontok sokoldald feladataikat processzoros vezérléssel
képesek végrehajtani. Az egység megvaldsithaté 6nall6 kiépitésben vagy személyi szd-
mitdgépre épitve. A rendszert vezérld eszkdznél kiilondsen fontos a dokumencdlt infor-
micib szabotdzsvédelme.

4.3. Vezetékes tavfeliigyeleti rendszerek

A vezetékes tavfeliigyeleti rendszerek kozé tartoznak azok a rendszerek, amelyek a kom-
munikdcié megvaldsitdsira kiépitett vezetékes hdlézatot haszndlnak. A hdlézat lehet
kifejezetten a tdvfeliigyeleti rendszer szdmdra késziilt, egyedi haszndlatd, tgynevezett
kozvetlen vonalt. Gyakoriak a koltségtakarékos, az elézetesen kiépitett hélézatokon
kommunikalé, megosztott haszndlatti rendszerek, mint példdul telefonhélézat, szdmi-
tégépes adathdlézat, kdbelteleviziés hilézat, 230 V-os halézat stb. A hilézat fajtdja
megszabja az dtviteli csatorna, ezdltal a tdvfeliigyeleti rendszer tipusit is.

A megosztott haszndlatti hlézarok igénybevételénél feltédeniil engedélyeztetni kell
az eredeti tulajdonossal a felhaszndlni kivdnt berendezések és eszkdzok paramérereit a
kolesonds zavartatds elkertilése végett.

A lehetséges megolddsok koziil a Magyarorszdgon legelterjedtebb rendszereket is-
mertettiik.

4.4, Kozvetlen vonala rendszerek

Kézvetlen vonalt tdvfeliigyeleti rendszereknél a feliigyele behatoldsjelzd jelz8kozpon-
tok jelzései egyedi haszndlatt vonalon keresztiil jutnak be a rendszerkézpontba. Az
osszekodtretést kisebb tdvolsdgon sajdt kabel lefektetésével, messzebbre bérelt (dedikdlr)
telefonvonal felhaszndldsdval célszeri megvaldsitani.

A kozvetlen vonald tévfeliigyeleti rendszerek egyedi megolddstiak, tobbnyire szo-
kédsos behatoldsjelzd jelz8kozpont felhaszndldsdval oldjdk meg a rendszerfeliigyeletet.
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A jelentések tovdbbitdsa — a felhaszndlt behatoldsjelz6 kdzpontok technikai lehetésé-
geitdl fliggben — torténhet soros adatvonalon vagy egyszeri hurokcsatoldssal.

A kozvetlen vonalu 6sszekottetéseket tobbnyire helyi tdvfeliigyeletre haszndljak (pél-
ddul egy telephelyen taldlhat6 objektumok védelme).

4.5.Beszédsav feletti atviteli rendszerek

A beszédsév feletti dtvitellel rendelkezd tavfeliigyeleti rendszerek mikodése azon alap-
szik, hogy a jelzésdtvitel a telefonhdlézat vezetékein keresztiil, de az alapsdvi beszéddtvi-
tel feletti frekvenciatartomdnyban valésul meg. Ez a médszer lehet6vé teszi a tdvbeszéld
halézat szdmdra kiépitett fizikai érparok egy id8ben torténd kettds kihasznaldsit.

A védett objektumokban a telefonvonal és a telefonkésziilék kozé kertil telepitésre
a helyi dtviteli egység, amelyhez csatlakozik a behatoldsjelz8 kdzpont. A helyi 4eviteli
egység lehetdvé teszi a telefonkésziilék (fax, adatdevitel stb.) transzparens mikddésée,
illetve beszédsdv feletti modemadéként biztositja a behatoldsjelz6 jelz6kézpont adatai-
nak digitalis jelekként valé egyideji tovabbitdsat.

Az duviteli csatorna két szakaszbdl 4ll. Az els§ szakasz a helyi dtviteli egységtdl kezdve
a telefonkdbelen keresztill a telefonkdzpontig tart, amelynek kapcsolémezeje elétt a
jelek a tdvfeliigyeleti rendszer vonalkoncentrdtordba jutnak. A vonalkoncentritor be-
meneteinek szdma a feliigyelt objektumok szdmdval egyezik meg. Minden egyes be-
meneten modemvevd van, amely kapcsolatot tart az objektumban 1évé modemadéval.
A modemek koézott kommunikdcié folyamatos, ha nincs informdcié sziinetjelek ke-
riilnek tovébbitdsra. Az illetéktelen bekapcsolédds lehetdségének megakadilyozdsira a
kommunikdcié kédolt. A vonal kimaraddsit, vagyis az informdciéfolyam megszakadd-
sdt a modem érzékeli, és jelzi a kdzpont felé.

Az 4eviteli csatorna mdsodik szakasza a telefonkozpont és a tévieliigyeleti rendszer-
kozpont kozott hizédik. A telefonkdzpontban 1évé tdrolt programu elektronikédval
vezérelt vonalkoncentrdtor sorban lekérdezi a modemvevéket, és vett adatok esetén az
informdcidt csomagba rendezve (a modem cimével egyiitt) tovébbitja a kézponti 4tvi-
teli egység felé. Az sszekottetés innen egyedi haszndlacd bérelt vonalon valésul meg,
amelyet csak a rendszer haszndl. Az informdcié dramldsa kétirdnyd, ezért négyhuzalos
osszekodttetésre van sziikség. A kozponti deviteli egység tovabbi feladata az dwviteli csa-
torna és a rendszervezérld szdmitogép egymdshoz valé illesztése.

A beszédsév feletti dtvitelt hasznalé tdvfeliigyeleti rendszerek elénye:

% nincs sziikség onallé hdlézac kiépitésére;

& a tdvfeliigyeleti rendszer kommunikdcidja nem zavarja a telefon egyideji hasz-
ndlatit;

% a tdvbeszéld hdl6zat terhelési viszonyai nem befolydsoljék a tavfeliigyeleti rend-
szer kommunikécidjig

& tobb védett objektumbdl torténd egyidejl informdcié tovabbitds esetén sincs iit-
kozés;
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% a kozpont az dtviteli csatorna teljes hosszdt folyamatosan feliigyeli, a szabotdzs
azonnal érzékelhetd a rendszerkdzpontban;

% az dtviteli csatorna els§ szakaszdnak sériilése a védett objektumban is azonnal
észlelhetd.

A rendszer hdtrdnyai:

% az egyes telefonkozpontok elldtdsi korzetének mérete, kialakitdsa meghatdrozza a
feliigyelet lehetséges térséget is;

# az dtviteli csatorna mésodik szakasza nagyon veszélyeztetett;

% a védett objektumonként tipikusan 8 kontaktus informdcié dtvitele bonyolul-
tabb felépitési behatoldsjelzd rendszereknél kevésnek bizonyulhat;

% a riasztds jelzés doviteli ideje koriilbeliil 3—-5 médsodperc, ami a vonalkoncentrito-
rokban torténd szekvencidlis leolvasds id8igényébdl adédik;

% a védett objektumok nem kapnak visszajelzést sem az elkiilddee riaszeds jelzés
beérkezésérél, sem az dtviteli csatorna mésodik szakaszdnak vagy magdnak a rend-
szerkozpontnak az esetleges kiesésérdl.

4.6. Vonalkapcsolt rendszerek

A vonalkapcsolt tavfeliigyeleti rendszerek az 4dtvitel megvaldsitdsdra a teljes tdvbeszéld
infrastruktirdt haszndljék fel. A jelzésdtvitel Ggy torténik, hogy a védett objektumba
telepitett rendszer felhivja a rendszerkozpontot, és elkiildi jelentését.

A helyi 4eviteli egység egy kommunikdtorbdl dll, amely tobbnyire gydrilag be van
épitve a behatoldsjelzd kdzpontba, vagy utdlag csatlakoztathaté hozz4.

A kommunikdror feladata az informdacié tovdbbitdsa, melynek érdekében biztositja:

% a jelentés tovdbbitdsa elStt a tévfeliigyeleti rendszerkdzpont felhivasdt;

& az osszekottetés felvéeelée a kdzponti egységgel;

% a behatoldsjelzd jelzdkdzpont dltal kiadott jelzések és jelentések megadott formad-
tumban t6rténd tovabbitdsit;

% a jelentéstovabbitds sikertelenségének helyszini kijelzését;

% a tdvbeszélévonal fesziiltségének figyelésée.

A telefonkommunikdtor rendelkezhet 6nallé vonallal, vagy csatlakozhat az objek-
tum egy adott telefonvonaldra is. Ez utébbi esetben a vonalon egyszerre vagy beszélge-
tés, vagy jelentés-tovébbitis folyhat.

Az 4eviteli csatorndt a tdvbeszéld hdlézat képezi, vagyis a védett objektum és a rend-
szerkdzpont kozott osszekottetés a tdvbeszéld kdzpont vonalkapcesoldsin keresziil va-
16sul meg. Igy nem szdmit, hiny kézponton keresztiil, milyen tivolsigra t6rténik meg
a kapcsolatfelvérel, a tdvfeliigyelet kiterjedését nem egy vagy néhdny kézpont eléfizetdi
vonalainak hossza hatdrozza meg.

A kézponti deviteli egység biztositja:
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& a tdvbeszéld halézat vonalfesziiltségének periodikus vagy folyamatos figyelését;
% beérkezd hivis esetén az 6sszekottetés felvételét;

#% a hivé ellendrzésée;

& az 4ckildoee informécid vételée és feldolgozdsra valé tovébbitdsit;

% az Osszekottetés lebontdsat.

A riasztdsok, dllapotjelzések dvitele kédokban toreénik. A vonali kapcsolat létrejotte
utdn el8szor a kdzpont dwviteli egység kérdezi le a helyi kommunikacort (handshake),
amely vdlaszul elkiildi az tigyfélkédot, majd az eseménykédot. Ezeket — ha létezik — az
ellendrzd osszeg (CRC) kodveti. A kozponti 4deviteli egység, ha értelmezte az adatokat,
nyugtdzé és lebontd jelet (kiss off) kiild a kommunikdtor felé. A kommunikaciés for-
mécum felépitése lehetdvé teszi, hogy a védett objektum tudomdst szerezzen az elkiil-
dott jelentés megérkezésérsl.

A rendszer sziik keresztmetszete és legtdmadhatébb pontja a rendszerfeltigyeleti koz-
pont és a kapcsolddé telefonkozpont kozéte hizédé vonalszakasz. Ha ismert a rend-
szerfeliigyelet hivészdma, elvileg egyszer(i réhivassal foglalttd lehet tenni azt a tovébbi
hivdsok szdmdra. Ez ellen lehet védekezni, ha a telefonkézpontban PBX sort osztanak
ki a feltigyeleti kézpont szdmdra (egy kapcsoldsi szimhoz t6bb vonal tartozik). Ilyen-
kor a rendszer-feliigyeleti kdzpont annyi hivast képes ugyanazon a szdmon egyidejiileg
fogadni, ahdny vonal tartozik a PBX sorhoz. Sajnos az egy csatorndban futé kébelek
elvigdsa elleni védekezés tobbnyire a szabotdzs azonnali jelzésében meriil ki. A meg-
oldéds tobbirdnyd nyomvonal kiépitése lehetne, ami viszont er8sen néveli a rendszer
telepitésének koltségeit.

A digitdlis telefonkozpontok Magyarorszdgon tortént tomeges elterjedése javitotta
az dtvitel paramétereit. A jelentések dtviteli idejének tilnyomé részét a hagyomdnyos
impulzusos tdrcsizds idStartama foglalta le. A DTMF hivésrendszer és a digitalis kap-
csoldstechnika megjelenése erésen lecsdkkentette a kapesolds felépiilésének idejét, ezdl-
tal a rendszer terhelését is.

A lehetséges titkdzések miatt a tévfeliigyeleti rendszerbe kothetd eléfizet6k mennyi-
ségét meghatdrozza:

#% a PBX sorba kotott csatlakozisok szama;

% az el6fizet6k bejelentkezésének gyakorisdga;

% a tdvbeszéld halozat leterheltsége;

% a rendszerkozpont jelentés-feldolgozdsi gyorsasdga.

A vonalkapcesolt dtvitelt haszndlé tdvieliigyeleti rendszerek elénye:

# nincs sziikség 6ndllé halézat kiépitésére;

% a védett objektumokbdl nagy mennyiségli informécié vihetd 4t, ami bonyolul-
tabb felépitésii behatoldsjelzd rendszereknél feltétleniil sziikséges lehet;

£ az egyes telefonkozpontok elldtdsi kdrzetének mérete, kialakitdsa nem befolydsol-
ja a feltigyelet lehetséges kiterjedését;

& az dwviteli csatorna eléfizetd — telefonkozpont kdzotti szakaszdnak sériilése a vé-
dett objektumban észlelhetd;
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# az duviteli csatorna telefonkdzpont — kdzponti egység kozotti szakaszdnak sériilése
a rendszerkdzpontban észlelhetd;

% egyes rendszereknél megvalésithaté a kétirdnyt kommunikdcié;

% avédett objektumok kapnak visszajelzést az elkiildote riasztds jelzés beérkezésérél.

A vonalkapcsolt rendszerek hdtrinya:

% a tévfeliigyeleti rendszer kommunikdci6ja zavarja a telefon egyidej(i hasznalatdt;

% a tdvbeszéld hélézat terhelési viszonyai befolydsoljdk a tdvfeliigyeleti rendszer
kommunikdci6s lehetdségeit;

% az informdacié tobb védett objektumbdl torténd egyidejli tovébbitdsa esetén iit-
kozés lehetséges;

% az 4oviteli csatorna nincs teljes hosszdban feliigyelve;

# az dtviteli csatorna rendszerfeliigyeleti szakasza nagyon veszélyeztetett;

% a védett objektumok nem kapnak visszajelzést a rendszerkdzpont vagy az dwviteli
csatorna tdvoli szakaszdnak esetleges kiesésérdl.

Az ismertetett hdtrdnyok ellenére a vonalkapcsolt tavfeliigyeleti rendszerek terjedtek
el legjobban. Ehhez az ismertetett elényok mellett hozzdjrul a rendszer telepitésének
egyszerlisége, a felhaszndlt eszkozok alacsony dra.

4.7.Vezeték nélkiili tavfeliigyeleti rendszerek

A vezeték nélkiili deviteli rendszerek kozvetlen kapcsoléddsa (diszpéeser jellegli) radi-
6s eszkozokkel tartjdk az dsszekottetést a rendszerkdzpont és a feliigyelt objektumok
kozott. A nyilvdnos rddi6telefon rendszerek lassan teljesen kiszoritjdk az URH sdvban
miik6édd radids rendszereket.

4.7.1. A vezeték nélkiili URH rendszerek jellemzdi

Az drvitel médja lehet:

% szimplex (egy 4uviteli csatorna, az dtvitel oda- vagy vissza irdnyt);

% félduplex (két dtviteli csatorna dtjdtszdsi lehetdséggel, az dtvitel oda- vagy vissza
irdnyt);

% duplex (két dtviteli csatorna, a kétirdny dtvitel egyidejileg is megtorténhet).

A szimplex sszekottetési mod el8nye: csak egy frekvencidt igényel, hdtrdnya: az
ellatote teriilet nagysdga a kozpont ,ldtétdvolsdgdig” terjed. Az ellddsi teriilet novelése
csak igen kéltséges médon térténhet.

A félduplex osszekdtretési mod elénye: az elldtdsi teriiletet egyszertien, dtjdtszok te-
lepitésével lehet névelni, nagyobb a zavarvédettség, hdtrinya: két frekvencidt igényel.
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Duplex rendszereket a berendezések magas dra miatt nem alkalmaznak, mivel az
egyidejli adds/vétel biztositdsdhoz duplexer (adds/vétel elvdlasztd szir8) alkalmazdsa
sziikséges.

A rddids rendszerek tilnyomé része szimplex mddu és egyirdnyt devitele alkalmaz.
Elényiik: egyszertiségiik, alacsony druk, hdtrdnyuk: nincs visszajelzés az adds hibdtlan
megérkezésérdl.

A kétirdnyu 4tvitelt félduplex rendszerekkel szoktdk megvaldsitani. El8nye: megva-
16sithaté az addsok vételének visszaigazoldsa, a kozpont vételi frekvencidjinak zavardsa
esetén értesithetdk a feliigyelt objektumok.

A vezerék nélkiili tdvfeliigyeleti rendszerek 4ltaldban egy frekvencidval vagy frekven-
ciapdrral rendelkeznek, ezért tobb objektum feliigyeleténél minden adénak mds-mis
azonosité koddal kell jelentkeznie. A vevd az érkezett jelsorozatban taldlhaté kéd alap-
jdn hatdrozza meg a jelentés kiildgjét.

Gondot okoz a beérkezd informdcidk titkozése, vagyis az azonos frekvencidn tizeme-
18, egy idében megszdlalé rddidadokedl vett jelzések vétele. A kiilonbozd forrdsokbol
egyszerre beérkezd jelek kolesonds zavartatdsa a vevd dltal kiéreékelhetetlen Ssszevissza-
sdgot eredményez az éterben.

Ha az dtviceli rendszer kétirdny, adds elétt megoldhaté az éter figyelése. Adds csak
akkor indithat6, ha mds adé nem miikodik. A médszer sok titkdzést kizdr, de egyszerre
torténd addsinditds igy is el6fordulhat. Ennek kikiiszobdlésére az addst véletlenszeri
idékozonként tobbszor is meg szoktdk ismételni. Az addsismétlés hdtrdnya, hogy az
éter még telitectebb lesz, ezért maximalni kell a felhaszndlék szdmadr.

A természetes és mesterséges zavartatdsnak kitett vezeték nélkiili rendszereknél fo-
kozottan tigyelni kell az informdacié épségének védelmére. Az drvite adatokat ellendr-
26, hibajavité kédokkal kell elldtni, és a vételi pontokon ellendrizni kell az érkezett
jelsorozat helyességét. Ha a vételi helyen el8allitott ellendrzd kéd nem egyezik a vett
kéddal, az addst meg kell ismételtetni. Egyirdnyt dtvitellel rendelkezd rendszereknél
a jelentéseket legaldbb hdromszor megismédik. Ha a vett jelentésekbdl legaldbb kettd
egyforma, az adds elfogadhato.

Vezeték nélkiili rendszerek tervezésénél nagy figyelmet kell forditani a szabotdzs-
védelemre is. Legegyszer(ibben az antenndk tdmadhatdk, ezért azokat lehetleg a
behatoldsjelzd rendszer dltal védett helyre kell telepiteni. Ha ez nem lehetséges, a rddi-
6s eszkdznek figyelnie kell az antenna kimeneti impedancidjinak dllapotit. A tdpvonal
megszakaddsa, zdrlata vagy az antenna megrongdldsa esetén helyi riasztdst kell végre-
hajtani.

A 1ddi6c a behatoldsjelzd kdzponttal azonos dobozba helyezve a szabotdzsvéde-
lemre nincs gond. Kiilondllé telepités esetén az eszkdz burkolatdval kapesolatosan a
behatoldsjelzd jelz8kdzpontra vonatkozé el8irdsok a mérvadok.

Kézenfekvd timaddsi médszer a vevk telitésbe vitelével megakaddlyozni a kisugdr-
zott jelentések fogaddsit. A szakszerien méretezett, megfeleld tartalékkal rendelkezd
rendszereknél ez nem egyszerdi dolog. Ha a vevantenna védett teriileten keriilt tele-
pitésre, csak nagyobb tdvolsdgrdl lehet zavarni, amihez megfeleld teljesitményti adé és
specidlis, nagy nyereségli antenna sziikséges. Ha a vevd el van ldtva idegen sugdrzdst
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észleld védelemmel a zavardst rogton kijelzi. Ettdl kezdve az él6er8s védelem feladata
megtaldlni a valészintleg kozel telepiilt zavardador.

4.7.2.Réadiételefon hdlézatokra épiild rendszerek jellemzdi

A GSM halézatok magyarorszdgi kiépiilése magdtol értetédden kinalta a tdvieligyeleti
deviteli rendszerek Gj tipusti megolddsit.

Eleinte ezeket a rendszereket is gy haszndledk, mint a kapesolt telefonos hélézato-
kat, de a szolgéltatdsok béviilésével elkezdddott az SMS, a GPRS, kés6bb a szélessdvi
adatdevitelt biztosité megolddsok haszndlata.

SMS alapii rendszerek

Az SMS kommunikdtor egy interfész, amely minden feliigyelt riasztds-dtviteli alkalma-
zésban haszndlhatd. Kezeli az SMS-eket, és jelzéseket tud dtkiildeni a feltigyeleti 4llo-
mdsra. A vezetékes tdvbeszéld osszekottetés megszakaddsa esetén szimuldlja a vezetékes
vonalat, és ha kell, helyettesiteni is képes. A jelzések dtkiildési mindsége és pontossiga
nagymértékben fiigg a térer8tdl.

GPRS alapii rendszerek
A GPRS a GSM halézaton hasznilt csomagkapcsolt adatkommunikdcié. Az ilyen
rendszerekben haszndlt eszkézok alapvetd funkci6ja, hogy a GSM hélézatra illessze
azokat a riasztérendszereket, melyek vezetékes telefonvonalon keresztiil képesek jelen-
tést kiildeni a tavfeliigyeletre Contact ID formdtummal, valamint tovébbi funkcié a
kiils6 kontaktusokkal vezérelhetd bemenetei dllapotdnak dgjelzése GSM hélézaton ke-
resztiil.
Az adapter segitségével olyan helyre is telepithetd riasztérendszer, ahol nincs a veze-
tékes telefonvonal kiépitve, de igény van a tdvfeliigyeletre torténd bejelzésre.
Megnévelhetd a telefonvonalas bejelzés biztonsdga a GSM 4tvitel segitségével azokra
az esetekre, amikor a vezetékes dtjelzés nem miikodik, kiesik (példdul ha szabotdljdk a
telefonvonalat, vagy miszaki okok miatt sziinetel a vezetékes telefonszolgéltatds).

4.8.Internet alapi tavfeliigyeleti rendszerek

Az internet alapt tdvfeliigyeleti rendszerek az internet széles kori szolgdltatdsait hasz-
ndljak ki. A Iényege, hogy a behatoldsjelz8 kdzpontokat az interneten keresztiil csatla-
koztatjdk a feliigyeleti kézpontokhoz.

A megoldis elnye, hogy gyors, olcsé képdtvitel is megoldhatd, hdtrdnya az internet
osszes bizonytalansdga. Az ilyen tipust megolddsok szdma szinte végtelen, egy nagybiz-
tonsdgt megolddst az aldbbiakban ismertetek.

A rendszer az egyre olcsébbd és intelligensebbé valé 1j generdcids IP (internet pro-
tokollt hasznalé) kamerdk, illetve behatoldsjelz8 kozpontok haszndlatdra épiil, melyek
segitségével a végfelhaszndlék az interneten vagy mobiltelefonjukon birmikor megte-
kinthetik lakdsukat vagy védett objektumaikat. Az IP halézati alapokra helyezett rend-
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szer struktirdjanak koszonheten korldtlanul bévithetd, és flexibilisen alkalmazkodik
a legkiilonfélébb felhaszndléi igényekhez. Mindemellett kompatibilis a hagyomdnyos,
analég biztonsdgtechnikai eszkézokkel is, azok komponenseinek integrdldsa a felhasz-
nalék szdmdra is koleségkiméld, optimdlis megoldést jelent.

A rendszer gerincét a regiondlis adatkdzpontok (DataCenter), azaz kozponti szerve-
rek alkotjdk. A regiondlis adatkdzpontokat egy Hélézati Operdciés Kozpont (NOC)
tartja folyamatos feltigyelet alatt.

A behatoldsjelz8 rendszerek a riasztdsi informdcidt az adatkozpontba kiildik, majd
innen keril tovibbitdsra a megfeleld tavfeliigyeleti kozponthoz.

A hdlézat kdzveteniil az IP gerinchdlézatra épil, igy biztositva a lehetd legmagasabb
szinvonald internetes szolgdltatdst. A szerverek hatalmas tdrolokapacitdst biztositanak.

A rendszer gerinchélézatdt a regiondlis forgalom-kicseréld kozpontokban elhelyezett
halézati adatkézpontok alkotjék, melyek az adott régié kiszolgdldsdt végzik. Az IP tech-
noldgia, a foldrajzilag elosztott hdlézati struketra és az adatkozpontok tobblet-kapaci-
tésa lehetdvé teszi, hogy sziikség esetén tdbb régiét is ki tudjanak szolgdlni.

A regiondlis adatkozpontok miszaki paramétereit a Hélézati Operdcids Kozpont
24 oris feltgyeleti szolgdlata tartja folyamatos ellendrzés alatt, sziikség esetén tizembe
helyezi a megbizhatatlannak itélt komponens tartalékegységét.

A végfelhaszndldk a kozponti szerverrel vannak kézvetlen kapesolatban, ez a rend-
szernek a kiilvildg fel8l internet-bongészével is elérhetd része. Grafikus felhaszndl6i
interfész teszi lehetévé a felhaszndléknak a rendszer mikodésére kiterjedd bedllitdsok
elvégzését, és innen menedzselhetik a rendelkezésre 4ll6 tdrhelyiiket. Ezen a szerveren
keresztiil érhetd el a rendszeradminisztratori kezeléfeliilet, és itt keriilnek tdroldsra a
felhaszn4léi adatbézisok.

Professziondlis behatoldsjelz8 rendszerek kiépitésének konfigurdcidja:

& szélessdvu internet kapesolat,

£ router,

% IP tdmogartdsu riasztokozpont,

#% [P kamerik,

% egyéb szenzorok (infravords, mégneses, tliz-, fustjelzd stb.).

4.9. Tavfeliigyeleti rendszerkézpontok

A tavfeliigyeleti rendszerek tertileti kiterjedésének és bonyolultsdgdnak novekedésével
egyre inkdbb 4ltaldnoss vélt a személyi szdmitégépek (PC-k) hasznilata a rendszer-
feliigyeleti kozpontokban. Ezen szdmitdgépek feladata kettds lehet: egyrésze elldtjdk a
rendszerkozpont feladatdt, mdsrészt segitik a feliigyeld személyzet munkdjic.

Az elsb esetben a PC mint komplex rendszerfeliigyeleti kozpont szerepel, vagyis a
szdmitégépbe panelként van behelyezve a kdzponti dtviteli egység. A kdzponti egység
feladatait a gépen futé program biztositja. Ennél a megolddsndl kiilén figyelmet kell
forditani a szdmitégép biztonsdgtechnikai eszkdztdl elvirhaté szintd mindségére, sza-
botazsvédelmére, sziinetmentes tdpldldsira és tartalékoldsdra. A program rendszervezér-
léssel kapcsolatos része erdsen tipusfiiggd, ezért itt nem térgyaljuk.

108




4. fejezet — Tavfeliigyeleti rendszerek

A misodik esetben a PC egy meglev rendszerkozponthoz csatlakozik, és azt kiegé-
szitve, magasabb szint(i ember—gép kapcsolatként teszi lehet6vé a beérkezd informdcié
feldolgozdsdt, a rendszer vezérlését. A kiegészit8 elemként felhaszndlt szdmitégép 4leald-
ban soros portjan keresztiil csatlakozik a rendszer vezérlésé elldtd kozponti egységhez.
A géppel kapcsolatos elvdrdsok az el6z6nél joval alacsonyabbak, mivel meghibdsodis,
dramkimaradds esetén a rendszer kdzponti egysége tovabbra is megbizhatdan tizemel.

A Magyarorszdgon hasznélatos kezel8i programok éltaldban Windows alaptak. A
kezel8i szoftver az dtviteli tton keresztiil érkezd utasitds hatdsara riasztdst general. Miu-
tdn a riasztdsi informdci6k tobbnyire listdban jelennek meg, a gyors egymdsutdnisdgban
megjelend jelentések folyamatosan figyelemmel kisérhet8k, sorba allithatok, kezelésitk
priordlhaté. A rendszerfeliigyeld az egyes riasztdsokhoz intézkedési utasitdst rendelhet,
amely a riasztds nyugtdzdsa utdn jelenik meg. A riasztds tipusdnak megfeleléen (példdul
val6s riasztds, timaddsjelzés, szabotdzsjelzés, préba, téves, zavar stb.) megjelend utasi-
téslista tobbféle lehetdséget tartalmazhat, melyek koziil a kezel8 valasztja ki az adott
esetben megfelel6t. Az intézkedésckhez a kezeld megjegyzéseket flizhet, amelyek az
eseményhez rogzitve keriilnek naplézésra.

A riasztds fogaddsdval egyidejlileg megjelenithetd a védett objektum helyszinrajza
(a bonyolultsdgtdl fliggben esetleg tobb léptékben), a megkozelitési ttvonal térképe
stb. Az alkalmazott technikdtdl fiiggden ezek a vizudlis adatok rddids dton (fax vagy
adatdtvitel) a helyszinre irdnyitote gépkocsikba tovdbbithatok.

A program minden, a rendszerre vonatkozé édllapotvaltozdst rogzit, amelyet csak az
arra jogosult személyek tekinthetnek meg. Ezek lehetnek:

% riasztds tipusok;

% az objektum adatainak véltozdsai;

% a nyugtdzo és/vagy intézkedd személy neve;
% a rendszer kikapcsoldsa;

% a meghibdsoddsok kezdete, vége stb.

A napl6 szelektiven listdzhaté az egyes objektumok eseményei vagy mds szempontok
alapjdn. Az dltaldnos haszndlaton tali funkciék meniibdl érheték el. A térolt adatok bi-
zalmas jellege, valamint a személyzet ellendrzése miatt a program funkcidihoz valé hoz-
zéférést korldtozni kell. A jelszavas védelemnek legaldbb hdromszintiinek kell lennie:

% rendszer-feliigyeleti (supervisor) szint:
— a védett objektumok adatainak felvitele, médositdsa,
— helyszinrajzok, térképek installdldsa,
— listakészités az objektum adatairdl,
— idé&szakos archivalds;
% valamint az aldbbi szintek a riasztds nyugtdzdsic kivéve:
# csoportvezetdi szint:
% intézkedési utasitds mddositdsa,
% a kezel6k munkdjdt rogzitd naplék megtekintése,
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eléfizetdi adatok kezelése,

valamint az alébbi szintek a riasztds nyugtdzdsic kivéve:
kezeldi szint:

riasztdsok nyugtdzdsa,

intézkedés,

intézkedési utasitds megtekintése,

az aktiv objektum térképeinek megtekintése,

az éltala készitett naplé megtekintése.

BB BB ER

A rendszernek garantdlnia kell, hogy a bejovd jelzéseket, valamint a kezel§ dltal vég-
zett munkdt dokumentdlé naplé adatait utélag ne lehessen médositani.
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5. FEJEZET

Mechanikai védelem

A mechanikai védelem alapvetd célja, hogy késleltesse az egy adott objektumba torténd
behatoldst vagy egy értékdrzd felnyitdsdt. Ha a komplex rendszeriink jél van felépitve,
akkor a mechanikai védelem lekiizdésének megkezdését a behatoldsjelzé rendszeriink
érzékeli, és jelzést kiild az intézkedésre jogosult szervezet vagy személy(ek) felé. Ha a
mechanikai védelem lekiizdésére sziikséges idé nagyobb, mint az észlelés és a beavat-
kozé helyszinre torténd kivonuldsi ideje, akkor rendszeriink mdr is elérte a kivdnt céle.

Ezenkiviil a megfelelden kiépitett mechanikai védelemnek igen jelentds preventiv
hatdsa is van, mivel az adott objektumba betorni szindékozd képes felmérni a védelem
lekiizdéséhez sziikséges technikai felszereltséget, és ezek az eszkozok legtobbszor nem
dllnak rendelkezésre. Ebbdl kifolydlag a mechanikai védelem a spontdn (nem tervsze-
rli) betorés egyik legjobb preventiv médszere.

5.1. Kiiltéri mechanikai védelmek

Ezeket az eszkdzoket tobbnyire egy adott objektum kérnyezetébe kell telepiteni. Alap-
vetd célja, hogy megnehezitse a védett objektum megkdzelitését, vagy/és védje az ob-
jektum koérnyezetében elhelyezkedd ércékeket.

Az alkalmazhatd eszkdzok, megolddsok a kovetkezdk:

Arkok
Alkalmazdsuk tobb évszdzadra vezethetd vissza. Célja jelenleg is a védendd objektum
megkozelithetdségének megnehezitése.

Toltések

Kialakitds szerint az drkok ellentéte. Az drkokkal szembeni el8nyiik, hogy méreteitsl
figgben nehezitik vagy meg is gdtoljdk a mogéjiik vald betekintést, korldrozzdk tehdt
az objektumon beliili mozgdsok kévetését, kifigyelését. Napjainkban a védelmi drkok,
illetve a védelmi tdltések alkalmazdsit mdr csak igen korldtozott lehetéségekkel lehet
alkalmazni, mivel a védend8 objektumok dontd tobbsége lakéteriileteken beliil taldl-
hatd, illetve a tulajdonos teriileti lehetéségei korldtozottak.

Keritések

A kerités az egyik leggyakrabban alkalmazott kiiltéri vagyonvédelmi épitmény. Kijeloli
a védet, feligyelt teriilet hatdrdt, valamint meggdtolja, illetve megneheziti a bejutdst és
a beldtdst a védett teriiletre. A vagyonvédelmi célbol épitett keritések alapjai rendszerint
szildrdak. Anyaga lehet: beton, tégla, k8, fém récsszerkezet, drétfonat, £émhdlé, illetve
ezek kombindlt alkalmazdsi médszerei. Keritésként alkalmazhatdk a megfelelé magas-
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sdgu, strli novést sovények is. A keritésen valé dtjutds nehezitésére a keritéshez rogzi-
tett, sériilést okozd eszkdzoket is rogzithetnek. (Példdul a kerités falazatdnak tetejébe
bebetonozott tivegeserepek, tiiskés drét stb.) Drétakadélyt onélldan is alkalmaznak,
ideiglenes elhatdroldsra, bekeritésre.

Kapuk, sorompék, egyéb forgalomkorlétozé berendezések

A keritésen torténd legilis dtjutdst kapuk, sorompék és forgalomkorldtozé berendezések
teszik lehetdvé. Feladatuk az illetéktelen belépés megakaddlyozdsdn kiviil az adote védete
objektumba valé belépési jogosultsdg feliigyelete, a jogosultan belépni szandékozé szemé-
lyek, gépjarmiivek belépésének biztositdsa, illetve a jogosulatlanok megakadalyozdsa. A
forgalomkorldtozé berendezéseket elsdsorban a kiemelten védett objektumok védelmére
tervezeék. Optimalis estben a keritésen 1évé kapuk és sorompok mechanikai megerdsité-
sét, a gépjarmiforgalom szabalyozdsdt, illetve megakaddlyozdsit szolgaljik. Ezek lehetnek:
biztonsdgi oszlop, biztonsdgi Gtakaddly, biztonsdgi tttorlasz, illetve abronestord berende-
zések. Az eszkozok kozvetleniil csatlakoztathatdk az elektronikus beléptetérendszerhez,
igy lehet8ség van az eszkoz6k automatikus tizemeltetésére is.

5.2.Héjszerkezeti védelmek

Az objektum héjszerkezete alatt annak falait és f6démjeit érijitk. A rajeuk toreénd dc-
hatolds kétféle médon, robbantissal vagy falbontdsos médszerrel lehetséges. Mindkét
behatoldsi médozat akusztikusan figyelemfelhivé, és elektronikus tton is jol detekedl-
hat6. Mindezeken til a falbontds megfelel szerszdmozottsigot kivan és id8igényes,
a robbantds pedig felkésziiltséget igényel. A védelmi szinthez sziikséges megfeleld szi-
lardsdgu falazat és f6dém kialakitdsa mdr az objektum tervezési/kivitelezési szakaszdban
feladat. Ennek utélagos médositdsa igen koltséges.

A héjszerkezeti védelem feladatkérbe tartozhat a nyildszdrok megfeleld mechanikai
védelme, melyre a ricsok, redénydk és folidk szolgilnak.

A rdcs szerkezetét képezd anyag mindségére, valamint a rdcs kialakitdsdnak és felsze-
relésének mdédjéra ajinldsok vannak. Ennek értelmében a pénzintézetekre vonatkozé-
an példdul el8irt a jarészinttdl 3 m-nél alacsonyabban elhelyezkedd nyildszdrdk teljes
felilletére, minimum 16 mm keresztmetszetl koracél anyagbdl készillt — vagy ezzel
egyenszildrdsdga —, kiviilrél nem szerelhetd, minimum 100 x 300 mm-es kiosztdsti
rdcsozat felszerelése.

Esztétikusabb, ebbél kifolyolag lakékornyezetben 4ltalinosabban hasznilt védelem
a redény. Hozz4 kell azonban tenni, hogy alapfunkcidjat tekintve inkdbb a betekintés,
mintsem a behatolds gétldsdra szolgdl. Megfelel§ mechanikai szildrdsdgot csak a speci-
4lis, megerdsitett biztonsdgi redény nyujt, melynek bekeriilési koltsége tobbszorose a
hagyomadnyos véltozatnak.
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5.3. Nyildszarék

A falszerkezeti elemeken a legegyszer(ibb dtjutdst dlraldban a nyildszdrék biztositjdk.
A tapasztalatok azt mutatjék, hogy a lakdsbetorések dontd tobbségét a nyildszarék —
ajtok, ablakok — feltorésével, er8szakos kinyitdsdval kovetik el. A mechanikai védelem
legsokrétiibb teriilete a nyildszdrék védelme.

5.3.1. Ajtok

Az ajtdk és kapuk feladata nyitott 4llapotban a terek kozotti kapesolat 1étrehozdsa,
mig zdrt dllapotban a terek elvdlasztdsa. Az ajedk rendeltetésiik szerint lehetnek: bejé-
rati ajtok, tlzgitld ajtdk, trezorajtok, fogdaajtdk, forgdajtdk, lengBajtk, erkélyajtok,
gardzsajtok, vészkijarati ajtdk, szobakézi ajidk stb. Az ajtd részegységei:

% ajtérok;

# szarny;

% pant (a tok és szdrny kozdtt a teherdtadé kapcsolatot teremti meg);

& kiegészitd szerelvények (zdrszerkezetek, vasalatok stb.).

5.3.2. Ablakok

Az ablakok feladata lehet6vé tenni a fény bejutdsdt, a természetes szelldzést és a vizudlis
kapcsolatot a kdrnyezettel, valamint megakaddlyozni a szél, a csapadék, a por bedram-
ldsdc, a tér thlzott lehdlésée, felmelegedését, a zaj bejutdsdt, a behatoldst és a kizuhandst.
Miikodés szerint megkiilonbéztethetiink fixen tivegezett, nyild, bukd, billend és forgo,
buké-nyild, tolé és harmonika tipusokat.

5.4.Zirak, zarszerkezetek

A zérakat rogzitési médjuk alapjdn kiillsnboztetjilk meg. Hérom rogzitési méd isme-
retes:

% a rdcsavarozhat6 zdr, melyet rdcsavarozunk (rdszereliink) az ajcdlapra;

% a beereszt zdr, mely az ajt6lapba van beeresztve;

% a bevés6zdr, melyet az ajtdlapba bevésve szereliink.

A récsavarozhaté zdrat tobbnyire bejdrati ajtokhoz haszndljik kiegészitd zdrként is.
Ez a zdr az ajtdlapra fekszik fel récsavarozva, igy minden oldalrdl zdrt szekrényt képez.
Létezik ennek specidlis, tobb ponton z4rédé valtozata is, az Ggynevezett hevederzdr.

A beeresztd zar zérszekrényének az ajtdlapban nyitott tireget alakitanak ki. A zdr-
szekrény retesz oldali része nagyobb méret(i, mint a szekrény t5bbi oldalfala, hogy az
ajté széle felé nyitott tireget lefedje. Ez az ajté egyik oldaldn kialakitott ireg hdtrdnyos,
mert gyengiti az ajtdlapot, ezért tobbnyire bttorajtékhoz hasznaljak.
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A bevés8zdr zirszekrénye az ajtélapba, illetve a keretbe vésett vagy mart tiregben
helyezkedik el, igy az ajtélaphoz sem kiils6, sem bels§ oldaldrdl nem lehet régziteni.
Régzitése az ajtélap homlokoldaldn térténik, a zdrszekrényre erdsitett elélap segitségé-
vel. Bejdrati ajtdkhoz hasznalatos.

Biztonsdgi ajtékndl taldlkozhatunk az ajtélapba épitett, tobb ponton zdrédé zir-
szerkezettel.

5.5.Hengerzarbetétek, lakatok

Az ddagosan haszndlt zdrakac hengerzdr-
betét miikodteti (5.1. dbra). A hengerzér- - .
betét olyan alkatrész, melynek rendelteté- . “mm"n
se, hogy cserélhetd, az e célra elrendezett ’I \

zérakba, példdul a bevésd zdrakba behe-

lyezhetd legyen. A hengerzirbetétben a
kulcs elforditdsa elmozditja a zdrreteszt,

és ha valtékar is van a zarban, kozvetleniil
mozgatja a zércsapddt is. Egy zdrdszerkezet

i
Zhrbetét !

a hengerzarbetét és a kiilonbozd zdrlatd és/ Sl ’

vagy kiilonbsz6 kulesprofild hozz4 tartozé
kulesok kombindcidja, amelyek egymdssal 5.1. dbra
funkciondlisan kapcsolatban vannak.

A hengerzarbetét lehet:

% lemezecskékkel reteszeld (a henger elforduldsdt 7 db lemezecske gétolja meg);

& csapos rendszer( (a reteszelést csapok végzik, a mdgneses reteszel§ elemek ma-
kodtetését a kulcsra szerelt mdgneses pogdcsak erdterei végzik.);

% csapos-mégneses kombindcids.

A lemez- és tomorhdzas lakatok miikodése hasonlit a zdrszerkezetek és hengerzdrbe-
tétek miikodéséhez. Itt azonban a megfeleld lezdrdsra, Gigynevezett lakatpdntra is sziik-
ség van, amit a lakat kengyele reteszel. A legtobbszor épp ez a lakatpdnt van a legna-
gyobb tdmaddsnak kitéve, ezért ennek mindsége és felszerelési médja figyelmet igényel.

5.6. A biztonsagi félia

Az tivegfeliiletek védelmére az utébbi években gyakran alkalmaznak biztonsdgi folidkat
is. Ezeknek az els8dleges biztonsdgi tényez6jitk az, hogy a betére, szilinkosodott tiveget
nem engedik széthullani, igy a torott tiveg ellenére az tivegfeliileten nem keletkezik
4thatoldsra alkalmas nyilds. A f6lia csak rovid ideig tud ellendllni a tdmaddsoknak, ezért
vagyonvédelmi szempontbdl ott érdemes alkalmazni, ahol gyors lefolydst timaddssal
lehet szdmolni.
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A f6lidk mdsik alkalmazdsi teriiletiikon az ember testi épségét védik, mivel egy eset-
legesen betort tivegbdl nem szérédnak szét a szildnkok igy nem okoznak sériilést (pél-
ddul egy robbantdst kévetden). A biztonsdgi f6lidk alkalmasak lehetnek Molotov-kok-
téllal valé tdmadds ellen, robbandsveszélyes lizem tivegezett nyildszdréinak védelmére,
tovdbbd a terrorcselekmények, robbantdsos timaddsok esetén a személyvédelemre.

A biztonségi f6lidk olyan tobbrétegli, lamindlt, mianyag alapt véd8elemek, amelye-
ket az tivegfeliiletre utdlag felerdsitve megakaddlyozzdk annak tdmadds esetén torténd
azonnali 6sszeesését. Az livegfeliiletet egyben tartva késleltetik a behatoldshoz sziikséges
nyilds kivdgdsit, és a tdimadé szdmadra a helyén maradt szilénkképzddéssel nagymértékd
balesetveszélyt okoznak. Szinezd rétegekkel kombindlva megakaddlyozzdk a beldtdst,
visszaverik a sugdrzé hét, és esztétikailag is novelik az épiilet tivegezett nyildszdrdinak
megjelenését.

5.7. Ertéktarolé eszkozok

A kis térfogatban koncentral6dé nagy éreékek (tipikusan nagy éreéki eszkdzok, mi-
targyak, ékszerek stb.) tdroldsdra kiilonbozd értéktdrolék dllnak rendelkezésre. Ezek
kozote taldlhatunk ctz4ll6, betorésdlld, illetve a kettd kombindcidjdbdl kialakitotct ér-
téktdrolékat. Fontos megjegyezni, hogy neviikkel ellentétben csak késleltetni tudjdk
mind a tliz, mind pedig a mechanikai dthatoldsi id6t. Az értékedroldkat mindsitésitk
sordn értékhatdr kategéridkba soroljik be, ennek alapjdn kivdlaszthatdk azok a tipusok,
melyek az igényeink szerinti értékdrzésre alkalmasak. Egyes tipust éreékearoléknak az
illetéktelen kinyitds sordn torténd eltulajdonitdson til a térolt értékek fizikai biztonsa-
gét is szavatolniuk kell.

5.7.1.Pancélszekrények (értékszéfek)

A Klasszikus pdncélszekrények kettds acélfalbdl 4116
értékedroldk (5.2. dbra). A nagyobb értékek tdroldsa-
ra késziilt pancélszekrények kiilsd és belsd fala kozote

rendszerint kiilonleges anyag taldlhaté, amely a fo-
kozott fizikai tdmadds elleni védelem novelése végett
kertil beépitésre. Ezek az anyagok lehetnek B400-as
beton, gydngykavics vagy a gydrt6 szabadalmdt képe-
z6 specidlis egyéb anyag. Az ajt6lapokra az eldirdsok
szigortibbak, mint az oldallapokra, mivel itt helyez-
kednek el a kiilonféle zarszerkezetek.

A zirszerkezetek lehetnek kulcsos, azaz lemezzel z4-

Ll PRl

résak, tarcsas reteszeléstiek, azaz szimkombindcidsak,
tovabb4 elektromechanikus zdrszerkezettiek (5.3. 4bra).

A mindsitett pancélszekrényeket és tdzdllé tdrsai-
kat a nagyobb hazai biztositétérsasigok 4ltal létreho- 5.2. dbra
zott csoportosulds — a Magyar Biztositék Szovetsége
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(MABISZ) — kategéridkba sorolta. A MABISZ 4ltal
kiadott mindsitésekben ezekhez a kategéridkhoz koc-
kézatvallaldsi értékhatdrok tartoznak. A fenti egyesii-
1és csak a hazdnkban miik6dé biztositd tdrsasdgok felé
késziti el ajinldsdt, és nem kotelezd érvényti. A gya-
korlat szerint azonban a biztosité tdrsasigok a legtobb
esetben ezt a besoroldst alkalmazzak.

Az els8 kategéria az 500 000 — 1 500 000 Ft ér-
tékhatdrig védhet: A, AA, S1 fokozat. A széf rogzitését
5000 N feszit§ erének ellendllé médon kell megolda-
ni épiiletszerkezeti tartéelemhez, beton fodémszerke- 5.3. dbra
zethez (az éreékedrold silya is beleértendd) min. 2 db
Mo6x60 fém diibellel. Fali széf esetében az ajtdlap és a
keret vastagsdgi mérete az irdnyado, a beépités normdl betondgyazatban értendd.

A masodik kategéria a 2 000 000 — 2 500 000 Ft értékhatdrig védhet: B, S2 foko-
zat. A rogzitést 5000 N feszitd erbnek ellendllé médon kell megoldani épiiletszerkezeti
tartéelemhez, beton fodémszerkezethez (az éreékedrold silya is beleéreend8) min. 2 db
Mo6x80 fém dibellel. Fali széf esetében a betonozds vastagsiga és mindsége a meghati-

rozé, minimum 10 cm normdl beton kell a paldst koriil és a hdtlapnal.

A harmadik kategéria a 3 000 000 — 5 000 000 Ft értékhatirig védhet: C, D
fokozat — EU 00, 0 (VdS N). A rogzitést 5000 N feszit§ ernek ellendllé médon
kell megoldani épiiletszerkezeti tartéelemhez, beton fodémszerkezethez (az értékedrold
stlya is beleértendd) min. 2db M6x80 fém dibellel. Fali széf esetében a betonozis
vastagsdga és mindsége a meghatdrozé, minimum 10 cm normél beton kell a paldst
koriil és a hdtlapndl.

A negyedik kategé6ria a 8 000 000 — 20 000 000 Ft éreékhatdrig nydjt védelmet:
E, G fokozat — EU I, II. A széf rogzitését 10 000 N feszit§ erének ellendllé médon kell
megoldani épiiletszerkezeti tartéelemhez, beton f6démszerkezethez (az éreékedrolé sa-
lya is beleértendd) min. 2 db M12x100 fém dibellel vagy a szekrény kialakitds alapjdn
1db M14x160 fém dibellel. Fali széf esetében a betonozds vastagsiga és mindsége a
meghatdrozd, minimum 10 cm normal beton kell a paldst koriil és a hdtlapndl.

Az 6t6dik kategéria a 70 000 000 — 300 000 000 Ft éreékhatdrig ad megfelel$ vé-
delmet: I, K, M fokozat — EU 1II1, IV, V. A régzitést 10 000 N feszitd erének ellendll6
moédon kell megoldani, beton fodémszerkezethez (az ériéktdrolé silya is beleértendd)
min. 2 db M14x120 fém dibellel vagy a szekrény kialakitdsa alapjén 1db M16x160
fém diibellel. Ennél az értékhatdrndl mdr riaszté bekotése kotelezd.

A MABISZ kategéridkon tdl érdemes figyelembe venni az érvényben 1év§ relevéns
szabvdnyokat is.

MSZ EN 1143-1:2005 Biztonsdgos értéktdrol6k. A betorésillosig kovetelményei,
osztdlyozdsa és vizsgalati médszerei. 1. rész: Pdncélszekrények, ATM-pdncélszekrények,
éreékedrold helyiségek ajtoi és értékedrold helyiségek

MSZ EN 1143-2:2002 Biztonsigos értéktirol6 eszkozok. Betorésillosigi kove-

telmények, osztdlyozds és vizsgdlati mddszerek. 2. rész: Tarolérendszer.
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MSZ EN 1300:2005 Biztonsdgos értéktirolok. Fokozottan biztonsdgos zdrak il-
letéktelen nyitds elleni védelem szerinti osztdlyozésa.

MSZ EN 14450:2005 Biztonsdgos értéktdrolok. A betorésillosdg kovetelményei,
osztdlyozdsa és vizsgalati mddszerei. Biztonsdgi tdroldszekrények.

Ha ezeket a biztonsdgi berendezéseket riasztéval dsszekotve védjiik, akkor a koc-
kézatviselési értékhatdr minden kategéridban a dupldja, az I, K, M kivéve, mert ott
kotelezd elem az elektronikus védelmi eszkoz.

5.7.2. Tiizallé szekrények

A szdmitégépes adatvédelem céljdra gydrtott szekrények is idetartoznak, miutdn az
adathordozé eszkozok miatt a szekrények bels§ hdmérséklete nem emelkedhet 300
°C folé. Ezek mindsitési vizsgalata szigoribb, mint a tlizdllé szekrényeké. A tdzall6
szekrények belsé hémérsékletét 660 °C-ig szavatoljak, feljebb nem emelkedhet, mert
a papir 700 °C felett izzik, majd elszenesedik. A t(iz4llé szekrények 30, 60, 90, 120
percre mindsitettek.

MSZ EN 1047-1:2006 Biztonsdgos értéktirolok. Osztilyozis és tizallésdgi vizs-
gédlati médszerek. 1. rész: Adattdrolé szekrények és elektronikus adathordozéte tdrold
betétek.

MSZ EN 1047-2:2002 Biztonsdgos értéktarol6 eszkozok. Tiizdllosdgi osztdlyozds

és vizsgalati médszerek. 2. rész: Adattdrold termek és adattdrol6 konténerek.
5.8. Timadast akadilyozé iivegek

A tdmaddst akaddlyozé tivegek kozos jellemzdje, hogy az tiveg betdrése utdn az tivegré-
tegek kozott PVB f6lia megneheziti az dthatoldst, és megakaddlyozza az tivegszildnkok
kipergését, levildsdt. Csoportositds a DIN 52290 szabvdny szerint.

Atdobés—gétlé tivegek (A kategéria)

Al, 9 mm. Ajanlott alkalmazdsi teriiletek: lakételepek, csalddi hdzak

A2, 10 mm. Ajanlott alkalmazisi teriiletek: ritkdn lakott teriiletek hdzai

A3, 11 mm. Ajdnlott alkalmazdsi teriiletek: exkluziv hdzak, hétvégi hdzak
Ricshelyettesitd tivegek (B kategéria)

B1, 19 mm. Ajdnlott alkalmazisi teriiletek: kirakatok, butikok

B2, 23-26 mm. Ajdnlott alkalmazdsi teriiletek: mizeumok, intézmények

B3, 30-33 mm. Ajdnlott alkalmazdsi teriiletek: ékszeriizletek, biintetd intézmények
Lovedékalls tivegek (C kategéria)

Otféle 16vedékallé fokozat 1étezik attdl figgden, hogy a kiilonboz6 kalibert fegyverek-
nek mds-mds 18sebesség, becsapddisi energia és 18tdvolsdg esetén hogyan 4llnak ellen.
A C1-C5 kategéridkban két tipus van:

SA —16vés utdn a hdroldalon szildnklevélds lehetséges,

SF — 16vés utan a hdtoldalon szilinklevalds nincs.

Robbands hatdsdt kidll$ tiveg

117






6. FEJEZET

Aruvédelmi rendszerek

Kordbban az tizletek kis eladétérrel és viszonylag nagy kiszolgdlé teriilettel rendelkez-
tek. A vevd kivdlasztotta a megvenni kivint portékdt, az eladé levette a polcrél, majd ha
a vevd kifizette, akkor dtadta neki. A vevdk kegyeiért folytatott kiizdelemben az tizletek
elkezdték az drucikkeket a vev8k dltal elérhetd helyekre rakni, hogy a vevé megnézhes-
se, megfoghassa, esetleg kiprobdlhassa azokat.

Mira az tizletek mdr szinte csak elad6térbdl dllnak, a vev8k onkiszolgalé médon
vélasztjak ki azt, amire sziikségiik van, és elenyészd azon termékek szdma, amelyeket
kiszolgalé pultbdl kell kérni az eladétdl. A fizetés pedig egy kasszasorndl torténik. Az
druhdzak kialakitdsdndl cél, hogy a vdsdrlék gyorsan bejussanak az tizletbe, ott minél
tobb ideig tartézkodjanak, lehetSleg az druhdz Ssszes termékét megnézzék, majd ha
tdvozni kivdnnak, akkor azt minél el6bb megtehessék, a lehetd legkevesebb sorban
alldssal toltott idSvel.

Az druvédelmi rendszerek telepitésének célja az drusitott termékek fizetés nélkiil tor-
ténd kivitelének jelzése. Az EAS, az elektronikus druvédelem angol nevének roviditése
(Electronic Article Surveillance). Az EAS rendszer feladata: az drukészlet egyes cikkeit
védi a lopdstdl. Ez azt is jelenti, hogy a vdsdrl6 az eladétérben az drut akdr zsebre is
teheti, ha a pénztdrnal kifizeti, akkor nincs semmi baj, viszont ha fizetés nélkiil prébal
tdvozni, akkor az druvédelmi rendszernek jeleznie kell.

6.1. A rendszerek kialakitdsa

A Kki- és bejdratokndl és a pénztdrakndl alkalmazott druvédelmi rendszerek természe-
tesen csak azon termékek eltulajdonitdsic tudjék jelezni, amelyeket a dolgozok (vagy
mdr a csomagolds sordn a gydrtdk) el6zetesen elektronikus druvédelmi etikettel vagy
cimkével ldttak el. Az drukrdl a cimkéket csak a dolgozdk tavolithatjak el specidlis cél-
szerszdmokkal, vagy hatdstalanithatjak tgynevezett deaktivitorokkal. A célszerszamok
és deaktivdtorok haszndlatdval a cimkék eltdvolitdsa, hatdstalanitdsa gyors, nem okoz
fennakaddst a pénztdri forgalomban.

Az druvédelmi rendszerek Mikrohulldmt (MW) rddidfrekvencids (RF), elektromdg-
neses (EM), vagy ultrahangos — akuszto-magnetikus (AM) — kialakitdstak lehetnek.
Kivélasztdsukndl figyelembe kell venni a védeni kivdnt drucikkeket, a kornyezeti za-
varé tényez8ket (rddidfrekvencids zavarok), a helyszini adottsdgokat, illetve — mivel a
kapukat a menekiilési titvonalon helyezzitk el — tigyelni kell arra, hogy a letelepitett
eszkozok a teriilet biztonsdgos elhagydsdt ne akaddlyozzdk, a kitiritési id8tartamot ne
hosszabbitsak meg.
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6.2. A rendszerek miikodési elve

A mikrohulldmd rendszerek (MW) elsé megjelenése az 1960-as évekre tehetd. Elss-
sorban az USA-ban haszndltdk a nagyobb tizletekben, bevdsirlokézpontokban, féleg
ruhanemtkre erdsitett kemény etikett cimkével. Kezdetben ezek a kapuk sok téves
riasztdst generdltak, valamint drnyékoldssal konnyen szabotdlhatok voltak. Egyetlen
elényiik a hatdtévolsig mérete, mely a 4 métertdl (ismétl8dd elemek alkalmazdsival)
20 m is lehet. Mikédési elve, hogy az adék 2450 MHz-es és egy 100 KHz jeleket sugd-
roz ki. Amikor cimke keriil a térbe, az a két jelet 8sszemixeli egy kompozit jelbe, és ezt
a moduldlt jelet sugdrozza vissza az antenndkhoz, mely riasztdst okoz. Magas bekertilési
koltsége miatt ma mar kevésbé alkalmazote tipus.

A rédidfrekvencids rendszereknél (RF) az adé (tipustdl fiiggéen 1,75 — 10,5 MHz
tartomdnyban, de) a legtdbb gydrtd esetében 8,2 MHz frekvencidji rddidhullémokat
bocsdt ki. Az druvédelmi cimkékbe az adott rendszer frekvencidjéra hangolt rezgdéks-
rok vannak beépitve. A cimke az adé dleal kibocsdrott rddidhullémot visszasugdrozva
véltozést hoz létre, melyet a vevd érzékel, kiértékel, és ha az a cimkére meghatdrozott
tulajdonsdgokkal rendelkezik, riasztdst ad.

A cimkék (6.1. dbra) minden esetben jeleznek, ha dtviszik ket a kapuk kozott,
ezért ha a téves riasztdsokat el akarjuk keriilni, a cimkét a pénztdrndl el kell tdvoli-
tani, vagy tonkre kell tenni. A cim-
kék tonkretételére egy tGgynevezett
deaktivator tekercset hasznilunk,
amely akkora elektromdgneses erd-
teret hoz létre, hogy a cimke rez-
gdkorét tonkreteszi,igy az nem tud

rezonancidba jonni. Ezek az egyszer

6.1 dbra haszndlhat6 cimkék. Ilyen cimkéket

elektromdgneses mezdre érzékeny

termékeken (példdul videbkazettdk és egyéb mdgnesszalagok) nem szabad elhelyezni,
mert azokat a deaktivdldsi folyamat tonkreteheti.

Az RF (rddiéfrekvencids) rendszer tovdbbfejlesztett véltozata a frekvencia-osztdsos
technolégia. Ezeknél a kapukndl az adé 132 kHz hullimhossztsigt szinusz jeleket
sugdroz, amire a vevd 66 kHz-s jellel vélaszol. Ez a vev8antenndkndl riasztdst eredmé-
nyez. Egy antenna tengelye koriil 0,9 m sugart korben képes a kijdratot ellendrizni.
Két antenna haszndlatdval a tdvolsdg 1,8 m-re novelhetS. A rendszer hdtrdnya, hogy a
kapuk fémes kérnyezetbe (rdcsok, biztonsigi ajtdk stb.), illetve a cimkék fém térgyakra
nem telepithetdk.

Az elektromdgneses (EM) rendszerek az 1980-as években kezdtek elterjedni. Cim-
kéi kisebbek, jol elrejchetdk, deaktivilhatk és reaktivalhacdk is. A rendszer miiko-
dési elve, hogy a kapu-pdr kozti mdgneses erdtér a cimkébe épitett specidlis Stvozet-
bél késziilt fémszdl hatdsdra megvéltozik. A rendszer hdtrdnya a magas téves riasztdsi
ardny, illetve az antenndk kézépvonaldban a mdgneses térnek holt zéndja van, ahol
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a cimke bizonyos pozicidjaban az érzékelés
hatdsfoka alacsonyabb. A cimkék hatdstala-
nitdsa erds mdgnessel torténik, mely meg-
véltoztatja a cimkébe épitett fém mdgneses ®
tulajdonsdgait. Az EM rendszerek alacsony
frekvencidn, gyenge térerével miikodnek,
ezért az antenndk egymdstdl valé tdvolsiga o oot

- ;.ﬁ“ i

maximum 0,7—-0,8 m kozott lehet. -

Egyre elterjedtebbek az tdgynevezett P :m/'/'
akuszto-magnetikus (AM) rendszerek. A -
kapuk 58 kHz-es vagy 60 kHz-es frekven- i
cidn sugdroznak, az antenndk vagy csak

(TR TR T |

addként és vevSként, vagy adé-vevdként is
miikddhetnek, tipustdl figgben. A kapuk
tévolsiga 1,5 m-t8l 2,5 m-ig terjedhet. A
rendszer alapja és sajétossdga egy kiilonleges 6.2. dbra

(levédett) 6tvozet a Metglas, mely kis fém-

lap formdjdban a cimkébe van épitve (6.2. dbra). Az antenna kisugdrzott impulzusai
megmozditjdk a fémlemezkéket, és a kapu 4ltal kibocsdtott frekvencidn mechaniku-
san rezondlnak. Ezt a magas ultrahangot érzékeli a vevSantenndba épitett mikrofon.
Egyszer(i a cimkék felépitése, azonban az antenna teljesitménye akdr a 150 W-ot is
meghaladhatja. A cimkék akeivélhatok és deakrivdlhatok, ez a kemény mdgneses lemez
felmagnesezésével, illetve lemdgnesezésével torténik.

6.2.1. Aruvédelmi kapuk

Az iizlethelyiségek kijdraténdl vagy a kasz- =
szdkndl elhelyezett kapuk érzékelik a kozot-

tik dtvitt, még aktiv druvédelmi cimkével

ellitore drucikkeket, és jelzést adnak (6.3.

dbra). A kapukat gy kell elhelyezni, hogy

egyszerre csak egy vdsdrlé tartdzkodjon a ha-

tosugdrban. A kapuk kialakitdsuktdl fliggéen

miikddhetnek egyediiliként (ilyenkor az adé

és a vev@antenna egy kapuban taldlhatd, és a

kapu mindkét irdnyba sugdroz), de szerepel- |
hetnek dual médban (az egyik ad6, a mdsik [
vevd, vagy mindkettd adé-vevd), és nagyobb
tévolsigok dthidaldsakor ugynevezett split
moédban (kér ad6 kozote egy vevd). A jelzés le-
het helyi hang- és fényjelzés, vagy/és tévjelzés. L
Nagymértékben névelheti a biztonsigot, ha

az aruvédelmi rendszerrel Osszekotésre keriil 6.3. dbra
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a vide6 megfigyelé rendszer is,
és a jelzéssel egyidejlileg a vided
megfigyeld rendszer egy kamerd- -
ja réfokuszdl a jelzést adé kapu- m .
ndl toreénd eseményekre. |

Az akuszto-magnetikus i
(AM) elven miikéds druvédel- 1,6 méter
mi rendszerek antenndi Stszor-
hatszor kisebb méretliek a ha- 6.4 dbra
gyomédnyos RF rendszerekben
alkalmazott antenndkndl, ezdltal nagyobb helyet hagynak a kijratndl, esztétikusab-
ban helyezhetSk el. Az akuszto-magnetikus technolégia nagy teljesitménye révén
képes érzékelni a cimkéket és etiketteket tobbféle folyadékon, fémes csomagoldson
és a bevdsarld kocsin keresztiil is.

Az el8z6eknél is szélesebb kijératot padléba siillyesztett, rejtett szerelésti antenndk-
kal lehet védeni (6.4. dbra). A rejtett szerelési antenndk elterjedésének esztétikai el-
nyén kiviil az az oka, hogy széles kijératokat mds technoldgidju eszkozokkel nem lehet
védeni. Hétrdnya, hogy utélagos telepitése koltséges, karbantarthatésdga pedig nehéz-
kes. Ezek az antenndk 4tlagosan 1,5 m magassigig és 1,8 m szélességig érzékelnek.

6.2.2. Cimkék, etikettek

A védendd drucikkeket az dru fajtdjdedl fiiggden cimkékkel vagy etikettekkel kell elldt-
ni. Ruhdzati termékek védelmére leggyakrabban tgynevezett kemény etiketteket hasz-
ndlnak (6.5. dbra). Az etikettet egy edzett acéltiiskét a szoveten dtsziirva kell régziteni,
eltdvolitani viszont csak specidlis célszerszimmal lehet. Felhelyezése és eltdvolitdsa a
célszerszimmal néhdny masodperc alatt elvégezhetd. Léteznek olyan kemény etikettek
is, amelyek onmagukban is képesek riasztds jelzés addsdra, ha megprébéljak ket erd-
szakkal eltdvolitani.

Az etikettek eltdvolitdsdhoz kilonféle specidlis célszerszdmokat gydrranak. Léteznek
beépitett vagy kézi nyit6 késziilékek, illetve kiils§ tdpelldtdst igényld vagy tdpfesziiltség
nélkil maksds cipustiak (6.5. dbra). Eltulajdonitdsuk ellen erds fémszdl vagy rejtetten
elhelyezett cimke véd. Léteznek szdmkédos billentytizettel ,lezdrhatd”, az illetéktelen
hasznalatot meggdtol¢ késziilékek is.

7+
(9

Elektromos nyito Kézi nyito 6.5. dbra
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Az druvédelem misik elterjedt eszkozfajtdja a cimke. A cimkék 6ridsi elénye, hogy
kicsi az el8allitdsi koleségiik, és kis méretiiknek koszonhetSen a legsziikebb helyeken is
elhelyezet8k. Tobb szinben, 4ttetszd burkolattal és dlcdzott (dlvonalkédos) kivitelben
gyartjak dket, ez segiti a rejtett felhelyezésiiket. Léteznek egyszer hasznélatos (alacso-
nyabb drfekvésti) és tobbszor haszndlhatd, tobbszor aktivdlhaté és hatdstalanithaté -
pusok is.

A cimkék hatdstalanitdsdra szolgdlé elektromdgneses eszkézok feliiletre szerelhetd,
beépitett vagy akdr futdszalag ald szerelhetd vdltozatban is elérhet6k. Egyes hatdstala-
nitok olyan specidlis funkci6val is rendelkeznek, hogy a mdgneses mezdre érzékeny
drukat (audié- vagy videdkazettdk) a mégneses mezd erejének csokkentésével megvédik
a kdrosoddstél.

6.3. Vezetékes aruvédelmi rendszer

A kiilonféle drucikkek kiilonbozd védelmi meg-
old4sokat koveteltek. Ilyen a miiszaki cikkek és
a ruhdk védelmére kifejlesztett kontaktus alap-
jan mkodd vezetékes druvédelmi berendezés.
Miikodési elve, hogy figyeli és érzékeli a szaka-
ddst, azaz az 4rucikk levdlasztdsdc a kozpontrdl.
Ha ilyen t6rténik, akkor a rendszer erdteljes
hangjelzéssel és kiilonbozd éllapotjelzd LED-
ekkel figyelmeztet, hogy az drucikk és a koz-
ponti egység kozotti kozvetlen kapesolat meg-
szlint (6.6. 4bra).
Hatdstalanitdsa kulccsal, illetve begépelt
gombsor kéddal torténhet. A kontaktus 4ltald- _ B
ban mikrokapcsolés, legtobb esetben siillyesz- e
tett kiviteld, hogy élesitett dllapotban kiilénbs- = ‘
z8 segédeszkozokkel se lehessen levalaszeani az a

arurdl riasztds nélkiil. Azokndl az eszkozoknél,

ahol erds, nehezen nyithaté gydri csomagolds : iy 5

van, a rogzités specidlis ragasztéval is torténhet. mw i _I_*_,
Vezetékes druvédelmi rendszert 4ltald-

ban miszaki cikkekre, mobiltelefonok, 6.6. dbra

videdkamerdk és egyéb drdga, de a helyszinen

kiprébélhatd, kézbe vehetd eszkozok védelmére haszndlnak. Specidlis esetben nagy ér-
tékdt bunddk, sz8rmék levédésére is alkalmazhatd, ha a vezeték végén egy olyan csipesz
van, amely rékapcsolhaté a ruhdra.

A fenticken kiviil léteznek még italvédd kupakok, kdbeles csomagvédelmi eszkozok
beépitett riasztéval, illetve kiilonleges méretdi és alakd véddtokok (6.6. dbra). Az ilyen
eszkozokkel védett termékeket a vésarlé kézbe veheti, alaposan megnézheti, de a védé-
eszkozt eltdvolitani nem tudja. Ezeket a tipusokat tipikusan olyan termékek védelmére
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fejlesztették ki, amelyekben kis méretben nagy érték koncentralédik. Ilyenek példdul a
parfimék, gydgyszerek, memdriakdrtydk, CD-k, DVD-k, tintapatronok stb.

6.4. Vonalkéd

A vonalkéd szabvényositott jelrendszer, mely al-
kalmas optikai leolvaséval (szkennerrel) torténd
értelmezésre. Létezik egy- és kétdimenzids vonal-
kéd. Az el8bbinél az informdciét kiilonbdzé vas-
tagsdgt, fuggbleges vildgos és sotét kozok, illetve
vonalak meghatdrozott véltakozdsa fejezi ki (6.7.
dbra). A kétdimenzids vonalkédok a legkiilonbo-
z8bb geometriai formdkat hasznéljdk az adatok 718000651711135
reprezentdldsira, és jéval nagyobb informdcié- 6.7, dbra
mennyiség képi megjelenitésére képesek, mint az

1D kddok (példdul QR kéd). Vizszintesen és parhuzamos irdnyban is leolvashatdk.

Azért, hogy az adat ne csak optikai leolvasé dltal legyen értelmezhetd, az egydimen-
ziés vonalkdédndl a vonalak alact a kddoknak megfeleld szdmokat is elhelyeznek. Leg-
gyakoribb felhaszndldsi teriilete a kereskedelem, példdul az druk csomagoldsin, amely
lehet6vé teszi az dru kovetkezd adatainak gyors azonositdsdt:

4 gyartd orszag,

% gydri szdm,

% a termék cikkszdma.

A vonalkdd-olvasék eltérd technolégidkat alkalmaznak az adatok feldolgozdsira. A
CCD olvasék apré fénymérdk szdzainak a segitségével elemzik a kédokat, a 1ézeres
olvas6k az dltaluk kibocsdtott és a kddokrdl visszaver8d6 fény erbsségét mérik, a kame-
rikkal felszerelt modellek pedig a fényképezésnél is haszndlt képfeldolgozési eljdrdsokat
alkalmazzgk.

6.5.Az RFID technolégia

Az RFID technoldgia egy eléremutaté megoldds, amelynek segitségével egy termék
»elete” végig kisérhetd a gydrtdstdl egészen a megsemmisitéséig. Az RFID technoldgia
forradalmasithatja az drudtvéeeleket, a rakedrozést, a bolt lopds elleni védekezést, a
termékhamisitdst, a jétdlldsi iddvel torténd manipuldciét (dtcimkézés) stb.

Az RFID technolégia az drucikkek azonositdsit bizonyos tdvolsdgon beliil akdr rd-
ldtds nélkiil is lehet6vé teszi. Ezenkiviil akdr tobb cimke egyideji beolvasisa sem jelent
vele problémdt. Lehet8ség nyilik egyéb informécidk egyidejli beolvasdsdra is az dru-
cikkrél, példdul gydrtdsi id8, vonalkéd. Egyes esetekben a cimkére térténd visszairds is
megoldhaté, példdul rakedri devéeel ideje, szavatossdgi idd stb.

A miikodés sordn a cimke dltal leadott azonositdt és egyéb adatokat az olvasé veszi és
tovabbitja egy feldolgozé munkadllomds felé. A szdmitégépen futd szoftver beintegral-
hat6 akdr az tizlet raktdrkészletet nyilvdntarté programjiba is. Ezdltal lehetéség nyilik
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6. fejezet — Aruvédelmi rendszerek

arra, hogy ha a gydrban elhelyezik a cim-
kéket a termékben, és azokat megfeleléen
feltoltik adatokkal, akkor akir tébb szdz
dru raklapon toreénd egyideji beszdllitdsa ~ Hordozéréteg

Mikroprocesszor

esetén is a raklap megbontdsa nélkiil azon-
nali mennyiségi ellendrzést lehet végezni,

illetve az drukat nyilvintartdsba lehet ven- :
ni. Intelligens cimke alkalmazdsa esetén Hliizaltekercs antenma
ennél lényegesen tobb informdcidhoz is 6.8 dbra
hozzdjuthatunk az azonositds sordn (6.8

dbra).

Az intelligens cimke mikrochipet is tartalmaz. A chip egyedi azonositét, Ugyneve-
zett EPC kddot térol. Az EPC szdmozdsi rendszer biztositja, hogy a viligon minden
termék mds, egyedi EPC kédot kapjon (6.9. dbra).

A 96 bites kéd 268 millié cégnek biztosithat egyedi azonositot, cégenként 16 millié
targykategoridval, kategéridnként 68 millidrd szériaszimmal. Az elektronikus termék-
kéd el8nye a vonalkédhoz képest, hogy haszndlatéval minden egyes termék egyedi
maédon azonosithatd és interneten térolt adatokkal dsszekapcesolhatd, igy az egy-egy
termékhez egyedi médon hozzdrendelhetd informdcidk szdma végtelen. Amig a vonal-
kéd csak az drucikk megnevezésére, drdra és gydre6jdra vonatkozé — maximum 12-14
bit méretli — informdci6t képes tdrolni, addig az elektronikus kéd alapjén tobbek ké-
zott megdllapithaté példdul, hogy hol és mikor gydrtottdk az adott terméket, milyen
Gton jutott a bolt polcaira, a szdllitds sordn megfeleld médon kezelték-e, és mindségét
meddig 6rzi meg.

Az olvasok hasonl6an egyedi cimzésti eszkozok. Az olvasé a kordbban ismertetett
modon kiolvassa a mikrochipen tdrolt informdciét, majd tovabbitja egy szdmitégé-
pes munkadllomds felé, ahonnan lekérdezhetdk a kédokhoz kapcsolédd, a termékkel
kapcsolatos részletes informécidk. Ezenkiviil az olvasok végig kisérhetik a terméket,
figyelhetik a széllitdsi, tdroldsi hémérsékletet. A disztribucids raktdrakban az drudtvétel,
az 4drukiadds és a készletgazddlkodds automatikussd vélik, a termék Gtja folyamatosan
nyomon kovethetd, nem sziikséges leltirozni stb. Az druhdzakban olvasék helyezhetdk
el a polcokon, amelyek segitségével jol kdvethetd a készletfogyds, illetve nyomon ko-
vethetdk a szavatossdgi informdcidk.

Az RFID cimkével elldtote termékek lopds elleni védelme még csak kompromisszu-
mok drdn lehetséges, mivel az RFID cimkék mérete jéval nagyobb a ma alkalmazott
egyes cimkékénél, igy ne-
hCZCban rejthet(ik el. EPC type | felépitése

A teljesség kedvéére

meg kell emlieni, hogy 01 * 0000B98 * 0002C6 * 00025E25D
az RFID felhasznélési Fejlec EPC manager Kategaria Egyedi sorszam

teriilete nem csak az dru-
cikk, termék azonositi-
sara korldtozédik. Mivel

6.9. dbra
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az eszkozt nemcsak olvasni, hanem irni
is tudjuk tdvolrdl, igy ezt a technoldgi-
4t haszndljék az autdgydrtdsndl a gydrtdsi
folyamat és informdcidinak tdroldsdra és
nyomon kovetésére, a konyvtdrakban a
kényvadatok tdroldsdra és a kikolcsonzés
nyilvdntartdsdra, valamint autépélya, bel-
vérosi dijkoteles zondk, illetve parkolok
dijdnak fizetésére. A specidlis kialakitdst
RFID alkalmas bér al4 torténd beiiltetés-
re, igy éllatok és emberek azonositdsira

(6.10. 4bra).

6.10. dbra
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7. FEJEZET

Kasszafeliigyeleti rendszerek

A hazai kiskereskedelemben az ismeretlen eredeti leltdrhidny értéke becslések szerint
éves szinten meghaladja a 100 millidrd forintot. A leltdrhidny t5bb tényezébdl 4ll 6sz-
sze, de a hazai kutatdsok az mutatjék, hogy ez igen nagy szdmban a kasszdkndl torténd
visszaélésekre vezethetd vissza. A sikeres felderitések elemzése azt mutatja, hogy Ma-
gyarorszdgon a Nyugat-Eurdpdban kordbban alig ismert, osszetett elkévetési médok is
megfigyelhet8k, valamint a visszaélések mogdte gyakran szervezett elkévetdi csopor-
tok 4llnak, akik egy vagy tobb kereskedelmi egységben sorozatos blincselekményeket
kovetnek el. Alkalmazdsinak célja els6sorban a kereskedelmi egységekben keletkezd
ismeretlen eredet(l leltdrhidnyok csokkentése, illetve azok okainak feltdrdsa.

A kasszafeliigyeleti rendszer segitségével gyorsan és hatékonyan felderithetdk, kimu-
tathatdk a pénztdrakndl szdndékosan vagy gondatlanul elkévetett, a vésdrléknak kirt
vagy a tulajdonosnak leltdrhidnyt és kdrt okozé cselekmények.

Telepitése komoly preventiv hatdssal jdr, hiszen a rendszer archivuma egy esetleges
haté6sdgi eljards sordn bizonyitékként is felhaszndlhatd.

A kasszék forgalmdnak ellen8rzése sordn alkalmazott hagyomdnyos médszerek (pré-
bavisarlds, blokkellendrzés, munkautasitas, back office monitor stb.) csak korlitozot-
tan képesek kisziirni az eléforduléd véletlen tévedéseket, és kevés esetben hatdsosak a
szdndékos visszaélések felderitésében. A nem megfeleld hozzdalldssal dolgozé pénztéro-
sok minimalis lebukdsi kockdzattal juthatnak jelentds , kiegészitd” jovedelemhez. A fel-
deritések legf8bb akaddlya a hidnyos informdcid, mivel a rendelkezésre 116 és tdrolhaté
adatbézis vagy csak képi informdciée, vagy csak szdveges adatot tartalmaz, amelyek
alapjdn kiilon-kiilon nehezen 4llapithaté meg, hogy a pénztdros valdjaban mit Gitdtt a
gépbe, és milyen 4rut vitt el énylegesen a vevd.

A pénztargépek fejlédésével lehetdvé vilt a szamlainformdciok kinyerése az eszko-
z0kbdl. Ezek a POS (Point of Sale) informdcidk szdveges adatbizisként tdrolhacdk,
elemezhetdk, valamint a pénztdri miveletsort figyeld kameraképbe integralhaték (1.
dbra). A képi és szoveges informécié parhuzamos megjelenitése lehet6vé teszi a teljes
kor( és tévedésmentes ellendrzést. A videdfelvétel lejdtszdsa kozben a képen megjelend
szdveges adatok Gsszehasonlithatok a tényleges drumozgdssal, igy egyértelmien ldcha-
tov4 vélnak az esetleges pénztdri tévedések, illetve visszaélések.

A rendszer a felhasznalé igényei szerint el8re bedllitott paraméterek alapjan a kritikus
tranzakcioknal — példdul adott cikkszdma dru, torlés, dolgozdi vasdrlds stb. — fény- és
hangjelzést is adhat a kozponti monitort kezel8nek, biztositva ezzel a leghatékonyabb
real-time ellendrzést. Mindezek mellett lehetdség van az események rogzitésére is.

A jelenleg elterjedt, haszndlatban 1év8 hagyomdnyos videé rogzité rendszerek alkal-
mazdsa sordn a rogzitésre keriilé hatalmas mennyiségli felvétel visszaellen8rzése csak
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7.1. dbra

jelentds tobbletraforditdssal oldhaté meg. Ez a tobbletraforditds az igénybevett human
erbforrdsban, illetve annak koltségeiben jelentkezik.

A hazai fejlesztésti POSeidon Control System® olyan egyediildllé megolddst alkal-
maz, amely kombinativ logikai alapokra épiilg szoftveres kockdzatelemzést alkalmaz az
igen faradsdgos vizudlis ellenérzés helyett. A rendszer alkalmazdsdval t6bb tizezer tranz-
akcié pontos, tévedésmentes ellendrzése végezhetd el percek alate. Ennek koszonhetd-
en kiszlithet6k a leltdrhidnyért felel6s tévedések, illetve szdndékos cselekmények
(7.1. 4bra).

A rendszer hasznélata sordn szerzett tapasztalatok alapjdn az elemzési paraméterek
folyamatosan a felhaszndlé igényei szerint alakithatdk, biztositva ezzel az adott egység-
ben jellemz8 médon eléforduld, kirt okozd tranzakcidk felderitését, valamint a hasonld
problémdk késdbbi hatékony megeldzését. A szoftver alkalmas arra, hogy az elkdvetési
moédokat modellezve kiemelje a kockdzatos tranzakcidkat, melyek vizudlis ellen8rzése
alapjdn eldonthet, hogy tortént-e olyan esemény, amely kér, illetve leltdrhidnyt okoz.

A rendszer lelke a mintegy 300 hazai és nemzetkozi esettanulmdny, valamint a keres-
kedelemben szerzett tapasztalatok alapjdn készitetett POSeidon Investigation modul,
amelyben szoftveresen modellezték a pénztirakndl eléfordulé gondatlan vagy szindé-
kos kdrokoz6 magatartdsokat, illetve elkovetési modszereket. Egy nagyobb druhdz szd-
mos pénztdrdndl naponta keletkezd tobb szdz 6ra felvétel, tobb ezer tranzakcié hagyo-
mdnyos médszerrel szinte feldolgozhatatlan informdciéhalmaz.
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A nyomozé szoftver — az esettanulmdnyok alapjin — egyardnt képes elére prog-
ramozott, valamint kézi vezérlés(i keresd algoritmusok alapjdn is dolgozni. A keres6
feliileten bedllitott kockdzati paraméterek alapjdn a szoftver néhdny mdsodperc alatt
képes levdlogatni a keresett tranzakciékat. A nyomozési bedllitdsok kozott természete-
sen megtaldlhatdk az eddig felderitett elkdvetési médok kiszlirésére alkalmas keresések.
A programban lefuttathat6 keresési lehetSségek a megbizé igényéhez igazodva kiter-
jedhetnek minden, az adott kereskedelmi egységnél el6fordulé kockdzati paraméterre.

A nyomozéprogram kénnyen kezelhetd, haszndlata gyorsan elsajétithacé. A rend-
szer hdlézatban is mikoédhet, osszekapesolva az egyes druhdzakbol érkezd informécié-
kat. A rendszerrel felderitett esettanulmany a kovetkezd:

Az egyik teszt-rendszerben napi rutin nyomozdsi feladat elvégzése kézben a nyo-
mozést irdnyité kolléga lefuttatta az egyik gyakori keresést: levlogatta a kis dsszegli
bankkdrtyds vdsdrldsokat. A legkisebb bankkartydval tortént vésdrlds értéke 34 Ft volt.
A szbveges informdcikkal integrlt videdfelvételt megtekintve kideriilt, hogy a vdsdrlé
négy bevésirlokocsin dsszesen tébb mint 600 000 Ft értéki druval tdvozott, mikoz-
ben a pénztdros dlcdzé mandvereket kovetden minddssze egy 34 Fr-os bevdsdrlé tdskdc
titdte be a pénztdrgépbe, majd lehidzta a vésdrlé bankkdrtydjat (7.2. dbra).

A lefolytatott nyomozds a felvétel sordn rogzitett adatok felhaszndldsdval tovdbbi
tiz hasonld tranzakci6t tdrt fel, dsszesen mintegy 6,5 millié Ft értékben. A kovetkezd
munkanapon a teljes elkdvetdi csoportot sikeriile elfogni.
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8. FEJEZET

Orjarat ellendrzé rendszerek

Orjérat ellen8rz8 rendszereket 81z6-védé véllalkozasok vagy a szolgdltatdst megrendeld
cégek biztonsdgi vezetdi ellendrzési, szolgdltatds-fejlesztési és mindségbiztositdsi célbdl
alkalmaznak.

A telepitett rendszer célja a jarérozési tevékenység objektiv ellendrzése és nyomon
kovetése. Erre a célra régebben kiilsnb6z8 pontokon elhelyezett ellendrzd fiizeteket al-
kalmaztak. A jér6r ezekben rogzitette a pontos idépontot és az esetleg tapasztalt rend-
kiviili eseményeket. Ez a kezdetleges ellendrzési fiizet sok féle médon volt kijdtszhaté
(példdul ucblagos beirdsok, nem a tényleges idépont feltiintetése). Ennél mar korsze-
riibbnek mondhaté a mechanikus ellendrz8 érit tartalmazé szerkezet (8.1. 4bra). Mdra
ezeket az eszkozoket felvéltotta a vonalkédos, médgnescsikos, érinté memérids, rddio-
frekvencids és RFID rendszerek.

A rendszer telepitése el8tt ki kell jelolni az adott objektum jardrozési dtvonalait. Az
ellendrizni kivdnt dtvonalon tgynevezett ellendrz8 pontot kell elhelyezni. Ezt a pontot
kell az 8rjdratot végz6 vagyondrnek megkozeliteni és az azonositdst elvégezni (8.2.
dbra). Az azonositds sordn az adatgy(jtd memdridjiba beolvasdsra keriil az ellendrzd
pont azonositd kddja, a leolvass ddtuma és id8pontja. Intelligensebb rendszereknél le-
het8ség van mds rendkiviili esemény régzitésére is (példdul nyitva hagyott nyildszdré).

Néhany rendszernél lehet8ség van twbb, egymdstdl eltérd trvonal kijeldlésére is,
melybél a rendszer véletlenszertien valaszt a megkezdés idépontja el6tt. gy a jérdr
ttvonala nehezebben figyelhetd és szdmithaté ki.

Az adatok kiértékelése naponta, hetente vagy sztréprobaszertien torténik. Ekkor a
késziilékbdl (tobbnyire PC-n keresztiil) kiolvassik az adatokat. Egyszer(ibb késziilékek

8.1. dbra 8.2. dbra
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kozvetleniill nyomtatéra csatlakoznak. A dokumentdlds és archivdlds autoném tipus
esetén papirra toreénik nyomratd segitségével. Az adatok kiilénféle csoportositdsban
lekérdezhetdk, és elemezhet8k az egyes események kapcsan (példdul ha ellendrzési pon-
tok kimaradtak, vagy til sok idé telt el két 8rjératozds kozotr). A rendellenes eseteket
a listdzé programok kiemelik, ezért az ellen8rz8 személy a teljes ellendrzést rendkiviil
gyorsan el tudja végezni.

Ha az 8rjdrat ellendrzést nem utélagosan, hanem valés idében kell figyelemmel ki-

sérni, akkor az aldbbi rendszerek koziil lehet valasztani:

& A hordozhat6 ellendrz8 késziilék kézi radiéval vagy GSM alapti kommunikécids
eszkodzzel torténd dsszekapesoldsa — ezzel az ellendrzd pont kédjét azonnal el lehet
kiildeni a kézpontba.

& Beléptetdrendszer — az 8r olyan specidlis kdrtydt kap, amely nem nyitja az ajcdkar,
de a rendszerkdzpontban letdroldsra keriil az olvasds helye és ideje a kdrtyaszdm-
mal egytitt.

% Videds rendszer, amellyel kovetni lehet az 8r mozgasat.

% GPS helymeghatdrozé rendszer és az akeudlis koordindtdk mobil kommunikdcids
eszkozon keresztiili tovabbitasa.

& Az elektronikus vagyonvédelmi rendszerhez kapcesolt rendszer.

Bizonyos kézpont tipusokndl van lehet8ség Srjdrat ellendrzd Grvonalak definidldsd-
ra. Az Gtvonalon elhelyezkedd (az objektum aktiv védelmét szolgdld) nyitds és mozgds-
érzékel6k vesznek részt az &rjérat szabdlyos lebonyolitdsdnak ellendrzésében. Az eldre
megadott ellendrzési idépontban a kézpont ,kikapcsolja” az titvonalra esd elsd érzéke-
18t. A vagyondr, megkezdve a jarérozést, aktivalja ezt az els6 érzékeldt (ez lehet egy koz-
lekedd ajté kinyitdsa vagy egy mozgdsérzékeld feliigyelt teriiletére torténd belépés). A
kézpont érzékeli a jardr jelenlétér, és kikapcesolja az Gtvonalra esd kovetkezd érzékel6t.
A jér6r tovdbbhaladva aktivdlja a mdsodik érzékelét. Ekkor a kozpont visszakapcsolja
az els6 érzékeldt, nyugtdzza az 8r médsodik érzékelénél toreénd jelenléeée, és kikapcesolja
az Utvonal harmadik érzékeldjét. Tobbféle biztonsdgot noveld opcié programozhaté.
Bedllithatd, hogy a jarér egy teriileten maximum mennyi id6t tartdzkodhat. Szintén
programozhaté, hogy az egyik pontbdl mennyi id§ alatt kell megérkeznie a kdvetkezd
pontig. Ha a megadott idén tdl is a feltigyelt teriileten tartozédik, vagy a megadott
id8n beliil nem érkezik meg a kovetkezd pontig (mert példdul rosszul lett, vagy megti-
madtdk), a kozpont lokdlis és/vagy tdvieliigyelet felé trténd riaszedst indit.

8.1.Ellendrzépontok tipusai

Vonalkédos ellenérzépontok:

Az egyik legolcsdbb ellendrzépont. Jellemz8en beltéren alkalmazzdk. Ha mégis kiiltéren
telepitik, akkor gondoskodni kell a vonalkéd idéjdrés elleni védelmérdl (vizallé vonal-
kéd). Mechanikai sériilések ellen f6lidzdssal vagy keményebb tdrgyakra nyomtatdssal,
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mardssal lehet védeni és az adatintegritdst meg@rizni. Poros helyen vagy froccsend sar
kornyezetében alkalmazdsa nem javasolt. Szabotdzsvédelme alacsony.

Mignescsikos ellendrzé pontok:

Szintén az olcsébb kategéridk kozé tartozik.
Az ellendrzési ponton elhelyezett mdgnescsik
érzékeny a mechanikai behatdsokra. Leolva-
sasdt a hordozhatdé kézi szerkezet elhdzdsival
lehet elvégezni. Szabotdzsvédelme kdzepes.

Erintés ellendrz8 pontok (Touch Memory):
Az érint6s ellendrzési pontokat integralc dram-
koros technoldgidval alakitottdk ki. Egyedi,
nem ismétlédé azonositéval rendelkeznek. 8.3. dbra

Rendkiviil ellenallé a kiilsé behatdsokkal szem-

ben, ezért kiiltéri és beltéri azonositdsi pontokon is sikeresen alkalmazhatd. Kialakitdsa
hasonlé a gombelemekhez (kerek, rozsdamentes acéltokozdst) (8.3. dbra). A chipek
nem igényelnek tdpelldcdst, igy barhova felrogzithetdk. A leolvasdst érintéssel lehet el-

végezni. Szabotdzsvédelme jo.

Rédidfrekvencids ellenrzd pontok:

El6nye a tdvleolvasdsban rejlik. A tdvleolvasds lehetvé teszi szabotdzsvédett felszerelé-
sét, liveg vagy barmely nem fémes burkolat ald is. Lehetévé vélik a rejtett felszerelés is,
ezdltal kiiltéri, nem zdrt objektumok 8rjdratozdsa is ellendrizhetd (8.4. 4bra).

Egyes tipusok esetén programozhat6 a kédpont sorszdma. Ez lehet8vé teszi meglévd
egyéb vagyonvédelmi rendszerekbe valé kénny( beilleszeést is.

A legtjabb fejlesztésti kédpontok mdr RFID azonositdst haszndlnak. Elényiik,
hogy a kédpontok specidlis egyedi informdaciéi tetszblegesen (Gjra) irhaték. A passziv
RFID-k lokdlis tdpelldtdst nem igényelnek,
mivel az olvasé dltal kisugdrzott elekero-
mégneses teret haszndljak fel a miikodéshez
szitkséges tdpfesziiltség elédllitdsdra. Ezek az
ellendrzési pontok kériilbelil 10 cm-es ol-
vasétdvolsdgot tesznek lehet6vé. Lehetdség
van elemet tartalmazd, 2,4 GHz-en sugdrzé
aktiv RFID-k haszndlatdra is. Ekkor a jardr-
nek koriilbeliil az adé 10 méteres korzetébe
kell keriilnie. A jér6rt fény- és hangjelzés té-

jékoztatja az ellen6rzdpont azonositdjinak

7o

sikeres vételérdl. Ez a megoldds kivaléan

8.4. dbra

alkalmazhaté gépjarmiives, kerékpdros jardr
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ttvonal ellendrzésére, mert a jarérozés megszakitdsa nélkiil, mozgds kozben elvégezhe-
té az azonositds.

Megoldott az adatgy(ijt§ szabotdzs problémdja. A meméridval is rendelkezd kéd-
pontokba mdr régzithet§ az rjdrati naplé roviditett része. Igy a ,bedztatort”, ,eltort”,
»megrongdlt” késziilékek esetén is megvan az adatok legfrissebb része. Az adatok kiol-
vasdsét kijelz6vel elldtott hordozhaté olvaséterminallal lehet elvégezni és kiéreékelni.

A kédpont meméridjiba egyéb adatok is eltdrolhatdk: példdul az ellendrzd pont
helye, kddja, neve, mds kapcsolédé nagyobb rendszerek indexei, utasitdsok az érnek
stb. Szabotdzsvédelme: nagyon j6 (elrejthetd, mdsolhatatlan, egyes tipusoknal jelszéval
védett a kédpont).

GPS ecllen6rzés:

Nagy kiterjedésti telephelyek és nagy tévolsdgu Srjdratok esetén célszert valasztds lehet
a GPS (mholdas helymeghatdrozd) alapt 8rjdrat ellenbrzés. Ebben az esetben az ér
egy hordozhaté GPS + adatgytijtdt visz magéval, amely meghatdrozott idénként lets-
rolja (vagy rddiés kapcsolaton keresztiil elkiildi a koz-
pontba) a koordindtdkat (8. 5. dbra). fgy az Grjdratozds
ellendrzd pontok nélkiil is megvalésithatd, és a mozgis
tutvonala és annak dinamikdja utélag ,visszajétszhat6”.
Létezik adatgy(ijed nélkiili valtozat is. Ekkor a térképes
szoftver segitségével, bdrmilyen kiilsé ellenérzd pont
telepitése nélkiil szdmitégépen nyomon kévethetd a
szolgélatot teljesiték pontos pozicidja, visszakeresheték
a bejdrt Gtvonalak. A GPS rendszereket szdmos kiegészi-
t6, biztonsdgot noveld funkciéval lehet elldtni. Ilyenek
lehetnek példdul szitkség esetén segélyhivds a kdzpont-

ba vagy megadott szdmra, vészjelzés a kozpontba (SOS
és koordindta leadds), a kozpont kozvetlen kapcsolatot
tarthat fenn sziikség esetén az Orjdrattal (felhivhatja,

8. 5. dbra

tizenetet kiildhet), mkddési zéna bedllitdsi lehetdsége
(elérése vagy elhagydsa esetén jelzés kiildése), egyéb informdcidk (példdul d8lés, moz-
dulatlansdg, stressz) folyamatos monitorozésa.
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9. FEJEZET
Kiilonbo6z6 pénzintézeti kialakitdsok

A bank olyan intézmény, amely {izletszertien nyujt hitelt és fogad el betéteket a nyilvé-
nossdgtél. Magyarorszdgon a bankrendszer kétszint(i. Ez azt jelenti, hogy a bankrend-
szer bankjai (az Ggynevezett kereskedelmi bankok) kezelik a vallalatok és hdztartdsok
szdmldit, a jegybank pedig a bankok bankja. Magyarorszdgon a jegybanki funkciét a
Magyar Nemzeti Bank ldtja el, melynek tdrvényben meghatdrozott feladatai vannak.

Az elektronikus védelmi rendszer felépitését nagymértékben befolydsolja az, hogy a
pénzintézet milyen 4ltaldnos védelmi filozéfidval rendelkezik. A hatdsos, j6l miikodd
rendszer kialakitdsa igen 6sszetett feladat, ilyen rendszer csak a megrendeld és véllalko-
z6 6sszehangolt munkdjdval valésithaté meg.

A komplex banki biztonsdgtechnikai rendszerek természetiiknél fogva igen bonyo-
lultak, bekeriilési koleségiik viszonylag magas, ennél fogva kiépitésiik a felsd vezetés
dontésének és hatdrozott utasitdsdnak fiiggvénye.

Magyarorszdgon nincs 4ltaldnos gyakorlat az ilyen jellegli beruhdzdsok megvaldsitd-
sdra vonatkozéan. Vannak bankok, ahol az igazgatétandcs, mdshol a biztonsdgi osztly
jogkore a vonatkozé dontések meghozatala. Sajnos a kialakitott elképzeléseket legtobb-
szor feliilbirdlja a beruhdzdsi takarékossdg, igy eleve kudarcra itélik a projeke sikeres
megvalésitdsit. Nem veszik figyelembe azt a ényt, hogy a telepitendd elektronika csak
teljes rendszerként képes bevéltani a hozzd flizdtt reményeket, egyes elemeinek elha-
gydsa a rendszerben lyukakat, tdimadhaté feliileteket teremt. A kész rendszer biztonsdgi
értéke minden esetben a leggyengébb pontjdnak biztonsdgival egyenld. Tovébbi szem-
léletbeli probléma, hogy sokan nem veszik figyelembe azt a tényt, hogy a vagyonvéde-
lem nem értékteremtd, hanem veszteség csdkkentd szolgdltatds. A rendszer kialakitdsa
sordn figyelembe kell venni azt, hogy a bank érdeke nem a tettes elfogdsa, hanem az
emberélet védelme és az elvihetd pénzosszeg minimalizédldsa.

Osszehasonlitva hazank és az USA statisztikdit elmondhaté, hogy Amerikiban egy
fidkra vetitetten lényegesen tobb bankrablds torténik évente, mint ndlunk, de az egy
eseményre jutd kdr hazdnkban nagysdgrendekkel nagyobb. Ennek az az oka, hogy az
Egyesiilt Allamok teriiletén joval elterjedtebb a hitelkdrtydk haszndlata, vagyis jéval
kisebb a pénzforgalom, kevesebb pénzt 8riznek a bankfidkok. Ezen tdlmenden a bank-
fickok szdma is lényegesen magasabb, ami azt jelenti, hogy a fiok alkalmazottai ismerik
az Ugyfeleiket, képesek az idegenek kisziirésére, és konnyebben is azonositjdk 6ket,
példdul videdfelvétel alapjin. Az események nagy része szervezetlen rablis.

Magyarorszdgon sajnos még mindig léteznek olyan pénzforgalmart bonyolité intéz-
mények, amelyek csak minimdlis elektronikus védelemmel rendelkeznek, vagy ame-
lyeket amatdr médon telepitett, kezdetleges eszkdzokkel védenek. Sajndlatos tény az
is, hogy kevés az olyan szakember, aki képes megtervezni a bank profiljanak megfeleld
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pénztdrakat, trezorokat, pénzszallitsi ttvonalakat. Ezen tervezési hidnyossdgok miatt
idénként az elekeronika tervezdjének feladata sok esetben a mechanikai védelem hibé-
inak korrigdldsa is. Fontos lenne azon szemlélet elterjesztése, hogy a biztonsdgi rend-
szert a banktechnolégidhoz illesszék, hiszen igy lényegesen nagyobb az esély a hatdsos
védelem kialakitdsdra.

Bankok esetében a pénz tdroldsira és dtaddsdra szolgdld helyek, az ott dogozé szemé-
lyek védelme, megfigyelése a legfontosabb. Alapvetd szempont, hogy a fiok tigyfélterei
kiilon legyenek vélasztva a bank t6bbi részéwdl (iroddk, trezor, pénzszéllitdsi dtvonal
stb.), valamint a kiilonboz4 jellegt tigyfélterek egymdstdl is el legyenek kiilonitve. fgy
mds-mds helyiségbe, lehetdleg kiilon bejarattal kell elhelyezni az ércékpapir-részleget,
a nagy Osszegli — ugynevezett ,zsdkos” — befizetések helyiségét és a pénztdrakat. Ezen
helyiségek védelmének kialakitdsira t6bb médszer kindlkozik.

9.1. Nyilt iigyféltér és nyilt pénztar

Nevezik angol vagy svéd jelle-
gl fickkialakitdsnak is, hiszen
ezekben az orszdgokban terjedt
el. Az ilyen rendszeri bankfi-
okba bédrki beléphet ellendrzés
nélkiil, a pénztdros és az tigyfél
kozote semmilyen mechanikai
akaddly nincs kialakitva (9.1.
dbra).

Eppen ezért a filozéfia lénye-
ge a pénz védelme — vagyis a
nagy osszegli rablds elkovetésé-
nek lehetetlenné tétele —, hiszen 9.1. dbra

<

az ilyen tipust fidkokba igen
konnyt fegyvert bevinni, és kényszeriteni a pénztdrost a kassza kitiritésére. Ezen tipust
kialakitds mellett két médon lehet csokkenteni az okozhaté kdr nagysdgit.

9.1.1. A hozziférési id6 novelése

Figyelembe véve azt, hogy a rablé szimdra dontd fontossdgt a gyors tdvozds, célrave-
zetd a pénz hozzéférési idejének névelése. A fejlett orszdgok bankjai és néhdny hazai
pénzintézet is elészeretettel alkalmazza azt az eljdrdst, amelyben mdr belépéskor az tigy-
felek tudtdra adjék, hogy bizonyos 6sszegii kivétel felett vdrakozniuk kell. Nyilvdnvald,
ha nem 4ll rendelkezésre kell§ mennyiségti pénz, akkor megsziinik a rablds célja. Ez
feltételezi olyan technika meglétét, amely a pénztdros szdmdra is lehetetlenné teszi na-
gyobb 6sszegek azonnali kifizetését.

A rekeszes kialakitdsti, iddzdras pénztdrgépek idedlisak ilyen célokra, mivel telepit-
het8k minden egyes pénztdrhoz vagy pedig a kdzponti trezorhoz. Elényiik, hogy gyor-
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san beszerelhetSk, haszndlatuk igen egyszer(i, nem igénylik a belsd tigymenet dtszerve-
zését, és bekeriilési koltségiik viszonylag alacsony. Mikodtetésiiket szdmitdgép végzi, és
nem az alkalmazott.

A wbbfidkos rekeszes kialakitds lehetdvé teszi, hogy a banki alkalmazott a nagyobb
cimleti pénzjegyeket elkiilonitetten térolja. Ezen re-
kesz nyitdsdt tobb szdmjegyli kdd teszi lehetévé, a
kédbeadast kovetd véletlenszertien eléalld, de mini-
mum 1 percnél hosszabb id6 elteltével (9.2. dbra).?

Természetesen ezen eszkoz hasznalatinadl is elke-
rilhetetlen az id8szakos sziréprébaszeri ellendrzés,
ugyanis az a sajndlatos tapasztalat, hogy az alkalma-
zottak a banki tigymenet gyorsitdsa érdekében id6n-
ként nem az el8irdsoknak megfeleléen haszndljdk
ezen eszkozoket.

fgy fordulhat eld, hogy a kiscimletd pénz szdmdra
rendszeresitett fickokban tdroljék a nagyobb cimlett

bankjegyet is, vagy a pénziigyi tranzakciét kdvetden
nem zdrjik be a fidkot, igy az barmikor konnyfiszer-
rel kinyithaté.

9.2. dbra

9.1.2. A pénz tdrolasi és kifizetési helyének elkiilonitése

A médszer nagymértékben megneheziti a rabldst, és lehetdséget ad a pénzkiaddsok el-
lendrzésére. Lényege, hogy a pénztdros semmilyen médon nem fér hozz4 a napi pénz-
mennyiséghez, csak arra van lehet8sége, hogy az tigyfél igényét jelezze egy szdmitdgépes
termindlon keresztill egy specidlis TCD (teller cash dispensers) vagy mds néven ATS
(automatic teller safes) pénzkiadé gép felé. Ha az tigyfél rendelkezik foly6szdmldval, és
azon van annyi pénz, amennyit ki akar venni, akkor a gép automatikusan kiszdmolja és
kiadja a sziikséges pénzmennyiséget.

A misik megoldds, hogy a pénz egy elkiilonitett helyiség és a pénztdros kozote ,,cs6-
posta” segitségével kozlekedik. Ennek kiépitése és mikodtetése igen jelentds tdbb-
letkoleséget igényel. Magyarorszdgi alkalmazdsa nem jellemz8, f8ként az Egyesiilt
Allamokban az ugynevezett ,drive-up”, gépkocsibdl intézhetd banki miveletek kialaki-
tdsénal taldlkozhatunk ezzel a technoldgidval.

9.2. Nyilt iigyféltér és zdrt pénztir

A kialakitds lényege, hogy a bankfiokba vald bejutds mindenki szdmdra lehetséges, de az
alkalmazottak védettségét dtlovés biztos pénztdrak kiépitése teszi lehetdvé. Ilyen esetben

22 htep://www.gunnebo.com/id/products/cashhandling/PublishingImages/SafePoint-Alisea-
CAISSEOU.jpg 2013. 12. 20.

137



Biztonsdgtechnika

a pénztdros és az tigyfél kozote lovedékalls
tiveg és massziv pult van. A kommunikdcié
csak 4tbeszéld nyildson vagy mikrofonon
keresztiil lehetséges (9.3. dbra).

A pénz be-, illetve kiaddsa az erre a cél-
ra kialakitott pénzdtadén keresztiil valdsul
meg. A pénztéros elvileg még fegyverrel sem
kényszerithet§ pénz kiaddsira.

Tapasztalatok igazoljdk, hogy a fidk dol-
gozd4i nagyobb biztonsdgban érzik magukat,
nem félnek annyira a pdnikjelzés leaddsinak
megkisérlésétdl sem. Az ilyen kialakitds leg- 9.3. dbra
nagyobb elénye elrettentd erejében mutat-
kozik.

Felmeriil az a kérdés is, hogy mi torténik akkor, ha a rablé tiszok szedésével prébalja
sarokba szoritani a bank alkalmazotrait. Az ilyen esetek igen kis szézalékban fordulnak

el8, ugyanis az elkovet8k nagy része nem akarja tiszok szedésével hazni az id8t, mivel
céljuk a gyors menekiilés.

A hazai statisztikai adatok is ezt tdmasztjik ald, hiszen tdszszedéses rablds csak igen
kevés esetben fordult elé.

A rablé szdmdra csak ugy lehetséges a pénz kozelébe jutni, ha a személyzeti beji-
raton keresztiil préobalkozik a behatoldssal, vagyis ebben az esetben kiemelkedd fon-
tossdgll ennek a pontnak a védelme is. Megfeleld ellendrzés esetén (beléptetés, videds
megfigyelés, 8ok stb.) az ilyen jellegli tdmadds nagy valdszin(iséggel elkeriilhetd.

9.3. Zart iigyféltér és zart pénztir

Védelmet nytjt a szervezett fegyveres rabldsok-
kal szemben. El8szeretettel alkalmazzak példé-
ul Olaszorszdgban, ahol igen gyakoriak az ilyen
események. Az el6z8 mddszert annyiban egészi-
t ki, hogy a bankfikba torténd belépés sordn
automatikusan probéljdk kisztirni a fegyverrel
érkez8 embereket. Ez fémdetektoros zsilipes
beléptetdrendszer segitségével valésithaté meg,
amely lehet6vé teszi a bankfidkba belépsk egyen-
kénti ellendrzését (9.4. dbra).?

A rendszer Ugy van kialakitva, hogy belépéskor
mindenképpen 4t kelljen haladni a zsilipen. Az
épuilet kialakitdsdtdl és forgalmddl fiiggben mds-

| o

9.4. dbra

23 http://blogs.thsmith.umd.edu/globalsmith/files/2013/03/bank-doors.png 2013. 12. 20.
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mds tipusu zsilipek szerelhetdk be, igy fennakadds nélkiil biztosithaté az 4llandé ellen-
Orzés és a kétirdnyd forgalom. A zsilip falai kiilonleges kiképzésti [ovedékdllé tivegb6l
vannak, ezeket be- és kilépéskor motor mozgatja.

Belépéskor a kiils§ ajton vald dthaladds utdn a zsilip az ellendrzés idejére lezdrul, a
belsd ajté csak akkor nyilik ki, ha semmi gyants nem taldlhaté a belépni széndékozén.
Az ellendrzést fém- és robbandanyag-detektorok végzik, ezek rejtve vannak az tigyfél
el6l. A zsilipkamra felszerelhetd videdkamerdval is, igy a belép8k arca rogzithetd akdr
videdszalagra, akdr digitdlis tdroléra. Ezzel a megolddssal lehet8ség nyilik a képek ké-
sObbi visszakeresésére és kiértékelésére.

Haa zsilipben tartézkodé személynél valamilyen nagyobb fémtdrgy van, a rendszer
hangosbeszélén keresztiil felszolitja ennek az elétérben torténd elhelyezésére. Ez azt
jelenti, hogy a bank el8terében ki kell alakitani egy kulcsos csomagmegdrzdt, ahova az
ilyen tdrgyak lerakhatok. A legtobb fémdetektoros zsilip képes a mozdulatlan fémtdr-
gyak felismerésére is. Ez nagyméreékben megneheziti a detekeor kijétszdsdt. Ha a fegy-
verrel rendelkezd személy nem viszi ki a zsilipbél a fegyvert, hanem elrejti a zsilipben,
nem lehet ismét megkisérelni a belépést, mivel ,iires” dllapotban is érzékeli a tobblet
fémmennyiséget. Ilyen esetben a zsilip kiilsé ajtaja nem nyilik ki ismét, hanem blok-
kolédik a rendszer, és riasztdjelzést ad le. Ujbéli kinyitdsa csak a személyzet segitségével
lehetséges.

Vannak olyan fémdetektorok, amelyek az 6tvozetbdl késziile fegyvereket is képesek
felismerni. El8fordulhat, hogy egy bent dolgozé ember nyitds elétt beviszi a fegyvert, és
kés6bb adja 4t a rablénak — mdr az tigyfélcéren beliil. Ebben az esetben a zsilip alkalmas
a menekiil8 elkovetd foglyul ejtésére. A rendszer hdtrdnya, hogy a pénzszillitok dolgdt
megneheziti, ugyanis ha a pénzszdllitds a f6bejdraton keresztiil toreénik, akkor az 8
szolgélati fegyveriikre is jelez, és nem nyitja a belsd ajtét. Ezért a szallitdk kiilon fegyve-
res 8roket kénytelenek alkalmazni, akik a bankon kiviil maradva megvarjak a széllicds
lebonyolitdsat, vagy a fegyveres 8rok belépését kiilon biztonsdgi koddal teszik lehetdvé.

Mivel a zsilipes beléptetdk igen drdgak, ezért csak nagyobb bankfidkok engedhetik
meg maguknak ezek felszerelését. Itthon az ilyen rendszerek alkalmazdsa igen ritka,
aminek egyik oka, hogy a hatélyos jogszabdlyok nem teszik lehetévé a l6fegyverek cso-
magmegdrzében torténd elhelyezését.

Bérmelyik védelmi kialakitdst vélasztja is a bank vezet8sége, mindenképpen szémol-
ni kell azzal a ténnyel, hogy az igazdn nagy kdrt okozé biincselekményeknél megfigyel-
hetd a bank sajit személyzetének is a kdzvetlen vagy kozvetett részvétele. Ennek figye-
lembevételével olyan szervezeti szabalyok létrehozdsa sziikséges, amelyek megnehezitik
az ilyen jellegli rabldsokat. Ilyen jellegli intézkedés lehet, ha megakadalyozzuk, hogy a
fickot védé elektronikus rendszert az 8rok barmikor teljes mértékben hatdstalanitani
tudjak, vagy pedig kiiktassdk a videSrendszer egyes elemeit.
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A pénzszillitas technikai eszkézei

A pénz- és éreékszéllitds a vagyonvédelem egyik dgazata, sok szakértd szerint az egyik
legveszélyesebb szakteriilete. Eppen ezért a vagyonvédelmi véllalkozdsok kiemelten
fontos feladata a megfeleld biztonsdg megteremtése. Itt els@sorban nem is a szallitandé
érték védelme a legfontosabb feladat, hanem a személy- és vagyondrok életének, vala-
mint testi épségének megdvdsa.

A pénz- és éreékszdllitdsndl alkalmazote technikai eszkozok:

Szallit6 jarmii:
% hagyomdnyos, megerdsités nélkiili jarma
# megerdsitett, de nem pdncélozott jarmi
# vezetbfiilke 16vedékalld erdsitéssel és a szélvéds 1ovedékalld
% teljesen lovedékdlls szélvédd és jarmiikarosszéria

Hiraddstechnikai eszkozok:
# radié
# mobil telefon
% mobil tdmaddsjelzd
% jaratkovetd helymeghatdrozé rendszer

Szallitott értékek csomagoldsdra rendszeresitett eszkozok:
#% zsakok
% konténerek, fémrtirolék
% pénzkazertak
% specidlis tdskdk
% biztonsdgi tasakok
% csomagol¢ félidk
% lezdrdst biztosité plombak

Szillitds folyamdn haszndlatos nyilvdntartdsok:
% megbizolevelek
% a személyzet igazolvdnyai
% sz4ll{tdi nyilvantartdsok
% rendkiviili események rogzitéséhez szitkséges nyomtatvdnyok

A személyzet felszerelése:
% formaruha
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& fegyver

& lovedékallé mellény

& egyéni véddeszkozok

A felsorolt technikai eszkdzok koziil ebben a fejezetben a széllitott értékek csomago-
l4sdra rendszeresitett eszkdzoket részletezziik.

A kiildemény felvétele fontos a felel8sség és a kockazatvéllalds szempontjabdl, mivel
az 4evétellel keriil az érték a sz4llit6 birtokdba, és innen kezdve az dtadds megtorténtéig
kizdrolag & felel az éreékekére. A killdemények felvételének médjai:

# Ereék szerinti dtvétel

& Zsakos vagy csomagonkénti dradds-drvéeel

& Az dtad6 nélkiili devéeel

Ertékszerinti dtvétel estén az dtad6 a kiilde-
ményt érték szerint adja 4t, ami lehet tételes 4t-
vétel — ez pénz vagy értékpapir esetében cimlet
szerinti 4tvétel vagy sommads dtvétel, amikor a
pénzt kotegenként vagy nagyobb egységenként,
példdul a bankjegycket kotegelve, az érméket
rolnizva vagy dobozokba csomagolva adjdk dt,
megbizva a csomagoldban, hogy a csomagban a
rajta év felirat szerinti mennyiség van. Az el8b-
bi id8igényesebb, de mivel pontos (megszdmolr)
éreék keriil devételre, igy a felel8ségi korok egyér-
telmtick. A mdsodik esetben az dtvétel gyorsabb,

de a csomagokban keletkezd hidny esetén torté-
nd eljirdsrendet a szerz8désben rogziteni kell.

Zsékos vagy csomagonkénti dtadds-dtvételnél
a csomagon a lezdrt pénzszéllitd tdskde, kazettdr,

10.1. dbra

zsikot, egyéb eldirt gongydleget értjitk. Az dt-

adds-devétellel a vallal véllalja, hogy a lezdrt, megfelel8en lepecséeelt zsdkot, kazetrde
stb. felbontatlanul, sértetlen kiilsével adja 4t a céldllomdson (10.2. dbra). A gongydleg
megsériilése esetén teendd feladato-
kat, intézkedéseket kiilon szerzédés
rogziti. Az alkalmazott plombdknak
olyannak kell lenniiik, hogy azokat
ldthaté sériilés nélkiil ne lehessen ki-

3 \ nyitni.
) Sp] Y
Ba Az dradé nélkiili devéeelt olyan

eseteknél alkalmazzik, amikor nincs
olyan személy, aki az ércéket dradja a

.

szdlliténak — példdul automaték vagy
telefonperselyek  esetében.  Gyak-

10.2.dbra ran eléfordulhat, hogy az automata
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szdmldldja dleal jelzett érték nem egyezik
meg a széllit6 4ltal dtadott Gsszeggel. A meg-
bizdsi szerz8désben pontosan rogziteni kell
az ilyen esetekre vonatkozé felel8sséget. A
toltés tipusa szerint megkiilonboztetiink:

— kazettds toltést, amely a hagyomdnyos
technikdn alapulé ATM kazettdk kivéeelée,
majd az 4j kazettdk behelyezésér foglalja
magdban. A folyamat gyors és biztonsdgos,
ezért is ez a legelterjedtebb (10.3. 4bra).

— készpénzes toltést, amely Osszetettebb
folyamat, mivel itt a dolgozé kozvetenil is
kapcsolatba keriil a bankjegyekkel, amely-
nek az a lényege, hogy nem kazettdkat cse-
rél, hanem a régi kazettdkban helyezi el cim-
letenként a bankjegyeket, majd visszahelyezi
az automatsba.

A pénzszéllitds sordn a legtobb cég tgyne-
vezett specidlis pénzszallité tdskdt alkalmaz.
Ezek koziil tobbféle kiviteld, méretli és vé-
delmi rendszer(i létezik. Ilyen példdul a Peli
tipustt mllanyag, hangriasztéval és festék-
patronnal elldtott tdska, amelynek lényege,
hogy a jérat szed§ embere felerdsiti a kezére
egy csuklépdnt segitségével, amely csatlako-
zik egy koriilbeliil 20-30 cm hosszasdgu zsi-
nérhoz, s annak megfesziilésekor a tdskdban
taldlhaté festékpatron aktivalédik a hangjel-
z6 rendszerrel egyiitt. (10.4. dbra)

Hazinkban szintén népszeri a Villiger
tipust fém tdska, amely aktivdléddsa esetén,
szintén megfesti a tdska tartalmde. Miko-
désének lényege, hogy a pénzszdllité gép-
jarm(ibdl wreénd kiemeléskor egy inditd
jel id6zitést indit el a tdskdban. (10.5. dbra)
Ekkor egy megadott id§ intervallum 4ll ren-
delkezésre, hogy a tdskdt egyik tdrolé helyrdl

10.3. dbra

10.4. dbra

10.5. dbra

a mésikra juctassdk el. Ha ez nem sikeriil, vagy a szdllitds ideje alact illetékeelen nyitdsi

kisérlet vagy tdmadds torténik, a tdroléeszkozben elhelyezett festékpatron felrobban,
megfesti a szdllitott papirpénzt, s a vegyileg sem kozombosithetd festett pénzt felhasz-
ndldsra alkalmatlannd teszi. A konténer illetéktelen kinyitdsakor a szétfolyd festék a
tdmadé ruhdzacde és az igénybe vett jérmivet is megfestheti, ezzel is megkdnnyitve a

tettes elfogdsit.
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11. FEJEZET

Kommunikdciés eszkozok

A verbdlis kommunikdcié — az élet mds teriiletéhez hasonléan — a vagyonvédelemben
is fontos szerepet kap. A kommunikdcids eszkozok a fiistjelektd] egészen napjaink digi-
talis cronkole rddidhdlézatdig igen ldtvdnyos fejlédésen mentek keresztiil. A kommuni-
kécids eszkozok megléte bizonyos vagyonvédelmi tevékenységeknél kotelezd (pénz és
éreékszdllitds), més teriileten (mint Srzésvédelem) szitkségszerd.

11.1.Analég rendszerek

Az analdg technoldgia, amely még napjainkban is hasznélatban
van, mir a malté. Kezdetben csak a szimplex kommunikdcié volt
lehetséges, amely egyetlen csatorndn valésult meg. Ennek kovet-
kezménye, hogy a hatétdvolsdg igen kicsi volt, fliggéen a hasznalt
frekvenci4tol. Alraldban a VHF (146-174 MHz) és UHF (438-
470 MHz) sdvban volt erre lehetdség. Mindkettének megvan a
maga el8nye és hdtrdnya. A VHF frekvencia sik terepen nagyobb
tdvot képes dthidalni, de a lakdépiiletek kozote kevésbé jol hasz-
nalhaté. Az UHF a magasabb frekvencia miatt jobban verddik,
és alkalmasabb a vdrosi hasznélatra. Mindezeket figyelembe véve
az 4thidalt tévolsdg a kezdeti kézi rddidkkal vérosi haszndlatnal
maximum 1-3 kilométert tett lehetévé. Természetesen jelentke-
zett az igény a nagyobb tdvolsigokra valé kommunikacié terén,
amelyet a gydrtok a kimend teljesitmény névelésével prébaltak
orvosolni. Azonban a megemelt teljesitmény még mindig nem
hozta a kivdnt eredményt, rdaddsul szem eldtt kellett tartani né-
hany lényeges szempontot is: a méret, a stly és az egészségligyi
hatdrérték, amely bekorldtozta a kézi késziilékek kimend telje-
sitményének novelését. Uj megoldds sziiletett. Mds frekvencidt

haszndltak addsra és vételre, amely alkalmassd tette a késziiléke-

ket 4tjacszé dllomdsok haszndlatdra, és igy a kommunikdcié fél- 11.1. dbra

duplexre véltozott. A késziilék vagy vételen, vagy addson volt,

de méds-mds frekvencidn, ezért a hatétdvolsdg novelésében nagy

sikert aratott. Egy j6 poziciéban elhelyezett dtjdtszé dllomds akdr tizszeresére névelte a

hatdtédvolsigot. Manapsdg is ez a technoldgia a legelterjedtebb az analég rdiézdsban.
Az dthidalandé tévolsdgok mellett igény jelentkezett a beszéd kédoldsdra is. Mivel az

analdg technika egy vagy két frekvencidn miikodik, aki ezeket ismerte, konnyen lehall-

gatta, és birtokdba jutott az ott elhangzottaknak. Sziikségessé vélt valamiféle titkositds
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alkalmazdsa. Mivel a CTCSS (sdv alatti) kédok erre nem voltak alkalmasak, mds meg-
oldést kellett taldlni. Ilyen volt az Ggynevezett hangfrekvencids sévfordité. Akinek nem
volt ilyen egység a rddidjdban, az csak érthetetlen hangokat hallott, amelyet leginkdbb a
kacsa hdpogdsihoz hasonlitanék. Az elsé darabokat a BRG (Budapesti Rddidtechnikai
Gépgyir) fejlesztette ki, és alkalmazta a sajdt gydrtdst rddidikban. Tobb kiilfoldi cég
is gydrtott hasonlé berendezéseket, ezek koziil a TransCrypt 4ltal gydrtott, rddidfrek-
vencidn keresztiil programozhaté Scrambler (titkosité) modul volt a legelismertebb
hazdnkban.

11.2.Az anal6g tronkolt rendszer, a TETRA elédje

A uonkolt rendszerek bevezetésével megjelent egy Gj kommunikdciés mdd, a duplex
tizemméd. A duplex tizemmdd esetén az adds és véeel két kiilon frekvencidn toreénik,
és id6ben nincs korldtozva az informdaciédramlds. Az ilyen rendszerek tovébbi elénye
az erbforrds megosztds. Ezek a rendszerek tovabbra is analégok, de a frekvenciaosztdsos
tobbszdros hozzéférést alkalmazzdk (FDMA, Frequency Division Multiple Access.

A modern telefonrendszerekben a tronkolést haszndljdk. Minden egyes telefonké-
sziilék egy kapcsolédllomdshoz van huzalozva. A kapcsolédllomdasok kozoeti vonalakat
tronknek nevezziik. Amikor egy hivé (A késziilék) felemeli a kagylét, a tronkon beliil
egy atmeneti vonalhoz kapcsolédik, és tdrcsahangot hall. Miutdn a hivote 6l szdmdt
letdrcsdzta, a tronk mdsik vége automatikusan hozzakapcsolédik a hivott fél késziiléké-
hez. ,A” telefon csong, a ,B” jelli dllomds felveszi a kézi beszéldt, és az dramkér zdrul.

Onnantdl kezdve, hogy a két dllomds a kijelolt tronkhoz csatlakozik, egyedileg be-
szélhetnek egymdssal. Tovdbbd mds 4llomdsok is kezdeményezhetnek hivdsokat mds
szabad tronkokon keresztiil anélkiil, hogy varndnak az ,A” és ,B” jelt dllomdsok be-
szélgetésének befejezésére. A tronkolés kisszdmt kommunikdcids csatorna koélcsénos
megosztdsa nagyszimu felhaszndlé kozott! Ezek a tronkolési alapelvek szintén alkal-
mazhaték a rddié adé-vevd berendezésekre.

A rendszer automatikusan hozzdrendeli a felhaszndlét és a csoportjdt valamelyik
dgdtszéhoz. Ez azt jelend, hogy egy tronkélt rendszerben minden egyes felhaszndld
megosztva haszndlja ugyanazokat a rddiécsatorndkat.

A trdnkslt rendszerek tovabbi szolgaltatdsai:

& Jelzésdvitel a vezérld csatorndn, melyet a rddi6 folyamatosan figyel.

& A foglaltsdgi idészak hivdsnaplézdsival lehetévé teszi a sorba rendezési folyama-
tot, hivési id6rend alapjén (sorbaallds).

# Tobbszint( prioritds.

& Vészjelzés/vészhivis.

& Egyéni hivds (két felhaszndl6 kozot)

% Telefonhivds.

% Radid kitiltds.
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Az analég tronkolt rendszerek felett is eljért az id8, a felhaszndléi igények mdr
ezen is tilmutatnak. A megnévekedett igények mdr csak digitdlis technoldgidval old-
hat6k meg. Kordbban minden gydrté sajit egyedi rendszert alkotott, és csak a sajdt
késziilékeik voltak haszndlhatéak sajdc rendszeritkon, ezért szitkségessé vdle a szab-
vényositds. Az 1988-ban a tdvkozlési szabvdnyositdsra 1étrehozott ETSI (European
Telecommunication Standard Institude — Eurépai Tavkodzlési Szabvany Intézet) kapta
a feladatot egységes, szabvdnyoknak megfeleld, mobil — a telefon rendszerektdl eltérd
— tdvkozlési hdldzat megtervezésére 1991-ben. A cél az volt, hogy olyan digitdlis, tobb
felhaszndldi szervezet dltal egyidejiileg, de egymdstdl fliggetleniil haszndlhaté profesz-
sziondlis rddidrendszer nyilt szabvanydt hozzdk létre, amely kielégiti mind a készenléd
szervezetek, mind a polgdri rddi6 felhaszndl6k igényeit. A GSM elsoprd eurdpai, majd
vildgsikere meggydz8en bizonyitotta a szabvanyos tévkozlési technoldgidk légjogosult-
sdgit. E tapasztalat, valamint a fenti igények és feltételek alapjan az ETSI 1996-ra
publikdlta a TETRA szabvdny elsé véltozatdt. Az els6 hdlézatokat 1998-ban helyeziék
tizembe. A TETRA a TErrestrial Trunked RAdio (foldfelszini tronksle rddid) kifejezés
roviditése. Globdlis szabvannyd vélt, amelyet vildgszerte haszndlnak professzionalis hé-
l6zatokban.

11.3.A TETRA rendszer Magyarorszagon

Az Egységes Digitdlis Radiétavkozlé Rendszer (EDR) rendkiviil magas rendelkezésre
4llast biztositd, zdrtcélt rddié-tdvkozld rendszer, melynek célja, hogy olyan professzio-
ndlis dsszekottetést valdsitson meg a kiilonféle készenléti és rendvédelmi szerveken be-
lil és azok kozott, amely gyorsabbd, hatékonyabbd és biztonsdgosabbd teszi feladataik
végrehajtdsat.

Az EDR megvalésitdsa Magyarorszdgon a Pro-M Professziondlis Mobilrddié Zrt.
(Pro-M Zrt.) feladata volt. A vallalat a TETRA technoldgidval létrehozott halézat or-
szdgos kiépitését 2006 decemberére teljesitette. Az orszdgos hdlézatban 270 béziséllo-
mds miikodik, amelyek 42 ezer késziilék hasznalatdnak technikai hdccérbazisdt biztosit-
jak. A teljes kiépitéssel és a készenléti szervek dltal t6reénd haszndlatba véeellel Eurépa
egyik legkorszertbb és létszimardnydban legkiterjedtebb TETRA rddidrendszere valé-
sult meg Magyarorszdgon. A halézat kiépitéséhez szitkséges kozpontokat, bazisdllomd-
sokat, valamint a kézi és mobil termindlok egy részét az EADS Secure Networks (ma
Cassidian SAS) szdllitotta. A tovabbi termindlok szillitdséra a Motorola és a Sepura
nyert tendereket.

Az eurdpai integricié er6sddésével, a hatdrok egyre inkdbb 4tjdrhatévd valdsdval
megndtt az igény arra, hogy az Eurépai Unié tagorszdgainak készenléti szervezetei ko-
zotti kommunikacié zokken8mentes legyen. Az egységes, szabvanyon alapulé rddié
tdvkoz1l6 rendszerek haszndlatéval megvaldsithatd, hogy kiilonbézd szervezetekhez tar-
tozé radi6-felhasznalok sajét vagy mds orszdgok mds szervezeteivel kommunikaljanak.
Az erre vonatkoz6 igényeket a Schengeni Szerz8dés is rogziti.
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Az Eurdpéban kordbban a NATO dltal hasznalt 380-400 MHz-es frekvenciatarto-
ményt kifejezetten az egységes, szabvdnyos, digitdlis technoldgidn alapulé készenléd
radiéhélézatok céljira szabaditotedk fel.

11.4.A TETRA jellemzgi
11.4.1. Tobb felhasznalés radiohalézat

A TETRA rendszerek alapvetd jellemzdje, hogy egy kozos tavkézlési infrastrukedrdt
tobb felhaszndléi szervezet haszndl. Kiillonosen igaz ez a nagy kiterjedést, regiondlis
vagy orszdgos hdlézatokra. Mind a polgdri, mind a készenléti rendszerek esetében
fontos, hogy ezek a szervezetek egymds zavardsa nélkiil, s6t, egymdstdl biztonsdgosan
elkiilénitve tudjak lebonyolitani kommunikdcidjukat. Ezt az elkiilonitést teszik lehe-
t6vé a virtudlis magdnhdlézatok (Virtual Private Network, VPN). Egy adott virtudlis

magdnhdlézat felhaszndl6i agy érzékelik, hogy a teljes hdlézati infrastrukedra az § ren-
delkezésiikre 4ll.

ATETRA rendszerben a VPN-ek rendkiviil rugalmasan, akdr a tényleges felhaszndlé
szervezetek strukedrdjinak leképezésével is 1étrehozhatok. Barmely VPN rendelkezhet
sajdt adminisztritorral, el6fizetdi szdmtartomdnnyal, IP cim tartomdnnyal, vezetékes
alkdzponti kapcsolattal stb., de tobb VPN akdr kozosen is adminiszerdlhatd. Az egyes
szervezetekhez tartozé ridié-felhasznalék alapesetben sajdt virtudlis magdnhdlézatukon
beliil forgalmaznak, de természetesen jogosultsig adhat6 nekik mas VPN-ekkel, illetve
nyilvdnos vagy alkézponti telefonhalézatokkal torténé kommunikdciéra is.

A virtudlis magdnhdlézatok adminisztrdldsa magdban foglalja a felhasznaldk, beszéd-
csoportok létrehozdsit és kezelését, valamint az adott VPN-hez tartozé erdforrdsok
(cimtartomédnyok, kapcsolatok mds hdlézatok felé) kezelését.

11.4.2. Beszédkommunikacié

A beszédkommunikédcié TETRA rendszerek egyik f8 szolgdltatdsa. A hivdsban részc-
vevék szdmatdl fiiggden beszélhetiink csoport- (pont—tobbpont) vagy egyéni (pont—
pont) hivdsokrol.

A TETRA rendszer fontos tulajdonsdga a rendkiviil gyors (300 ms-nal is rovidebb
idejt) hivésfelépités, amely valamennyi hdlézaton beliili hivas esetében igaz. A gyakor-
latban a felhaszndldk ezt a kapesolat azonnali létrejotteként érzékelik, ami csoporthi-
vésok esetében természetes kovetelmény, egyéni hivisok esetében viszont szdmottevd
elény a hagyomdnyos hélézatokban megszokott kapcsoldsi id8khoz képest, kiilonssen
készenléti, kozbiztonsdgi alkalmazdsok esetében.

11.4.3. Csoporthivdsok

Azok a szervezetek, amelyeknek tagjai munkdjukat diszpéeser (példdul tigyeletes vagy
parancsnok) irdnyitdsa alapjdn végzik, a kommunikdciéjukat déntden csoporthivdsok
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segitségével bonyolitjik le. A csoporthivést a csoport barmely tagja kezdeményezheti,
de egyszerre csak egy tag beszélhet, amit a csoport valamennyi tagja vesz. Mivel egy-
szerre csak egy csoporttag beszél, ezért a beszédforgalom szempontjabél félduplex kom-
munikdci6érél van szé. A hivdshoz az analég rddidkon megszokott beszédvélté gomb
(PTT) 4ll rendelkezésre: a felhaszndlé ezt megnyomyja, és az adds ideje alatt nyomva
tartja.

A hagyomdnyos és a TETRA rendszerekben a csoportkommunikdcié biztositdsdnak
elve alapvetSen kiilonbozik. A hagyomdnyos, analdg rddidrendszereckben egy felhasz-
naldi csoport szdmdra a tevékenység irdnyitdja a forgalmazdsra egy rédidcsatorndt jelole
ki, amit valamennyi csoporttag bedllitott a késziilékén. A TETRA hdlézatban a felhasz-
naldk a késziilékiikbe programozott (vagy oda letoltdtt; 1dsd késdbb) beszédcsoportok
kozil valasztjak ki azt, amelyikben forgalmazni kivdnnak, a tényleges rddidcsatorndt
pedig a rendszer automatikusan jeloli ki szimukra, amikor beszélni szeretnének.

A beszédcsoportokat az adott szervezethez (azaz virtudlis magdnhdlézathoz) tartozé
radié-felhasznalok operativ feliigyeletét elldt6 diszpéeser dllitja ossze. Egy-egy felhasz-
nalé tagja lehet t8bb csoportnak is; azt a beszédcsoportot, amelyben éppen forgalmazni
kivén, a rddiokésziilékén vilasztja ki. A csoportnak az ellitandé tevékenységtdl fiigg8en
tagja lehet egy vagy t6bb diszpéeser is, aki diszpécserallomds vagy egy bevetés irdnyi-
tési kozpont munkadllomdsa segitségével kommunikél a csoporttagokkal, és irdnyitja
munkdjukat.

Nagy kiterjedést, regiondlis vagy orszdgos TETRA hélézatok esetében eléfordulhat,
hogy egy beszédcsoport tagjai tevékenységiiket csak egy adott f6ldrajzi teriileten ldgdk
el, példdul egy megyei renddrkapitdnysdg. Ebben az esetben lehetdség van a beszédcso-
port miikddési teriiletét (tehdt ahol a TETRA rendszer szolgaltatdsait igénybe tudjdk
venni) a szervezet miikddési teriiletére korldtozni.

A diszpécser a beszédcsoport tagjaként nemcsak a beszédkommunikdcidban vehet
részt. Szdmitdgépes diszpécser-munkadllomdson folyamatosan figyelemmel kévetheti
az éltala feliigyelt csoport tagjainak helyzetét, azt, hogy éppen egyéni hivist bonyolita-
nak le, vagy egy mdsik csoport forgalmaban vesznek részt, de akdr tizeneteket kiildhet
nekik és fogadhar t8litk. A megfeleld jogosultsdgokkal rendelkezd diszpéceser kezelheti
a feliigyelt beszédcsoportokhoz, illetve rddi6 felhaszndlékhoz tartozé paramétereket,
azaz példdul a csoporthoz tagokat adhat, vagy onnan trélhet, dllithatja az egyedi fel-
haszndldk jogosultsdgait stb.

11.4.4. Beszédcsoportok dsszevondsa

Alapesetben a kommunikdcié a beszédcsoportokon beliil zajlik, de eléfordulhatnak
olyan esetek is (példdul egy stlyos kdzuti vagy ipari baleset), amikor t6bb, akdr mds-
mds felhaszndléi szervezethez (azaz VPN-hez; példdul renddr, mentd, tizoltd) tartozd
csoportnak kell egymdssal kommunikélnia. Ilyen helyzetben a megfeleld jogosultsigok-
kal rendelkezd diszpécser a kiilonbozd csoportokhoz (és akdr szervezetekhez is) tartozd
felhasznélékat a dinamikus csoport hozzdrendelés szolgdltatds segitségével egy kozos
beszédcsoportba vonhatja 6ssze. A kozds beszédcsoport lehet egy adott feladatra el8re
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definidlt és az adott helyzetben aktivélt, vagy egy ad hoc alapon létrehozott csoport is.
Az 4j egytittm(ikddési csoport paramérerei a felhasznalok késziilékeibe a radidesator-
ndn keresztiil letéltédnek, és a csoportvilaszté gombbal kivalaszthaték. Az egytittmi-
kodést igényld helyzet megsziinésével a diszpécser kikapcsolja (vagy akdr teljesen torli)
a kozos csoportot, amivel egyidejiileg t6rl8dik a felhaszndlék késziilékeibdl is.

11.4.5.Kozvetlen 6sszekottetés

Ha a beszédcsoport tagjai a hélézat lefedettségi teriiletén kiviil (példdul egy pincében
stb.) tartdzkodnak, kézvetlen rddidkapcsolat (Direct Mode Operation, DMO) segitsé-
gével tovabbra is tudnak egymadssal beszélni. Ilyenkor a késziilékekbe kifejezetten erre
a célra programozott frekvencidn és csoportparaméterekkel folyik a forgalom. DMO
tizemben a rddiék hatétédvolsdga tipikusan néhdny szdz métertdl néhdny kilométerig
tetjed, atedl figgden, hogy nyilt vagy zdrt térben, milyen tagoltsdgt terepen stb. hasz-
naljak Sket.

Léteznek olyan rddidk is, amelyek egyidejlleg képesek hdlézati és kdzvetlen dssze-
kottetésre is. Ha ezek a rddidk mind a lefedetlen teriileten 1évé mas késziilékek, mind
a TETRA hdlézat hatdsugaréban vannak, képesek a kozvetlen dsszekoretetést hasznald
radidkat dtjatszéként a hélézati forgalomba is bekapcsolni.

11.4.6. Egyéni hivisok

A TETRA rendszerben az egyéni hivisok a mds vezeték nélkiili hdlézatokban (példdul
GSM) megszokott médon 4llnak a felhaszndldk rendelkezésére. Mind a hivéd, mind a
hivott fél lehet TETRA rddid, alkézponti mellék vagy nyilvanos telefonhilézat eléfize-
t6je. A hivds kezdeményezése, illetve fogaddsa a rddi6telefonokndl megszokott médon
torténik (szdmbillentydk, illetve hivisindité és -megszakité gombok segitségével).

11.4.7.Vészhivas

A TETRA rendszer egyik alapvetd szolgéltatdsa a vészhivds. Ennek aktivéldsdra a radio-
késziilékeken kiilon nyomégomb taldlhaté, amelynek megnyomdsakor a bajba jutott
felhaszndl6 hivdsdt az el6re definidle mdsik fél (példdul a felhaszndld sajét beszédcso-
portja, a diszpécser vagy egy tetszlleges szdm) azonnal veszi. A vészhivds a TETRA
halézatok legmagasabb prioritdst hivdsa, amely minden kériilmények kozott létrejon,
akdr azon az 4ron is, hogy az adott csoportban vagy torlédds esetén az adott celldban
éppen folyé mds hivdsokat a rendszer lebontja.

11.4.8. Duplex és félduplex hivisok

A hagyomadnyos telefonhdlézatokban megszokott beszélgetések teljesen duplex médon
torténnek: mindkét €l egyszerre beszélhet, és hallgathatja is a mdsikatc. Maga a TET-
RA infrastruktira természetesen tdmogatja ezt a fajta kommunikéciét, de eléfordul-
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hat, hogy egyes rddiétermindlok egyéni hivdsndl is csak a csoporthivdsoknal szokdsos
félduplex tizemmodban képesek miikdni. Ekkor a hivds inditdsa és fogaddsa a mar
ismertetett médon torténik, de a beszélgetésnek egyszerre csak az egyik résztvevdje
beszélhet, az, amelyik a beszédvalté gombot éppen nyomva tartja.

A TETRA hélézatokban a felhaszndldi szervezetek adminisztratorai, diszpécserei
dllithatjak be azokat a jogosultsdgokat, hogy az egyes rddié-felhasznalok kezdeményez-
hetnek-e egyéni hivdsokat, és ha igen, hova. Az egyéni hivdsok lehetdsége korldtozhaté
példdul arra a virtudlis maganhdlézatra, amelynek az eléfizet a tagja. De adhaté jog a
sajét alkozpont vagy nyilvanos halézat hivdsdra is, az utdbbi esetben akdr a nemzetkozi
vagy tavhivisok tiltdsdval is. Igény szerint bedllithatd, hogy a felhaszndlé csak fogadhas-
son vagy kezdeményezhessen is hivst.

11.4.9. Adatforgalom

A TETRA szabvidny az adatalapi alkalmazdsok tdmogatdsira hdromféle megolddst
kindl: vonal-, illetve csomagkapcsolt adatdtvitelt, valamint az Ggynevezett rovidadat
szolgéltatdst (Short Data Service, SDS). A TETRA rendszerek fejlesztése sordn az de-
ritle ki, hogy a csomagkapcsolt technoldgidval a vonalkapcsoltndl sokkal rugalmasabb
és hatékonyabb médon nytjthatdk adatdtviteli szolgdltatdsok, ezért a vonalkapcsolt
adatdtvitel nem terjede el, és a legtobb gydrtd nem is valdsitotta meg.

11.4.10. Révidadat szolgdltatds (SDS)

A TETRA hilézatok rovid adatszolgéltatdsa miiszaki megvalésitdsdt tekintve hasonlit
a GSM rendszerek SMS szolgdltatdséhoz, de anndl sokrétlibben hasznalhaté, és jobban
tdmogatja végfelhaszndléi alkalmazdsok integricidjit.

11.4.11.Az SDS iizenetek négy fajtija

Az 1-3 tipust SDS tzeneteket az el8fizetdk 4ltaldban nem kodzvetlen médon, hanem
a rddiétermindlon vagy az ahhoz csatlakozé adattermindlon futé alkalmazdsokon ke-
resztiil veszik igénybe. Ilyen alkalmazdsok példdul a cdvfeliigyeleti, tdvmérési, helyzet
meghatdrozdsi megolddsok.

A 4. tipust SDS tizenetet a TETRA felhasznal ok alkalmazzék a GSM rendszerekben
megszokott SMS-hez hasonldan, a rddiékésziiléken bebillentytizétt széveges tizenetek
tovabbitdsdra.

11.4.12. Statusziizenetek
Az 1. dpust SDS tizenetek specidlis esetei a stdtusz- vagy dllapotiizenetek. Ezek olyan

elére definidlt, gyakran haszndlt tizenetek, amelyeket a rddi6-felhasznalok hosszabb
szdveg bebillentytizése helyett egy kéd megaddsival vagy egy gombnyomdssal elkiild-
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hetnek az dltaldban a munkdjukat irdnyit6 diszpécsernek. Példdk a stdtusziizenetekre:
»Kdrhelyszinre érkeztem”, ,,Szolgalatba léptem” stb.

Mivel az 1. tipustt SDS (azaz a stdtusziizenet) hossza csak 16 bit, ezért nem az a
{6 elénye, hogy a felhaszndlénak nem kell hosszabb széveget beirnia, hanem hogy a
halézati infrastruktira megterhelése nélkiil azonnal tovabbitédik, akdr beszédhivas
kozben is.

11.4.13.1IP adatatvitel

A TETRA szabvdny fejlesztésekor a szabvdnyositdsban résztvevék még dontben X.25
alapt alkalmazdsok elterjedésében ldttdk a jovét, és igy alakitottdk ki a TETRA adat-
deviteli szolgdltatdsainak specifikdcidjde is. A gyakorlatban viszont az informatikai hé-
lézatokban az IP (Internet Protocol) alapt alkalmazdsok terjedtek el, amit kovetett a
TETRA szabvény is az IP adatdtviteli szolgdltatds specifikdldsdval. A TETRA — IP adat-
forgalom elve hasonlé a GSM — GPRS rendszerekben megvalésitotthoz: az adott cella
(a bdzisdllomds dltal elldtote teriilet) éppen nem hasznalt fizikai csatorndit a rendszer
mindig annak a felhaszndlénak adja oda, aki éppen adatot akar tovdbbitani. Ez a tech-
nolégia optimdlisan illeszkedik a csomagkapcsolt adatforgalomra jellemzd, szakaszosan
jelentkezd dtviteli kapacitds-igényhez.

A TETRA alapt IP adatduviteli szolgaltatds a végfelhasznaléi alkalmazdsok szem-
pontjdbdl transzparens, azaz a TETRA infrastrukedra dgy tekinthetd, mint barmely
miés (példdul internet-szolgaltatdi) IP hélézat, amelynek végpontjai a TETRA rddié-
termindlokhoz csatlakozé szdmitdgépek.

Az IP technolégia dllandé logikai kapcsolatot tesz lehetévé a hélézathoz kapesols-
dé adattermindlok kozott, lehetdvé téve, hogy adatforgalom igénye esetén nem kell a
kapcsolatot Gjra és Gjra felépiteni, csak a legels6 esetben. Mivel a legtobb piaci alkal-
mazds, illetve az egyedi alkalmazdsfejlesztd eszkozok tdmogatjdk az IP alapd halézati
kommunikdcidt, ezért viszonylag egyszer(i akdr a meglévd, akdr az Gjonnan fejlesztett
alkalmazdsokat TETRA — IP alapon bevezetni. Hétrdnya viszont a megolddsnak, hogy
mivel a rddiécsatorndn toreénd adatdevitelhez a celldk éppen akeudlis szabad kapacitdsat
haszndlja,

A transzparens IP adatdeviteli szolgaltatds lehetdvé teszi, hogy meglévé alkalmazdso-
kat a TETRA r4di6 felhaszndl6k a terepen is igénybe vegyenek a rddiétermindlokhoz
kapcsol6dé szdmitégépeken. Ilyen médon példdul egy renddr kozvetleniil lekérdezheti
a korozott személyek vagy a lopott autdk adatbizisit, vagy egy elektromos hélézat
hibaelhdritdsin dolgozé technikus hozzaférhet egy kozponti szerveren tdrolt miszaki
dokumenticidhoz.

11.4.14.Mikor IP, mikor SDS?

Biér elsé pillantdsra Ggy tlinik, hogy az IP adatdtvitel dltalinosabban haszndlhaté és
elterjedtebb (legaldbbis az informatikai vildgban), mint az SDS alapd, ez nem jelenti
azt, hogy valamennyi adatalapt alkalmazdst kizdrélag IP-n érdemes megvaldsitani. A
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legmegfeleldbb adatdtviteli technika kivélasztésa fontos lépése a TETRA-t haszndl6
alkalmazdsok bevezetésének.

IP alapt adatdtvitelt akkor érdemes haszndlni, ha az egyszerre dtviend8 adatmennyi-
ség viszonylag nagy, de el8re nem tudhatd, illetve ha a kliens és szerver alkalmazdsok
kozote szitkséges az dllandé logikai adatkapcsolat a tényleges adatforgalom sziineteiben
is. Ilyen igényeket tdmasztanak példdul a levelez8rendszerek, a tuddsbdzis (példdul do-
kumentdcid) elérési, illetve a képtovabbitdsi megolddsok.

Az SDS alapt adatdevitel (kiilondsen az 1., 2. és 3. tpust) gyakorlatilag azonnali
tizenettovdbbitast tesz lehetévé akkor is, ha az adott celldban rendelkezésre 4ll6 teljes
forgalmi kapacitdst lefoglaljdk a beszédhivésok. Korldtozott viszont az egy tizenetben
tovdbbithaté adatmennyiség, amely még SDS Type 4 lizenet esetében sem haladja
meg a 251 bdjrot. Ezek alapjén azokat az alkalmazdsokat érdemes SDS-re épiteni,
ahol viszonylag kis informdciécsomagokat (példdul kédokat) kell tovdbbitani, de azok
(kozel-) valds idejlisége fontos. Ilyen alkalmazdsok lehetnek példdul a tavfeliigyeleti,
tdvmérési alkalmazdsok vagy a GPS-t haszndlé flottamenedzsment megolddsok.

11.4.15. Prioritasok

A nagykiterjedésti TETRA hél6zatokat jellemzé médon tobb felhaszndldi szervezet
hasznilja olyan médon, hogy a rendszerben definidle virtudlis magdnhdlézacok tagjai
gy érzékelik, mintha a teljes infrastrukedra kizdrélag az & rendelkezésiikre dllna. A
val6sdgban azonban valamennyi felhaszndlé és felhaszndldi szervezet ugyanaze a véges
kapacitédssal rendelkezd halézatot hasznélja. Kiilonésen kritikus a rddidhélézat optim4-
lis kihaszndldsa, hiszen mig a kézpontok kapacitdsa rugalmasan bdvithetd, a rddi6s fej-
lesztéseknek hatdrt szab a rendelkezésre 4ll6 radidspektrum, a szolgdltatds mindségével
szemben tdmasztott igények, az ellitandé teriilet foldrajzi tulajdonsdgai, interferencia
viszonyok stb. Ezért a TETRA szabvany a rddidhdlézatban esetlegesen eléfordulé tor-
16ddsok megeldzésére és kezelésére dsszetett prioritdsrendszert specifikdl. Természetesen
ez a mechanizmus nem oldja meg a hédlézat esetleges alultervezettségébdl szdrmazé
torléddsokat.

11.4.16. Torlédds és prioritdsok

Torléddsrol akkor beszéliink, ha egy celldban a felhaszndldk t6bb hivdst probalnak meg
kezdeményezni, mint amennyit a cella dsszes rendelkezésre 4llé kapacitdsa lehetdvé
tenne.

Az egyes felhaszndléknak, a beszédcsoportoknak, illetve a felhaszndldi szervezetek-
nek adott egyedi értékekbdl a rendszer kiszdmitja azt a prioritdsértéket, amely alapjin
torlédds esetén a rendszer eldonti, hogy az adott celliban melyik felhaszndlé hasz-
ndlhassa a még rendelkezésre 416 kapacitdst. Az ezzel egy id8ben hivdst indité tobbi
felhaszndl6t a rendszer prioritdsértékitknek megfelel8en sorba dllitja.

Megfelel8en méretezett rddidhalézat esetén a fent ismertetett szitudci6 csak ritkdn,
egy-egy celldban fordulhat el8. A prioritds-mechanizmus alapvetd feladata, hogy el6re
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nem ldthat6 forgalmi csticsterhelések esetén is legaldbb azok a felhaszndlék tudjanak
kommunikdlni, akiknek munkdjuk ellétdsdhoz ez alapvetd fontossdgu, példdul a men-
tésben, rendfenntartisban dolgozdék. Az egyes felhaszndl6i szervezetek, beszédcesopor-
ok és egyéni felhaszndl6k egyedi prioritdsériékeit a megfelelé mikodés érdekében a
halézat egészéhez hasonléan meg kell tervezni, és folyamatosan karban kell tartani.

11.4.17. Integrilt bevetésirdnyitisi rendszerek

A tipikusan készenléti szervezetek dltal haszndle bevetésirdnyitdsi rendszerek feladata,
hogy kézpontositott megolddst biztositsanak:

& hivésok, segélykérések, bejelentések (események) vételére,

& az események regisztrdldsdra és naplézésdra,

% az eseményeknek megfeleld vélasz vagy intézkedés kidolgozdsara,
& ¢&s az intézkedés végrehajtdsinak irdnyitdsdra.

A bevetésirdnyitdsi kozpontban dolgozé tigyeletesek, diszpécserek egységes infor-
matikai megolddsokon alapulé rendszer munkadllomdsa segitségével végzik a fenc leirt
feladatokat. Kézenfekvd, hogy ha az intézkedés végrehajtdsit TETRA rendszer segitsé-
gével irdnyitjdk, akkor a TETRA diszpéeserdllomdsok dleal szolgaltatote informdcidkat
is integralni kell a bevetésirdnyitdsi rendszerbe. Ezek az informdcidk: a felhaszndlék
helyzete (cellaszinten vagy GPS adatok alapjdn), melyik felhaszndlé melyik csoportban
forgalmaz éppen, valamint hogy elérheté-e (nem kapcsolt ki, mdssal beszél) stb.

A TETRA rendszer fejlett integrécids eszkozokkel rendelkezik ilyen megolddsok ki-
alakitdsahoz.

A bevetésirdnyitdsi rendszerek mésik fontos feladata az események naplézésa. Az
informatikai eszkdzok esetében ez viszonylag egyszerlien megoldhaté (hiszen példdul
a legtobb szerver eleve rendelkezik ilyen funkciéval), azonban mivel a kommunikicié
nagy része beszéd, ezért ennek rogzitése is elengedhetetlen. A beszédkommunikéci6
rogzitése torténhet kdzpontilag a TETRA kapesolékdzpontokhoz (DXT) csatlakozta-
tott hangrogzitd berendezésekkel, illetve a bevetési kézpontok forgalma helyi régziték
segitségével.

11.4.18. Hozzaférés szervezeti hal6zatokhoz

Mind a készenléti, mind a polgdri TETRA felhaszndléi szervezetekre jellemzd, hogy
munkdjukat egyre kiterjedtebb informatikai halézatok, rendszerek segitségével végzik.
Ezek a rendszerekben 1év8 adatbézisok, levelezd és csoportmunka alkalmazdsok, tizleti
és tigyviteli rendszerek nélkiilozhetetlenek a napi tevékenység elldtdsihoz.

A TETRA rendszer éltal nytjcote IP adatdeviteli szolgaltatds lehet6vé teszi, hogy a
terepen dolgozé felhaszndldk a rddidtermindlhoz csatlakoztatott szdmitdgép segitségé-
vel vagy magdval a termindllal ugyanazokat az alkalmazdsokat haszndlhassik, mint az
irodédban, illetve, hogy hozziférjenek a tevékenységiik elldtisahoz sziikséges tuddsbdzi-
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sokhoz (példdul kordzési adatbdzis, veszélyes anyagok adatbdzisa, dokumentumtdrak
stb.), illetve {izenetkiildé rendszerekhez.

11.4.19.Pozicionailds, térinfomatika

A felhasznaléi szervezetek édltaldban egyardnt haszndlnak kézi-hordozhaté és gépkocsi-
ba telepitett TETRA rddidkat. Mindkét esetben fontos tudni egy adott rddi6-felhasz-
ndlé (illetve a késziiléke) foldrajzi helyzetét.

A TETRA rendszer kétféle megolddst kindl a rddidkésziilékek és ezzel egyiitt a fel-
haszndlék vagy a rddiét hordozé gépjarmiivek helyzetének megéllapitdsra.

Valamennyi diszpécsermegoldds (akdr egyediildllé diszpécser munkadllomds, akdr
integralt rendszer) képes tdjékoztatni a diszpécsert arrdl, hogy az & feltigyelete alact 4116
felhaszndlék a TETRA hdlézat melyik celldjaban tartdzkodnak. Bar a celldk kiterjedése
véltozé (példdul nem lakott teriileten tobb tiz kilométer 4tmérdjii is lehet), és ezdltal a
helyzet-meghatdrozds pontossiga sem llandd, ez a megoldds kiilon beruhdzds nélkiil
rendelkezésre 4ll a TETRA rendszerben. Vidrosi kornyezetben azonban, ahol a cella-
méretek kicsik, még ez a mddszer is képes lehet kielégitd pontossigti poziciondldsra
bizonyos alkalmazdsok esetében (példdul fuvarszervezés).

Sokkal pontosabb (akdr néhdny méteres) pozicié-meghatdrozdst tesz lehetévé, ha a
rddi6 el van ldtva GPS vevSkésziilékkel. Ebben az esetben az akdr médsodpercenkénti
gyakorisdggal megadott digitdlis poziciéinformdciot a GPS-hez csatlakoztatott TET-
RA rddién és a hdlézaton keresztiil elkiildi példdul a jirmivet tizemeltetd szervezet
flottafeliigyelet-alkalmazdsdnak.

Mivel a GPS pozicidinformicidk dltaldban révid, karakteres tipust adatok, ezért
tovdbbitdsukra az SDS haszndlata a legalkalmasabb. Ez biztositja azt, hogy a flottdt
feligyeld diszpécser gyakorlatilag valdsidejd informdcidval rendelkezzen a jérmivek
helyzetérdl, ami készenléti szervezetek jarmiivei, nagy értékii szdllitmdnyok vagy veszé-
lyes hulladék széllitdsa esetében kiilondsen fontos.

11.4.20. Informaciévédelem

A készenléti szervezetek radidrendszerein tovabbitott informdcié védelme alapvetd fel-
adat. Az informdcié mindsitése a személyi adatoktdl kezd8d8en egészen az dllamtitok
szintjéig terjedhet, ezért az dwvitt informdcié jellegének megfeleld védelmet biztositani
kell.

A TETRA kédoldsa és moduldcidja mér 6nmagdban is a felhaszndlék tilnyomé
tobbsége szdmadra elégséges védelmet ad. Idegen rddidkésziilékek rendszerbe valé fel-
jelentkezése, illetve hamis bézisdllomdsok belépése ellen véd a kétirdnyt autentikicids
rendszer. Ha a rddiérendszeren 4tvitt informdci6 dllamtitok szintl védelmet igényel,
(més védelmi szabdlyok alkalmazdsa mellett) elengedhetetlen titkosité algoritmusok
hasznilata.

Az dwvite informiécid védelmén til védeni kell a hivisi folyamattal kapesolatban ke-
letkezett informdcidkat (példdul ki, kicsoddt, mikor és honnan hivott stb.). A hivési
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adatok alapjdn akdr egy egész szervezet tevékenysége is figyelemmel kovethetd, ezért az
ezekhez valé hozziférés erésen korldtozott.

A TETRA rendszeren dramlé informdcié védelme érdekében nagy hangsilyt fek-
tetnek a Gate-cknek megfeleld tizfal jellegli védelem kialakitdsdra és folyamatos kar-
bantartdsira.

11.4.21. I"Jzembiztonség

A készenléti szervezetek tevékenységének biztositdséhoz nagy megbizhatésdgt és jol
tartalékolt rddidrendszer szitkséges. A rddids infrastruktira és az 4eviteli rendszer ma-
szaki szinvonaldn, szakszer(i karbantartdsin, feltigyeletén til megfelel6en tartalékolva
keriile kiépitésre a TETRA rddi6rendszer és a hozz4 tartozé dwviteltechnika.

A megfeleld tizembiztonsdg elérése érdekében dllandé miszaki tigyeletnek kell fi-
gyelni a rddiérendszer miiszaki és forgalmi jellemzdit. A rddiéforgalom vératlan meg-
novekedése, tilterhelés esetén lehetdség van az alacsonyabb prioritdsi szintek héttérbe
szoritdsdra. Semmiképpen sem engedhetd meg, hogy nem készenléti szolgalactdl szdr-
mazd, ellendrizetlen forgalmazisok leterheljék a radidrendszert.

A kommunikdcid biztonsdgdt fokozza, ha a rddidrendszer celldi képesek sziget tizem-
moédban miikddni (a kdzpont kiesése esetén), illetve ha a rddidkésziilékek kozvetlen —a
rendszerhez vald felkapcsoldddst nélkiiloz8 — 8sszekottetési lehetdséggel rendelkeznek.

Az tizembiztonsdg mdsik fontos teriilete a rddidrendszer infrastrukeurélis elemeinek
védelme hozziférés, szabotdzs ellen. A készenlédi tipust rendszereknél a rendszerelemek
biztonsdgvédelmi szintjét — a kereskedelmi rendszerektdl eltéréen — nem a rendszerele-
mekben okozott gazdasdgi veszteségek vagyoni értéke, hanem a rendszer kiesése miatt
az adott teriileten taldlhaté valamennyi készenléti szervezet mlikodésében keletkezd
kérok alapjdn kell meghatdrozni.
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12. FEJEZET

A szabvanyokrél dltaldban

Sokat hallani manapsag az ,.eurdpai integrici6”, az ,eurépai irdnyelvek (direktivdk)”, a
yharmonizalt szabvanyok” kifejezéseket. Modern, felvildgosult, eurépai gondolkodist

Y g g
feltételeziink hasznaléirél, nézziik, mik is ezek.

EU irdnyelvek

Az eurépai irdnyelvek (direktivik) valamennyi tagorszdgban egyenértékd, térvényerejt

jogszabalyok. Az Eurdpai Unié tagorszdgainak ezeket a direktivakat kotelességiik jog-

szabdlyként bevezetni és az ezeknek ellentmond6 nemzeti jogszabdlyokat visszavonni

(az irdnyelveket bevezetd magyar jogszabédlyok megtaldlhaték az MSZT honlapjén!).

Ez az eljérds az Eurépai Unié minden tagorszdgdra, igy Magyarorszdgra nézve is kotele-
>

z8. Az Ggynevezett ,,4j megkozelitést” irdnyelvek csak termékekre vonatkozé alapvetd
kovetelményeket (az élet, egészség, vagyon, kdrnyezet védelme stb.) tartalmaznak.

Harmonizalt szabvinyok

A harmonizdlt eurdpai szabvanyok azok az eurépai termékszabvényok, amelyek az ,,4j
megkozelitésd” eurdpai irdnyelv(ek)ben szerepld ,lényeges” kovetelmények teljesiilését
biztositjdk, az ,0j megkozelitési” irdnyelvekkel (direktivdkkal) harmonizdlnak, azzal
osszhangban édllnak. Harmonizélt eurépai szabvdny csak termékszabvdny (a termékre
kovetelményeket (is) tartalmazé szabvdny) lehet, de nem minden eurdpai termékszab-
vany harmonizilt, mert vannak olyan termékek is, amelyek szabvinya nem sziikséges,
hogy az ,,4j megkozelitést” irdnyelveknek megfeleljen, vagy nincsenek is rdjuk vonat-
kozé, ,4j megkozelitésti” irdnyelvek.

Az 1995. évi XXVIII. torvény értelmében a Magyar Koztdrsasdg nemzeti szab-
vanyligyi szervezete a Magyar Szabvdnyligyi Testiilet (MSZT), stdtusza koztestiilet,
melynek célja a hazai termékek és szolgaltatdsok hosszi tdvi piaci versenyképességének
el8segitése és fenntartdsa hazai, eurépai és nemzetkozi szinten. F8 tevékenységei a szab-
vényositds, a tdjékoztatds, a tandsitds és az okratds.

A szabviny(ositds) definiciéja az 1995-6s térvény szerint:

»A szabvinyositds olyan tevékenység, amely dltaldnos és ismételten alkalmazhaté
megolddsokat nydjt fenndll6 vagy vdrhaté problémdkra.”

»A szabvanyositds eredménye a szabvdny, ami az el8z8ekbdl kovetkezben elismert szer-
vezet 4ltal alkotott vagy jévihagyott, kozmegegyezéssel elfogadott olyan miszaki (techni-
kai) dokumentum, amely tevékenységre vagy azok eredményére vonatkozik, dltaldnos és
ismételten alkalmazhaté szabdlyokat, Gtmutatdkat vagy jellemzdket tartalmaz.”

A szabviny definiciéja a Magyar Mérnoki Kamara megfogalmazdséban:
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»Elismert szervezet 4ltal jovdhagyott, kozmegegyezéssel elfogadott olyan miiszaki
(technikai) dokumentum, amely tevékenységre vagy azok eredményére vonatkozik, és
olyan dltaldnos és ismételten alkalmazhaté szabdlyokat, Gtmutatékat vagy jellemzdket
tartalmaz, amelyek alkalmazdsdval a rendezd hatds az adotr feleételek kozote a legked-
vez8bb.”

Nemzetkozi szabvanyligyi szervezetek:
& ISO: International Organization for Standardization (Nemzetkdzi Szabvanytigyi
Szervezet)
# IEC: International Electrotechnical Commission (Nemzetkoézi Elektrotechnikai
Bizottsdg)

# ITU: International Telecommunication Union (Nemzetkdzi Tévkozlési Egyesiilet)
Eurépai szabvdnyligyi szervezetek:

% CEN: Comité Europeen de Normalisation (Eurépai Szabvédnytigyi Bizottsdg)

% CENELEC: Comité Europ¢en de Normalisation Electrotechnique (Eurdpai

Elektrotechnikai Szabvénytigyi Bizottsdg)
& ETSI: European Telecommunications Standards Institute (Eurdpai Téavkozlési
Szabvanytigyi Intézet)

A sziikebben értelmezett biztonsdgtechnikdra (riasztérendszerekre) vonatkozé szab-
vényokat (ldsd késébb) az IEC-CENELEC szervezetek dolgozzdk ki. A CENELEC
szabvdnyok 69%-a azonos az IEC szabvdnyokkal, 8%-a kismértékben médositott IEC
szabvdny, mig 23%-a ,tiszta” eurdpai szabvény.

Az eurépai szabvinyok (a CEN, a CELENEC és az ESTI dltal jévdhagyott és koz-
zétett szabvényok) kozos jellemzdi, hogy alkalmazdsuk onkéntes. Az eurdpai szabvé-
nyokat a nemzeti szabvdnytigyi (tag)szervezeteknek kotelességiik bevezetni (honosita-
ni). A bevezetés médja lehet forditdsos vagy jévdhagy6 kozleményes (Magyarorszdgon
angol nyelvli megjelentetés magyar nyelvii cimoldallal). Az eurdpai szabvanyok hiva-
talos nyelvei: angol, német, francia, melyekbdl az MSZT az angol viltozatot jelenteti
meg, azonban megrendelésre hozzéférhetd a tbbi hivatalos nyelvi véltozat is.

Fontosabb réviditések:
% EN (European Standard, eurépai szabvény)
% ENV (European Prestandard, eurdpai el8szabviny)
# HD (Harmonised Document, harmonizilt dokumentum)
& TS (Technical Specification, miszaki el8irds)

Fontosabb tulajdonsigaik:

% EN: Nemzeti szinten kotelezd bevezetés forditdssal jovahagyé kozleménnyel. Az
titk6z8 nemzeti szabvanyok visszavondsa kotelez6!

& ENV: Elészabvdny, dtmeneti alkalmazdsra, olyan miiszaki teriileteken, ahol a fej-
18dés nagyon gyors, és siirgds sziikség van valamilyen irdnyelvre. Nemzeti szinten
kivdnatos a bevezetése valamilyen médon. Az {itk6z8 nemzeti szabvdnyok vissza-
vondsa nem sziikséges.
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% HD: Nemzeti szinten bevezetése kotelezd. Az iitkozd nemzeti szabvanyok visz-
szavonasa kotelezd!

% TS: Nemzeti szinten nem kotelezd bevezetni, ha azonban mégis bevezetésre ke-
riil, az EN-nel azonos kételezettségek vonatkoznak ra!

A szabvany dltaldnos problémék kezelésére nytjt kozmegegyezéssel elfogadott, meg-
ismételhetd megolddst, tehdt ha a kdrnyezeti tényezdk, helyi specialitdsok, kiilonleges
elvérdsok nem kényszeritenek mds médszer, eszkoz, eljards haszndlatdra, a szabvdny al-
kalmazdsa a kézenfekvd megoldds. Gyakran félreértett paragrafus a torvény szovegében
az a kifejezés, hogy a szabvdny alkalmazdsa: ,,6nkéntes” Az EU ,régi”, nyugat eurdpai
orszdgaiban sohasem volt kételezden alkalmazandé szabvédny. Ennek egyik f6 oka, hogy
a szabvanyalkotds és a miszaki fejlédés gyakran nem pdrhuzamosan haladnak, igy az
esetlegesen kotelezden alkalmazandé szabvdny gdtja lenne a miszaki fejlddésnek. A
misik {8 ok, hogy, mint mdr az el8zéekben sz6 volt réla, sok tényezd befolydsolhatja
a szabvdny alkalmazdsdnak lehet8ségét. Ezekben az esetekben azért, hogy ne kelljen
semmilyen hivatalban, biirokratikus tigyintézések révén ,eltérési engedélyeket” besze-
rezni, a tervezdi felel8sség keretében a tervezd, adott esetben egy szakértd vagy szakértd
intézet dlldsfoglaldsa alapjdn el szabad térni a szabvdny eldirdsaitdl, vallalva az eltérésére
az egyéni felel8sséget.

Sziikebben értelmezett biztonsigtechnikai szabvdnyok: Ebben a sziikebb értel-
mezésben foglalkozunk a behatoldsjelz8-, a videé megfigyeld, a beléptetd-, a segélyhi-
v6- és a tévieligyeletként is emlegetett riasztdsdtviteli rendszerekkel, médr tobb mint
ezer oldal terjedelemben. Egyre nagyobb teret héditanak az integrélt biztonsdgtechni-
kai rendszerek is, melyeknek szabvdnykovetelmény rendszeriik kidolgozdsa mar folya-
matban van.

Az IEC/Cenelec integricié a riasztérendszerek szabvdnycsalddba tartozé szabvi-
nyok kidolgozdsdndl is jelentés munkamegosztdsra torekszik, melynek eredményeként
ma mir a jelenleg is meglévd (Cenelec) szabvinyok egy részét teljes egészében vagy
kismértéki médositdssal az IEC veszi 4t (példdul behatoldsjelz8, segélyhivé rendsze-
rek), egyes szakteriiletek esetében pedig (példdul vided- és beléptetdrendszerek) az IEC
dleal kidolgozott szabvdnyok vilnak EN (és igy EU tagsdgunk kovetkeztében magyar
nemzeti) szabvdnny4.

A valamennyi riasztérendszer tipusra (behatolds, vided-, beléptetd- stb.) vonatko-
z6 Cenelec szabvdnyok azonos felépitésiiek, azaz az EN 5013x-1:201x minden rend-
szertipusra vonatkozéan a ,rendszerkdvetelményeket” tartalmazza, az EN vagy CLC/
TS 5013x-7:201x szabvdny, szabvédny jellegli dokumentum pedig az ,Alkalmazisi
irdnyelveket” foglalja 6ssze. Ez a két kovetelményrendszer nem eszkozspecifikus szab-
vény, azaz édltaldnos, rendszerszinten megvalésitandé kovetelményeket és alkalmazisi
irdnyelveket (tervezési, kivitelezési, dokumentdldsi, iizemeltetdi, karbantartdi), elvdrd-
sokat tartalmaznak, termékvizsgédlattal és megfelel8ségi kritériumokkal kapcsolatosa-
kat nem. A csalddok t6bbi eleme (EN 5013x-x:201x) tgynevezett termékszabvanyok,
melyek a rendszereket alkoté részegységekkel szemben tdmasztott kovetelményeket,
illetve ezen paraméterek mérésének, megfeleldségi vizsgdlatdnak eszkdzeit, médszereit,
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korilményeit is leirjdk, valamint a megfeleléség kritériumait is tartalmazzdk. Ezek biz-
tositjék, hogy két, vagy t8bb, azonos célra elééllitott termék/részegység, azonos méd-
szerrel, azonos mérési metodikdval és azonos megfelel8ségi kritériumokkal torténd
vizsgalata alapjdn kiilénbozd biztonsdgi fokozatokba (security grade) legyen sorolhaté!
Ha ugyanis kiilonboznek az sszehasonlité mérési médszerek, kornyezeti feltételek és
a megfeleldségi kritériumok, akkor két vagy tobb termék/részegység nem hasonlithaté
ossze, és nem sorolhaté semmilyen kategéridba, osztdlyba, biztonsdgi fokozatba! Ennek
a ,kdosznak” az elkeriilése a szabvdnyositds egyik legfontosabb célja.

Az érvényben 1évak koziil a legfontosabb csalddok:

MSZ EN 50131-x IEC 62642-x behatoldsjelzd rendszerek

MSZ EN 50132-x IEC 62676-x videdtechnikai megfigyel6rendszerek
MSZ EN 50133-x IEC 60839-11-x beléptetérendszerek

MSZ EN 50134-x IEC 62851-x segélyhivé rendszerek

MSZ EN 50136-x IEC 60839-5-x és riasztasatviteli rendszerek
IEC 60839-7-x
MSZ EN 50518-x NA riasztdsfogadd kdzpontok
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13. FEJEZET

Automatikus tiizjelz6 rendszerek

13.1. A rendszerek telepitésének célja

Az automatikus tlzjelzd rendszerek telepitésének célja a keletkezd tliz korai észlelése,
a beavatkozd szervek miel6bbi értesitése az emberéletek és az anyagi javak hatékony
mentése érdekében.

Az automatikus tlizjelzd rendszerekkel szemben elvdrds, hogy a helyi riasztds-jelzé-
sen til automatikus vezérlési feladatokat is képesek legyenek elvégezni. Ilyen vezérlési
feladat példdul a légtechnikai berendezések ki-, illetve bekapcsoldsa, a felvondk vezérlé-
se, tlizszakaszok lezdrdsa, automatikus oltérendszerek vezérlése stb.

13.2. A tiiz és az égés

A tliz és az égés egyardnt hdtermeléssel jéré oxiddcids folyamat, amelynek sordn az
éghetd anyag kiilonféle gizokkd, gbzokké, szildrd anyagokkd alakul 4t. A tliz és az égés
két nagyon hasonlé fogalom, de a két fogalom mégsem ugyanazt takarja.

Az égés kontrollalt, szabdlyozhatd, hasznos folyamat. Egés torténik példdul egy ka-
zdn égésterében vagy egy kdlyhdban. Ezek a késziilékek lehetnek zdrt vagy nyile égéstér-
rel kialakitottak, a lényeg, hogy szabélyozni tudjuk benniik az égés intenzitdsdt.

A tliz viszont nem irdnyitott égés, dltaldban kontrolldlt égési folyamat nem vért
mellékhatdsaként keletkezik (példdul kazinbdl kipattan6 pardzs vagy kalyhdhoz tal
kozel helyezett éghetd anyag meggyulladdsa). Eléfordul, hogy nem megfelel8en lezdrt
(eloltott) égési folyamat kovetkezményeként alakul ki (példdul cigarettacsikk okozta
tliz), vagy ritkdbb esetekben ongyulladdssal jon létre (példdul termikus bomlds okozta
nagy hémérséklet-emelkedés dltal). A tliz tehdt kdrt okoz, meg kell el8zni, védekezni

kell ellene.

13.2.1. Az égés feltételei

Az égés kialakuldsénak feltétele, hogy egy helyen és egy idében legyen jelen:
% éghetd anyag,
% gyulladdsi hémérséklet,

# oxigén.

Ha a fenti hdrom feltétel teljesiil, 1étrejon az égés. Ha a fentiek koziil barmelyik
feltétel hidnyzik, nem tud égés 1étrejonni. Ugyanez igaz az égés megsziintetésére, a tliz
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eloltdsdra is. Ha a fenti feltételek barmelyikét megsziintetjiik, az égés ledll, a tliz elal-
szik. Ez a tlizoltds alapja. Ha egy ég6 tdrgyart letakarunk egy pokréccal, nem engediink
oxigént az ég8 anyaghoz (mds szdval elfojtjuk a tiizet), akkor a tiz elalszik. Ha elég az
anyag, és nem marad mdr t6bb éghetd anyag, akkor szintén elalszik a tliz. Ha hitjiik az
éghetd anyagot (példdul vizzel locsolva), akkor szintén megsziintetjiik az égést.

13.2.2. A tiiz fazisai
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13.1. dbra

Termikus bomlds, pirolizis:

A termikus bomlds, pirolizis kevés, de folyamatos hdtermeléssel jaré folyamat. Ez a fa-
zis a keletkezd tliz kezdeti folyamata, amely 6rdkig vagy akdr napokig is eltarthat. Mivel
szabad szemmel l4thaté elvdltozdst sokdig nem okoz az anyagban, ezért a lappangds
id8szakdnak is nevezziik. A hosszii melegedési folyamat sordn az anyag fokozatosan
elvesziti nedvesség tartalmdt, szerkezete megvéltozik, majd elkezd fiistolni, izzani. Haa
keletkezd tiizet ebben a lappangé iddszakdban tudjuk jelezni, akkor esélyiink van még
azel8tt megsziintetni a kivélté okokat, mielétt kiilondsebb anyagi kar keletkezne.

Fiistképzddés:

A fiistképzddés a kezd8d tiiz elsd, legtobbszor szabad szemmel is jél ldthaté, konnyen
érzékelhetd szakasza. A fistképzddéssel kezd8dik a begyulladds szakasza, és percekig
vagy akdr 6rdkig is eltarthat, miel6tt a fiistolés a langgal égésbe menne 4t. A legtobb
automatikus tlizjelzd eszkdz (flistérzékeldk) is a tliznek ebben a szakaszdban képesek
jelzést generdlni. A fiistérzékel8ket tgy kell telepiteni, hogy azokban a jelzési szinthez
sziikséges fiist koncentracié minél el8bb 6sszegyiljon. A keletkezd tliz korai érzékelése
és jelzése emberéleteket és anyagi javakat menthet!

A langfizis kialakuldsa:
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Ha az izz6 anyag hémérséklete eléri a gyulladdsi hdmérsékletet, és rendelkezésre 4ll
a begyulladdshoz sziikséges oxigénmennyiség, akkor a fiistképzédés nagyon hirtelen
devalt langgal égésbe. A langfézis kialakuldsa néhdny percig vagy néhdny mdsodpercig
tart, hirtelen hdmérséklet-emelkedéssel megy 4t a linggal égés szakaszdba. A ldngfizis
kialakuldsakor jelezni a keletkezd tiizet sokszor mdr kés§ az oltds helyi (kézi tdizoltd
késziilékkel torténd) elvégzésére, az anyagi javak kimentésére, de még mindig fontos le-
het a kitirités megkezdése szempontjabél. A ldngfézis az éghetd anyag és az égés helyén

7o n

jelenlévd oxigén mennyiségétdl figgben 6rékig vagy akdr napokig is eltarthat.

Linggal égés:

A ldnggal égés szakaszdban nagyon magas (800—-1300°C) h8mérsékleten ég a tliz. Egy
dtlagos szoba vagy iroda h6mérséklete a kezdeti langfézis kialakuldsdtdl szdmitote 3-5
percen beliil eléri ezt a szintet. Az emberi szervezet szdmdra belélegezhetd (kdrosoddst
nem okozd) levegd maximdlis hdmérséklete 150°C. A kiterjedt tliz hémérséklete en-
nek a 6-8-szorosa, tehdt ilyen teriiletr6l mar nem lehet az embereket sériilés nélkiil
kimenekiteni.

Fiistolg6, pardzslé égés:

A kiterjedt égés sordn az éghetd anyag mennyisége fokozatosan csokken, a megmaradt
elszenesedett anyag ling nélkil izzik, pardzslik, majd végiil hamuvd esik dssze. A fo-
lyamat kézben enyhe fiistképzddés tapasztalhatd. A pardzslé, fiistolgd égés 6rakig vagy
akdr napokig is tarthat. Fiistolgd, pardzslé égés alakul ki akkor is, ha egy zdrt helyi-
ségben az égés sordn lecsokken a helyiség leveg8jének oxigén tartalma. Mivel ilyenkor
a gyulladdsi hdmérséklet és az éghetd anyag tovébbra is jelen van, ha friss, oxigéndus
levegd jut a helyiségbe, az egész Gjra belobban, és lingolni kezd.

13.3. Az automatikus tiizjelz8 rendszerek kialakitisa
13.3.1. A keletkezd tiiz érzékelése

Az égés sordn megviltozik az anyagok szerkezete, gdzok fejlédnek, fist képzddik, a
langgal égés sordn pedig jelentds mennyiségli h6 keletkezik. A keletkezd gézokat az
emberek szagldssal, a fiistot, lingot ldtdssal, a hémérsékletemelkedést pedig tapintdssal
érzékelik.

Az automatikus tlizjelz8 rendszerekben haszndlt elektronikus tlizjelz6 érzékel8k is az
égés sordn keletkezett gdzokat, flstot, hémérsékletemelkedést tudjék jelezni, illetve a
langot, fiistot optikailag érzékelni a ldthaté fény tartomdnyban vagy infravoros, esetleg
ultraibolya tartomanyokban.

13.3.2. Az automatikus tiizjelzd rendszerek felépitése

Az automatikus tlzjelzd rendszerek kdzponti egységbdl, a hozzd csatlakoztatote kézi
jelzésad6kbél, automatikus érzékel6kbél, valamint vezérelt jelz8eszkozokbdl dllnak.
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A tiizjelz8 rendszerek

% hagyomdnyos, mds néven hurkos kialakitdstak,
# hagyomdnyos cimzett rendszerek,

% analdg intelligens rendszerek,

% interaktiv rendszerek

lehetnek.

Hagyomdnyos rendszerek esetében az automatikus érzékel6k és manudlis jelzésaddk
egy-egy ¢érzékeld hurkon helyezkednek el, a hurok végén lezdré elemmel (ellendllds
vagy kondenzdtor). Hagyomdnyos tlizjelz8 rendszereknél a kozpont folyamatosan fi-
gyeli az érzékeld hurkok dramfelvételét, az dramfelvétel véltozdsdnak kiértékelését ko-
vetSen ad tliz- vagy hibajelzést. Ebben az esetben nem killonbézeethetd meg, hogy
melyik érzékeld jelzett a hurokban, csak a csatornaszdmot tudjuk beazonositani. A
tlizjelzés torléséig az adott csatorndra telepitett érzékeldket és jelzésaddkat végignézve
az eszkozokbe épitett LED-ek vildgitdsa jelzi az érzékeld aktiv dllapotdt. Egy érzékeld
hurokra 20-25 db érzékel8nél tobb nem telepithetd. Az ilyen kézpontok alkalmazdsa
csak kis rendszereknél ajdnlott.

A hagyomdnyos cimzett rendszereknél a hagyomdnyos érzékel6k foglalatdba épitett
cimz-egység segitségével a kozpont egyenként lekérdezheti az érzékel@k, jelzésadék
dllapotdt, és igy azonosithatja a jelzésadd eszkozt.

Az analég intelligens rendszerekben cimzett érzékelSket és jelzésaddkat alkalma-
zunk. Az intelligens tlizjelz8knél az érzékel6k folyamatosan kiildik a kozpontba a mé-
rési eredményeket. Amikor a kdzpont azt érzékeli, hogy a flistkoncentricié elért egy
bedllitote kiiszobértéket, akkor a tdrolt és felparaméterezett programnak megfeleléen
végrehajtja vezérlési feladatait. Ezt nevezziik kiiszobérték érzékelésnek. Egyes analég
intelligens rendszerekben a kdzpontban nem csupdn a kiiszobéreékeker llitjdk be gyd-
rilag. Ezeknek a rendszereknek a kifejlesztésénél kiilonféle tlizesetek vizsgdlatdnak ta-
pasztalataibdl matematikai fiiggvényekkel irtdk le a tlizesetek sordn tapasztalt fiistkon-
centrdci6- vagy hémérsékletvaltozds idébeni lefolydsdt, majd a kapott algoritmusokat
eldroltdk a kozpont meméridjaban. A rendszer lizemelése sordn a kézpont folyama-
tosan kérdezgeti le az érzékeld hurokra kapcsolt eszkdzok mért értékeit, a kapott ér-
wékekbdl kirajzol6dé fiistkoncentrcié-, illetve hdmérsékletvdltozds karakeerisztikakat
osszehasonlitja a meméridjiban gydrilag letdrolt karakrterisztikikkal. Ha hasonldsdgot
tapasztal, végrehajtja vezérlési feladatait.

Egyes intelligens rendszerekben a jelzés kiértékelését mdr nem a kézpont végzi, az
éreékelés mdr az érzékel8ben megtorénik.

Az interaktiv rendszereknél sem a kozpont végzi el a jelzéskiértékelést, hanem min-
den egyes érzékel8be letolésre keriilnek a jelzési algoritmusok, az érzékelSk helyileg
dontenek a tlizjelzésrél, ezzel jelentdsen csokkentik a kdzpont leterheltségée, s gyorsab-
ban bekovetkezik a tlizjelzés. Az interaktiv rendszerek tovabbi el8nye, hogy a felszerelés
helyén folyamatosan gytijtik a kornyezeti informdciékat, alkalmazkodnak a kérnyezeti
jellemz8khoz, és csak az azokban bekdvetkezd hirtelen valtozds esetén adnak jelzést.
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A tlizjelzés hatékonysdga nagymértékben fligg az érzékeldk helyes kivalasztdsatdl és
clhelyezésétdl. Az érzékeld eszkozoket a helyiségek funkcidjanak, tlzvédelmi besorold-
suknak, a benniik végzett tevékenységnek, valamint a helyiségben térolt anyagok égési
tulajdonsdgainak figyelembevételével kell telepiteni.

Mivel a tlizjelz8 rendszerek jelzés esetén sok automatikus vezérlési funkciét aktival-
nak (oltdst indithatnak, tlizszakasz hatdrolé szerkezeteket nyithatnak-zdrhatnak, eset-
leg az épiilet kitiritéséhez sziikséges vezérléseket indithatnak), ezért kiilonds gonddal
kell eljarni tervezésitknél, telepitésitknél. Torekedni kell az tizemszerd, valamint a hibés
mikddésbél eredd téves riasztdsok szimanak minimalizadldsara.

Uzemszer(i téves riasztisnak nevezziik azokat a téves riasztdsokat, amelyek abbél
adédnak, hogy vagy egy védett helyiséget nem a funkciéjdnak megfeleléen haszndlnak,
vagy az adott helyiségbe nem a helyiség funkciénak megfeleld érzékeld kertilt terve-
zésre, telepitésre. Uzemszer(i téves riasztds okozéja lehet példdul, ha egy dohdnyzdba
optikai fiistérzékeldt telepitenek. A fiistérzékeld ilyenkor funkcidjdnak megfeleléen
miikodve jelzi a fiistképzddést, azonban mivel a helyiséget funkciéjanak megfelel@en
haszndljak, ott dohdnyzds hatdsdra nem lenne szabad jelzést adnia. Azokon a helyeken,
ahol tizemszerien géz-, flistképz8désre lehet szdmitani, hdsebesség érzékelSket kell
alkalmazni. Uzemszer( téves riasztis lehet egy kézi jelzésadé iivegének véletlenszer(i
betorése is.

Hibéds mtikodésbdl eredd téves riaszeds az a téves jelzés, amely a tlzjelzd rendszer
valamely egységének meghibdsoddsibdl adédik. Okozhatja elektronikai meghibdsodds
vagy a karbantartds hidnydbdl eredd elpiszkolédis.

A megfeleld érzékelSk kivélasztdsival, a rendszerek szakszer telepitésével és karban-
tartdsdval, valamint a tlizjelz8 rendszerek megfeleld konfigurdldsival az tizemszer( téves
riasztasok szima minimalisra csokkenthetd.

A téves riasztdsok szdmdnak csokkentése érdekében egyes tlizjelz8 rendszereket kon-
figurdlhatunk dgynevezett feliigyelt (nappali), illetve feliigyelet nélkiili (éjszakai) tizem-
médban t6rténé miikodésre.

A feliigyelt (nappali) tizem lényege, hogy ebben az édllapotban az automatikus érzé-
kel8k dltal produkdlt tlizjelzés csak el§jelzésként jelenik meg a kozponton. Az el8jelzést
észlelve a rendszer feliigyeletét elldtd szolgdlat (a tovdbbiakban: biztonsigi 6r) a hely-
szinen meggy6z8dik a jelzés okdrdl, ha tizemszer(i vagy hibds mi(ikodésbdl eredd téves
jelzésrdl van sz6, akkor a kdzponthoz visszatérve torolheti a jelzést anélkiil, hogy az
elvégezné vezérlési feladatait, valamint 4tjelzést inditana a tlizoltdsdg feliigyeleti koz-
pontjdba. Ha val6s riasztdsr6l van sz6, akkor a helyszinen kézi jelzésadé akeivéldsdval
tlizjelzést adhat. Ekkor a kézpont azonnal elvégzi vezérlési feladatait, és dtjelzést indit a
feliigyeleti kozpontba. Ha felderités kozben a biztonsdgi 6rt baleset éri, esetleg a hely-
szin megkozelitésekor szén-monoxid mérgezés miatt vagy egyéb mds okbdl rosszul lesz,
akkor a kozpont egy el6re definidlt késleltetési id§ elteltével — ha addig nem tértént jel-
zésnyugtzds — szintén elvégzi vezérlési feladarait, és dijelzést indit a tlizoltdsighoz. Fel-
tigyelt tizemben a kézi jelzésaddk aktivéldsa minden esetben azonnali tiizjelzést general.
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A felugyelet nélkiili (¢jszakai) tizemben minden jelzés azonnali tdzjelzést okoz, a
kozpont késleltetés nélkiil elvégzi vezérlési feladatait, és dgjelzést indit a tlizoltdsdg fel-
tigyeleti kdzpontjdba.

Tuizjelzés esetén a rendszer feliigyeletée elldté Srnek elészor nyugtdznia kell a jelzést,
majd egy torlés kell végrehajtani. Ha a torlést kovetSen tjabb tiizjelzés érkezik, akkor
nagy valészintséggel valds tiiz riaszedsrdl van szé. Ha nem érkezik Gjabb jelzés az adote
helyrél, akkor a téves jelzést dokumentalni kell az tizemeltetési napléban, és meg kell
vizsgalni a jelzés helyszinét. Ha valds tliz-riasztdst tapasztal, akkor késedelem nélkiil
értesitenie kell a tlizoltésdgot (a 105-6s telefonszdmon). A tlizoltésdghoz torténd be-
jelentés sordn fontos a tlizeset helyszinének pontos meghatdrozésa, a helyszin egyéb
adatainak elmonddsa (példdul szintek szdma, szabadtér stb.), mi ég és mi van veszé-
lyeztetve, emberélet van-e veszélyben, toreént-e sériilés, valamint a bejelentd nevét és a
bejelentésre haszndlt telefonkésziilék hivészdmit.

Tuzjelzéskor a tlizjelz8 rendszer automatikusan végrehajtja a vezérlési feladacokat.
Ledllitja a szell6z8 rendszereket (hogy azok friss levegd beftjdsdval ne tépldljak a kelet-
kez8 tiizet), megszolaltatja a helyszin elhagydsira figyelmeztetd hangjelz6ket. Vezérli a
felvondkat tigy, hogy azok lemenjenek a foldszintre (vagy ha a menekiilési ttvonal més-
ként kivénja, az adott vészkijérattal rendelkezd szintre), és ott kinyissék ajtoikat. Vezérli
a gépészeti berendezések tlizcsappantydit, becsukja a tlzgitl ajtdkat, felszabaditja a
beléptetrendszer 4ltal feliigyelt vészkijérati ttvonalba esd ajtdkat, esetleg oltdst indit.

A tlzjelzést az épiilet kiiiritéséig nem szabad nyugtdzni, mivel nyugtdzdskor az épii-
let elhagydsira figyelmeztetd hangjelzék elhallgatnak. A tlzjelzést csak a tliz eloltdsa
utdn szabad t6rolni, mert torlés utdn a vezérlési funkcidk visszadllnak kiinduldsi dllapo-
tukba. A szell8zést gy kell ledllitani, hogy a vezérlés megsziinése utdn csak kiilén kézi
kapcsoldssal lehessen Gjrainditani.

A tlizjelzd rendszer elemei:

& automatikus tlizjelzé kozpont

& cdp/akkumuldtor egység

% automatikus érzékelSk

# manudlis jelzésad6k

% bemeneti, kimeneti modulok

& akusztikus jelz8eszkozok

& dgjelzd eszkozok
% Automatikus érzékel8k csoportositdsa

13.3.3. Az automatikus tiizjelz6 érzékel8ket tobbféleképpen
csoportosithatjuk.

Az egyik csoportositdsi lehetdség, amikor az érzékelSket térbeli elhelyezkedésiik alapjdn
kiilonbéztetjitk meg.

A pontszer(i érzékel8k egy meghatdrozott telepitési pont kdrnyezetében képesek ér-
zékelni a keletkezd tiz kiilonféle fizikai jellemz8it.

A vonalszer(i vagy mds néven vonali érzékel8k pedig egy vonal mentén érzékelnek.
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A feldolgozds médja szerint szintén megkiilonbéztethetjiik az érzékeldket.

A kiiszobérték érzékeldk abban az esetben jeleznek, ha a tliznek az érzékeld 4ltal
érzékelt valamely fizikai jellemzdje egy bizonyos ideig elér vagy meghalad egy el6re
beillitott kiiszobszintet.

A viltozds sebességét érzékelSk pedig akkor adnak jelzést, ha az érzékelt tlizjellemz§
értékének valtozdsa egy meghatdrozott sebességnél nagyobb sebességgel torténik.

A t6rlés vagy visszadllitds médja szerint pedig szintén két csoportra oszthatjuk 8ket.

Az 6nmiikddden visszadlld érzékeldk a tlzjelzést kovetden, ha megsziine a jelzést
kivélts tizjellemzd jelzési szintje (példdul lecsokken a fiist koncentrdcid, vagy lehdl a
levegd), akkor dnmiikod8en visszadllnak készenléti 4llapotba, és azonnal képesek érzé-
kelni djra a tiizet.

A valamilyen kiilsé fizikai beavatkozdssal visszadllithat6 érzékel8k a mdsik csoport.
Ezek az érzékel8k a tlz jelzését kovetden nem képesek automatikusan visszadllni ké-
szenléi dllapotba. Visszadllitdsuk vagy kiilsé fesziiltség rakapcsoldssal, vagy tdpfesziilt-
ség elvétellel, vagy esetleg alkatrészcserével (példdul kézi jelzésadé tordiivegének cseré-
je) torténik.

13.3.4. A pontszerti automatikus érzékelSk fajtai

Optikai fiistérzékel8k:

Az optikai fiistérzékelk a fényszérédis elvén miikddnek. (13.2. dbra) Az érzékel kamrdjd-
ban egy infravoros adét és egy vevdt helyeznek el dgy, hogy a vevd kozvetleniil nem ldtja az
adét. A kamrdt lamelldkkal dgy zdrjik le, hogy oda kiilsé fény ne juthasson be. (13.3. dbra)
A lamellék kozote bedramlé fiist-részecskéken a fény megtorik, igy eljut a vevéegységbe.

Az érzékeld mikodési elvébdl jol ldtszik, hogy nagy szemeseméret(i tiizekre érzéke-
nyebb (példdul manyag tliz), mivel a nagyobb fiistrészecskéken nagyobb eséllyel torik
meg gy a fény, hogy az eljusson a vevébe.

A fiistérzékel 8k érzékenyek a porra (az optikai kamraban lerakédé poron ugyanigy
meg tud torni a fény, mint a fiistrészecskéken), ezért telepitésitk nem javasolt poros
kornyezetbe. Az optikai kamrdba lerakédé por miate elészor egyre kisebb fistkon-
centréci6 is elegendd lesz az érzékeld bejelzéséhez (gyakori téves riasztdsok), majd ha a
porréteg elér egy bizonyos kiiszob szintet, akkor folyamatos riasztdsba megy 4t az érzé-
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keld. A fiistérzékel6k rendszeres karbantartdsa ezért nagyon fontos. (A jogszabilyban
meghatdrozott minimdlis karbantartdsi ciklus hat hénap.)

Az optikai fiistérzékeld dltal védett teriilet nagysdga fiigg a telepitési magassdgtol.
Altaliban elmondhaté, hogy a magasabbra telepitett érzékel8 nagyobb teriiletet képes
feliigyelni, mint a kis belmagassdgti iroddba felszerelt érzékeld. A feliigyelt teriilet nagy-
sdga dltaldban 30-80 m?*kozote véltozik.

El8nyei: a pardzslé tiizeket nagyon jé hatdsfokkal érzékeli, jol kisztirhet8k vele a
kisszemeséjt zavar kortilmények (példdul koszoriilés okozta fiist), nem tdlzottan érzé-
keny a légmozgdsokra (18 m/s légsebességig haszndlhatd), ezért akdr légcsatorna adap-
terekben is haszndlhaté.

Hitrdnyai: nem haszndlhaté alkoholtiizek észlelésére, mivel az alkohol fiistképzdés
nélkiil, lingolva ég, illetve 60 °C-ndl magasabb iizemi hémérsékleten és korroziv kor-
nyezetben.

Ioniziciés fiistérzékelSk:

Az jonizdci6s fistérzékel6k mérdkamrajdban egy kis aktivitdst radioaktiv izotdp ioni-
zélja a leveg@t, a kamrdba bejuté fiistrészecskék akaddlyozzdk az ionok mozgdsit, ami
kismérték(i dramerdsség-csokkenést okoz. Az dramerdsség csokkenése estén az érzékeld
jelzést ad.

Tonizaciés fistérzékelSket egyre ritkdbban alkalmaznak, mert a sugdrzé anyag tro-
ldsdra, széllitdsira, megsemmisitésére szigoru jogszabdlyi el8irdsok vonatkoznak, ame-
lyek betartdsat az Allami Népegészségligyi és Tisztiorvosi Szolgilat (ANTSZ) ellendrzi.

El8nyei: nagyon érzékeny a 0,01-1 um-es fiistszemcsékre, ezéltal érzékeli az agy-
nevezett ,ldthatatlan” flistdt (termikus bomldst) is (papir, fa, gumi, szerves anyagok),
gyors miikodésa.

Hitrdnyai: a sugdrz6 anyag kezelése koriilményes és koltséges, érzékeny a porra, pé-
rira, nem alkalmazhaté alkoholtiizek jelzésére, nem alkalmazhaté 5 m/s-ndl nagyobb
légsebességnél, 60 °C-ndl magasabb {izemi hémérsékleten, korroziv kdrnyezetben.

% Hdsebesség érzékelSk:

A hésebesség érzékel8kben termoelem érzékeli a kornyezeti hémérséklet valtozdsit. Ha
a hémérsékletvaltozds sebessége meghaladja a 10 °C/perc sebességet, az érzékeld jelez.
A hésebesség érzékeld tipikusan viltozds sebesség érzékeld. (13.4. dbra)

# Hémaximum (hékiiszob) érzékelGk:

A hémaximum érzékeld abban az esetben ad jelzést, ha a kdrnyezeti hdmérséklet tal-
1ép egy elére megadott értéket. A hémaximum érzékeld pedig j6 példa a kiiszobérték
érzékeldkre.

HéérzékelSket olyan helyeken haszndlunk, ahol tizemszer(ien is fiist- vagy gézkép-
z6désre lehet szdmitani vagy magas a por koncentrdcié (példdul konyha, dohdnyzé
helyiség).

El6nyei: olyan teriileteken, ahol fiistképzédés nélkiil nagy hémérsékletemelkedéssel
jaré tliz alakulhat ki (példdul alkoholtiizek), rendkiviil jél alkalmazhaté, ezenkiviil ez a
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legmegbizhatébb érzékelési méd olyan helyeken, ahol tizemszer(ien is fiist- vagy pdra-
képz8déssel lehet szdmolni.

Hétrdnyai: csak kifejlett tiizek esetén képes jelzést adni, ezért nem alkalmazhaté me-
nekiilési Gtvonalakon, téves jelzést okozhat a kdzvetlen napsugdrzis, illetve a szigeteletlen
teté melegedése. Telepitési magassiga nem haladhatja meg a 7-7,5 métert!

A h6érzékel8k a fustképzddéssel nem jrd, azonnal ldngfdzisba dtcsapd tiizek esetén
képesek id8ben jelzést adni. Minden mds esetben inkabb fiistérzékeld telepitése javasolt.

# Kombindlt érzékelGk:

Két vagy t6bb, eltérd mikodési elvii érzékels ES kap-
csolatban vagy mds, bonyolultabb kiértékelési algorit-
mus szerint miikddeetve (példdul hdsebesség érzékeldvel
kombindlt hémaximum érzékel§ vagy hésebesség ér-
zékel6vel kombindlt optikai fustérzékeld). A kilonféle
érzékelési médok kombindcidja csokkenti a téves riasz-
tdsok valdszinlségét.

% LangérzékelGk:

A ldngérzékel8k az ultraibolya és az infravoros tartomdnyban érzékeld eszkozok, ame-
lyek a kérnyezeti zavarokar kisziirve jeleznek, ha a meghatdrozott UV (13.5. dbra) és
(vagy) IR (13.6. dbra) tartomdnyban kiemelkedd sugdrzdst érzékelnek. J6l hasznalha-
t6k nagy teriiletek védelmére kiiltéren, azonban jelzésének feltétele, hogy rdldsson a tliz
keletkezésének helyére.

El6nyei: nagyon gyors m(ikddés, kiiltéren is haszndlhatd, nagy teriilet lefedhetd vele.
Hitrdnyai: kozvetlen rédldtds sziikséges a tizre, szikra, villimlds téves jelzést okozhat.

13.5. dbra 13.6. dbra

13.3.5. A vonalszerii automatikus érzékeldk fajtii

Vonali fiistérzékel6k:

A vonali fiistérzékeld infravords fényt kibocsdté addbdl és vevdegységbdl 4ll. (13.7.
dbra) Amikor az adé és a vevd kozott felszalld fiist kitakarja a fény koriilbeliil 40%-4t,
a vev@egység tiizet jelez. Amikor a két egység kozott egy befliggesztett térgy a teljes
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nyaldbot kitakarja, az eszkdz hibajelet ad. Vonali
fustérzékeldket olyan helyeken alkalmaznak, ahol
pontszer(i érzékeld telepitése, karbantartdsa ko-
rillményes. Hosszti csarnokokban rendkiviil gaz-
dasdgosan alkalmazhatdk. Sok esetben haszndljak
nagy belmagassdgu terekben (esetleg tobb magas-
sdgi szinten elhelyezve) ott, ahol a magassdg miatt
pontszer( fistérzékel6t mdr nem lehet telepiteni
(a lehdld fiist elkezd siillyedni, miel8tt elérné a 13.7. dbra
mennyezetet). Kisebb tdvolsdgok (60-100 m)

4thidaldsdra haszndlhaté olyan érzékels, amely-

ben az add és a vevBegység egy dobozba van beépitve, a szemkozti falfeliiletre pedig

egy fényvisszaverd prizmdt szerelnek. Nagy tdvolsdgokndl az adét és a vevdt egymdssal
szemben telepitik. Telepitési magassdgtdl figgben koriilbelil 2x7 m, azaz 14 m széles
sdv feliigyeletére alkalmas. Nagyon sok pontszerti érzékeld drdt és telepitési koltségét,
illetve hossztitdvon karbantartdsi koleségée lehet egy-két vonali fiistérzékel6vel megta-
karitani. (Példdul egy 30 m széles, 50 m hosszti csarnok 1500 m?* alapteriiletti. Ha gy
szdmolunk, hogy egy optikai fiistérzékel 50 m? teriilet feliigyeletére képes, akkor az
1500 m? alapteriilet teljes kor(i védelmét 30 db optikai fiistérzékeld tudnd biztositani.
Ebben a példdban a 30 db mennyezetre szerelt optikai fiistérzékeldt ki lehetne valtani
2 db oldalfalra szerelt vonali fiistérzékelével. Ezzel jelent8s mennyiségli kébelt, tarté-
szerkezetet, munkdc és karbantartdsi koltséget takaritunk meg.)

El8nyei: konnyen telepithetd, sok pontszert érzékeldt ki lehet vele valtani, kénnyen
szervizelhetd.

Hitrdnyai: drdga, viszonylag nagy az dramfelvétele (sok esetben segéd tdpegység al-
kalmazisa sziikséges), a megbizhaté miikodés érdekében gondosan meg kell vélasztani
a telepités helyét.

Légcsatorna adapterek:

A szell6z8 rendszerek légesatorndiban dramlé levegd dltal széllitott
fuist érzékelésére szolgdlé eszkoz. Légesatorna adaptert ajinlatos be-
épiteni a légcsatorndk 50 métert meghaladé hosszisigt szakaszai-
ba, illetve a csatorna elszivé vagy befujé ventildtordnak kozelében
1év8, nagy 4tmérdjh gylijtbesdvekbe. Ha a szell6z8rendszer barhol
fusttel szennyezett levegdt sziv be, a csatorndba helyezett mintave-
v6 csovon kereszeiil (13.8. dbra) egy kiéreékeld kamréba dramlik a
flistds levegd, ahol egy beépitett nagy érzékenységi fiistérzékel ad
tlizjelzést. (13.9. dbra)

- RE——s

13.8. dbra
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Héérzékel$ kabelek:
A héérzékeld kabel szintén egy vonali érzékeld.

A héérzékeld kibeleknek is két fajedjuk létezik. Az
egyik olyan o6tvozetb8l késziil, amelynek ellendlls-
sa a hémérséklet emelkedésének hatdsira né (PTK =
Pozitiv Temperatira Koefficiens, angolul PTC = Positive
Temperature Coefficient), vagy olyanbél, amelynek a hé-
mérséklet emelkedésének hatdsira csokken (NTK vagy
NTC). Ezekhez a hdérzékel§ kébelekhez egy kiértékeld 13.10. dbra
egység tartozik, (13.10. dbra) amely figyeli, hogy a ké-
belre kapcsolt fesziiltség hatdsdra hogyan viltozik a benne
foly6 dramerdsség. PTK-s kdbel esetében ha emelkedik a
kébel hémérséklete, akkor nd az ellendlldsa, igy lecsokken
a rdkapesolt fesziiltség hatdsdra dtfolyd dramerdsség. Ezt
az dramerdsség-csokkenést a kiértékeld dramkor érzékeli,
és tlizjelzés dllapotba vil.

A misik h8érzékeld kébel tipus kiilséleg hagyomdnyos
csavart érparas kdbelre emlékeztet. (13.11. 4bra) A kii-
16nbség az, hogy a kabel belsd erei acélbél vagy valamilyen
acél otvozetbdl késziilnek, szigetelésiik pedig viszonylag

alacsony hémérsékleten olvadé miianyagbdl. Alkalmazdsi
helyétél fiiggéen vilaszthaté 60-100 °C hdmérsékleten 13.11. dbra

olvadé szigetelésti hdérzékeld kdbel. Amikor a kornye-

zetében a hémérséklet meghaladja a megadott értéket, a szigetelés megolvad, a kabel
rovidzdr dllapotba megy 4t, a jelzéskiértékeld egység pedig tiizet jelez.

A héérzékeld kabeleket leginkdbb kébelalagutak, csévezetékek, kébeltdlcdk keletke-
z8 tiizeinek érzékelésére haszndljdk.

El8nyei: Koltséghatékony megoldds, kozvetleniil a tiiz lehetséges keletkezésének he-
lyére telepithetd, olyan helyeken is haszndlhatd, ahol mds médon nem oldhaté meg a
keletkezd tliz jelzése. A h6érzékeld kibelt er8sdramu kabelek kozé telepitve nem szitk-
séges megvdrni a flistolgd, pardzslé égés fézisdt a tiiz jelzéséhez, hanem mdr a lappangé
fazisban képesek vagyunk érzékelni, amikor a kédbelek még csak az tizemi hémérsékle-
titk f61é melegszenek.

Hétrdnya: Hossz(i h8érzékeld kabel haszndlata esetén nem allapithaté meg a tliz
keletkezésének pontos helye. Ha nagy tdvolsigokat szeretnénk héérzékeld kébellel fel-
tigyelni, akkor érdemes a kabelt rovidebb szakaszokra osztani és az egyes szakaszokat
kiilén-kiilon jelzési zondkba sorolni.

Aspiréci6s fiistérzékel 8k:

Az aspirdci6s fiistérzékel§ olyan tlzjelzd eszkdz, amely hossza, t6bb helyen kilyukasz-
tott cs6halézatbdl 4ll. A cs8hdlézat egy dobozbdl kiindulva futja be a védend$ teriile-
tet. (13.12. 4bra) A dobozba szivé ventildtor szivja be a cs6hdlézart lyukain keresztiil a
levegdt. A beszivott levegdt — a dobozban elhelyezett — nagy érzékenységli fiistérzékeld
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13.12. dbra

elemzi. Ha a vizsgdlt levegSben fuistot érzékel, jelzést ad. Az ilyen tipust érzékelSk te-
lepitése diszkréten elvégezhetd, nem kell a helyiség kozepére kdbelezni és ott pontszer(i
érzékeldt telepiteni, hanem a perfordlt csdvezeték akdr rejtve vezethetd az oldalfalon,
a kiéreékeld egység pedig akdr dlmennyezet felett vagy mdsik helyiségben is elhelyez-
het8. Aspirdcids fiistérzékel8ket leginkdbb miemlék épiiletekben és muazeumokban
hasznalnak. Ezenkiviil elterjedt az alkalmazdsa szerver szobdkban, ahol a szdmitégépek
nagy szekrényben vannak elhelyezve. Mire a fist a szdmitégép és a szekrény belsejébdl
eljutna a mennyezetre telepitett pontszer( érzékel6be, addigra nagyon sok értékes adat
veszhetne el. A késziilékhdzra szerelt aspirdciés fiistérzékeld képes a késziilékben kelet-
kezd fiist szinte azonnali jelzésére.

El8nyei: Diszkréten telepithetd, nagyon érzékeny, hiit6hdzakban, elektromagneses
terekben szinte az egyetlen hatékony megoldis.

Hitrdnyai: Kényes az elszennyezédésre, a fiistképzddéssel nem jiré tiizek érzékelé-
sére nem alkalmas, hosszt cs6hdlézat esetén nem dllapithaté meg a tliz keletkezésének
pontos helye. Tébb kiilonall6 csdhdlézattal és tobb kiértékeld egységgel helyiségenkén-
tl jelzés is megvaldsithaté.
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13.3.6. Az automatikus tiizjelzd érzékel8k telepitési magassag korldtai

A 28/2011. (IX. 6.) BM rendelettel hatdlyba léptetett Orszdgos Tiizvédelmi Szabélyzat
10. mellékletének 1. tdbldzata tartalmazza.

A B | c|DpD|E|]F |G| H]|I
| Eyz,é.kelé A helyiség magassdga (m)
fajtdja <4,5 | 45-6 | 675 | 75-9 | 9-12 | 12-20 | 20-25 | 25
Héérzékels 1
2 | Al (vonatkoz6 | MF | MF | MF | FMF | NMF | NMF | NMF | NMF
szabvdny)
Hoérzékeld 1
3 | A2 (vonatkozé | MF | MF | FMF | NMF | NMF | NMF | NMF | NMF
szabvdny')
Hoérzékel

4 |BCDEFE | vy | EME | NME | NMF | NMF | NMF | NMF | NMF

G (vonatkozé
szabvdny')

Pontszeri

5 |fustrzékels | \ip | ME | MF | MF | FME? | FMP | FMP | EMP?

(vonatkozé
:
szabvény)

Vonali

6 |fustérzékels 1 el yE | ME | MF | FME | FME | EMF | EMF

(vonatkozé
szabvény)

, MF — megfeleld
7 J eltr.nagyafa‘ FMF — feltételekkel megfeleld
zat: NMF — nem megfeleld

Megjegyzés:

1 Csak értékvédelem esetén, az érdekelt felek kozotti egyeztetés sordn sziiletd megillapodds esetén.

2 Az érzékel6k 4ltal védetr teriilet nagysiga nem haladhatja meg a 80 m2-t.

3 Mds miikddési elvi fiistérzékeldkkel (vonali fiistérzékeld, aspirdcids érzékeld) kozosen. Az érzékel8k
4ltal védett teriilet nagysdga nem haladhatja meg a 60 m2-t.

4 Az érdekelt felek kozotti egyeztetés sordn sziiletd megillapodds esetén.

5 Kiegészitd sor alkalmazdsival és/vagy mds mikddési elvi fiistérzékelékkel (pontszerdi fiistérzékeld,
aspirdcids érzékel8) kozosen.

1. tdbldzat

13.3.7. Manualis tiizjelzés adék

Kézi jelzésadét minden épiiletben el kell helyezni, hiszen a manudlis tdzjelzés lehetdsé-
gét biztositani kell. Kézi jelzésadét kell elhelyezni a kitiritési Gtvonalakon, a kitiritésre

173



Biztonsdgtechnika

szdmitdsba vett [épcsSkre vezetd ajtokndl (a kiilsd vagy a belsé oldalon) és a szabadba
vezet$ ajedkndl, hogy bdrki, aki a tiizet észleli, gyorsan és konnyen haszndlni tudja.
A mozgisukban korldtozott személyek esetén a képességeik figyelembevételével kell a
kézi jelzésaddkat elhelyezni.

Kézi jelzésaddk elhelyezésének tervezésekor azok szdmdt tgy kell meghatdrozni,
hogy megkozelitésiik az épitmény bdrmely teriiletérdl 30 méteren beliil megoldhaté
legyen.

A kézi jelzésaddkat a padlészinttdl 1,1 és 1,6 m kozdeti magassdgba kell szerelni.

Minden kézi jelzésadé azonosithatd, konnyen megkézelithetd, tovdbbd szembdl és
oldalirdnybdl jél ldthaté kell, hogy legyen. Az oldal irdnyt ldthat6sdg biztositott, ha az
el8lap legaldbb 15 mm-rel kiemelkedik a fal vagy burkolat sikjébdl.

Beltéri kézi jelzésadé

& Torbliveges jelzésadé:

A kézi jelzésaddban egy vékony fdlidzott tiveglapka tartja 4l-
landé zdrt dllapotban a beépitett mikrokapcsolét. (13.13.
dbra) Amikor a lapkdt benyomjuk, az 8sszetorik, — de nem
esik dssze, mivel a félia egyben tartja, ezzel védve meg ujjunkat
az esetleges sériilést8l — az iiveg elengedi a kapcsolét, amely

jelzést ad.
13.13. dbra

% Visszadllithaté jelzésadé:

Miikddése hasonld a toréiiveges tipuséhoz, de itt a mikrokapesolét mianyag lapka
tartja megfeszitett dllapotban, amely nyomds hatdsdra elengedi a kapcsoldt, de nem t5-
rik 8ssze. Egy kulcs segitségével visszadllithat6 eredeti dllapotdba, igy téves jelzés esetén
nem szitkséges vdrni a szereldre, hogy kicserélje az Ssszetort
lveget.

& Kiltéri kézi jelzésado:
Kiiltéren por és nedvesség ellen védett kézi jelzésaddkat hasz-

ndlnak. (13.14. dbra)

13.3.8. Modulok

13.14. dbra

% Bemeneti modulok:

A tlizjelz6 rendszer érzékeld vonaldra csatlakoztathatd, cimez-

hetd, kiils8 berendezésektd] kontaktust fogadd eszkozok (példdul sprinkler géphdzbdl
tartdlydllapot jelzés). A modulok egy vagy tobb bemenettiek lehetnek.

# Kimeneti modulok:
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A tlizjelz8 rendszer érzékeld vonaldra csatlakoztathatd, cimezhetd, kiils berendezések
vezérléséhez potencidlmentes kontakeust adé eszkozok (példdul klima ledllitdsdhoz, ol-
tés inditdsdhoz stb. kapcsoléjel addsa). A modulok egy vagy tobb kimenettiek lehetnek.
# Be- és kimeneti modulok

Kombinilt, bemeneteket és kimeneteket is tartalmazé egységek.

13.3.9. Misodkijelz8k

A miésodkijelz8k piros szint vildgité diéddt (LED) tartalmazé eszkozok. Mésodkijelzd-
ket telepitiink az tizemszerien zdrt dllapott helyiségekbe telepitett érzékel8k riaszedsi
dllapotdnak jelzésére a zdrt helyiség ajtaja fol¢ kiviilre, valamint az dlmennyezet feletti,
illetve dlpadlé alatti érzékeldk riasztdsi dllapotdnak és helyének jelzésére az dlmennyezet
feletti érzékeld alatti dlmennyezeti lapra, illetve az dlpadlé alatti érzékelShoz legkdze-
lebb esé falfeliiletre, a padlé kozelébe.

13.3.10. Jelz8eszkozok

A hangjelz8k telepitésére vonatkozdan szigord eldirdsokat tartalmaz a 28/2011. (IX.
6.) BM rendelettel hatdlyba [éptetett Orszdgos Ttizvédelmi Szabdlyzat. (188-190. §)

A hangjelzésnek olyan hangerdt kell biztositani, hogy a tlizriasztds azonnal hallhaté
legyen barmilyen kornyezeti hdttérzaj esetén is. A tdizriasztdsra haszndlt hang jellege
(mintdja) az egész épiileten beliil azonos legyen.

Legaldbb két hangjelz8t kell elhelyezni az épiiletben. Tiizszakaszonként, szintenként
legaldbb egy hangjelz8t kell felszerelni.

A tlizriasztdsra szolgdlé hangerd legaldbb 65 dB(A) vagy legaldbb 5 dB(A)-lel na-
gyobb, mint a teriileten vdrhaté barmely 30 mp-nél hosszabb ideig fenndllé zaj, melyet
minden olyan ponton biztositani kell, ahol a riasztdsjelzésnek hallhaténak kell lenni.

Ha a tlizriasztds egyben alvé emberek felébresztésére is szolgdl, a hangjelzés minima-
lis hangereje 75 dB(A) az 4gy fej feloli oldaldndl. A beltéri alkalmazdsoknal a hangjelz6-
t8l mért 1 méter tdvolsdgon tdl a hanger8 nem haladhatja meg a 120 dB(A)-t.

Az hogy legaldbb 65 dB(A) hangerdvel kell hallani a hangjelzést, de a hangnyomds
1 m-en tdl nem haladhaga meg a 120 dB(A)-t, meghatdrozza a hangjelz8k szdmic.
A hangjelz8k szimdnak meghatdrozdsakor figyelembe kell venni, hogy minden egyes
ajto, fal csillapitja a hangjelz8 hangerejét.

Telepitést kovetden a hangjelzés megfeleléségét hangnyomds-méréssel kell ellendriz-
ni, a hangnyomds-mérésrél jegyz8konyvet kell felvenni.

A tlizriasztdsra haszndlt hang frekvencia energidjdnak nagyobb része az 500 Hz és
2000 Hz kozotti tartomdnyba kell essen. (Az emberi fiil az 1000 Hz koriili frekvencidra
a legérzékenyebb.)

A tlzriasztishoz hasznilt hangjelzésnek folyamatosnak kell lennie. Ettdl fiiggetleniil
frekvencidja és amplitidéja véltozhat.
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Tuzriasztdsra alkalmazhaté hangosité rendszer (elektroakusztikai hangrendszer) az,
amely megfelel a vonatkozé miszaki kdvetelménynek, vagy azzal legaldbb egyenériékii
biztonsdgot nydjté médon van kialakitva.

A tlzjelz8 berendezés hangjelzd eszkozeinek vezérlésével gondoskodni kell arrdl,
hogy a tlizriasztds ideje alatt minden mds hangforrds automatikusan lekapcsolédjon,
kivéve a tlizvédelmi mikrofon(oka)t és azokart a beszédmodulokat (vagy ennek megfe-
lel§ tizenet generdtorokat), amelyek az tizenetet adjék. (A hdttérzenét le kell kapcsolni!)

A tlizjelz8 berendezés dltal vezérelt hangjelzdk, valamint a hangosité rendszer (sz6-
vegbemondds) mikédése nem torténhet egy idében.

A tlzriaszidsra szolgdlé hangjelzés csak akkor haszndlhaté mds célokra, ha ugyan-
olyan médon kell reagdlni rd, mint tliz esetén, azaz azonnal ki kell iiriteni azt a teriile-
tet, ahol a tlizriasztds szol, mégpedig a tlizriad6 tervben megadott menekiilési Gtvona-
lakon keresztiil. Ha médshogyan kell reagdlni, akkor a tlizriasztdsra szolgdlé hangjelzés
csak egyéb, magyardz6 informdcikkal egylittesen haszndlhaté. (13.15. dbra)

Beltéri jelz8eszkozok
% hangjelzd
& fényjelz6

& hang-, fényjelzd

% hangjelzd

Kiiltéri jelz8eszkozok ej ~

% fényjelz6
% hang-, fényjelz6

13.15. dbra

13.3.11.Kdbelhilézat

A tlizjelz8 halézatot piros szinjeldlt, szinkédole ki-
bellel kell kbelezni. (13.16. dbra) A kébelt tarts T
szerkezetet legfeljebb hdromméterenként, de a ké-
beltart6 szerkezet két végén kibukkané kabel kozdtti

7

TR ——
szakaszon minimum két helyen ,,tlzjelz8” felirattal
kell elldtni. T -:’___'f'
Az intelligens tlzjelzd rendszereket ltaldban 4r- -
nyékolt, csavart érpdras kabellel kdbelezziik, de né-
mely gydrt6kndl az drnyékolatlan kdbel alkalmazdsa 13.16. dbra
is megengedett.
A tlizjelz8 rendszerek vezérléseit az aldbbi esetek-
ben minimum 30 perces tlzallésdgh kabellel vezeté-

kezziik:

% a tlizeseti vezérléssel rendelkezd személyfelvondkndl, kivéve azok a vezetékrend-
szerek, amelyek a felvonéakndban vagy a géphdzban taldlhatdk;
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% aldtogatdk és a foglalkoztatottak tdjékoztatdsdra szolgilé berendezéseknél, ha tiiz
esetén miikdddképesnek kell lenniiik, kivéve azok a vezetékrendszerek, amelyek
1600 m*-nél kisebb teriiletet szolgdlnak ki, és egy emelet egy tlizszakaszdn beliili-
ek, vagy lépcsdhdzon beliili berendezések megtdpldldsira szolgdlnak;

% a természetes hé- és fiistelvezetd berendezések villamos mikodtetd kdbeleinél és

% minden olyan esetben, ha valamely villamos berendezésnek a t(iz sordn barmeny-
nyi ideig is m{kaédnie kell.

13.4. Tiizjelz6 kozpontok dllandé feliigyelete

Az tizemeltetének a beépitett tlizjelz8 berendezés kozpontjanak dllandé feliigyeletét
(dllapotjelzések, tlizjelzések kezelése) a kovetkezd lehetdségek koziil legaldbb egyet vi-
lasztva kell biztositania:
% 4lland¢ felugyeletet elldcé kioktatott személyzet abban a helyiségben, ahol a tliz-
jelz8 kdzpontot vagy annak kezeld, kijelz8 egységét elhelyezték, vagy
% a tlizjelz8 kdzpont jelzéseinek automatikus dijelzése a létesitményen beliil elhe-
lyezett dllandé feliigyeleti helyre, vagy
% a tlizjelz8 kdzpont jelzéseinek automatikus dtjelzése a létesitményen kiviil elhe-
lyezett dllandé feliigyeleti helyre (tévfeliigyeletre).

A folyamatosan, egy idében feliigyeletet elldté személyek szdma legaldbb két £8, abban
az esetben, ha a tlizjelz6 kdzpont feliigyeletén tal mds, a helyiség esetleges elhagydsit
igényld feladatuk is van.
A tliz- és hibadgelzést fogad6 kozpontban nyilvan kell tartani:
# a tlizjelzést ad6 létesitmény cimét, nevét, rendeltetését, tlizveszélyességi osztalyit;
% a tlzjelzést add Létesitményt befogadd épiilet (f6ld felett, fold alatr) szintszdmdg
% az oltdst nehezitd koriilményeket (kiilondsen gizpalackok, éghetd folyadék, izo-
top);
% a kozmelzdrok (kilondsen gz, viz, elektromos, tavhé) helyét;
% a kiilsd tlizoltd vizforrdsok (tlizcsap, tartdly, medence) helyéy;
% a tlizoltdst segitd koriilményeket (hé- és fustelvezetés inditdsa/ledllitdsa, beépitett
oltdberendezés, tlizoltésdgi beavatkozdsi kozpont helye);
% a kapcsolattarté nevét, telefonszdmadt.

A beépitett tilizjelz8 vagy tdzolté berendezés tizjelzését az dllandé feliigyelet mellett,
automatikus djelzéssel kell tovédbbitani a miikodési teriilet szerinti tlizoltdsdgot riasztd
hirkézpontba (tlizoltésdgi tigyelet) a kovetkezd esetekben:

% az 50 méter legfelsd hasznaladi szint feletti lakéépiiletek,

% a magas kozosségi épiiletek,

% a kozépmagas ipari/mezdgazdasdgi termeld/tdrold épiiletek,

% a kozépmagas szélloda és szalldsjellegli épiiletek,

% a fekvBbeteg-elldtdst szolgdld épiiletek,

% a specidlis egészségligyi és szocidlis épiiletek,
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% a tobbszintes és tomegtartdzkoddsra szolgalé kulturdlis és mivel8dési épiiletek,

% a 8 méternél magasabb szinpaddal rendelkezd szinhdzak,

% a 10 000 fénél nagyobb befogad6képességli sportcsarnokok és

# 28000 m*-nél nagyobb alapteriilet(i vagy harom szintnél magasabb kereskedelmi

épitmény esetén.

A tlizoltésdgi tigyeleten kiviil mikddtetett tlz- és hibadgjelzés fogadd berendezés
(tévfeliigyeleti kozpontban) tlzoltdsdgi tigyeletre torténd tlizdtjelzéseit automatikus és
feliigyelt kapcsolaton keresztiil kell megvaldsitani.

A tlizoltésdgot riasztd hirkozpontba csak akkor kell kiépiteni az dtjelzést, ha a tliz-
oltdsdgi tigyelet a vonatkozé miszaki kévetelménynek megfelel médon (szabvdny
szerint) képes azt fogadni.

Ha a tlizoltdsdgi tgyelet helyszine megviltozik, az () helyszinre 90 napon beliil
kell az automatikus tlizdtjelzést biztositani, ha a tlzoltésigi tigyelet képes azt fogadni,
ellenkezd esetben a kdzpont 4llandé feliigyeletét kell biztositani, vagy a jelzéseket egy
tévfeliigyeleti kdzpontba kell eljuttatni.

Ha a tlizjelzés az lland¢ feltigyeletrdl, telefonon, széban torténik, akkor az kizdré-
lag a tlizoltésdgi tigyelet segélyhivé szdmdra torténhet, és a tlzjelzést fogadd kézpont-
ban nyilvéntartott adatokrdl a tlizoltdsigi tigyeletet tdjékoztatni kell.

A tlizeset bejelentésekor kozlendd adatok:

% a tlizeset, kdreset pontos helyét (cimét),

# mi ég, milyen kdreset tortént, mi van veszélyeztetve,

% emberélet van-e veszélyben,

% a jelz nevét, a jelzésre haszndlt tévbeszéld szdmdt.

13.5. Tiizveszélyességi osztilyok

Fokozottan tiiz- és robbandsveszélyes (jelzése: ,A”):

% az a veszélyes anyag és készitmény, amely a kémiai biztonsigrol NS
52616 2000. évi XXV. torvény és a végrehajtdsi rendelete szerint
fokozottan tlizveszélyes vagy tlizveszélyes veszélyességi osztdlyba
sorolt;

% az az anyag, amelynek bdrmely halmazéllapotban heves égése,

POROFOTIRN T o

robbandsa, indité (inicidld) gydjtdsra vagy mds fizikai, kémiai FIESSHESES

’ . ‘
hatdsra bekovetkezhet;

% az a folyadék, olvadék, amelynek zdrttéri lobbandspontja 21 °C
alatt van, vagy tizemi hdmérséklete eléri vagy meghaladja a nyilteéri lobbands-
pontjat;

% az a gdz, gbz, kod, amelynek alsé éghetdségi hatdrériéke a levegd térfogatdhoz
viszonyitva legfeljebb 10%;

& az a veszélyességi Ovezet, helyiség, szabadtér, ahol az a)-d) pontban meghatd-
rozott tulajdonsdgt anyagot el8allitjak, feldolgozzdk, haszndljdk, tdroljdk vagy
forgalomba hozzdk, és e tevékenység kozben az anyagok robbandsveszélyes alla-
potban fordulhatnak el6;
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% a100 m*/h-nal nagyobb &sszesitett névleges teljesitmény(i, lemezhdzas gdzméré (k)
helyisége;

% az a helyiség, amelyben nyitott akkumuldtorokat helyeztek el (telepitettek) vagy
toltenek, és nincs hatékony szelléztetése;

% a PB-gdz cseretelep.

Tiiz- és robbandsveszélyes (jelzése: ,B”):

FUF ORI LY PSS On
P TLY

az a veszélyes anyag és készitmény, amely a kémiai biztonsdgrél szol6
2000. évi XXV. térvény és a végrehajtdsi rendelete szerint kevésbé tliz-
veszélyes veszélyességi osztdlyba sorolg;

az a por, amely a levegével robbandsveszélyes keveréket képez;

az a folyadék, olvadék, amelynek zdrttéri lobbandspontja legaldbb
21 °C, nyilttéri lobbanaspontja legfeljebb 55 °C vagy iizemi hémér- "R
séklete a nyilttéri lobbandspontja alatt van, de nagyobb, mint a nyilt-
téri lobbandspont 20 °C-kal csokkentett ércéke;

az a gdz, gbz, kod, amelynek alsé éghetdségi hatdréreéke a levegd térfogatdhoz viszo-

nyitva 10%-ndl nagyobb;

az a veszélyességi dvezet, helyiség, szabadtér, ahol az a)—d) pontban meghatdrozott
tulajdonsdgt anyagot eldallitjék, feldolgozzak, hasznaljak, téroljak vagy forgalomba
hozzik, és e tevékenység kozben ezek az anyagok robbandsveszélyes édllapotban fordul-
hatnak elé;

a port vagy kisméretli anyagrészeket elszivd, levdlasztd rendszer, porkamra, ha benne
az elszivott anyag a levegével robbandsveszélyes keveréket képez.

Tiizveszélyes (jelzése: ,,C”):
az a szildrd anyag, amelynek gyulladdsi hémérséklete (gytjtoforrdssal
vizsgélva) legfeljebb 300 °C;

a legaldbb 50 °C nyilctéri lobbandspontt gézolajok, tiizel8olajok és
a vildgitdsra hasznilatos petréleum;

az a folyadék, olvadék, amelynek nyileeéri lobbandspontja 55 °C
felett van, de legfeljebb 150 °C vagy tizemi h8mérséklete a nyilteéri PRI =S
lobbandspontjandl legaldbb 20 °C-kal, de legfeljebb 50 °C-kal kisebb;

az a giz, amely 6nmaga nem ég, de az égést tdpldlja, a levegd kivé-

UV i
SETALY

telével;

az a veszélyességi ovezet, helyiség, szabadtér, ahol az a)-d) pontban meghatdrozott
tulajdonsdgt anyagot el8dllitjdk, feldolgozzak, hasznaljék, tdroljik vagy forgalomba
hozzdk;

az lizemanyagtoltd dllomdsok.
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Mérsékelten tiizveszélyes (jelzése: ,D”): S

BAFELLY

az a szildrd anyag, amelynek gyulladdsi hémérséklete (gytjtoforrdssal
vizsgdlva) 300 °C-ndl nagyobb;
az a folyadék, olvadék, amelynek nyilttéri lobbandspontja 150
°C-nél magasabb, vagy tizemi hémérséklete a nyilttéri lobbandspontja
alatt tdbb mint 50 °C-kal van; R
az a vizes diszperziés rendszer, amelynek lobbandspontja szabvé- vt

nyos moédszerrel nem dllapithaté meg, és éghetd anyagtartalma 25%-
ndl nagyobb, viztartalma pedig 50%-n4l kisebb;

az a veszélyességi Gvezet, helyiség, szabadtér, ahol az a)—c) pontban meghatdrozott
tulajdonsdgt anyagot el8allitjdk, feldolgozzdk, haszniljak, téroljdk vagy forgalomba
hozzdk, tovdbbd, ahol nyilt linggal tizemel§ tiizel6berendezést hasznalnak;

az a veszélyességi Gvezet, helyiség, szabadtér, amelyben nem éghetd anyagot 300 °C
felett dolgoznak fel;

a kozosségi és lakoépiilet, tlizszakasz;

gépjarmtdrold (épitmény, tlizszakasz, szabadtér);

dllattarté helyiség. nirveseeL e
Nem tiizveszélyes (jelzése: ,E”):
a nem éghetd anyag;

az a veszélyességi Gvezet, helyiség, szabadtér, ahol nem éghetd anya-
got 300 °C alatci hémérsékleten el8dllitanak, feldolgoznak, haszndl-

HEM TUZVESTELTES

nak, tdrolnak vagy forgalomba hoznak. -

A tlzveszélyességi osztdlyba soroldsndl az alapteriileteket az ,A” osztdlybél az ,E”
osztdly felé haladva kell 6sszesiteni, és azt a tlizveszélyességi osztdlyt kell vélaszeani,
amelyiknél az osszesitett alapteriiletek meghaladjik a 40%-ot. (2. tdbldzat)

A helyiség vagy a szabadtér abba a tlizveszélyességi osztdlyba tartozik, amelyben a
hozzd tartozd veszélyességi Gvezetek Ssszesitett alapteriiletei a helyiség vagy a szabadtér

alapteriiletének 40%-4t meghaladjék.

Tlizveszélyességi Alapteriilet (m?)
osztaly

Helyiségek ’A) ’B) )C’ ,D’ ’E’
Kozlekeddk 40
Mosdék 30
Iroddk 100
Irattdr 20
Gdzmérb 10
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Osszesen: 10 0 20 140 30
Mindésszesen: 200

Sz4zalékos ardny: 5% 0% 10% 70% 15%
Besorolds: D

2. tdbldzat

A fenti példa egy épiilet tlizveszélyességi osztdlyba soroldsdra mutat példar.
13.6. Tiiz osztélyok, tiizolté késziilékek

A — Altaldban szilird szerves eredetti anyagok tiizei, amelyek ldngol4s vagy pardzslds
kiséretében égnek (példdul fa, papir, szén, szalma)

B — Olvadékok (tlizveszélyes folyadékok)

C- Eghet(’ﬁ gdzok tiizei

D — Fémek, fémotvozetek tiizei (ndtrium, magnézium)

F — Siitésre, f8zésre haszndlt zsirok, olajok (porral olté késziilék ilyen tlizosztdlyra
nem mindsittethetd)

A fenti tiizek oltdsdra minden esetben olyan oltdkésziiléket kell vdlasztani, amely az
adott anyag tiizének oltdsdra alkalmas. (Példdul ABC poroltéval ne olesuk fémek tiizét.)

A killonféle oltéanyagok alkalmazhatésdgdra a kovetkezd tdbldzat ad irdnymutatist.

(3. tablazat)

Oltéanyagok és alkalmazhatésdguk

Oltéanyag A tlizosztdly | B tlzosztdly | C tlizosztily | D tlizosztdly
Viz o
Hab . .
Halon és
helyettesitd J J J
oltdgdzok
BC oltépor . J
ABC olt6por U J J
D oltépor .
Szén-dioxid ° °

3. tdbldzat
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A 28/2011. (IX. 6.) BM rendelettel hatdlyba [éptetett Orszdgos Tiizvédelmi Szabaly-
zat 591. §-a szabdlyozza a létesitményekben elhelyezend$ tizoltd késziilékek szdmdt és
az elhelyezésiikre vonatkozé kévetelményeket.

Ha jogszabdly mdsként nem rendelkezik, nem kell tlzoltd késziiléket elhelyezni a
lakds céljéra szolgdlé épitményekben, tiizszakaszokban és a hozzdjuk tartozé szabad
teriileteken, kivéve a lakdépiiletekben kialakitote egyéb rendeltetésti (kereskedelmi,
iroda) helyiségeket.

Ahol kell tizolté késziiléket elhelyezni, ott legaldbb egy darab, az ott keletkezhe-
t6 tliz oltdsdra alkalmas — a vonatkozé miszaki kévetelménynek megfeleld — tlizolt6
késziiléket kell elhelyezni. Az Gjonnan létesiilt épitményekben, épitményrészekben, a
megvidltozott rendeltetésti helyiségekben, helyiségcsoportokban, épitményekben, va-
lamint szabad tereken a vonatkozé miszaki kovetelmények szerint gydrtott tdizoltd
késziiléket kell készenlétben tartani.

a) Az ,A” és ,B” tlzveszélyességi osztlyba tartozé helyiségekben és veszélyességi
ovezetekben minden megkezdett 50 m? alapteriilet utdn,

b) az ,A” és ,B” tlizveszélyességi osztdlyba tartozé épitmények, tlizszakaszok és
szabadterek a) pont hatdlya ald nem es6 részein — acedl figg8en, hogy azok mi-
lyen tlizveszélyességi osztdlytiak —a ¢)—e) pontban foglaltak figyelembevételével,

o) a,C” tlizveszélyességi osztdlyba tartozd épitmények, tlizszakaszok és szabadte-
rek a) pont hatdlya ald nem esd részein az — ,A” és ,B” tlizveszélyességi osztdlyba
tartozd helyiség, valamint veszélyességi vezet teriiletével csokkentett — alapte-
riillet minden megkezdett 200 m?-e utdn, de legaldbb szintenként,

d) a,D” tlizveszélyességi osztdlyba tartozd épitmények, tlizszakaszok és szabadte-
rek a) pont hatdlya ald nem esd részein az — ,A” és ,B” tlizveszélyességi osztdlyba
tartozd helyiség, valamint veszélyességi vezet teriiletével csokkentett — alapte-
riillet minden megkezdett 600 m?-e utdn, de legaldbb szintenként,

e) az,E” tlzveszélyességi osztdlyba tartozd épitmények, tlizszakaszok és szabadte-
rek a) pont hatdlya ald nem es6 részein sziikség szerint torténjen.

y g

Jogszabdly vagy a tlizvédelmi hatdsdg tovabbi tizolté késziilékek, eszkozok, felszere-
lések és anyagok elhelyezését is elSirhatja.

A tlzolt6-technikai eszkozt, késziilékert, felszerelést, berendezést jol lathatban, kdny-
nyen hozzdférhet8en, a veszélyeztetett hely kozelében kell elhelyezni, és dllandéan hasz-
ndlhaté, tizemképes dllapotban kell tartani. Kozosségi épitményben a — fali tlizcsappal
kombindlt tlizolt6 késziiléket tarté fali tlizesap szekrény vagy tlizoled készilléket tartd
szekrény kivételével — tlzoltd késziiléket (legfeljebb 1,35 m) akaddlymentes elhelyezési
magassagban kell rogziteni. Helyérdl eltdvolitani, a rendeltetésétdl eleérd célra haszndl-
ni csak kiilén jogszabdlyban meghatdrozottak szerint szabad.

A tlzolté-technikai eszkoze, felszerelést, késziiléket és anyagot nemzeti szabvény,
jogszabaly eldirdsai szerint, azok hidnydban félévenként kell ellendrizni. Ha a tlizolts-
technikai eszkoz, felszerelés, késziilék eléirt id8szakos ellendrzését, javitdst, karbantar-
tdsdt nem hajtottdk végre, akkor az nem tekinthetd tizemképesnek.
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Az épitmény, épiilet tizemeltetSje koteles a biztonsdgi jeleket karbantartani, a vild-
git6 jelek mikodésér, miksddképességét a vonatkozd miszaki kovetelményben, ezek
hidnydban a gydrt6 dltal el8irt rendszerességgel ellendrizni, azt ellendrzési napléban
dokumentalni, tovabbd a biztonsdgi jeleket a kériilmények véltozdsaibél adéddan vagy
elhaszndléddsuk miatt sziikségszertien cserélni, illet6leg a meglétiikr8l meggydz8dni.

13.7. Beépitett gazzal olté és oltasvezérld rendszerek

A beépitett gdzzal olt6 rendszerek a keletkezd tiiz jelzését kovet8en megkezdik az oltdst,
és a tlizoltok megérkezéséig megakaddlyozzak annak tovdbbterjedését, vagy elolijdk a
tiizet.

A levegd osszetétele: ~78% N, ~21% O,, valamint ~1% egyéb anyag (por, nemes-
gdzok stb.) A levegd oxigéntartalma évezredek 6ta folyamatosan csokkenve érte el a
mai szintet.

Az égés egyik feltétele az oxigén jelenléte. Ha a leveg oxigéntartalmdt 15% ald
csokkentgjiik, akkor nem jén benne létre égés, az égb tliz pedig elalszik. A gdzzal oltd
rendszerek egy része (passziv vagy mds néven inert oltégizok, példdul CO,, Inergen
stb.) tgy mikédik, hogy megkotik a levegd oxigénrartalmdnak egy részét, lecsokkentik
a levegd oxigéntartalmdt 12—14%-os szintre, igy sziintetik meg az égést. Az oltégdzok
misik fajtdja az aktlv oltdgdzok (példdul FM200, Novec 1230 stb.), amelyek aktiv
vegyi ldngolt6 és égés-elnyomé hatdsuk révén fejtik ki oltéhatdsukat.

A beépitett gdzzal olté rendszereket oltdsvezérld rendszerrel inditjuk. Az oltdsvezér-
lést dltaldban 6ndll6 oltdsvezérld kozponttal vagy az épiiletben tizemel§ automatikus
tlizjelz8 rendszer kozpontjaba épitett oltdsvezérld kdrtydval valésitjuk meg.

A hatékony oltds érdekében az oltdshoz sziikséges oltdanyag mennyiségét a helyiség
térfogatdhoz a gydrtéi utasitdsok szerint kell méretezni. Ha alul méretezziik az olto-
anyag mennyiséget, akkor nem képes a tiizet eloltani. Az oltandé helyiséget gdztomorre
kell szigetelni, hogy a befujt oltégéz ne tudjon belle id§ elétt kiszivarogni, illetve hogy
a keletkezett tiizet a kintrdl bedramold levegd ne tdpldlja oxigénnel.

Oltds csak akkor indithaté egy oltd szektorban, ha a szektorban legaldbb két auto-
matikus érzékeld jelez tiizet. Nagyon fontos, hogy oltds minden esetben csak késlelte-
téssel indithatd!

Az oltds folyamata a kovetkezd: A keletkezd tiz fiistjét érzékeli a helyiségbe telepitett
egyik fustérzékeld, amely tlizjelzés dllapotba vilt. A tlzjelzd koézpont megszélaltatja a
helyiségbe telepitett beltéri hang-, fényjelzdt, igy figyelmezteti a helyiségben tartézko-
dékat a helyiség elhagydsdra. Valés tliz esetén ha a mdsodik fiistérzékelénél is eléri a
fustkoncentricid a jelzéshez sziikséges szintet, akkor tiizjelzés llapotba vdlt a mdsodik
érzékeld is. Ekkor megindul a 20-30 mdasodpercig tarté oltdsi késleltetés. Ez alatt az id§
alatt mindenképpen el kell hagyni az oltandé helyiséget. Az oltdsi késleltetés induldsi-
val az oltandé térben vildgité tabl6k figyelmeztetnek a helyiség elhagydsira, az ajién ki-
vill pedig vildgit6 tablok tiltjék a helyiségbe lépést. Az oltdsi késleltetés leteltével elindul
az oltds. Az oltégdzt tartdlyokban téroljak nyomds alatt. A tartdlyokat az oltandé térhez
a lehetd legkozelebb, lehetdség szerint a helyiségben helyezik el, hogy az oltégdz mi-
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nél hamarabb eljuthasson a tiiz keletkezésének helyére. A tartdlyokbdl az oltéanyagot
fémbdl késziilt csévezeték hédlézaton kereszeiil juctatjak el az oltds helyére. Az oltdgdze
membrdn tartja a tartdlyban. Az oltds inditdsakor az oltdsvezérl§ kozpont fesziiltséget
kapcsol egy elektromdgnesre, amelyen keresztiil vezetett csap kiiiti a membrant a he-
lyérél, ezzel szabad utat biztosit a gdz kidramldsdra. A gdz nagy nyomdssal halad végig
a cs6vezetéken, majd a szdérofejeken kereszeiil hangos siivitéssel zidul a helyiségbe. Az
oltdsinditds utdn az oltdsi folyamat mar nem 4llithaté6 meg, nem fordithaté vissza. Ha
az oltdsvezérld kozpont kiadja az oltdsi parancsot, akkor a teljes oltéanyag mennyiség
kidramlik a tartdlyokbdl.

Az oltandé helyiségbe akar tobb helyre is, de legaldbb a kijdrat mellé kell telepiteni
tgynevezett oltdsblokkolé gombokat. Az oltdsblokkolé gomb megnyomdsdval ledl-
lithat6 az oltdsi folyamat. Természetesen csak az oledsi késleltetés ideje alatt, az oleds
meginduldsit kévetden mdr nem. Az oltdsblokkolé gombokat felirattal kell elldtni,
és jol megkiilonboztethetd szinnel kell jelolni. Legtobbszor fehér szindi oledsblokkold
gombokat szoktak haszndlni.

Lehet6vé kell tenni a helyiségben vagy leginkdbb a helyiségen kiviil az oltds kézi
inditdsdt is. Kézzel akkor inditjuk az oltdst, ha azt litjuk hogy kezd kiterjedni a tliz,
gy itéljik meg, hogy kézi oltokésziilékekkel mar nem tudjuk azt eloltani, de az auto-
matikus érzékelé nem valt tlizjelzés dllapotba. Az oltdsi folyamata kézi inditdsa esetén
se indul az oltds azonnal, csak az oltdsi késleltetés lejarta utdn. (A menekiilés lehetdségée
mindig biztositani kell.) Az oltdsindité gombokat szinben szintén jol el kell kiiléniteni
a rendszer tobbi eszkdzét6l. Legtobbszor citromsarga szindi oledsindité gombokat hasz-
nalnak, és feliractal l4tjak el ket.

Az oltand$ helyiség nyildszdroit nyitdsérzékelével kell elldeni. Nyitote ajté vagy ablak
mellett nem szabad elinditani az oltdst. Ebbdl kivetkezik az is, hogy az oltandé helyi-
ség ajtajinak kinyitdsdval szintén blokkolhaté az oltds.

Ha elindult az oltds, és az oltéanyag bedramlott a helyiségbe, akkor a tizoltdsdg
kiérkezéséig nem szabad kinyitni a helyiség ajcajit. Ha tdl kordn nyitjuk ki az ajtdt,
amikor még rendelkezésre 4ll a gyulladdsi hdmérséklet, van még bent éghetd anyag, és
mi beengedjiik az égéshez sziikséges oxigént is, akkor Gjraindulhat az égés.

13.8. Beépitett tiizjelzd és tiizolté berendezések létesitése

A 28/2011. (IX. 6.) BM rendelettel hatalyba léptetett Orszdgos Tuzvédelmi Szabdlyzat
7. mellékletének 1. tdbldzata tartalmazza azokat a helyeket, ahol kételezd automatikus
tlizjelz8 és/vagy oltdrendszert létesiteni: (4. tdbldzar)
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A rendeltetés jellege

Beépitett
tlzjelzd
berendezés

Beépitett
tlizolt
berendezés

1. Szalldsrendeltetés

1.1. Kozépmagas és magas épiiletekben, ha a rendel-
tetés 13,65 méter felett keriil kialakitdsra.

igen

igen

1.2. Tébbszintes épiiletekben, ha egy id8ben legaldbb
20 ember elhelyezése biztositott

igen

2. Iroda, igazgatdsi és oktatds, 6voda, bolcséde rendeltetés.

2.1. Magas épiiletekben, ha a rendeltetés 30,00 méter
felett keriil kialakitdsra

igen

igen

2.2. Tobbszintes és kozépmagas épiiletekben, ha a ren-
deltetés az 500 m? alapteriiletet meghaladja

igen

3. Egészségiigyi rendeltetés

3.1. A hdromszintesnél magasabb rendel8intézetben

igen

3.2. Fekv8beteg-elldtds

igen

3.3. Fekvébeteg-elldtds kozépmagas és magas épii-
letben, ha fekvSbeteg-elhelyezés 13,65 méter felett is
torténik

igen

igen

3.4. Fekvbeteg-elldtds, ha az egy tlizszakaszban 1évd
dgyszdm meghaladja a 300-at

igen

igen

4. Specidlis egészségligyi és szocidlis rendeltetés

4.1. Mozgdsukban, cselekv8képességiikben, tovabb4d
mozgdsukban és cselekv8képességiikben korldtozott
személyek elhelyezésére és tartézkoddsdra — az éjsza-
kai elldeds (sz4llds) kivécelével — szolgdld tlzszaka-
szokban, ha azokban a személyek szima meghaladja
az 50 6t

igen

4.2. Mozgésukban, cselekv8képességiikben, tovabbd
mozgdsukban és cselekvBképességiikben korldto-
zott személyek elhelyezésére és tartézkoddsra — az
éjszakai elldtdst (szdllds) is beleértve — szolgald
kéeszintesnél magasabb épiiletekben, ha a rendeltetés
a harmadik szinten vagy a felett keriil kialakitdsra,
vagy a rendeltetés szintenként dsszesitett alapteriilete

meghaladja a 3000 m?-t

igen

igen

5. Kényszertartézkoddsra szolgdlé épiilet
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A rendeltetés jellege

Beépitett
tlzjelzd
berendezés

Beépitett
tlizoltd
berendezés

5.1. Ha az egy tlizszakaszban 1évd személyek szdma
meghaladja a 100 {8t vagy hdromszintesnél magasabb
épiiletben, ahol a rendeltetés a harmadik szinten vagy
a felett keriil kialakitdsra

igen

6. Muvel6dési rendeltetés

6.1. Ha a befogaddképesség meghaladja a 300 8¢

igen

6.2. Mtzeum, kényvtdr, levéltdr esetében, ha azok
osszesitett alapteriilete meghaladja az 1000 m*-t

igen

6.3. Szinhdzakban a szinpad védelmére, ha annak
belmagassdga meghaladja a 8 métert

igen

igen

6.4. A mivel8dési rendeltetésti épiilet talajszint alacti
helyiségeiben, ha azok alapteriilete meghaladja az
épilet foldszinti alapteriiletének 80%-4t, és a szdmi-
tott tlizterhelés meghaladja az 1500 MJ/m?-t

igen

igen

6.5. 13,65 m épitményszint felett 1év8 filmszinhdzak-
ban, tovdbb4 ott, ahol a nézdterek osszesitett befoga-

déképessége meghaladja az 1000 {6¢

igen

igen

7. Sportcélu épiilet

7.1. Zart sportcélu épiilet esetén, ha barmelyik
tlzszakasz teriilete meghaladja a 4000 m*-t (ha az
épiiletet eredeti rendeltetésétdl eltérd rendezvényekre
is haszndljék, akkor az eltérd rendeltetésre tekintettel
az épiilet adottsdgait figyelembe véve kell a jelz8- és
az oltéberendezés szitkségességét meghatdrozni)

igen

8. Kereskedelmi rendeltetés

8.1. Vdsdrcsarnokok, fedett piacok, ha barmelyik
tlizszakasz teriilete meghaladja a megengedett tiiz-
szakasz méret 50%-4t

igen

8.2. Aruhdzak, bevésdrlokozpontok, melyeknek szin-
tenként osszesitett alapteriilete meghaladja a 2000
m?*-t

igen

8.3. Aruhdzak, bevédsirlokozpontok, melyeknek szin-
tenként osszesitett alapteriilete meghaladja a 8000
m*-t

igen

igen

8.4. Kereskedelmi rendeltetés hdrom szint és szinten-

ként 8sszesitett 1000 m? alapteriilet felett

igen
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A rendeltetés jellege

Beépitett
tlzjelzd
berendezés

Beépitett
tlizolt
berendezés

8.5. Kereskedelmi rendeltetés 13,65 méter felett

igen

igen

9. Raktdrozasi, taroldsi rendeltetés

9.1. Az 500 m? feletti alapteriilet(i raktérhelyiségek
vagy 2000 m? feletti tlizszakasz teriilett — kivéve az
omlesztett mezdgazdasdgi tédrlohelyiséget —, melyekben
éghetd anyagok, termékek tdroldsdt végzik

igen

9.2. A 3000 m?, 6,00 méternél nagyobb tdroldsi
magassdgt, 1500 M]J/m?-nél nagyobb tlizterhelést
tlizszakaszokban, amelyekben éghet8 anyagok, termé-
kek tdroldsit végzik

igen

igen

9.3. Tébbszintes zdrt gépjarmi tdrold épiilet vagy
épiiletrész, gépesitett gépjarm tdrold, ahol szinten-
ként 20-nal obb gépjdrm tdrolhatd, és az egyes
szintek elhagydsa kizdrélag a mds szinteken keresztiil
torténhet

igen

igen

9.4. 13,65 méter felett kialakitdsra kertil zdrt gépjdr-
miitdrold helyiség

igen

igen

9.5 Veszélyes anyagokkal foglalkozé tizemek rakedro-
z8si, tdroldsi rendeltetésti helyiségeiben (rakedrhelyi-

ségek)

igen

igen

10. Mez8gazdasigi és ipari termeld épiilet

10.1. Kézépmagas és magas épiiletek

igen

11. Egyéb

11.1. A 3 kV-os és ennél nagyobb névleges fesziiltségti
er8miivi kapcsolé berendezés helyiségében, tovdbbd a
120 kV-os és nagyobb névleges fesziiltségli transzfor-
miétorok elhelyezésére szolgdlé helyiségében

igen

11.2. Az épiiletek alatt kialakitott tizemanyagtsltd
llomds teriiletén, a katoszlopok hatdskorzetében,
valamint a t6ltdakna és démakna veszélyességi dve-
zetében

igen

igen

11.3. A I-IL. tlizveszélyességi fokozatt folyadékot
kiszolgdl6 konténerkut

igen
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Beépitett Beépitett
A rendeltetés jellege tlzjelzd tdzoltd
berendezés | berendezés

11.4. Onkiszolgélé tizemanyagtoltd dllomdsokon, a
kirtoszlopok hatdskorzetében, valamint a tolcdakna és igen
démakna veszélyességi ovezetében

11.5. Olajat, zsiradékot felhaszndld, feldolgozé nagy-
konyhai késziilékeknél, ahol az egy csoportba (egy-
mds mellé, mogé) telepitett vagy a kozos elszivdval
rendelkezd késziilékek Ssszteljesitménye meghaladja igen
az 50 kW-ot. (A késziilékek szdmitott teljesitményée
novelni kell a felhaszndlt olajmennyiségtdl, zsiradék-
0l fiiggben literenként 1 kW teljesitménnyel.)

11.6. Kritikus infrastruketira mikodéséhez szitkséges
informatikai, irdnyitdsi rendszerek szdmitégép koz- igen igen
pontjinak elhelyezésére szolgdlé helyiségek

4. tdbldzat

Tuizjelz8 berendezés természetesen a fenticken kivill is létesithetd. A tlizjelz8 beren-
dezés létesitésének eldontésében segithet egy biztositéi kockdzat elemzés, amely meg-
adja, hogy egy bekéovetkezd tliz esetén mekkora lehet az objektumban bekovetkezd
maximdlis veszteség (PML = Possible Maximal Loss). Ha ez a veszteség meghaladja a
tlizjelz8 berendezés teljes létesitésének — amely magdban foglalja a tervezés, kivitelezés,
engedélyeztetést is — koltségét, akkor érdemes ilyen berendezés létesitésében gondol-
kodni.

Fontos, hogy a kételezés nélkiil létesitett tlizjelz8 rendszerekre is érvényesek az Or-
szdgos Tuzvédelmi Szabdlyzat eldirdsai, tehdt a rendszert meg kell tervezni és gy kell
telepiteni, hogy t6kéletesen megfeleljen a szabdlyzatban el8irtaknak és az EN54 szab-
vény kdvetelményeinek.

13.9. Képzés, toviabbképzés

A 45/2011. (XII. 7.) BM rendelet szdl a tlizvédelmi szakvizsgdra kotelezett foglalkozdsi
dgakrdl, munkakorokrdl, a tizvédelmi szakvizsgdval 6sszefiiggd oktatdsszervezésrdl és a
tlizvédelmi szakvizsga részletes szabdlyairdl.

Oktatdsszervezd az a felndttképzési tevékenységet folytatd jogi személy, jogi szemé-
lyiséggel nem rendelkezd szervezet vagy egyéni véllalkozd lehet, amely a tlizvédelmi
szakvizsgdra torténd felkészitést és a szakvizsgdztatdst szervezi, a tlizvédelmi szakvizsgd-
hoz sziikséges okratdsi segédanyaggal és okrtatdsi tematikdval rendelkezik, és azt az okra-
téshoz biztositja. Az oktatdsi tematika és az oktatdsi segédanyag a szakvizsga tipusihoz
igazodé, torzsanyagon alapulé szakszer( és akeudlis ismereteket tartalmazza.
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13.9.1. A tiizvédelmi szakvizsgihoz kétott foglalkozasi dgak,
munkakérok

A tlizvédelmi szakvizsgdhoz koot foglalkozdsi dgakat és munkakoroket a 45/201 1.
(XII. 7.) BM rendelet 1. melléklete tartalmazza.

% Hegesztdk és az épitdipari tevékenység sordn nyilt linggal jéré munkdc végz6k.

& Az ,A” és ,B” tlizveszélyességi osztdlyba sorolt anyagoknak barmely id8pont-
ban 300 kg tomegmennyiséget meghaladé mennyiségl tdroldsdt vagy 100 kg
tomegmennyiséget meghaladé mennyiségli ipari vagy szolgéltatds korébe tartozé
feldolgozdsat, technoldgiai felhaszndldsdc végzok.

% Egheté gdz lefejtését, toltését, kiszolgdldsdt, tovdbbd autdgaz kiszolgdldsdt végzdk.

& Tlzgddd, fustgdtld nyildszdrd-szerkezetek, tlzgddd tomitések beépitésée, feliil-
vizsgélatdt, karbantartdsdt, javitdsdt végz8k.

% Tlzolwé-vizforrdsok feliilvizsgalatdt végzk.

% Pirotechnikai szakbolti elad6k, raktdrkezel8k, termékiizemelteték, anyag- és ter-
mékgyartis-vezetSk.

% Tazolts késziilékek karbantartdsdt végzdk.

& Beépitett tlizjelzd berendezések kivitelezését, karbantartdsat, javitdsdc, telepitését,
feliilvizsgalatt végzok.

% Beépitett tlizoltd berendezések kivitelezését, karbantartdsdr, javitdsdt, telepitését,
feliilvizsgalatt végzok.

& Beépitett tlizjelzd berendezéseket tervezdk, a kivitelezésére felelds miiszaki veze-
t6k, valamint az tizembe helyez6 mérnokok.

& Beépitett tlizoltd berendezéseket tervez8k, a kivitelezésére felel6s miszaki veze-
t6k, valamint az tizembe helyez6 mérnokok.

% Tlzdll6sdgot ndveld bevonati rendszerek alkalmazdsét, karbantartdsdc végzok.

% Beépitett hd- és flistelvezetd rendszerek telepitését, feliilvizsgdlatdt, karbantartd-
sdt, javitdsdt végzOk.

% Er6sdramu berendezések id8szakos feliilvizsgdlatdt végzdk.

A tlizvédelmi szakvizsga bizonyitvany a kidllitdstdl szdmitott 6t évig érvényes.

13.9.2. A tiizvédelmi szakvizsga bizonyitviny érvénytelenitése

% (1) A szakvizsgdval rendelkezd személy bizonyitvinya érvénytelen, ha

a. a tlzvédelmi hatésdg megallapitotta, hogy az okrtatds vagy a szakvizsgdztatds az e
rendeletben foglalt el8irdsokat stlyosan sérti (kiilondsen ilyennek mindsiil, ha az
oktatds részben vagy teljesen elmarad, a szakvizsga lefolytatdsa vagy a szakismere-
tek szdmonkérése nélkiil térténik meg a bizonyitvdny kidllitdsa);

b. a tlizvédelmi hatdsdg megéllapitotta, hogy a szakvizsgdval rendelkezd személy
foglalkozédsa kérében tlizvédelmi szabdly megszegésével tiizet okoz, vagy munkdja
kozvetlen tlzveszélyt jelent kdrnyezetére;
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c. a tlizvédelmi hatésdg megdllapitotta, hogy a tlizolté-technikai termék tervezését,
kivitelezését, karbantartdsdt a jogszabdlyban, tlizvédelmi miszaki kévetelmény-
ben, a tlizvédelmi hatdsdgi engedélyben foglaltaktdl eltérd médon vagy annak
miikdddképességét veszélyeztetve végzi.

& (2) A tlzvédelmi hatdsdg dont a szakvizsga bizonyitvanyok érvénytelenitésérdl,
ha az oktatdsrol, a szakvizsgarél a tlizvédelmi hatdsig értesitése olyan tartalommal
és médon tortént meg, amely a tlzvédelmi hatdsdgi ellendrzés szakszert lefolyta-
tasit nem tette lehet6vé.

% (3) Az érvénytelen bizonyitvdnyt az oktatdsszervezd visszavonja. Az oktatdsszer-
vezd a bizonyitvdny visszavondsdrdl a bizonyitviny szimdnak megaddsdval nyolc
napon beliil irdsban értesiti a tlizvédelmi hatésdgot. A tlizvédelmi hatésdg a bi-
zonyitvny szdmd, a szakvizsgdzd nevét, az oktatdsszervezd nevét és a vizsga id6-
pontjdt a honlapjdn kozzéteszi.

% (4) Ha az érvénytelen bizonyitviny visszavondsra keriil, akkor az ismételt szak-
vizsgdra bocsdthatdsdg feltétele a felkészitd tanfolyam djboli elvégzése.

% (5) Ha a bizonyitvany érvénytelenségét a tlizvédelmi hatdsdg az (1) bekez-
dés a) pontja alapjin 4llapitotta meg, akkor a felkészitd tanfolyam elvégzésére
kotelezett a szakvizsgdra felkészitd képzést és a vizsgdt, anndl az okratdsszerve-
z6nél, amely az érvénytelen bizonyitvanyt kidllitotta, dijmentesen végezheti el.
Ha a szakvizsgdra felkészitd képzést és vizsgdt mds oktatdsszervezénél végzi, az
érvénytelen bizonyitvdnyt kidllité oktatdsszervezd koteles a képzés és vizsga kolt-
ségeit megtériteni.

& (6) A tlizvédelmi hatdsdg a tlizvédelmi szakvizsga bizonyitviny érvénytelenitése
ligyében hozott dontését az tigyfélen kiviil jogerdre emelkedés utdn megkiildi az
(1) bekezdés b)—c) pontjiban foglalt esetekben az oktatdsszervezd részére.

13.10. Beépitett tiizvédelmi berendezések alkalmazisa,
engedélyeztetése

A beépitett tlizvédelmi berendezések 1étesitésérdl és szakhatdsdgi engedélyezésérdl a
28/2011. (IX. 6.) BM rendelettel hatélyba léptetett Orszdgos Tiizvédelmi Szabdlyzat
rendelkezik.

A tlizvédelmi berendezés létesitésére vagy dtalakitdsdra (médositds, bévités) miszaki
tervdokumentdci6t kell késziteni, melyet a tzvédelmi hatésiggal engedélyeztetni kell.
A telepitett vagy 4talakitott berendezések haszndlatbavételét a tlizvédelmi hatésdggal
engedélyeztetni kell. A 1écesitéshez, haszndlatbavételhez szitkséges hatdsdgi engedélyt a
létesitésre kotelezettnek (épittetdnek) kell beszereznie. Ez a feladat egy meghatalmazds-
sal dtruhdzhaté a tervezdre is.

A tlizvédelmi hat6sdgi feladatokat elldté szervezetekrdl, a tlzvédelmi birsdgrol és
a tlzvédelemmel foglalkozdk kotelezd élet- és balesetbiztositdsdrdl szolé 259/2011.
(XII. 7.) Korm. rendelet alapjin kell az automatikus tiizjelz6 rendszerek létesitését és
hasznalatbavételét engedélyeztetni.
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A Kormdny els§ foku tlizvédelmi hatésdgként a katasztréfavédelmi kirendeltséget
jeloli ki, amely a beépitett tlizjelzd, tlizoltd berendezések létesitési és hasznalatbavéreli
tigyeiben eljar. Ezenkiviil eljdr a beépitett tlizjelzd berendezés vagy tizolté berendezés
tervezése, kivitelezése, karbantartdsa, javitdsa, telepitése, feliilvizsgdlata, tovabbd a tliz-
dtjelzés fogaddsa, tlizjelzd vagy tilizoltd kdzpontok tdvfeliigyelete tevékenységgel dssze-
figgd kozigazgatdsi hatdsdgi eljdrdsokban is.

A kormdnyrendeletben meghatdrozott nemzetgazdasigi szempontbdl kiemelt je-
lent8ségli beruhdzdsok megvaldsitdsa sordn az elsd foku tlizvédelmi hatdsdg szerepét
hivatdsos katasztréfavédelmi szerv teriileti szerve ltja el.

A Kormdny elsé fokd tlizvédelmi hatdsdgként a hivatdsos kataszeréfavédelmi szerv
kozponti szervét jeloli ki, abban az esetben, ha a polgdri nemzetbiztonsdgi szolgdla-
tok tlizvédelmi tigyeir6l van sz6, vagy ha példdul olyan beépitett tlizolté berendezések
létesitési és haszndlatbavéeli tigyeiben kell eljdrni, amelyek tervezése és kivitelezése
jogszabalyban, nemzeti szabvdnyban teljeskortien nem szabélyozott.

A Kormény a Honvédelmi Minisztérium vagyonkezelésében 1év8 ingé és ingatlan
vagyontdrgyak tekintetében — a tlizvédelmi eldirdsok érvényesiilése kérdésében a beru-
haézisi és feltjitdsi munkdlatokkal kapcsolatos tervek engedélyeztetése, a hasznélatbavé-
teli, valamint az tizemeltetés-engedélyezési eljardsok sordn — elsé foka tlizvédelmi szak-
hatésdgként, orszdgos illetékességgel a Honvédelmi Minisztérium Hat6sdgi Hivatalt,
misodfoku tlizvédelmi szakhatdsdgként a honvédelemért felel8s miniszeert jeloli ki.

13.11. A tiizvédelmi birsig

Tlizvédelmi birsdgot a tlizvédelmi hatésdg szabhat ki. (5. tdbldzar)
Tizvédelmi birsdg az aldbbi szabdlytalansdgok esetében szabhaté ki:

Tiizvédelmi Tiizvédel-

birsig legki- mi birsig

sebb mérté- | legnagyobb
ke /Ft/ mértéke /Ft/

Tiizvédelmi szabdlytalansig

Ttzvédelmi eldirds megszegése, ha az tiizet

1, B 100 000 1 000 000
idézett el6

Ttzvédelmi szabdly megszegése, ha az tiizet
2. | idézett eld, és az oltdsi tevékenységben a 200 000 3000 000
tlzoltésdg beavatkozdsa is sziikséges

Ttzvédelmi szabdly megszegése, ha azzal
3. | kozvetlen tliz vagy robbandsveszélyt idéztek 100 000 1 000 000
elo
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létszdm tallépése

Tiizvédelmi Ttizvédel-
’ 7 l kl- . ’ 7
Tiizvédelmi szabédlytalansig birsig e,g ,l mi birsig
sebb mérté- | legnagyobb
ke /Ft/ mértéke /Ft/
Menekiilésre szimitdsba vett kijdrat, vészki-
4, | A lesz?klt,ese o’ly moc/lo/n,’hogy’ a kitiri- 39 .(?00/ 45 000/Kijarat
téshez sziikséges dtbocsitdképesség nem kijarat
biztositott
Tomegtartdzkoddsra szolgdld létesitmény
esetén a menekiilésre szdmitdsba vett kijdrat, 60 000/
5. | vészkijérat leszlikitése oly médon, hogy a it drat 90 000/kijarat
kiiiritéshez szitkséges dtbocsdtoképesség )
nem biztositott
Menekiilésre szdmitdsba vett kijdrat, vészki-
6 jérat lezdrdsa, leszlikitése oly médon, hogya | 200 000/ 300 000/
" | menekiil§ szimdra az nem sziintethetd meg kijarac kijdrat
azonnal
Tomegtartézkoddsra szolgdld létesitmény
es’etéx?.rjl menel,di’lésre sza’tlm,l'tfisba vett %{ijérat, 300 000/ 400 000/
7. | vészkijérat lezdrdsa, leszlikitése oly médon, ., .,
x s .. kijarac kijérat
hogy a menekiil§ szdmdra az nem sziintet-
hetd meg azonnal
Epiiletek menekiilési itvonalain és azokkal
egy légteret alkotd helyiségrészben szabdly-
talan tdrolds, a rendeltetéssel nem Ssszeflig-
8. | g6 elektromos berendezés feliigyelet nélkiili 60 000 500 000
izemeltetése, tovabb4d a menekiilési ttvonal-
nak a kitiritéshez sziikséges dtbocsdtéképes-
ség méreékén tali leszlikitése
Az épiiletek menekiilési dtvonalain éghetd
anyagu installdcidk, dekordcidk, szényegek,
falikdrpitok, tovédbbd egyéb éghetd anyagok-
9. | nak az elhelyezéssel érintett fal vagy a padlé 60 000 500 000
feliiletének 15%-4ndl nagyobb mérwéki
részét borité elhelyezése (a beépitett épitési
termékek és biztonsdgi jelek kivételével)
A k... o 7’ ’, 7 1 . 1 . lh 7
0. iiirftési szdmitdssal igazolt/igazolhatd 100 000 3 000 000
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13. fejezet — Automatikus tlizjelz8 rendszerek

Tlizvédelmi Ttizvédel-
Tiizvédelmi szabilytalansig l;::;gn:Zﬂ(él: l:gl;:;l;:lfb
ke /Ft/ mértéke /Ft/
Jogszabély vagy hatdsdg dltal el6irt, a tiliz-
1L Viigy fi’ls’tszaﬁkasz l.mtéron b}eépl’tett Eﬁz- v/agy 60 000 200 000
fiistgdtld miszaki megoldds megsziintetése,
eledvolitdsa, miikddésének akaddlyoztatdsa
Ha a létesitési eljards sordn jéovdhagyott tiiz-
12. | oltdsi felvonuldsi t, teriilet maradéktalanul 50 000 1 000 000
nem biztosftott
Sziikséges oltdviz-intenzitds, kifolydsi
13. | nyomds hidnya, oltévizkivérel, felhaszndlds 50 000 1 000 000
akaddlyozdsa
14. | Tlzoltésdg beavatkozdsdnak akaddlyozdsa 30 000 2 000 000
100 000/a
A étesitményi, tovdbbd az 6nkormdnyzati kotelezd
tlizoltésdgra vonatkozé jogszabdlyban vagy legkisebb
15. | hatdsdgi hatdrozatban régzitett, a létszdmra, | létszdmbol
illetve képzésre vonatkozé el8irdsok meg- hidnyz6 vagy
szegése kiképzetlen
személy
16. | a) Tlizoltékésziilék készenlétben tartdsinak 50 000/késziilék
hidnya (a veszélyes drut sz4llit6 jarmavek
kivételével)
b) Ttzolékésziilék karbantartdsinak hidnya 30 000/késziilék
(a veszélyes drut sz4llitd jairmivek kivécelé-
vel)
17. | Jogszabdly vagy hatésdg 4ltal el8irt beépitett
tlizjelzd vagy tlizoltd berendezés készenlét-
ben tartdsinak, karbantartdsdnak, feliilvizs-
galatdnak hidnya, mikodésének akadilyo-
zdsa, ha a védett tér
a. legfeljebb 100 m2 alapteriiletti: 100 000/ 400 000/
rendszer rendszer
b. 101-500 m2 alapteriiletd: 200 000/ 1 000 000/
rendszer rendszer
c. 500 m2 feletti alapteriilet(i: 400 000/ 2000 000/
rendszer rendszer
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Tiizvédelmi szabédlytalansig

Tiizvédelmi
birsag legki-
sebb mérté-

ke /Ft/

Ttizvédel-
mi birsdg
legnagyobb
mértéke /Ft/

18.

Tuzjelz8 vagy tizolt6 berendezés kozpont-
jdnak jogszabdly vagy hatésdg 4ltal elirt
dllandé feltigyelet, kozvetlen tlizdtjelzés
hidnya

30 000

1000 000

19.

Jogszabély vagy hat6sdg 4ltal eldirt beépi-
tett tlizjelz8 vagy tlizolt eszkoz, felszere-
lés, késziilék, berendezés hibdinak igazolt
megsziintetésének vagy a megsziintetésre
tett intézkedés kezdeményezésének hidnya,
amennyiben annak észlelése 6ta tobb mint 8
nap eltelt

60 000

1 000 000

20.

Jogszabély vagy hatdsdg éleal el6irt tlizoltd
technikai eszkoz, felszerelés, készenlétben

tartdsanak, karbantartdsdnak, ellenérzésé-
nek, felilvizsgdlatdnak, a feledre hibdk iga-
zolt javitdsinak, nyomdsprobdjanak hidnya

40 000

1000 000

21.

Jogszabély vagy hatdsdg éleal elirt oled-
anyag beszerzésének, készenlétben tartdss-
nak elmulasztdsa

30 000

1000 000

22.

Ttizvédelmi szakvizsgara kotelezett tevé-
kenység érvényes tlizvédelmi szakvizsga
nélkili végzése, kozvetlen irdnyitdsa

100 000/f8

23.

Hatdsdgi eltileds ellenére végzett tlizvédelmi
szakvizsga oktatdsszervezdi tevékenységért,
illetve tlizvédelmi szakvizsgabizottsdgban
tagként, elnokként valé kdzremikodésért

100 000/eltiltott £6

24.

Ttzvédelmi szakvizsgdra kotelezett tevé-
kenység miiszaki kovetelménytdl eleérd vég-
zéséért (természetes személy vagy gazdasigi
tarsasdg)

100 000

1 000 000

25.

Ttizvédelmi dokumentdcié jogosultsdg
nélkiili készitése

100 000

1 000 000

26.

Ha a felel6s tervezd, a tlizvédelmi szakértd,
a kivitelezd, a felelds miszaki vezetd vagy
a tlizvédelmi tervezd valétlan nyilatkozatot
adott

60 000

1000 000
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Tiizvédelmi szabilytalansig

Tiizvédelmi
birsig legki-
sebb mérté-

ke /Ft/

Tiizvédel-
mi birsdg
legnagyobb
mértéke /Ft/

27.

Ha a munkiéltaté az ¢j munkavéllalék ttiz-
védelmi oktatdsdrdl, illetve — amennyiben
tlzvédelmi szabdlyzat készitésére kotelezett
— a tlzvédelmi szabdlyzat megismertetésérdl
a munkdba lépéskor — igazolt médon — nem
gondoskodott, és a munkavéllalé belépése
6ta tobb mint 15 nap eltelt

100 000/munkavallalé

28.

Ha a munkiltaté a munkavillalék ismét-
186d8 vagy a tlizvédelmi hatésdg 4ltal elirt
soron kiviili tlizvédelmi oktatdsardl, illetve
a tlizvédelmi szabdlyzat megismertetésérél a
jogszabélyban vagy a tlizvédelmi szabélyza-
taban, a soron kiviili oktatast eléiré hataro-
zatban régzitett hatdridére — igazolt médon
— nem gondoskodott, és a hatdridé 6ta tobb
mint 15 nap eleelt

100 000/munkavillalé

29.

Ha az iizemeltetd a fokozottan t{iz- és
robbandsveszélyes (,A”), a tliz- és robba-
nésveszélyes (,B”), valamint a tlizveszélyes
(,C”) tlzveszélyességi osztdlyba tartozd
létesitmény esetén nem gondoskodik — aldirt
megéllapoddssal, megbizdssal dokumentdlva
— megfeleld szervezettel, illetve tlizvédelmi
szakképesitéssel rendelkezd személlyel vagy
szolgéltatds igénybevételével a létesitmény
tlizvédelmérél

100 000

500 000

30.

Ha a kiilon jogszabdly alapjdn kotelezettek a
jogszabdly éltal el8irt tlizvédelmi szabdlyza-
tot nem készitik, készittetik el

60 000

250 000

31.

Ha a kiilon jogszabdlyban kotelezettek
tlzvédelmi szabdlyzacdbdl jogszabalyban
el8irt kotelezd tartalmi elem hidnyzik, vagy
a tlizvédelmi helyzetre kihaté vdltozdst nem
tartalmazza

60 000

200 000
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tlizvédelmi hatdsdgi engedélyben foglaltak-
0l eltérd médon toreénd végzése vagy ezen
tevékenység sordn a termékek mikoddké-
pességének veszélyeztetése

Tilizvédelmi | Tizvédel-
. . , , birsdg legki- | mi birsdg
Tiizvédelmi szabédlytalansig sebb mérté- | legnagyobb
ke /Ft/ mértéke /Ft/
Ha az épitményben raktdrozott, tdrolt
3. | a0yag ter’n.mk mennyisége meghaladja 2 60 000 2 000 000
vonatkozé jogszabdlyban megengedett tliz-
terhelési értékeket
A kotelezd idészakos villamos vagy villdim- 100 000/ 1000000/
33. |, Crtel 1 rendszer rendszer
védelmi feliilvizsgélat hidnya
A kotelezd idészakos villamos vagy villdm-
védelmi feliilvizsgélati mindsitd iratban 50 000/rend- | 300 000/
34. | feltdrt — tlizveszélyes vagy soron kiviili, szer rendszer
javitandé jelzéssel elldtott — hibdk igazolt
megsziintetésének hidnya
Ha az erdégazdilkodo a jogszabily dltal
35, el”o1/rt erdo—EuZ:red,elml eIVet vagy egysze- 60 000 130 000
riisitett erdS-tlizvédelmi tervet nem késziti,
készitteti el
A telepiilésen vagy a létesitményben a tliz-
oltdst befolydsold véltozdsok bejelentésének
36. elmul}asztasa az flll:‘md(? keszsnlett Je/:llegu 30 000 1 000 000
szolgalatot elldté hivatdsos tlizoltdsig vagy
onkormdnyzati tlizoltdsdg, illetve az érintett
létesitményi tlizoltdsdg felé
Ha a bejelentés koteles szolgéltatdsi tevé-
37. | kenységet a szolgdltaté nem az adott jogsza- 100 000 1000 000
bélyi eléirdsoknak megfelelden végezte
A tlizolt6 technikai termék forgalmazdsi-
nak, javitdsdnak, ellen8rzésének, feliilvizsgd-
latdnak, karbantartdsdnak a jogszabdlyban,
38. tlzvédelmi miszaki kovetelményben és a 100 000 1 000 000
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Tiizvédelmi Tiizvédel-
. . , , birsdg legki- | mi birsdg
Tiizvédelmi szabilytalansig sebb mérté- | legnagyobb
ke /Ft/ mértéke /Ft/
Ha jogszabaly 4ltal forgalmazisi enge-
délyhez koeote tlizoltd-technikai termék
39 forgalmazdsdhoz nem kérték meg a hatdsig 300000 3000000
engedélyét
Egyéb tlizvédelmi jogszabélyban vagy a tliz-
¢delmi szabdlyzatokban foglalt el6irdsok
40. | ¥© Y & : 2 60 000
0 tovabbd a tlizvédelmi szabvdnyok elirdsai- 0000
nak megszegése esetén
A pirotechnikai termékek el84llitdséra,
forgalmazdsdra, tdroldsdra, szdllitdsdra,
41. | felhasznéldsdra, megsemmisitésére, birtok- 100 000 1000 000
ldsdra vonatkozé tlizvédelemmel Ssszefiiggd
eléirdsok megszegése
A termdéfold védelmérdl sz4l6 torvényben
16irt hasznositdsi vagy mellékhasznositasi
4. ¢ &Y 200 000
kotelezettség elmulasztdsdval a tlizesetek 60 000
megel6zésérél nem gondoskodik

5. tdblizat

A tablézac 1-8., 12-16. a), 17-18., 20-24., 29., 30. és 36. sordban rogzitett szabély-
talansdgok esetén a tlizvédelmi birsdg kiszabdsa kotelezd.

A fenti tablédzatbdl lithatd, hogy sok esetben a Ttizoltésdgnak mérlegelési joga sincs,
ha eltérést tapasztal, azonnal biintetést kell kiszabnia. Ilyen esetek példdul a tiizjelz8
vagy tlzolt6 berendezések karbantartdsinak hidnya vagy a tliz dtjelzés nem szabdlyos
kialakitdsa, esetleges hidnya. Ugyanilyen stlyosan biintetendd, ha valaki tizvédelmi
szakvizsga nélkill telepit, tervez vagy karbantart tlizjelz6, illetve tlizoltd rendszereket.

13.12. Uzemeltetési feladatok

Az automatikus tlizjelz8 rendszerek létesitését és hasznalatbavételét kovetden a tlizjelzd
rendszer lizemeltetését, valamint az {izemeltetéssel kapcsolatos feladatokat az Uzemel-
tetd vagy a tlizjelz8 berendezés feliigyeletével és kezelésével megbizott személy vagy
szolgéltatd koteles elvégezni.

Az Uzemeltetdnek napi feladatai vannak, amelyeket végre kell hajtani és eredményét
dokumentdlni kell a tdzjelz8 rendszer tizemeltetési naplédjaban.
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Ezek a feladatok a kovetkezdk:

*
&

&
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a tlizjelz8 berendezés folyamatos tizemben tartdsa;

meghibdsoddsa esetén torekednie kell a hiba miel6bbi elhdritdsara, értesiteni kell
a karbantartdst végz8 szerviz szolgilatog;

a berendezésen napi tesztet kell végrehajtania, melynek sordn ellendriznie kell a
tlizjelz8 kozpont valamennyi jelzésée, a jelzd fények, esetleg LCD kijelzdk miiks-
déképességét, az ellendrzés tényét és tapasztalatait az tizemeltetési napléban kell
rogzitenie, rendellenesség észlelése esetén meg kell tennie a szitkséges 1épéseket
(az ellendrzés a kozpont gydrtoi utasitdsa alapjdn toreénik);

ellendriznie kell, hogy az el6z8 nap bejegyzett hibdra tortént-e megfeleld intéz-
kedés;

gondoskodnia kell a tlizjelz8 berendezés kezelési itmutatdjénak, telepitési doku-
mentdcidjanak, hurokkimutatdsdnak és a rendszer tizemeltetési napléjénak elhe-
lyezésérdl a tlizjelz8 kdzpont mellett;

vezetnie kell a tlizjelz8 berendezés iizemeltetési napléjit;

gondoskodnia kell a berendezés folyamatos, legaldbb évente két alkalommal tor-
ténd karbantartisardl;

az lizemeltetéssel kapcsolatos feladatokat irdsban is rogzitenie kell;

ha a hatésdg kotelezésével létesitett tlizjelz8 berendezés nem rendelkezik 24 6rds
feligyeleti kdzpontba bekdtott dtjelzéssel, gondoskodnia kell a rendszer 24 6rds
feliigyeletérdl;

gondoskodnia kell a rendszer 24 6rds feliigyeletée elldcék képzésérdl, minden fel-
tigyeletet elldt6 személynek tudnia kell kezelni a tdzjelz8 rendszert, el kell tudnia
végezni a napi tesztelési feladatokat, meg kell tudnia kiilonbéztetni a tlzjelzés és
a tliz hibajelzés, a jelzéstorlés és a jelzés nyugtdzds, valamint a jelenlét és tavollét
lizemmdd kozotd kiillonbséget;

a tlizjelz8 berendezés részleges vagy teljes kikapcsoldsdt vagy meghibdsoddsdt je-
lentenie kell az illetékes 6nkormdanyzati tlizolté parancsnoksdgnak;

a tlzvédelmi hatdsdg helyszini ellendrzését tevékenyen kell segitenie, kdzrem(-
kodének kell lennie;

esetleges tliz esetén kdzremikddnie kell a tdiz oltdsa, majd a tlizoltdst kovetd tdz-
vizsgilat sordn.




14. FEJEZET

Beléptetdrendszerek

14.1. Beléptet6rendszerek

A j6l kiépitett behatoldsjelzd rendszerek zdrds és élesités utdn teljesitik feladatukat,
meggitoljdk, jelzik és dokumentdljék az illetékeelen behatoldsi szdindékokat. Mi torté-
nik a védett objektumok nyitdsa, vagyis a behartoldsjelz8 rendszer hatdstalanitdsa utdn?
A védelem kinyilik, és az eddig szigortian ellendrzott objektumba bérki bemehet. Mi-
nél nagyobb az adott objektum teriilete, illetve a dolgozdi létszdm, anndl kevésbé ki-
sérik figyelemmel az idegen létogaté mozgdsdt, aki bejuthat olyan teriiletekre is ahovad
kiilonben csak meghatalmazott személyek léphetnek be. A beléptet$ endszer hatdsosan
egésziti ki a behatoldsvédelmet feladata végrehajtdsiban.

Az alkalmazott beléptetSrendszerek miikddési elve és felépitése igen sokféle lehet. A
fejezetben olyan, napjainkban és a kézeljovében vérhatéan hasznélatos rendszerekrdl
esik sz6 részletesebben, amelyekkel a tervez6k és telepitdk rugalmasan képesek kielégi-
teni az egyre emelkedd vagyon- és biztonsdgvédelmi kovetelményeket.

14.2. A beléptetérendszer elemei

A beléptetdrendszer feladata: a belépd azonositdsa, a belépési jogosultsig megallapitdsa,
az esemény dokumentédldsa, valamint az dthaladds szabdlyzdsa.

Napjainkban a beléptetés vezérlését processzoros eszkdzok, nagyobb rendszereknél
személyi szdmitdgépen futd szoftver végzi. Ezek a magas intelligencidji rendszerek
alapvetd feladatuk teljesitésén tul igen sok kiegészitd szolgdltatdst képesek nyujtani.

Egy beléptetérendszer alapvetd funkciondlis egységei: felismerd berendezés, dthala-
dds vezérld rendszer, kdzponti egység.

A beléptetSrendszer kiépitése az igényeknek megfelelden erésen véltozhat az egyedi
belépési ponttdl kezdve egészen az épiiletkomplexumok vagy t6bb telephelyes vallala-
tok hierarchikus beléptetdrendszeréig. Az egyes gydrtmdnyoknal az eltérd fejleszeések
kovetkeztében a részegységek elkiiloniilése nem mindig figyelheté meg, de a felsorolt
funkciékat minden rendszernek teljesitenie kell. A bemutatott beléptet8rendszerek és
részegységeik modellértékiiek, amelyek a mikddési elv és a tervezési szempontok jobb
megértését szolgaljak.

14.2.1. Felismerd berendezés

A felismerd berendezés feladata: megallapitani és tovdbbitani az dthaladds vezérld rend-
szer felé a belépd személy azonositdsi jellemzdit, valamint tdjékoztatdst nydjtani a be-
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léptetd pont dllapotdrdl, a belépési igény elfogaddsardl stb. Az azonositds torténhet a
belépd személy biometrikus jellemz8i, a magdval hordott azonosité eszkdz vizsgilata,
illetve memorizalt informdcié alapjdn.

14.2.2. Athaladis vezérl$ rendszer

Az elbzetesen letoltott adatok alapjdn az dthaladds vezérld rendszer feladata megdlla-
pitani, hogy a belépd személy a rendszerhez tartozik-e, valamint az adott idészakban
jogosult-e dthaladni a kezelt beléptetd ponton.

Az 4thaladds vezérld rendszerbe az alapadatokat elézetesen toltik le a kdzponti egy-
ségbdl, illetve specidlis kezelr8l. Az dthaladds vezérl§ rendszer helyi hdlézaton keresz-
tiil csatlakozik a kdzponti egységhez.

14.1. dbra 14.2. dbra

Egy 4thaladds vezérl§ rendszer 1, 2, 4, 8, vagy 16 felismerd berendezést képes ke-
zelni max. 150-200 m tdvolsdgrél. A vezérl8k (14.1. dbra) tobbsége 2 olvasét kezel,
mivel egy beléptetd pontnal a be- és kilépés ellendrzésére ennyi termindlra van sziikség.

Az olvasé6tdl kapott azonositdsi adatok és a letoltdtt jogosultsigok egybevetése utdn
az 4thaladds vezérl8 rendszer engedélyezi vagy tiltja a belépést. A dontési informdcidk
megjelennek az olvasén (példdul zold vagy piros fény, figyelmeztetd hang, kiirds LCD
vagy mds kijelz6n) és — engedélyezés esetén — a beléptetd pont megnyilik.

Riasztdsjelzés érkezik az dthaladds vezérl8 rendszerbe a beléptetd ponttdl: ha en-
gedélyezés nélkiil hatolnak 4t rajta, illetve ha a megszabott idén tdl marad nyitva.
Ugyancsak riasztdsjelzés (szabotdzs) keletkezik a felismerd berendezés vagy a vezérld
burkolatdnak felnyitdsa esetén. A belépési informécid, valamint a riasztdsjelzések to-
vabbitdsra keriilnek a kozponti egység felé, de megvaldsithaté helyi riasztds kijelzés is.

A kozponti egységtdl, illetve a beléptetdrendszeren kiviilrdl is érkezhetnek az 4tha-
ladds vezérld rendszerbe utasitdsok, amelyek a beléptetd pontok vagy egy résziik nyitd-
sara (példdul tlzjelzd rendszer, panikgomb stb.), vagy zdrdsdra (példdul behatoldsjelz8
rendszer) vonatkoznak.

Az dthaladds vezérld rendszer és a hozzd csatlakozé felismerd berendezések a
beléptetdrendszer autondm részegységét képezik. Részitkre a kozponti egység kiesése
esetén is biztositani kell az 6ndllé miikdés feltételeit. Ezért van az dthaladds vezérld
rendszerbe minden — az elldtott teriiletre és a belép8kre jellemz8 — adat letdleve, és
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ezért ad az dthaladds vezérl§ rendszer sajdt sziinetmentes tdpegységén keresztiil tdpfe-
sziiltséget az dltala feltigyelt eszkdzoknek. (14.2. dbra) Autondém tizemmod esetén az
dthaladds vezérld rendszernek el kell térolnia az 4ltala kezelt belépési pontokndl tortént
eseményeket (legaldbb 2000 esemény). A kapcsolat helyredlldsa utdn az adatok auto-
matikusan feltsltédnek a kozponti egységbe.

14.2.3. Kozponti egység

A kozponti egység szervezi a beléptetdrendszer miikodését. Itt torténik meg a jogosult-
sdgok meghatdrozdsa, az dthaladds vezérl8 rendszerek felprogramozdsa, a miikodéssel
kapcsolatos informdciok megjelenitése, dokumentaldsa, a teljes rendszer miikodésének
ellendrzése stb. A kdzponti egységen keresztiil torténhet meg a rendszer szolgdltatdsai-
nak kiterjesztése, illetve tobb rendszer 6sszekapcsoldsa.

A napjainkban jellemz8 személyi szdmitégépre alapozott kdzponti egység soros vagy
LAN portjan keresztiil kezeli a feligyelt dthaladds vezérl8 rendszereket.

A beléptetSrendszer lehetséges szolgdltatdsait alapvet8en a PC-n futé felhasznaléi
szoftver hatdrozza meg. A késSbbiekben tdrgyalt szolgdltatdsokon kiviil nagyon fon-
tos, hogy a program kezelése egy portds vagy diszpécser 4ltal is konnyen elsajdtithaté
legyen.

14.3. Személyazonositds

A beléptetSrendszer elsd feladata a belépd személy azonositdsa. Ez torténhet a belépd
személy tulajdondban 1év8 azonosité eszkoz, az illetd biometrikus jellemz6i, illetve a
memorizalt informdcié vizsgdlata alapjdn. Az azonositds médja meghatdrozza a felis-
merd berendezés tipusit is.

14.3.1. Azonositds személyhez rendelt eszkoz segitségével

Az azonositd eszkdz olyan személyhez rendelt, kddoldssal elldtott adathordozé, amely-
nek vizsgilata alapjdn a beléptet8rendszer felismeri a belépd személyt.

Az azonosité eszkozzel szemben 4llitott kovetelmények:

% hordozza az adott beléptetSrendszer és az eszkdz tulajdonosdra jellemzd azono-
sitékat;

% legyen személyhez kdthetd, hamisitds, mdsolds ellen védett;

% a kornyezeti behatdsokat adatveszteés nélkiil viselje el;

& kis méret, konny(i kezelhet6ség, esztétikus kivitel,

% sorozatban elédllithatd, olcsé.

A beléptetdrendszereket vezérld szdmitdgépeket kivetve fejlddtek az eredetileg szd-
mitdstechnikai adathordozékbdl kifejlesztett azonositd eszkdzok is.
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A leggyakrabban haszndlt azonosité eszkozok kértya formdtumuak, melyek mérete
elvileg tetszbleges, de napjainkra a smartcard (bankkdrtya) szabvény terjedt el vildgszerte.

A kértydk leggyakrabban papirbél vagy milanyagbdl késziilnek. A papir alapt kér-
tydk a legolcsébbak, de dltaldban egyszeri vagy rovid idejli haszndlatra késziilnek (pél-
ddul belépdjegy, parkolé kdrtya stb.). Papirra egyszerti nyomdatechnikdval vihet8k fel
fényképek, feliratok és mds adathordozok. Noveli a papirkdrtydk électartamde, ha ma-
anyag burkolatot kapnak, melyet hd és nyomds alatt dsszehegesztenek, lamindlnak. A
lamindlc kdrtydk el8dllitdsa olesd, mivel a gépi eszkdzok beruhdzdsihoz csekély anyagi
raforditds sziikséges. A mddszer kiilonosen alkalmas egyedi, egyenként torténd kdr-
tyakészitésre. Hatrdnya mds kdrtyatipusokkal szemben viszonylag csekély tartdssiga és
hamisithat6sdga.

Egyféle plasztik anyagbél (t6bbnyire PVC-bdl) késziil a tdmér plasztikkdrtya, mely-
nek mindkét feliiletére lehet szoveget, képet nyomtatni, illetve adathordozét (példdul
miégnescsik, vonalkdd stb.) felvinni. Az eszkdz hdtrdnya, hogy a feliilet kopdsalldsiga
nagyon fligg a nyomtatds, az adatfelvitel technol6gidjdtol.

Tobb mianyag rétegbdl késziil a réteges vagy szendvicskdrtya, amit egy specidlis
késziilékben hegesztenek 6ssze hé és nyomds alatt. Ezekben a kdrtydkban a tényleges
adathordozé a mechanikai, vegyi behatdsoktdl védett helyen a kiilsé feliilet alatt van,
szabad szemmel nem l4thatd. A borité feliilet az el6z6 kdrtydkhoz hasonléan haszndl-
haté ki, ezdltal az eszkoz az dsszes ismert kddoldsi eljardssal elkészithetd, s6t megoldha-
t6 tobbfajta kédolds egyidejli beépitése is.

Vonalkédos azonositék:
A vonalkddolds elve: az egymds mellé
nyomtatott keskeny és széles vonalak/
oszlopok meghatdrozott sora, illetve a
hézagok nagysiga numerikus vagy alfa-
numerikus jeleket kédol. (14.4. dbra)

A vonalkédok leolvasdsa optikai "
aton torténik. Az adathordozét a le- 1
olvasé-optikdn (14.3. dbra) 1évé nyild- u

son keresztiil infravoros fénysugdr eléte

huazzdk el. Az optikai vev8ben a vonal/
hézag sorozatnak megfeleléen impul-
zusok keletkeznek, amelyeket elektro-
nikusan dekédolnak.

14.3. dbra 14.4. dbra

A vonalkéd tulajdonségai:

& a kdrtydk egyszer( eszkozokkel akdr a helyszinen is kodolhatdk, elkészithetdk;

% a leolvasds két irdnybdl torténhet;

% a vonalkddos kdrtya érintés, kopds nélkiil olvashatd;

% a kddok helyzetér és tdvolsigdt pontosan be kell tartani, mert ez hordozza az
informdciot.
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Hétrdnya: a kéd akdr fénymdsol6 segitségével is mdsolhato, illetve megvaltoztathaté.
A kirtydkon lév8 informdcié mésoldsinak megakaddlyozdsira a vonalkédot olyan
folidval fedik le, amely csak az infrasugarakat engedi 4t a ldthaté fénysugarakat nem.

Wiegand rendszerii azonositék
A kovetkezd azonosité eszkoz a Wiegand effekeus elvén miksdik. Az dtlet egyszerti: a
miianyag kdrtydba 7 mm-es ferromdgneses permalloy rudacskdkat siitnek be egymds
mellé két sorban. A felsé sorban elhelyezett rudacskdk ,,07-t, az alséban 1év8k ,,17-et
jelentenek. A kértydk 26 bites kédot térolnak (24 adat, 2 ellendrzd bit).

A felismerd berendezésben kettd — a kdrtydn 1évd soroknak megfelel8en elhelyezett
— elektromdgneses olvaséfej taldlhatd. A fejeknél elhelyezett magnes eldtt végightzott
Wiegand kdrtydban taldlhat6 rudacskdk felmdgnesezddnek, és hatdsukra az olvaséfejek
kimenetein a kdrtydba stitott kédnak megfeleld impulzussorozat fog megjelenni.

A kordbban eléggé elterjedt azonosité rendszert mar nem gydrtjak, viszont meg-
maradt a kddolds elve, amely szinte nemzetkdzi szabvannyd vélt a kiilonféle miikodési
elvii felismerd berendezések és az dthaladds vezérld rendszer kozott adatforgalomban.

Mignescsikos azonosité kartydk
Napjainkban mdr nem a legelterjedtebb azonosité eszkdz a médgnescsikos kdrtya (14.5.
dbra) (réviden mégneskdrtya), bar ez az elnevezés ragadt rajta valamennyi azonosité
kdrtydn. Mikédési elve a szalagos magnetofonokéhoz hasonld, csak a magnesszalag a
kértydra van applikdlva. A mdgnescsik irhaté/olvashatd, viszonylag nagy adattdroldsi
lehetdséget biztosit, ezért igen sokoldaltian alkalmazhaté (példdul belépés-ellendrzés,
személyi adatok, banki adatok).
A leolvaséknak dltaldban
nincs mozgo alkatrésziik, a kér-
tydn lévé mdgnescsikot a rog-
zitett leolvasé fej eléte hazzdk
el, amely érzékeli a kdrtydra frc
adatokat. (14.6. 4dbra) Az olva-
s6kat behelyezhetd és keresz-
tilhtzhaté kivitelben gydrjék,
a leolvasdsi irdny tetszdleges. 14.5. dbra 14.6. dbra

Az eszkdz hdtrdnyos tulajdonsdgai:

a tdrolt adatok leolvashaték, 4tkddolhatdk, illetve masolhaték;

a mechanikus kopdsok és a kornyezeti behatdsok (mdgnesesség, h, pdra stb.) miatt
korldtozott a kdrtya élettartama.

A migneskdrtya olcsésdga, konny( kezelhet8sége és viszonylag nagy adattdroldsi
lehet8ségei miatt a beléptetSrendszerek mellett az tizleti és a banki életben is nagyon
elterjedt volt.
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Erintés nélkiili azonositék

A miégneskartydk tomeges elterjedéséc megdllitva napjaink-
ban az érintés nélkiili azonositdsi eljdrdsok keriiltek tobbség-
be. Ezeknél a megolddsokndl a rddids felismerd berendezés és
a kdrtya az elektromdgneses hullimok terjedését kihaszndlva
egymds érintése nélkiil kommunikal. A kdrcydkban kis keret-
antenna és egy mikrochip taldlhaté. Az olvasok folyamatosan

vagy szakaszosan sugdrozva elektromdgneses teret hoznak
létre maguk koriil. (14.7. dbra) Amint az azonosité kdrtya
ebbe a térbe keriil, antenndja veszi az olvasé lekérdezd jeleit,
amelyeket a beiiltetett chip kiértékel, majd a kdrtydra jellemz6
kédot lesugdrozva dtadja informdcidjt a kdrtyaolvasénak.
Energiaelldtdsuk szerint aktiv és passziv kdrtyatipusok kiilonbéztethetdk meg. A
2,5-3 mm vastagsdgt aktiv kdrtydkban hosszi élettartamt elem biztositja a mikrochip

14.7. dbra

tépelldtdsdt, az addshoz sziikséges energidt. Az aktiv kdrtydk hatétdvolsdga nagyobb, a
csokkentett érzékenységli olvasé rendszert kevésbé zavarjak a kdrnyezetben taldlhatd
idegen eredetti elektromdgneses sugdrzdsok. A folyamatos energiaelldtdsnak koszon-
hetden az aktiv kdrtydkba a termindl irhac is, ezdleal a kdrtya valddi adathordozéva
valik, és egymdstdl elkiiléniilt rendszerek beléptetés ellendrzésére is lehet haszndlni.
A kirtydra rogzithetd, hogy tulajdonosa mikor, mennyi ideig és hol tartézkodott, de
felhaszndlhaté hitelkdrtyaként is.

A passziv kirtydk a sziikséges energidt az olvasé dltal sugdrzott lekérdezd elektro-
mégneses térbdl nyerik. Elettartamuk elméletileg korldtlan, vastagsiguk megegyezhet
a magneskdrtydéval, gydrrdsuk olcsd. A kdrtydk kédoldsa gydrilag toreénik, késbb mar
nem véltoztathaté.

Memériakdrtyds azonositds
A jov6t jelentd memériakdreydk vagy chipkdrtydk egyre jobban terjednek. (14.8. dbra)
Az adathordoz6 kirtydban taldlhat6 chip nagyfokd mobil intelligencidt és magas tdrold
kapacitdst biztosit.

A kiilonféle kivitel(i chipkdrtydk koziil eleinte a feliileti érintkezds memériakdrtyak

terjedeek el a legjobban (példdul telefonkdrtya, SIM kértya).

Mustirrmann

R e

B Shudserendenausvnids

14.8. dbra
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Az eszkoz kovetkezd tulajdonsdgai hangsilyozhatdk:

% nagy memoriakapacitds (a mdgneskdrtya szdzszorosa);
# a tdrolt adat és a hozzaférés kéddal védhetd;

# a memoriateriilet tobbszorosen 4tirhatd;

# a tdrolt adatok csoportosithaték, szétvalaszthatdk.

Az érintkezés nélkiili memoriakdrtydkndl az adatokat és a miikodéshez sziikséges
energidt nagyfrekvencidn induktiv vagy kapacitiv csatoldson keresztiil tovébbitjak. Elg-
nye: az érintkez8k szennyezddésével, kopdsdval kapcsolatban nincsenek problémék.

(14.9. 4bra)

14.3.2. A biztonsag tovibbi fokozisa

Az azonositd eszkdzok alkalmazdsdnak nagy kérdése: valdban a jogos tulajdonos hasz-
ndlja a kdrtydt? A probléma megolddsdra tobb lehetdség adéddik.

A kértydk személyhez kotése

Az azonosit6 kirtydkat egyedi megkiilonboztetd jelekkel ellitva megvaldsithatd sze-
mélyhez kotésiik, perszonalizdldsuk. A gyakorlatban az egyszert szinezéstdl, sorszdmo-
z4stdl kezdve a kdrtydk feliiletére felvihetd a tulajdonos neve, beosztdsa, egyéb adatai,
illetve arcképe is. Ezen jellemz8k segitségével egyszertien ellendrizhetd a kirtydk tulaj-
donjoga.

A teljesség igénye nélkiil, a gyakrabban haszndlt perszonalizdldsi médszerek:
% dombornyomdsos feliratozds;

% termoprinteres adatfelvitel;

% offset nyomtatds;

# tintasugaras nyomtatds;

% lézersugaras nyomtatds;

% polaroid fényképezés;

# lézersugaras gravirozds stb.

A hamisitds lehetéségeit kiilonféle biztonsdgi elemekkel igyekeznek csékkenteni,
példdul:

% a kdrtydkra dtldtsz6 feddréteg helyezése, lamindldsa;

% bonyolult, finom rajzolatd nyomrtatdsi kép haszndlata;

% hologramszer(i matrica felvitele stb.

Kombindlt kdrtydk

A beléptetésnél alkalmazott kdrtydk biztonsdgdt és a felhasznalhatdsdg lehetdségeit fo-
kozza az adathordozék kombindlt felvitele. Tébb eltérd adathordozé egyidejti alkalma-
zésa a kovetkezd el6nyokkel jér:
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& kompenzélja az egyes eszkozok hidnyossdgait;

# nagy forgalmi objektumoknal egy kdrtydval megoldhaté a gyors, témeges belép-
tetés az 4ltaldnosan haszndlt teriiletekre, valamint a kisszdmu jogosult szigortian
ellendrzote beengedése a védett teriiletekre (gyorsan vizsgilhatd, de alacsonyabb
biztonsdgi foku, illetve a lassabban ellendrizhetd, de magasabb biztonsdgi foka
azonositék alkalmazdsaval);

& biztositja tobb, egymdstdl eltérd elven miksdd beléptetdrendszer egy kdrtydval
torténd hasznilatit;

% lehetdvé teszi a belépékdrtya mds célt (példdul bankkdrtya, hitelkdrtya stb.) fel-
hasznildsit.

Kédkapcsolék alkalmazasa

A kédkapcsolé (mds néven billentytizet, tasztatira, nyomégombsor stb.) elvileg 6nma-
gdban is lehet egy beléptetbrendszer felismerd berendezése, de a gyakorlatban mdr rit-
kébban hasznaljak. Ennek oka, hogy a biztonsdgi el8irdsok napjainkban minimum hat
szdmjegy hossztsdgi PIN kédokat (Personal Identification Number, személyi azonosi-
t6 kéd) irnak el8, amelyek bebillenty(izése joval tovébb tart, mint egy kdrtya leolvasdsa,
nem beszélve a hibdzési lehet8ségekrdl, amelyek kovetkezménye az egész biztonsdgi
szervezetet mozg6sité vakriasztds sorozat lehet.

Azt mondjdk, a PIN kéd biztonsdgos, nem lehet ellopni. Ez igaz, de a gyakorlati
tapasztalatok azt mutatjik, hogy a hosszii szdmsorokat kevesen tudjak megjegyezni,
inkdbb felirjdk maguknak egy kdnnyen elveszthetd cetlire. Ha valaki meg akarja ismer-
ni a kédot, elég, ha messzebbrdl figyeli a kédkapcsoldt, biztosan akad olyan, akinek
kezérél le lehet olvasni a kivdnt szimot.

Ezeket az eszkozoket azonban igen célszertien lehet haszndlni mds azonosité eszkd-
zokkel kombindlva. Nagy forgalmi, t6bb 4tereszt8 ponttal rendelkezd beléptetdrendszer
tervezésénél a kiilsé bejdratokhoz célszerli gyors miikodésti, nagy dteresztd képességli
azonositd eszkozdket vélasztani. Ha az objektum belsejében kis forgalmd, de kiilons-
sen fontos teriiletek taldlhat6k az azonositd eszkdzok olvaséit kédkapesoldkkal kiegé-
szitve nagysdgrenddel novekszik a beléptetés biztonsiga.

14.3.3. Biometrikus azonositds

A személyazonositdst szolgdld eszkdzok tilnyomdrészt mdsolhatdk, hamisithatdk, de a
legjobban védett kartydk is eltulajdonithatdk, keriilhetnek illetéktelen kezekbe. Vagyis
csak részlegesen sikeriilt a beléptetdrendszer telepitésének egyik f6 céljét elérni: a belé-
p6ket tévedhetetleniil azonositani.

Mar régéta ismert, hogy az emberre jellemzd bioldgiai jegyek a legjobb azonositék,
de annak a hatalmas mennyiségi informdcidnak a tdroldsa, gyors és hibdtlan feldolgo-
zésa, amit példdul egyetlen ujjnyomat tartalmaz, csak a személyi szdmitgépek elterje-
désével valt lehetsvé.

Azokat a rendszereket, amelyek az ember bioldgiai jegyei alapjdn végzik a személy-
azonositdst, biometrikus azonositéknak nevezziik. Az embereket szinte minden porci-
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kdjuk alapjin meg lehet kiilonbéztetni egymdstdl, azonban a beléptetdrendszereknél
praktikus okokbdl az ujjnyomat, a kézgeometria, a retina, az irisz, a hang és az aldirds
jellemzdit vizsgaljak leggyakrabban.

Minden biometrikus azonosité rendszer miikodésének alapja, hogy a belépd sze-
mély vizsgdlt jegyeit kordbban felvett és eltdrolt mintdkkal hasonlitja 6ssze. A bioldgiai
jegyek tdrolhatdk a beléptetSrendszer adatbédzisdban, beirhaték egy hordozhaté eszkdz-
be, példdul kdrtydba, vagy létezik a kettd kombindcidja is.

A biometrikus azonositék jellemz8je a biztonsigos azonositds mellett — lassisdguk,
a belépd személy azonositdsa akdr 10 mdsodpercig is eltarthat. A rendszerek dra sem
csekély, ezért dltaldban ott haszndlatosak, ahol nagyon fontos teriiletekre kevés embert

kell beengedni.

Azonositis ujjnyomat alapjin

Az ujjnyomat azonositék a legismertebb biometrikus
azonosité rendszerek. (14.10. dbra) Az ujjnyomat rajzo-
latdt mdr t6bb mint 100 éve haszndljak az emberek to-
kéletes azonositdsdra. Az &sszehasonlitds a bdr reddinek
(bérléc rajzolat) osszefutdsdndl elhelyezete dgynevezett
egyedi pontok egyeztetése alapjan torténik. A vizsgalt
jellemz8k célszerli redukdldsival az osszehasonlitds ideje
akdr 2-3 mdsodpercre is csokkenthetd. 14.10. dbra

A modszer alkalmazdsinak problémdi:

% az ujjnyomat készitése precizids folyamat, mivel optikailag olvashaténak kell len-
nie, ezért a vizsgdlé feliiletet mindig tisztdn kell tartani;

% komoly pszichikai probléma, hogy az emberek nem szeretik, ha ujjnyomatukat
valamely adatbdzisban tdroljdk, vizsgdljdk.

Ez utébbi problémdra igen j6 megoldds, ha az ujjnyomat jellemzdit nem a
beléptetérendszer adatbdzisdban, hanem a felhaszndléndl 1évé chipkdrtydban téroljak.
A belépd személy behelyezi a chipkdrtydt az olvasdba, majd rdteszi ujjit a leképezd
termindlra. Az egyedi pontokat egy CCD kamerdn keresztiil veszik le, majd megfeleld
algoritmussal valasztjdk ki a feldolgozdsra alkalmas jellemz8ket. A kovetkezd lépésben a
kapott adatokat osszehasonlitjék a kdrtydban tdroltakkal, és az eredménytdl fiigg a be-
1épés engedélyezése. A térolt adatok titkositva vannak, de ha megfejtenék, se lennének

elegendéek a teljes ujjnyomat rekonstrudldsara.

Azonositis a kéz geometriai jellemz8i alapjin

A kéz ellenérzésre valé hasznilata sokkal kevesebb ellenérzést valt ki az emberekbél,
mint az ujjnyomat vizsgdlata. A kiilfoldon inkdbb elterjedt médszer a kézfej haromdi-
menzids képét haszndlja a személyazonossig ellendrzésére. (14.11. dbra)
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Az olvasé egy oldalrdl nyitott doboz, amelybe a kezet be
kell helyezni. A kézr8l kismérett CCD kamera késziti a ké-
pet. A vizsgdlat viszonylag gyors, az eszkéz nem tartalmaz
mozgé alkatrészeket. A digitalis videdjeleket egy elekeronika
dtalakitja, majd a kézfej jellegzetességeit egy megfeleld algo-
ritmus szerint kivélasztja és feldolgozza. Az ujjnyomatokedl
eltéréen a kézfej nagysdga, formdja az élet folyamdn véltozik,
ezért a tirolt minta minden sikeres azonositds utin médosul.

14.11. dbra

Azonositds a szem vizsgélata alapjdn
A szem nemcsak az ember informdcié-felvevd eszkoze, ha-
nem jellegzetességei alapjdn a személyazonossig ellendrzésére is kivaldan alkalmas.

% A retina vizsgélata:
A retina a szemben taldlhat6 ideghdrtya, amelyen a ldtott tirgyak leképezése torténik.
A vizsgélat sordn a belépd személynek bele kell néznie egy optikdba, amely kivetiti
a retina képét egy CCD képfelvevére. A retindn taldlhaté receptorok elhelyezkedése
minden embernél mds és mds, tehdt azonositdsra alkalmas. A tovébbiakban megtorté-
nik a jellegzetes azonositdsi pontok kivalasztésa és téroldsa.

A moédszer még az ujjnyomat olvaséndl is pontosabb. Hitrdnya, hogy leolvasdsnal
az optika hozzdérhet a belép8k szeméhez, igy esetleg kozvetitheti a fertézéssel terjedd
betegségeket.

& Az irisz vizsgdlata:

A szem midsik azonositdsra haszndlt része az frisz. Az irisz a szem szivarvinyhdrtydja,
amely a pupilla koril helyezkedik el. Jelenlegi ismereteink szerint az irisz tartalmazza
a legtobb egyedi jellemzdt.

Az alkalmazott olvasé érintés nélkiili. A felhaszndlé addig kozeliti szemével az op-
tikai olvasét, amig nem ldtja benne annak reflekedlt képét. Ezen kép, pontosabban
az irisz jellemz8i beépitett CCD kamerdn keresztill keriilnek feldolgozdsra, amelyet
megfeleld algoritmussal értékelnek ki. Az olvasési tdvolsdg 10 cm nagysdgrendd, és
tobbnyire a szemiiveget sem kell levenni.

Azonosités a hang jellemz4i alapjdn

Az emberi hang jellemz8i nagyon valtozék. A beszéd hangzdsa er8sen fiigg a foldrajzi
és szocidlis szdrmazdstdl (akcentus), valamint az anatémiai jellemz8kedl, mint a tiidé,
a garat és a hangszalagok mérete, ardnya, illetve a szdjiireg formdja. Ezen paraméterek
osszhatdsa adja azt az egyéni hangzdst és hangszint, amely megfeleld eszkdzokkel pon-
tosan mérhetd.

Az olvasé a telefon kézi beszélgjéhez vagy a mikrofonhoz hasonld, amelybe egy meg-
hatdrozott jelszét vagy mondatot kell mondani. A vizsgdlt jelsz6 4ltaldban szabadon
vélaszthatd, és tobb is lehet bel8le. A hang alapjin t6rténd azonositdsndl nehézséget
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okozhat, ha valaki berekedt, vagy mds okbdl nem tud beszélni. A vizsgdlé algoritmusok
fejlédésével azonban a hang jellemzdi alapjdn torténd azonositds egyre pontosabb lesz.

Azonosités az arc hétérképe alapjan

A legtjabb fejlesztések kozé tartozik az arc ,hdlenyomata” alapjdn torténd azonositds.
A kisérletek szerint az arcrél késziilt ,,termogram” mindenkinél egyedi jelleg(i, mdssal
ossze nem téveszthetd komponenseket tartalmaz. Egy infravoros kamera és a hozzdkap-
csolt szdmitdgép segitségével az arc hdtérképe leolvashatd, tdrolhaté és a tovdbbiakban
személyazonositdsra haszndlhaté. A moédszer kitlinik pontossdgdval, gyorsasdgaval és
megbizhatésdgival. Ezt a technoldgidt nem lehet becsapni, fiiggetlen a megvildgitds
intenzitdsitdl. Még az ikrek termogramjai is kiilonbéznek egymdstol.

A médszer el6nye a t6bbi biometrikus médszerhez képest, hogy passziv, kontaktus
nélkiili, alkalmazdsihoz nem sziikséges a belépd személy kozremiikodése, lehetséges az
azonositds a teljes arckép vizsgdlata nélkiil. A beléptetdrendszerekben toreénd azonosi-
tdson tdl ezzel a médszerrel automatizdlni lehet a kiilondsen fontos teriileteken tartéz-
kodé személyek jogosultsdganak ellendrzésée vagy a védett szdmitdgépes rendszerekhez,
kommunikdcids eszkdzokhoz vald hozzéférést.

14.4. A beléptetdrendszerek paraméterei, alapszolgaltatdsai

A személyazonositdson tdl a beléptetdrendszer nyilvdntartja a belépdk jogosultsigait,
és vezérli a beléptetd pontokat. Az aldbbi jellemz8k és szolgaltatdsok tobbnyire minden
beléptetérendszernél megtaldlhatdk, de természetesen léteznek gyartdi specialitdsok is.

14.4.1. A beléptetérendszer kapacitdsa

A beléptetdrendszer lehetséges kapacitdsdt a felhaszndlhaté kdrtydk szima mutatja meg.
Ez a szdm fligg az alkalmazott kdrtydk tipusdtdl, valamint az dthaladds vezérld rendsze-
rek és a kozponti egység adatfeldolgozdsi, téroldsi kapacitdsdtdl.

A napjainkban haszndlatos rendszercsalddok éltaldban rendelkeznek akkora kapaci-
téssal (1000-50 000 vagy tobb kdrtya), amekkora bdrmely nagysdgrend(i felhaszndl6t
kielégit.

14.4.2. A beléptetS pontok szima

A kezelt beléptetd pontok szdma igen fontos paraméter, amely meghatdrozé lehet az
adott alkalmazds szempontjdbdl. Ez a szdm 4ltaldban megegyezik a felismerd berende-
zések szdmdval, és az dthaladds vezérld rendszer 4ltal kezelt beléptetd pontok mennyisé-
gének, valamint az dthaladds vezérld rendszerek lehetséges mennyiségének szorzatdbol

adédik.
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14.4.3. A kezel8i szoftver f6bb jellemzgi

A kezel6i szoftver a kdzponti egységen, szdmitégépen fut. Alapvetd feladata:
% a beléptetdrendszer miikodésének szervezése;
% a felhaszndldi igények bevitele, 4talakitdsa és letoltése az dthaladds vezérlé rend-
szerekbe;
% a beléptetdrendszer mitkddésének figyelemmel kisérése, az informdcidk jelenté-
sek megjelenitése, naplézisa, dokumentéldsa.

Az aldbbiakban a felhasznaléi szoftverek f6bb szolgéltatdsai keriilnek bemutatdsra.

Belépési profil

A belépési profil a felhaszndlék azonos jogosultsigti csoportjdnak belépési lehetdségeit
tartalmazza. A belépési profil meghatdrozza, hogy a hozzdrendelt személyek mely be-
léptetd ponton és mikor haladhatnak 4t. A belépési profilok lehetséges szima a belép-
tetd rendszerek egyik igen fontos paramétere.

A belépési profil belépési szintekre és belépési idétdbldzatra bonthatd. A belépé-
si szint az igénybe vehetd beléptetd pontokat hatdrozza meg egy adott jogosultsdgt
csoport szdmdra. A belépési iddtdbldzat az egyes beléptetd pontokndl a belépések en-
gedélyezett id8keretét muratja meg. A tdbldzat adatai meghatdrozhatdk a hée napjaira
kilén-kiilén és kiemelve az tinnepnapokra is.

Unnepnapi tabl4zat

Az tinnepnapi tébldzatban keriilnek meghatdrozdsra: az év mely napjai szdmitanak tin-
nepnek. Az tinnepek lehetnek évenként véltozé (példdul husvét) vagy nem viltozé
ddtumhoz kéeve (példdul kardesony, Gjév). A programozdsndl és a szoftver karbantartd-
sandl ezeket a sajdtossdgokat figyelembe kell venni.

Eseménykezelés

Az eseménykezelés a beléptetbrendszer egyes elemeinek szolgéltatdsait képes meghata-
rozott napokon és id8pontokban automatikusan be- és kikapcsolni. A programozdsnil
meg kell hatdrozni az id6pontot, az eszkozt (beléptetd pontot) és a kivant szolgélratdst
(példdul automatikus zdrnyitds, bezdrds, kétkdrtyds tizemméd stb.).

Hozzaférési szintek

A beléptetdrendszerek kdzponti egységei jelszévédettek. Attdl fiiggben, hogy a rendszer
mekkora, mennyi szimitégépes termindllal rendelkezik, hdnyan kezelhetik, és milyen
feladatokat kell a kezeldknek elldtni kiilonbozd szolgaltatdsi szinteket lehet megszabni.
Nem mindegy, hogy ki viltoztathatja meg a rendszer szolgdltatdsait, a belép8k jogo-
sultsdgait, ki érvényesithet vagy érvénytelenithet belépSkdrtydt, ki nézheti, mentheti
vagy torolheti a rendszer dltal dokumentalt eseményeket. A végleteket nézve: a rendszer
szolgaltatdsaihoz teljeskdrlien csak az arra feljogositott miszaki vezetd férhet hozza,
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mig a kapundl @lé portds csak a szdmdra engedélyezett meniiszakaszt ldthatja, mds
szolgaltatdshoz nem juthat hozza.

Kdrtya érvényesitése, kivondsa
A beléptetdrendszer azonositdsi kdrtydit személyekhez kell rendelni, vagyis a kdrtya szd-
méhoz kell kotni a tulajdonos nevét, az engedélyezett belépési profilt, az érvényesitési/
kivondsi id8pontokat. Ezenfeliil 4ltaldban lehet8ség van egyéb tdjékoztatd jellemzdk
rogzitésére is, mint példdul munkahely, beosztds, cim, telefonszdm stb.

Egyes rendszereknél megoldhaté a kdrtydk el8zetes regisztrdldsa és valamely késébbi
idépontban torténd automatikus érvényesitése, illetve automatikus kivondsa. Ez a szol-
galtatds fSleg ideiglenesen kiadott belép8kdrtydk alkalmazdsdndl hasznos.

Naplézas
A naplé file dltaldban kiilon jelszévédelem alate 4ll, csak a beléptetdrendszert feliigyeld
személy juthat hozzd. A beléptetSrendszerek szoftverei naplézzék:

% a rendszer bedllitdsi paramérereit,

% a kezeldk tevékenységét.

% a rendszerben tortént kiilonféle eseményeket,

# a riasztdsokat.

Az jthaladds vezérl§ rendszer szolgéltatdsai
Az dthaladds vezérl§ rendszerek programozdsival bedllithaték a beléptetd pontok
miik6dési paraméterei.

Zarnyitas

Zirnyitdsi idének nevezik azt az idéintervallumot, amely alatt az elektromos zér felold-
va tartja az ajtd reteszelését. Az intervallum leteltével a beléptetd pont nem nyithaté. A
zérnyitdsi id6 beléptetd pontonként éllithat6 be. A zér tipusdtdl fiiggben a zdr nyitdsa
torténhet a mikodtetd elektromdgnes dramdnak elvételével vagy meghtz6 dram adi-
sdval.

Ajté nyitva tartds

Ajt6 nyitva tartdsi idének nevezik azt az id8intervallumot, ameddig a beléptetd pont
nyitva tarthaté. Ezen intervallum tallépése esetén az olvasé figyelmeztetd hangot ad ki,
majd riasztdsjelzés megy a kozpont felé.

Elgjelzés

A beléptetdrendszerek tobbsége rendelkezik azzal a szolgdltatdssal, amely az ajté nyitva
tartdsi id6 letelte eldtt halk figyelmeztetd hanggal jelezi a megszabott iddintervallum
végének kozeledeér.
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Kétirdnyu zarvezérlés

Ez a vezérlési méd akkor haszndlatos, ha nemesak a belépéseket, hanem a kilépéseket
is ellendrizni kell. Ebben az esetben az 4tereszt6 pont mindkét oldaldn elhelyezett olva-
s6k (belépd és kilépd) vezérelnek egy zdrat.

Zsilip rendszerti dteresztés

»Zsilip” tizemmédban a belépési szakasz két végén beléptetd ponttal lezért folyossbol
4ll. A kdrcyatulajdonos az elsd beléptetd ponton keresztiil 1ép be a folyoséra, de a mé-
sodik beléptetd ponton addig nem juthat tovdbb, amig az elsd vissza nem zdrult.

Kétkdrtyds zarvezérlés

Kiilénosen fontos helyiségekbe csak tgy lehet belépni, ha legaldbb két meghatalmazott
személy van jelen. Ezt a kovetelményt elégiti ki a kétkdrtyds zdrvezérlési méd, amely
csak akkor teszi lehetdvé a beléptetd pont zdrjanak felnyitdsdt, ha két feljogositote kar-
tydt egymdst kovetSen olvasnak be.

Ismételt belépés tiltdsa
Az ismételt belépés tiltdsa (antipassback) funkcié arra szolgdl, hogy egy belépSkdrtyd-
val csak akkor lehessen Gjbol bejutni, ha az el8z8 belépést egy kilépés is kovette.

Az ismételt belépés tiltdsa vonatkozhat:

& egy beléptetd pontra (Local Antipassback),

& egy bedllithaté id8szakra (Timed Antipassback),

% az egész beléptetbrendszerre (Global Antipassback).

Vésznyitds

Minden eléptetd rendszernél kovetelmény, hogy
rendkiviili esemény bekovetkeztekor a beléptetd
pontokat azonnal fel lehessen nyitni, lehetévé téve
az emberek szdmdra a veszélyeztetett teriilet gyors
elhagydsdt. Az dthaladds vezérl6 rendszerek dltaldban
rendelkeznek olyan bemenettel, amelyen keresztiil
a tlizjelz8 rendszer automatikusan vagy annak hid-

KEYGUARD

nya esetén a beléptetérendszer kezeldje nyomégomb 14.12. dbra
segitségével képes a beléptetd pontok azonnali fel-
nyitdsdra. Ezen tulajdonsdguk a vezérld rendszereket
alkalmassa teszi vészkijératok vezérlésére is.

A vésznyité gomb (14.13. dbra) benyomadsakor
a telepitett (ajtdt tartd) elekcromechanikus esz-
koz szabaddd teszi az ajtdnyitdst. (14.12. dbra) A

kulcstarté dobozbdl pedig egy kitorhetd, dddeszd

plexi lap mogiil kell kivenni az ajtét nyité kulcsot.
Mindkét eszkoz haszndlata riasztdst kell, hogy gene-

14.13. dbra

riljon a beléptetd- vagy az elektronikus behatoldsjelzd
rendszerben.
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Kiils6 eszkozok vezérlése

Kiilsé eszkdzok vezérlésére interfész kdrtydkat (input, output) alkalmaznak.
Beléptetdrendszertd] fliggben ezek a kdrtydk képesek kiilonféle vezérléseket fogadni,
illetve kiilsé eszkozoket vezérelni.

Felvonévezérlés

A felvon6 miikodtetd elekeronikdjdval egyiittm(ikodd dthaladds vezérld rendszer lehe-
t8vé teszi, hogy a felvonékabinban elhelyezett felismerd berendezésen keresztiil enge-
délyezzék, vagy letiltsdk valamely szinten a kiszall4st.

Kédkapcsolé beiktatdsa

A kilondsen fontos teriiletek beléptetés szabdlyzdsic meg lehet erdsiteni kiegészitd
kédkapesold alkalmazdsdval. A kédkapesold a felismerd berendezésekhez hasonléan
az 4thaladds vezérl§ rendszerhez kapcesolédik. A PIN kédot a kdrtya sorozatszdmdbél
egy titkosité algoritmus generdlja. Az alkalmazott algoritmus dltaldban valtoztathaté.

14.5. Bgvitett szolgéltatisii beléptetérendszerek

A személyi szdmitégép kozponti egységként torténd alkalmazdsa magdval hozza az egy-
szerli belépés-ellendrzési funkeidk sokoldald kiegészitését.

14.5.1. Helyszinrajz megjelenitése

Kiterjedtebb telepitésti beléptetdrendszereknél a beérkezd riasztdsjelzések gyors leke-
zeléséhez a kezel8személyzet szdmdra nagy segitséget nyujthat az adott teriilet hely-
szinrajzdnak megjelenitése. Az aktiv rajzelemekkel m(ik6dé helyszinrajzon nemcsak a
beléptetérendszer elemei ldthatok, hanem azok pillanatnyi dllapota és a riasztdst kivélt6
ok is. Ha a beléptetSrendszer kiilsé eszkozokkel vagy rendszerekkel is kapcsolatban
van, azok rendszerelemei és jelzései is dbrdzolhatdk.

Fejlettebb programoknadl a helyszinrajz tobb fokozatban zoomolhatd, azaz megold-
hat6 az egész teriilet dttekintd rajzabdl kiindulva, az épiilet, majd az emelet megjele-
nitésén keresztiil a kdzvetlen kornyezet kirajzoldsa, a riasztdsi helyszin fokozatos meg-
kozelitése.

14.5.2. Személykeresés

A személykeresd program segitségével megdllapithatd, hogy az egyes kdrtyatulajdono-
sok az objektum mely részén taldlhatdk. A behatdrolds pontossigdt az olvasdk dltal
feliigyelt tertiletek mérete hatdrozza meg.

Az egyik vizsgdlati médszer azt dllapitja meg, hogy egy adott teriileten hdnyan és
kik tart6zkodnak. A mdsik mddszerrel egy meghatdrozott személy keresése folyik, és az
eredmény az illetd tartdzkoddsi helyének megadésa.
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14.5.3. Arckép megjelenitése

Tobb beléptetdrendszer nydjt arckép megjelenitési szolgaltatdst. Az alapelv: a kdrtya
leolvasdsa utdn a belépést ellenbrzd ponton 1év8 szdmitdégép monitordn megjelenik a
kédrtyatulajdonos kordbban letdrolt képe. Az elv egyszer(i, azonban a megvalésitds igen
sokféle lehet.

Ha a rendszerben haszndlt azonosité kdrtydk nem rendelkeznek megfeleld memé-
riateriilettel, a kdrtyatulajdonosok digitalizalt és tomoritett arcképée egy kdzpont szé-
mitégép adatbdzisdban kell tdrolni. A kdrtya leolvasisa esetén a kédszdmnak megfeleld
arckép jelenik meg a monitoron

Ha az ellendrzés nem a bejdratndl van, a képmegjelenitd szdmitdgép lehet a feliigye-
leti kézpontban is. Ebben az esetben a tdrolt arckép megjelenitése mellett az osztott
képernyd misik felén a bejdratot figyeld kamera képe is ldthaté. Az sszehasonlitds a
két arckép egybevetése alapjin torénik.

A napjainkban megjelend nagy memdriakapacitdst kdrtydk lehet6vé teszik, hogy
a kdrtyatulajdonos arcképét az azonositd eszkoz tdrolja kédolt formdban. A belépési
pontndl leolvasott kdrtya az ott elhelyezett szdimitégépen jelenik meg.

14.5.4. A beléptetSrendszer elemeinek hélézatba szervezése

A beléptetSrendszert hilézatba sziikséges szervezni, ha:
% a rendszerben tobb munkadllomdsra van sziikség,
# az adminisztrdcié nem a kdzponti egységben torténik;
% a beléptetdrendszer integralt rendszerfeliigyelet 1t el;
% az tizembiztos mikddés melegtartalékolt kdzponti egységet kivén.

A hélézaros kiépités elényei:

% rugalmasan valtoztathaté a munkamegosztds a munkadllomdsok kezel8i kozote;
# integrdlt rendszerfeliigyeletnél eszkdz és anyag megtakaritds;

% melegtartalékoldsndl megnovelt tizembiztonsdg;

# rugalmas lehet8ség a beléptetérendszer tovabbi kiterjesztésére, fejlesztésére.

14.6. Az dteresztés eszkozei

A belépetd rendszerek igen fontos részei a beléptetd pontok, amelyek az dthaladds ve-
zérl§ rendszert8l kapott utasitdsok alapjdn teszik lehetdvé vagy akadalyozzdk meg az
athaladdst.

A beléptetd pontokat tgy kell kiépiteni, hogy ne legyen mdéd megkeriilésiikre, lehe-
t6leg egyidejlileg csak egy ember haladhasson 4t rajta, és rendelkezzen olyan érzékel§-
vel, amely jelzi a beléptetSrendszer felé az eszkdz nyitote dllapotat.
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14.6.1. Ajtéval megval6sitott dteresztés

Egyszerii ajté

A leggyakrabban hasznalt beléptetd pont az elektromos-zdrral elldtott ajed. (14.14.
dbra) Szinte minden zdrgydrté cég készit elektromos zdrakat, ezért a tipusok és meg-
olddsok szdma nehezen felmérhetd. A legnépszer(ibb, de leggyengébb megoldds az
elektromos zdr-ellendarab (az Ggynevezett magneszdr), amely a kilincs dltal vezérelt
zérnyelvet tartja. Aram hatésdra az ellendarab régzitése megsziinik, az ajté kinyithaté.

P raktikus szimmetrikus
zarkialakitas

+

14.14. dbra 14.15. dbra

Sokkal biztonsdgosabbak, de valamivel lassabb miikodéstiek az elektromotorral ve-
zérelt zdrak, amelyeknél a motor magdt a zdrszerkezetet vezérli, és a zérnyelv tolédik
vagy fordul be a keretbe. (14.15. 4bra)

Az ajtok tartdsdnak mds eszkdze az elektromdgneses ajtorogzitd. (14.16-17. dbra) Az
eszkoz az ajtkeretre szerelt nagy menetszdmu elektromdgnesbdl és az ajton rogzitett
vas ellendarabbdl, az Ggynevezett horgonybdl 4ll. Az dram alact 1év6 tekercs nagy erdvel
vonzza a horgonyt, ezdltal megbizhatdan tartja csukott dllapotban az ajtét. Az eszkoz
tartdereje tipikusan 500-1000 N. Az dram elvételével a rogzités megsziinik, az ajé
nyithat6vd valik. Az eszkoz elénye: konny(i szerelés (nem kell az ajté eredeti zdrszer-
kezetéhez hozzdnyulni), hosszt élettartam (nincs mozgd alkatrész), gyors és csendes
miikodés.

adjustable

14.16. dbra 14.17. dbra
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A biztonsigos zdrdson feliil biztositani kell, hogy
alaphelyzetben az ajté szdrnyai csukva legyenek, illetve a
belépés végrehajtdsa utdn is visszacsukdédjanak. A legel-
terjedtebb megoldds az ajtobehizé hidraulikdk alkalma-
zésa. (14.18. dbra) Az eszkdz min8ségét mutatja: a moz-
gatott ajté mérete (stlya), a szabdlyozhaté zdré irdnyt
sebesség, a nyitdirdnyl fék, a csukds-rdsegités, kiiltéri
alkalmazdsoknal a termosztdt megléte stb.

Az ajtévezérlés kényelmesebb formdja az automati-
z4lt ajtémozgatds. A mozgatott ajt6 dltaldban lengd vagy
szétnyithato, ritkdbban fliggleges irdnyd mozgdst végez.

14.18. dbra

Az ajtéval megvaldsitott beléptetd pont el8nye: egyszerd, olcsd, nem lehet megke-
riilni. Hétrdnya: csak feliigyelettel garantdlhaté az egyedi belépés, mivel a nyitott ajtén

keresztiil egyszerre tobben is bejuthatnak.

Forgéajté

Nagy forgalmi intézmények bejdratdndl haszndljdk a
forgéajtot. (14.19. dbra) Az eszkoz viszonylag biztosan
megvaldsitja az egyenkénti dteresztést. Minél kisebb a
forgbajté dtmérdje, anndl valdszinlbb, hogy egyszerre
csak egy ember van egy szektorban, ugyanakkor az dtha-
ladds is egyre kényelmetlenebbé vilik. A forgdajtd lehet
szabadonfuté vagy motorral hajtott.

El6nye: az ajtonyilds mindig zdrva van, egyszerre csak
egy ember juthat 4t rajta. Hétrdnya: helyigényes, dréga,
id&sebb emberek, mozgissériileek koriilményesen tudjak
haszndlni.

Egyedi zsilip

Az egyedi zsilip egy olyan hengeres telefonfiilkéhez ha-
sonlit, amelynek mindkét oldaldn a hengerpaldston el-
cstsz6 ajed taldlhacd. (14.20. dbra) Az ajedk automatikus
vezérléstiek. A belépd irdny ajté alaphelyzetben nyitott,
a mdsik zdrt. Ha valaki belép a fiilkébe, az ajté bezdrédik.
A fulkében taldlhaté olvaséndl a belépd személy igazolja
jogosultsigdt. A beléptetérendszer engedélyezése esetén
nyilé talsé ajtd lehetdvé teszi a bejutdst a védett objek-
tum belsejébe.

14.20. dbra
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14. fejezet — Beléptetérendszerek

Szigorubb biztonsigi kévetelmények esetén a fiilkében megtérténhet a belépd sze-
mély stlydnak és magassdganak ellenbrzése vagy a fegyverbevitel megakaddlyozésar se-
gitd fémdetektdlds. Ha az ellendrzés negativ eredménnyel zdrul az elsé ajté kinyitdsa
mellett, az illetSt tdvozdsra szdlitjak fel.

A zsilip elénye: garantdlja az egyenkénti beléptetést, biztositja a belépd személy rész-
letekbe mend ellendrzését. Hétrdnya: lassitja az dthaladds sebességét, igen dréga.

14.6.2. Sorompéval megval6sitott dteresztés

Sorompdkkal célszeri megvaldsitani az 4tereszeést nagy forgalmua elécsarnokokban
vagy szigortan szabdlyozott forgalmu ajtok elterében. Ilyenkor gondoskodni kell a
forgalom megvezetésérdl, vagyis korldtokkal, kotél kordonokkal, disznovényzettel kell
a belépdket a beléptetd pont felé irdnyitani. Kiilonésen fontos az esztétikus, kérnye-
zethez ill8, formatervezett kivitel, valamint a kényszerités ldtszatdnak lehet6ség szerintd
csokkentése. A sorompds rendszerek hdtrdnya: dtugorhaték, megkeriilhetdk, ezért 4l-
land$ feliigyeletre szorulnak.

Lengékaros sorompé

Leng@8karos sorompé igen sokféle kivitelben késziil. Md-
kodési elve egyszer(i: belépés engedélyezése esetén a viz-
szintes kar befelé nyithat6, vagy automatikusan kinyilik.

Forgékeresztes sorompé

A forgékeresztes sorompé egy fiiggbleges tengelyen forgo,
egymdsra merdleges tagokbdl 4llé négydgu kereszt, amely
engedélyezett belépés esetén 90°-ot fordulva teszi szabad-
dd a jogosult belépSk szdmdra az utat. (14.21. dbra)

Lebillend kart hiromdgi sorompé (forgévilla)

A sorompé karjai egy hdromoldald guala paldstjnak éle-
iként képzelhet6k el, amelyek a térben 90°-o0s szoget
zérnak be egymdssal. (14.22. dbra) A forgdstengely a viz-
szinteshez képest 45°-ot dél, igy az egyik kar mindig viz-
szintesen 4ll. A belépés engedélyezése esetén a felsé kar
lebillen, biztositva az dthaladdst.

14.22. dbra
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14.23. dbra 14.24. dbra

Szétnyilé kard sorompé

Az dthaladdst gétlé sorompdkarok a belépés engedélyezése esetén két irdnyba nyilnak
szét. Tobb sorompdkar egymds mogé helyezésével zsiliprendszer(i belépeetést is meg
lehet valésitani. (14.23. dbra)

Korlatok:
A beléptetbrendszerekben gyakran alkalmaznak a személyforgalom terelésére korldt-

rendszereket. (14.24. 4bra)
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15. FEJEZET

Integralt biztonsdgtechnikai rendszerek

Az eddigi fejezetekbdl jol lachatd, hogy a megfeleld védelmi szined elektronikus vagyon-
védelmi rendszer szdimos komponensbél tevédik ossze. Az alkalmazott (behatoldsjelzd,
videé megfigyeld, tlizjelzd és -oltd, beléptetd-) rendszerek ondllé miikddeetd szoftve-
rekkel, kezel6feliilettel és vezérlésekkel rendelkeznek.

Jelzés(ek) esetén az informdciék gyors dttekintése és a sziikséges beavatkozdsok
végrehajtisa bonyolult feladat lehet. Az integrdlt biztonsdgtechnikai rendszer feladata
osszefogni a kiilonboz6 rendszerek informdcidit, ezeket egységes kezeléfelileten meg-
jeleniteni, a rendszerek kézotti kommunikdciét, kapcesolatot végrehajtani, a gyors be-
avatkozds lehet8ségét biztositani és az informdcidkat egységesen, de akdr alrendszerre
sziirve naplézni.

Egy esemény bekovetkeztekor a rendszer a legcélravezetbb logikai 1épéseken ke-
resztiil, grafikusan vagy menii rendszeren keresztill irdnyitja a beavatkozét. fgy elke-
riilhetd, hogy rossz dontések kovetkezményeként a veszélyhelyzet mériéke fokozddjon.
Ezzel pirhuzamosan automatikusan elvégzi a vészhelyzeti teendéket. Példdul tizjelzés
hatdsdra grafikusan kirajzolédik a monitoron az épiilet alaprajza, rajta villogé ikonnal
az aktiv érzékeld. Ezzel pirhuzamosan az esemény helyszinén m(1k6d6 kamera képe is
megjelenik. Szoveges informécidk segitik az operdtort a teend8kben (meggy6z3dni a
jelzés valdsdgtartalmdrél, valds jelzés esetén értesitenddk kore, sorrendje, telefonszd-
ma stb.). Ezzel parhuzamosan az integréle feliigyeleti rendszer kiillonbozd utasitdso-
kat ad az alrendszerek felé. Példdul a beléptetSrendszer felé a vészkijdratok nyitdsdt, a
behatoldsjelzd rendszer felé a vészkijdrati ajedk nyitds érzékeldinek deaktivizdldst stb.

A fenti rendszereken tdl lehet8ség van még egyéb rendszerek integraldsara is. Példd-
ul szdllodai nyilvdntartd rendszer, informatikai szenzorok és alrendszerek, hangositdsi
rendszer, kaputelefon rendszer, kulcs rendszer, épiiletgépészeti rendszer, véllalatirdnyi-
tési és 1étesitmény-gazdilkoddsi (Facility Management) rendszer.

Az Integralt Biztonsdgtechnikai Rendszer {6 eleme a feliigyeleti kézponti szdmité-
gép. A szamitdgépen futd program a rendszer feliigyeletét egységes grafikus feliileten
biztositja, mely az eszkdzoket reprezentdld ikonok segitségével, a felhaszndlé szdémdra
automatikusan megjeleniti az egyes elemekkel kapcsolatos eseményeket. Az integrile
rendszerfeliigyeletet megvaldsité szdmitogép tobbnyire nem veszi 4t az alrendszerek
kézpontjainak a szerepét, hanem a t8litk kapott informdacidkat koncentrilva, feldolgoz-
va, grafikus monitoron megjelenitve kénnyiti meg a kezel6k munkdjit.

A feltigyeleti személyzet ellendrizheti az érzékel6k dllapotdt. Ha riasztds, hiba vagy
biztonsdgi feltétel megsértés torténik, az érzékeldk automatikusan jelenitik meg a riasz-
tés helyszinét. A riasztds minél jobb kiértékelése érdekében a feliigyeletet elldt6 személy
vezérelni tudja az adott eseményhez legkdzelebb taldlhaté kamerdk billenését, forgdsat
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és zoom funkcidjdt egyardnt. A rendszer biztositja a riasztdsok nyugtdzasdt, az eszkozok
vezérlését (ajtonyitds, kameravezérlés stb.), a rendszer valamennyi eseményét tdrolja, és
ezekrdl listdzasi lehet8séget biztosit.

Az események eseménynapldba keriilnek, mely részletes informéciét nyujt az ese-
mény kezelésére vonatkozéan. A feliigyeleti személyzet a feliigyelt objektumra testre
szabottan kaphat utasitdsokat a bekovetkezett események kezelési eljérdsdt illetSen,
melyek végrehajtdsa naplézdsra keriil, ugyanakkor a személyzet feljegyzéseket is tehet
erre vonatkozdan.

Adatbizis | Kemmunikicids
Szerver

15.1. dbra
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