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Eloszo

Az egyre nagyobb és bonyolultabb informacios rendszerekre épiil a gazdasag és a
tarsadalom, ezért a biztonsaguk megteremtése ¢és fenntartasa alapvetd feladat.

Az elmult évtizedben bekovetkezett kiberbiincselekmények mellett az orosz-ukran
haboruban és az ahhoz kapcsolddd kibertdmadasok kiilondsen felhivtak a figyelmet
informaciok és az azokat kezeld informacios rendszerek sebezhetdségére. E rendszerek
miikodési zavarai, illetve egyes elemeinek, valamint a kezelt informacioknak az
ideiglenes kiesése, megsemmisiilése vagy bizalmassaganak sériilése jelentds kihatassal
vannak mindennapi életiinkre, a gazdasag, a kozigazgatds hatékony miikodésére, a
lakossag életére.

»ludomasul kell venniink, hogy informaciés rendszereink egyre gyakrabban
szembesiilnek az igen sokféle forrasbol szarmazo biztonsagi fenyegetéssel, tobbek kdzott
gazdasagi hirszerzéssel, ipari kémkedéssel, szamitdogépes csalassal, szabotédzzsal,
vandalizmussal, tlizzel vagy arvizzel. A szandékos kéarokozasok olyan formai, mint a
szamitogépvirusok, a szamitogépes betdrések vagy a szolgiltatds-megtagadasra vezetd
tamadasok egyre gyakoribba, altalanosabba valnak, ugyanakkor ezek egyre vakmerdbbek
¢s egyre bonyolultabbak is. Egyre nagyobb fenyegetést jelent sériilékeny informacios
rendszereinkre a hadviselés 1) formaja, az informécios hadviselés, de még inkabb a
békeidokben is allanddéan fenyegetd terrorizmus szamitdégépes valtozata, a
kiberterrorizmus.”

»Alapvetd elvardssa valt, hogy az informaciés rendszerek altal kezelt adatok védve
legyenek és biztonsagosan legyenek hasznalhatok. Az informacios rendszerekben kezelt
informéciok biztonsdga a sikeres tevékenység egyik alapfeltételévé valt. Egyetlen
szervezet sem tud napjainkban sikeres lenni az informacios rendszereinek elfogadhato
védelme nélkiil. A kiilonboz0 szervezetek rajottek, és mara alapvetd elvarassa valt, hogy
az informdacios rendszerek altal kezelt adatok védve legyenek és biztonsagosan legyenek
hasznalhatok, hogy magukat az informécids rendszereket, azok informdacio- ¢és
kommunikéciotechnolodgiai eszkozeit is ugy kell kialakitani, hogy megfeleld védelmet
biztositsanak. Az informacids rendszerek biztonsdga érdekében hozott, jol megvalasztott
védelmi intézkedések segitenek karok megeldzésében, csokkentésében, és a
karfelszamol4s meggyorsitasiban — sikeressé tehetik a szervezetet.”?

! Muha Lajos: A Magyar Koztarsasag kritikus informacids infrastruktirainak védelme, PhD értekezés,
ZMNE, Budapest, 2007, 127 p.

2 Muha Lajos: Az Informatikai Biztonsagi Iranyitasi Rendszer, In: Az Informatika Korszerti Technikai
Konferencia, Dunaujvaros, 2010.03.05-2010.03.06., pp. 156-164., ISBN:978 963 9915 38 1



1. Az informacios rendszerek biztonsaganak fogalma és
tartalma

1.1. Adat és informacio

Ahhoz, hogy az informacidés rendszerekrdl targyaljunk, eldszor maganak az
informacionak a fogalmat kell meghataroznunk. Az informécio latin eredeti szo, a
jelentése: értesiilés, hir, lizenet, tajékoztatas, felvilagositas.

Az informacid keletkezésével, struktarajaval, kezelésével, tarolasaval, elérésével és
tovabbitasaval, az informacio felhasznéldsaval, az informacids rendszerekkel foglalkozik
az informaciéelmélet, amelyet Claude E. Shannon amerikai hiradastechnikai mérndk és
matematikus alkotott meg.® A matematikai informacioelmélet szerint az informacié a hir
varatlansaganak mértéke, és mint ilyen szdmmal mérhet6. Mértékegysége a bit. Az
informécio mibenlétérdl a kibernetika tudomanyanak megteremtdje Norbert Wiener irta
le, hogy ,.az informdcié informdcié, nem anyag vagy energia™.

Természetes, hogy az informécié fogalmat az informacids tarsadalomban az egyes
tudomanyagak masként, mas szempontok alapjan definidljak. Ismeretelméleti
megkdzelitésben az informéci6 olyan ismeret, amely valakinek a tudasat megvaltoztatja,
tehat informéacié mindaz, ami valtozast hoz az emberi tudatban, s bizonytalansagot,
hatérozatlansagot oszlat el. A szemantikai informacié fogalman a viselkedést
befolyésold, 1) ismeretet nyjté adatok tartalmi jelentését értjiik. Az adatok és hirek
csupan informacidohordozok. ,,Az informiaciéo bizonyos tényekrdl, targyakrol vagy
jelenségekrdl hozzaférhetd formaban megadott megfigyelés, tapasztalat vagy ismeret,
amely valakinek a tudéasat, ismeretkészletét, annak rendezettségét megvaltoztatja,
atalakitja, alapvetden befolyasolja, bizonytalansagot csdkkent vagy sziintet meg.” és
ehhez ,,az adat az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szédmara kozlésre,

megjelenitésre vagy feldolgozasra alkalmas™®.

,,A szamitastechnikaban:

e adat a szamitogépes allomanyok meghatarozott része (minden, ami nem
program);
e mindaz, amivel a szamitégépek miikodésiik soran foglalkoznak (ki- és

bemeneti, tarolt, feldogozott, tovabbitott, megsemmisitett adat)”.’

Az alkalmazott eljarastol fliggetleniil adatkezelésnek nevezziik az adatok gytjtését,
felvételét, tarolasat, feldolgozasat (megvaltoztatas, atalakitas, 6sszegzés, elemzés stb.),
tovabbitasat, torlését, hasznositasat (ideértve példaul a nyilvanossagra hozatalt is), és
felhaszndlasuk megakadalyozasat, vagyis mindent, amit az adattal meg lehet tenni.

3 Claude E. SHANNON - Warren WEAVER: A kommunikdcid matematikai elmélete. Az
informacioelmélet sziiletése és tavlatai. 1949. Budapest, 1986.

4 Wiener, Norbert: Cybernetics, or Communication and Control in the Animal and the Machine, MIT
Press, Cambridge, 1948.

5 MSZ IS0 2382-1:1994 Informéaciétechnolégia. Fogalommeghatarozasok. 1. rész: Alapfogalmak

® Az allami és dnkormdanyzati szervek elektronikus informacios rendszerek biztonsagardl szol6 2013. évi
L. térvény (a tovabbiakban: Ibtv.)

" MSZ IS0 2382-1:1994 Informaciétechnologia. Fogalommeghatrozasok. 1. rész: Alapfogalmak
10



Adatfeldolgozas az adatkezeléshez kapcsolodd technikai feladatok elvégzése,
fliggetlentil a miiveletek végrehajtasdhoz alkalmazott mddszertdl és eszkoztdl, valamint
az alkalmazas helyétdl. Az informacios rendszerben logikailag 6sszetartozo, egyiitt kezelt
adatokat adatallomanynak nevezziik. Adatatvitel az adatok informacios rendszerek,
rendszerelemek kozotti tovabbitasa. Adatgazda az a személy, aki felelds az altala kezelt
adatokért, tovabba jogosult mindsités vagy osztalyba sorolas elvégzésére. &

1.2. Az informacios rendszerek

Napjainkra a magyar nyelvben nagy zavar alakult ki arra nézve, hogy hogyan is nevezziik
az adatok kezelésére hasznalt eszkozoket. Sokaig szamitastechnikai, avagy informatikai
eszk6zoknek neveztiik a gépi adatfeldolgozast végzo eszkdzoket €s tavkozlési, angolosan
kommunikécios eszkdzoknek az adatatviteli eszkozoket. Az allami és dnkorményzati
elektronikus informacios rendszerek védelmérdl szol 2013. évi L. torvényben megjelent
az elektronikus informéciés rendszer kifejezés. Mara ezen eszkozok kozott a
konvergencia olyan mértékii, hogy a legkiilonbozdbb megnevezéseket aggatjak rajuk:
informatikai és kommunikaciés (ang.: IT and communication), infokommunikacios
(ang.: infocommunication), ezek roviditései az ICT és az IKT. A NATO C-M(2002)49-
REV1 szamu Security Within the North Atlantic Treaty Organization (NATO) cimii
dokumentuma® Communication and Information Systems, azaz Kommunikdcios és
Informdcios Rendszerek (rov.: CIS) néven nevezi a védendd rendszereket. A 2022-ben
frissitett ISO/IEC 270011 és ISO/IEC 27002! szabvanyok pedig mar egyszertien csak
az information system, magyarul az informdcios rendszer megnevezést hasznaljak.
Tekintettel arra, hogy ez utobbi megnevezés minden szempontbol a legkényelmesebb a
tovabbiakban ezt a megnevezést fogjuk hasznalni.

Fontos, hogy 0sszhangban a rendszerelmélettel, valoban rendszerrdl és ne berendezések,
eszkozok valamiféle halmazarol besz¢ljiink. Ludwig von Bertalanfty szerint: ,,A rendszer
egymassal kolcsonhatasban 4ll6 elemek olyan egyiittese, amelyre bizonyos

8 A fenti fogalmakat hasznalja az informacios énrendelkezési jogrol és az informdacioszabadsagrél szold
2011. évi CXII. térvény és az allami és onkormanyzati szervek elektronikus informacidbiztonsagrol
sz616 2013. évi L. térvény egyarant. Ett6l szovegezésében egy kicsit eltérd, de azonos jelentési
fogalmakat hasznal e targyban az Europai Parlament és a Tanacs (EU) 2016/679 rendelete a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (ang.: General
Data Protection Regulation, réviden: GDPR).

® Security within the North Atlantic Treaty Organisation (NATO) — C-M(2002)49-REV1

10 1SO/IEC 27001:2022 — Information security, cybersecurity and privacy protections — Information
security management systems — Requirements

1 1SO/IEC 27002:2022 — Information security, cybersecurity and privacy protection — Information security
controls
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rendszertorvények alkalmazhatok. Az elem a rendszer olyan része, Osszetevdje, amelyet
az egész vizsgalata érdekében célszerti megkiilonboztetni.”'? Ezek az elemek:

Informacios rendszer az adatok, informaciok kezelésére hasznalt eszk6zok (kornyezeti
infrastruktura, hardver, halézat és adathordozok), eljardsok (szabalyozas, szoftver és
kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese.

Az informacios rendszerekhez tartoznak:

1. aszémitastechnikai rendszerek és halozatok, ideértve az internet szolgaltatast is;

2. a helyhez kotott, mobil és egyéb radidfrekvencias, valamint miholdas
elektronikus hirk6zlési halozatok, szolgéltatasok;

3. avezetékes, a radiofrekvencias és miiholdas miisorszoras;

4. aradios vagy mitholdas navigacids rendszerek;

5. az automatizalasi, vezérlési €s ellendrzési rendszerek (vezérld és adatgylijtol4,
tavméro, tavérzékelod €s telemetriai rendszerek stb.);

6. a fentick felderitéséhez, lehallgatdisdhoz vagy zavarasdhoz hasznalhato
rendszerek.

1.3. A védelem targya

Az informacidbiztonsag esetében meg kell hataroznunk azt, hogy mire, az informacio
milyen tulajdonsagaira terjed ki a védelemi tevékenység. Az informacidval szembeni
kovetelmeényeket az Information Systems Audit and Controll Association (ISACA)
nemzetkozi szervezet Control Objectives for Information Technologies (COBIT) cimii
kiadvanya fogalmazza meg ¢és osztja fel. Az adattal (informacioval) szembeni
kovetelmények lehetnek™:

e Mindségi (ang.: quality) kdvetelmények:
o eredményesség (ang.: effectiveness),
o hatékonysag (ang.: efficiency).
e Bizalmi (ang.: fiduciary) kdvetelmények:
o szabalyossag (ang.: compliance),
o megbizhatosag (ang.: reliability).
e Biztonsagi (ang.: security) kovetelmények:
o Dbizalmassag (ang.: confidentiality),
o sértetlenség (ang.: integrity),
o rendelkezésre allas (ang.: availability).

Ezek koziil a biztonsagi kovetelmények azok, amelyek nemzetkozi szinten elfogadott
moddon a bizalmassag, a sértetlenség és a rendelkezésre allas harmasara osztanak és az
angol kezdébetiiik (Confidentiality, Integrity, Availability) alapjan CIA-elvnek szoktak
nevezni. A Common Criteria szabvany ezen harmas mellett a hitelességet is védendd
tuladonsagként hatarozza meg. A NATO C-M(2002)49-REV1 szamu Security within the

12 \Jon Bertalanffy, L.: General System Theory: Foundations, Developments, Applications. New York,
Braziller., 1968.

13 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szam,
Budapest, 2008.

14 Ideértve a SCADA (Supervisory Control and Data Acquisition — feliigyelet-iranyitas és adatgyfijtés)
rendszereket

15 Control Objectives for Information and Related Technology (COBIT) v. 4.1, ISACF ¢ IT Governance
Institute, Rolling Meadows, 2007

12



North Atlantic Treaty Organization (NATO) cimii dokumentumban!® ugyan a
Kommunikacios ¢és Informaciés Rendszerek esetében a hitelességet ¢€s a
letagadhatatlansagot is a védendd tulajdonsagok kozé sorolja.

o Bizalmassag az informécios rendszer azon tulajdonsaga, hogy a benne tarolt!’

adatot, informacidt csak az arra jogosultak €s csak a jogosultsdguk szerint
ismerhetik  meg, hasznalhatjdk fel, illetve rendelkezhetnek a
felhasznalasarol. 18

e Sértetlenség az adat tulajdonsaga, amely arra vonatkozik, hogy az adat
tartalma ¢€s tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot
abban, hogy az elvart forrasbol szarmazik (hitelesség’®) és a szarmazas
ellendrizhetdségét, bizonyossagat (letagadhatatlansag?) is, illetve
az informacios rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik,
hogy az informacidos rendszer eleme rendeltetésének megfeleléen
hasznalhat6.?

¢ Rendelkezésre allas az adat, illetve az informacios rendszer elemeinek
tulajdonsaga, amely arra vonatkozik, hogy az arra jogosultak altal a sziikséges
iddben és idétartamra hasznalhato.”?2

A sértetlenség esetében a fenti meghatarozas kiterjed nem csak az adat tartalmi
sértetlenségére, hanem a tulajdonsagbéli sértetlenség meghatarozasaval magéaba foglalja
a hitelesség ¢és a letagadhatatlansag meghatarozasara is, igy a Common Criteria és a
NATO éltal elvart kovetelményekre is kitér,

1.4. A biztonsag

,»A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek sorozata, amely
arra iranyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot, amit
biztonsagnak neveziink?®. Tehat a védelem tevékenység, amig a biztonsag egy allapot.
Az (amerikai) angol nem tesz kiilonbséget a biztonsag és a védelem kozott, altalaban

16 Security within the North Atlantic Treaty Organisation (NATO) — C-M(2002)49-REV1
17 helyesebb lenne a , kezelt” kifejezés

18 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szam,
Budapest, 2008.

19 ang.: authenticity
20 ang.: non-repudiation

21 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szam,
Budapest, 2008.

22 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szdm,
Budapest, 2008.

23 A teljesség kedvéért megjegyezziik, hogy a magyar nyelvben az igébél képzett féneveknek, igy a
“védelem” kifejezésnek is két szemantikai reprezentacidja lehet:
— jelenthet eseménytipust, tehat kategoriat vagy halmazt, mint altaldban a fénevek;
— jelentheti egy esemény eredményét, ami ebben az esetben a biztonsag.
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mindkettdre a security?® szot hasznalja®®.”?® Ennek ellenére a mindennapos szohasznalat
a védelemre, a védelmi tevékenységre is a biztonsag kifejezést hasznalja!

»A védelmet, mint tevékenységet modellezve egy egyszeriisitett helyzetet képzeljiink el,
amelyben a tiamadokat és a védoket egyszertisitéssel egy-egy személy, a veédo €s a tamado
testesiti meg. A timadé az egyik oldalrdl timad?’, és ez a tdmadas mindig valamilyen, a
tamadas veégso céljat képezo értékre, a védett értékre iranyul. A tamadas legtobbszér nem
kozvetlenil éri a védett értéket, hanem a koriilményektdl figgd tamadasi utvonalon zajlik
le, amelyen kiilonbozd természetes vagy miivi védelmi akadalyokat kell legy6zni. A
masik oldalon a védé a védett értéket védi, vagyis a tdmadasokat igyekszik
megakadalyozni, elhéritani. Mivel a védo és a timado egymas szandékairol, modszereirdl
semmilyen informaciéval nem rendelkezik, ezért elmondhatjuk, hogy mindkét fél
egymastol fiiggetlen és egymads szamara ismeretlen stratégidval igyekszik megvaldsitani
tamadasi, illetve védelmi szandékait. Természetesen a gyakorlatban rendelkeznek
egymasrol tobb-kevesebb, valos vagy valosnak vélt informacioval. Az ilyen és hasonlo
szituaciokkal foglalkozik a jatékelmélet, amelynek nyelvén ezt ,.kétszemélyes, nullatol
kiilonbozo oOsszegii jaték”-nak nevezik. A ,kétszemélyes jaték™ kifejezés nem szorul
kiilondsebb magyarazatra, a ,,nullatol kiillonbozo 0sszegl jaték™ pedig azt jelenti, hogy a
jaték eredménye szempontjabdl a tamadé nyeresége?® és a védé vesztesége®® sohasem
egyenlitik ki egymast.®® A védo vesztesége a védelemre forditott koltség, és ehhez adodik
a tamadasok soran a védendd értékben, illetve a védelmi rendszerben okozott karok
Osszege, nyeresége pedig nincs. A tdmado kara a tdmadas koltsége, beleértve ebbe a védo
altal a timadas soran €s utdlagosan okozott karokat, nyeresége pedig legfeljebb a védett
értekig terjed. A védo olyan védelmi intézkedéseket foganatosit, hogy a sikeres tdamadas
valoszinliségét minimalisra csokkentse. A védelem kiépitése a védonél koltséget emészt
fel, ugyanakkor a tamado koltségeit is ndveli.”3!

,»A biztonsag értelmét, tartalmat sokan sokféleképpen magyarazzak. Azt hiszem, hogy ,, 4
biztonsag olyan kedvezo dllapot, amelynek megvaltozasa nem valoszinii, de nem is
zdarhaté ki ...” *® megfogalmazas értelmetlensége magyarazatot nem igényel. A Magyar
Ertelmezd Kéziszotar szerint ,, a biztonsdg veszélytdl vagy bantéddstol mentes, zavartalan

24 A biztonsagra a safety szot is hasznalja kdrnyezet-, munka- és egészségvédelmi dimenzidban.

25 A protection ugyan védelmet jelent, de azt ritkan (példaul data protection — a személyes adatok
védelme) haszndlja a szakirodalom.

26 Muha Lajos: A Magyar Koztarsasag kritikus informaciés infrastruktarainak védelme, PhD értekezés,
ZMNE, Budapest, 2007, 127 p.

21 Tamadas alatt nemcsak a személyek, szervezetek éltal elkovetett timadéasokat értjiik, de attételesen a
gondatlansagbol, nem szandékosan kivaltott veszélyeztetéseket és a kdrnyezeti, természeti
fenyegetéseket is.

28 Nyereség alatt nemcsak kozvetlen, pénzben kifejezhetd értéket, bevételt értiink, hanem pl. az erkdlesi
hasznot is.

2 Veszteség (koltség) alatt nemcsak kozvetlen, pénzben kifejezhetd értéket értiink, hanem 4ltalanos
jelleggel barmilyen jellegti raforditast, pl. id6, és ideértjiik az anyagi és nem anyagi jellegli karokat is.

30 Ameljanczyk, Andrzej: Teoria Gier, WAT, Varso, 1978., WAT wewn. 690/78

81 Muha Lajos: Az informatikai biztonsag meghatarozasa (3.3. fejezet), In: Muha Lajos (szerk.): Az
informatikai biztonsag kézikonyve: Informatikai biztonsagi tanacsadd A-t6l Z-ig, Budapest: Verlag
Dashéfer Szakkiado, 2004., ISBN:963 9313 12 2

32 Csik B. et al.: Az informatikai biztonsag fogalmainak gytijteménye, BME GTK, Budapest, 2003.
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dallapot™®. Ezt a megfogalmazast is elég nehéz tudomanyos és miiszaki szemlélettel
elfogadni, mert zavartalan allapot — mint tudjuk — nem Iétezik, masrészt nem a zavar teljes
hidnya, hanem valamilyen még elviselheté mértéke és bekdvetkezésének gyakorisaga az,
ami mar valamilyen szinten biztonsagnak tekinthetd. Elfogadva, hogy a biztonsag egy
kedvezo dllapot, amellyel szemben elvarhato, hogy a fenyegetések bekovetkezésének
lehetdsége, valamint az esetlegesen bekovetkezd fenyegetés altal okozott kar a lehetd
legkisebb legyen. Ahhoz azonban, hogy teljes legyen ez a biztonsag, az sziikséges, hogy
minden valds fenyegetésre valamilyen védelmet nyujtson, ugyanakkor korkoros legyen,
vagyis minden tamadhatd ponton biztositson valamilyen akadalyt a tdimado szédmaéra.
Mindezek mellett elvarhato, hogy folyamatosan létezzen.”.

,A fentiek alapjan a biztonsag a rendszer olyan — az érintett®® szamara kielégitd — allapota,
amelyben zart, teljes kort, folytonos és a kockéazatokkal aranyos védelem valosul meg.”3

»Teljes kori védelem alatt azt értjiik, hogy a védelmi intézkedések a rendszer
osszes elemére kiterjednek.

Zart védelemrdl az dsszes relevdns fenyegetést figyelembe vevo védelem esetén
beszéliink.

A folytonos védelem az idében valtozo koriilmények és viszonyok ellenére is
megszakitds nélkiil valosul meg.”*’

,»A kockazattal arianyos védelem esetén egy kelléen nagy iddintervallumban
a védelem koltségei aranyosak a potencidlis karértékkel, azaz a védelemre
akkora 0sszeget és olymddon forditanak, hogy ezzel a kockazat a védo szamara
még elviselhetd vagy annal kisebb.... Ezt az aranyt a biztonsagpolitika hatarozza
meg, és mint a védelem erdsségét is értékelhetjiik.

A kockazat mértékegységekkel is kifejezhetd, de nem mindig, mint pontos idéaranyos
Osszeg kerll meghatdrozasra, hanem gyakran valamilyen osztilyzatként, amely a
kockézat nagysagrendjét, elviselhetd vagy nem elviselhetd nagysagat mutatja.

A kockézataranyossag megértéséhez fontos, ,,hogy ,.az elmaradt haszon az veszteség”
gazdasagi bolcsesség mintajara ,,az elmaradt kar az haszon” tételt is értelmezziik, vagyis
azt, hogy a kar az veszteség, és a meghatarozhat6 valoszinliségli veszteség elkeriilése
haszonként foghat6 fel. Ebbol egyenesen kovetkezik, hogy a potencidlisan bekdvetkezd
karok elkertilésére tett intézkedés nem ,,pénzkidobas”, hanem olyan beruhazas, amely
hasznot hoz.”®

3 Magyar Ertelmezé Kéziszotar, Akadémiai Kiadé, Budapest, 1978./2003.

34 Muha Lajos: A Magyar Kéztarsasag kritikus informaciés infrastruktirainak védelme, PhD értekezés,
ZMNE, Budapest, 2007, 127 p.

35 Az érintett alatt a védelem nem kielégité megvalositasat elszenvedd, a védelmet eldird, tovabba a
védelemért felelds személyek és szervezetek egyiittese értendd.

% Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szdm,
Budapest, 2008.

3 Miniszterelnoki Hivatal Informatikai Tércakozi Bizottsaga (MeH ITB) 12. szamu ajanlésa — Bodlaki
Akos-Csernay Andor-Matyas Péter-Muha Lajos-Papp Gyorgy-Vadasz Dezs6: Informatikai Rendszerek
Biztonsagi Kovetelményei — Budapest, 1996., 217 p., ISBN:963 03 4264 2

% Muha Lajos: A Magyar Koztarsasag kritikus informacios infrastrukturainak védelme, PhD értekezés,
ZMNE, Budapest, 2007, 127 p.
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»A gyakorlatban, sok esetben egy védelmi intézkedésnek a megcélzott rendszerelemen
kiviil mas rendszerelem vonatkozéasaban is van erdsitd vagy gyengitd hatasa (pl. egy erds
fizikai védelmi intézkedés mellett az adott biztonsagi tartomanyban nem sziikséges olyan
szintll azonositasi és hitelesitési eljaras a szamitogéprendszerben, mint anélkiil, vagy a
biztonsagi naplozas alkalmazasanal mindig figyelembe kell venni, hogy az hogyan hat a
felhasznaloi funkcidk hatékonysagara).

Egy rendszerelemre vonatkozoan els6dlegesen alkalmazott védelmi intézkedéseknek a
rendszer mas elemire hato jarulékos hatasat szinergikus hatasként vessziik szamitasba.

Ha a védelmi intézkedések szinergikus hatasat figyelmen kiviil hagyjuk, akkor egy teljes
korli, zart, folyamatos és kockéazatokkal ardnyos védelmi rendszert egyenszilardnak
tekinthetiink, mert az intézkedések minden rendszerelemre nézve pontosan a
kockéazatokkal aranyosak lesznek ugy, hogy kozben minden relevans fenyegetés
figyelembevételre keriilt. Ha azonban az intézkedések szinergikus hatasat figyelembe
vessziik, akkor egy adott rendszerelemre az elsddleges intézkedés és a tobbi intézkedés
szinergikus hatasanak ereddje pozitiv vagy negativ iranyban a kockazataranyostdl el fog
térni.”3®

1.5. Az informaicios rendszerek biztonsaga

Az el6zbek alapjan az informacios rendszerek védelménél a rendszerben kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint a rendszer elemei
sértetlenségének és rendelkezésre allasanak megovasa a feladat.

»A biztonsag fenti meghatarozasat elfogadva levezethetjiik az informdcids rendszer
biztonsaganak fogalmat. ,,Ehhez kiindulopont, hogy a védelem alapveté targya az adat,
de az adatot kezeld rendszerelemek is védenddek, hiszen ezek megfeleld allapota feltétele
az adat védelmének. Mint mar rogzitettiik, a fenyegetések az adatok bizalmassagat,
sertetlenséget és rendelkezésre dllasat veszélyeztetik, de nem kozvetleniil érik az
adatokat, hanem az azokat kezel6 rendszerelemeken (pl. a hardver, szoftver, halozat,
személyek, ...) keresztiil érvényesiilnek.”*

Ennek figyelembe vételével, a biztonsag altalanos definicidja alapjan az informacids
rendszerek biztonsagat a kovetkezdképpen hatarozhatjuk meg: ,,Az informacios
rendszer biztonsiaga az informaciés rendszer olyan — az érintett szamara kielégito
mértékii*' — allapota, amelyben annak védelme az informéacios rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes
Kkorii, folytonos és a kockazatokkal aranyos.”*

Az adatot, mint a tamadasok alapvet6 céljat a kovetkez6 rendszerelemek veszik koriil:

o az informacids rendszer fizikai kdrnyezete €s infrastrukturaja,

39 Muha, Lajos; Krasznay, Csaba: Az elektronikus informdacios rendszerek biztonsdganak menedzselése,
Budapest, Magyarorszag : Nemzeti Kozszolgalati Egyetem (NKE) (2014) , ISBN: 9786155491658

40 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szdm,
Budapest, 2008.

41 Az érintett alatt a védelem nem kielégité megvalositasat elszenvedd, a védelmet el8iro, tovabbé a
védelemért felelds személyek és szervezetek egylittese értendd. Az ,Erintett szamara kielégit6 mértéki”
kifejezés a 2013. évi L. térvényben nem szerepel.

42 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle XVII. 4. szam,
Budapest, 2008.

16



e hardver,

e kommunikacio, halozat,
e adathordozok,

e szabalyozas,

e szoftver,

e személyi kdrnyezet.

E rendszerelemekre kiilonb6zd fenyegetések hatnak, amelyek a rendszerelemek
meghatarozott lancan keresztiil az adatokat veszélyeztetik. A kovetkezd dbra ezt a
gyakorlati szintli modellt abrazolja, amelyen — rajztechnikai okok miatt — csak néhany
jellemzd fenyegetést tiintettiink fel.

Mint lathato, egy informacios rendszer szdmtalan pontjan és sokféle modon tdmadhato,
igy — kiilonOsen, ha az nagyméretii és Osszetett — a védekezés helye €s modja egyaltalan
nem kézenfekvd feladat.

Megveszte- Szakképzet- B Szabalvozat-
) - | y 5
gotés lenség Bosszuallas lansag Katasztrofa
Fizikai | N\ \ | )/ Virus, illeték-
behatolas |, \ zemélyek (kiils6+belsd) telen szoftver
Epiilet, szamitokozpont, 7| installacio
Uzemzavar T szerverszoba
= a Hardver+halozat i _~ Villamcsapas
Szakszeriitlen a Rendszerszoftver {
tervezés ; Alkalm. sw‘ 4 llletéktelen
m m racsatlakozas
Szakszeriitlen T ADA :
lizemeltetés, 1 Doku ) Adath d llletéktelen
- : e
karbantartas " Dokum, |Adath. 1 hozzaférés
A | Dok e
Beszerzési |/ s W7~ és Légkondi- ~__ ;
politika hianya vaefonvédelem| ciongdlas IIIetektfzIen
hasznalat,
Dokumentacio- masolas

hiany, illetékte-
len hasznalat Tiiz, illetéktelen behatolas | | Tulmelegedés

1. abra Az informaciés rendszer védelmi modellje*®

1.6. Kiberbiztonsag

Divatta valt a kiber elétaggal megjeldlni barmit, ami az internethez, az informacios
rendszerekhez kotédik, pl. kiberblindzés. Ennek ,,magyartalan” valtozata, ha a magyar
kifejezést az angol cyber elétaggal hasznaljak, pl. cyberhadviselés.

43 Miniszterelnoki Hivatal Informatikai Téarcakdzi Bizottsaga (MeH ITB) 12. szamu ajénlasa — Bodlaki
Akos-Csernay Andor-Matyas Péter-Muha Lajos-Papp Gyorgy-Vadasz Dezsé: Informatikai Rendszerek
Biztonsagi Kovetelményei — Budapest, 1996., 217 p., ISBN:963 03 4264 2
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A kiber sz0 magyarazatat a kibernetikaval kell kezdeni. A kibernetika* kifejezést Norbert
Wiener (1894—-1964) matematikus és filozofus a kiibernétész, gorogiil kormdnyos szobol
alkotta 1948-ban®® egy komplex tudomanyos irdnyzat megjelolésére, amely a
szabalyozas, vezérlés, informaciofeldolgozas és -tovabbitas altalanos torvényeit
kutatja.

A kiber kifejezés a kibertér*® leegyszertisitéseként keriilt 4t a mindennapi sz6hasznélatba
szerte a vilagon.*” A kibertér kifejezést a kanadai sci-fi ird, William Gibson hasznalta
elészor 1982-ben, a "Burning Chrome" cimil révid elbeszélésében, majd az 1984-es
Neuromanc cimil regényével valt kozismertté. Kibertér a szamitogép-kommunikacid
birodalma, annak virtualis vilaga — egy tér, amelyben a kibernetika dominal. Gibsontdl
szarmazik a , hustér**® kifejezés is, amelyet a kibertér ellentéteként hasznal a fizikai vilag
jelolésére. Es ett6l kezdve a kibertér a szamitogép-rendszerek és -halozatok altal alkotott
metaforikus tér, amelyben elektronikus adatok tarolddnak és online adatforgalom,
valamint kommunikaci6 zajlik. Olyan virtualis vilagot is jelent(het), amelyben a
megszallott szamitogép-hasznalok és mas lények, példaul kiborgok*® élnek.

Szamtalan definici6 jelent meg a kibertérrdél. Szamomra a legmeggy6zébb az USA
Védelmi Minisztériuma Katonai és kapcsolodé kifejezések szotaraban® talalhaté. ,,EQy
globalis tartomany az informatikai kornyezeten beliill, amely tartalmazza az
egymassal oOsszefiiggd informatikai halozatok infrastrukturait, beleértve az
internetet, a tavkozlési halézatokat, a szamitogépes rendszereket, valamint
beagyazott processzorokat és vezérlgket.”

A cybercrime, magyarul a kiberbiinozés egy fontos szakteriilete a kiberbiztonsagnak. Az
Europa Tanacs Budapesten, 2001. november 23-an kelt, a 2004. évi LXXIX. torvénnyel
kihirdetett nemzetkdzi Szdmitdstechnikai Biinozésrél szolé Egyezménye®  (ang.:
Covention of Cybercrime) a magyar cimben, ¢s akkor még a térvény szovegében is, a
»Szamitastechnikai biindzés” kifejezést alkalmazta. Ezt a dokumentumot ma mar
magyarul is mindenki ,,csak a Kiberbiinézésrdl szolo Egyezményként emlegeti.

A kiberbiin6zéshez tartoznak:

4 ang.: cybernetics

45 Wiener, Norbert: Cybernetics, or Communication and Control in the Animal and the Machine, MIT
Press, Cambridge, 1948.

46 ang.:cyberspace

47 761d Kényv a létfontossagu infrastruktirak védelmére vonatkozé eurdpai programrol. Eurdpai
Bizottsag, Briisszel, 2005. http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52005DC0576&rid=20

48 ang.: meatspace

49 kibernetikus organizmus (ang.: cybernetic organism, cyborg), azaz gépi és biologiai elemek
egylittmiikodése.

50 Joint Publication 1-02, Dictionary of Military and Associated Terms, Department of Defense, USA,
2010/2013

5l ang.: ,,A global domain within the information environment consisting of the interdependent network of
information technology infrastructures and resident data, including the Internet, telecommunications
networks, computer systems, and embedded processors and controllers.”

52 2004. évi LXXIX. térvény az Eurépa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biinozésrol szl Egyezményének kihirdetésérol
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e az informacids rendszerek €s adataik ellen irdnyuld blincselekmények,

e az informacids eszkdzok felhasznéldsaval elkovetett blincselekmények,

e az informacids rendszerekhez kapcsolodod biincselekmények, tipikusan a
gyermekpornografiaval kapcsolatos blincselekmények (pedofilia) és a szerzoi
¢és szomszédos jogok megsértésével kapcsolatos blincselekmények.

Kiberterrorizmusnak a kibertérben elkovetett terrorcselekményeket nevezik.>

A tobb mint egy éve folyd orosz-ukran habort — sajnos — eklatansan bemutatja a hibrid
hadviselést, ahol a hagyomanyos és szabalytalan hadviselési taktikak ¢és stratégiak
kifinomult technologidkat hasznalnak. A haboru hagyomanyos formai keverednek a
kiberhadviseléssel, a szervezett blindzéssel, az irregularis konfliktusokkal, a
terrorizmussal. Ez a ,,szabalytalan habori”, amely a hagyomanyos habori mellett
magaban foglalja a kiberhdbortt, ¢s magaban foglalja a nuklearis, bioldgiai és vegyi
fegyverek, improvizalt robbandeszk6zok és informacios hadviselés alkalmazasat is.

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja> szerint ,kiberbiztonsag a
kibertérben létez6 kockazatok kezelésére alkalmazhat6 politikai, jogi, gazdasagi, oktatasi
¢s tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerii alkalmazésa,
amelyek a kibertérben létezd kockazatok elfogadhatd szintjét biztositva a kiberteret
megbizhatdé kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan

mikodéséhez és mitkodtetéséhez”. %

A Nemzeti Kiberbiztonsagi Stratégiaban®® megfogalmazott védelmi célok:

e a magyar kiberteret érintd rossz szdndéku kibertevékenység, fenyegetés,
tamadas, illetve vészhelyzet, valamint a vétlen informdcidszivargés elleni
hatékony megeldzési, észlelési, kezelési (reagalasi), valaszadasi és
helyreaéllitasi képességek;

e anemzeti adatvagyon megfeleld szintli védelme;

e a létfontossaghh rendszerek ¢és létesitmények (kritikus infrastruktarak)
kibertérhez kapcsolodd miikddésének lizembiztossaga;

e a megfelelden gyors, hatékony és a veszteséget minimalizalo, kiilonleges
jogrend idején is alkalmazhat6 helyreéllitasi képesség megléte;

e amagyar kibertér biztonsagos mitkodéséhez sziikséges, a hazai és nemzetkozi
biztonsagi tanuUsitdsi szabvanyoknak megfeleld, a legjobb nemzetkozi
gyakorlatnak megfeleld szinvonalti informatikai, hirkézlési termékek és
szolgaltatasok;

e a legjobb nemzetkdzi gyakorlatoknak megfeleld szinvonalt kiberbiztonsagi
oktatas, képzés, valamint kutatas és fejlesztés;

o a biztonsagos kibertér a legjobb nemzetkozi gyakorlatoknak megfeleld
kialakitasa a gyermekek és a jovO nemzedékek szdmara.

53 Muha Lajos: Kiberhadviselés — kiberbiindzés, In: IDC IT Security Konferencia, Budapest, 2012.03.22.
% Tulajdonképpen ez nem stratégia, hanem politika (ang.: policy), hiszen célokat, alapelveket,
elkotelezettségeket hataroz meg, mig a stratégia (ang.: strategy) a politikaban megfogalmazott
célkitizések megvalodsitasanak modszerét és érvényesitési modjat deklaralja.

5 Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol szol6 1139/2013. (I11. 21.) Korm. hatdrozat
% Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjarol sz616 1139/2013. (I11. 21.) Korm. hatarozat
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2. Hazai és nemzetkozi szabvanyok és ajanlasok

Az informatikai biztonsag kérdésével szdmos szabvany ¢és ajanlas foglalkozik.
Nemzetkozi téren mar az 1970-as évek végén megindult (elsésorban az Egyesiilt
Allamokban) az informatikai biztonsagi értékelés  kovetelményrendszerének
kidolgozésara vonatkozé tevékenység.

2.1. ISO/IEC 27000 szabvanysorozat

Az ISO/IEC 27000 szabvanysorozat alapjat a Brit Szabvanyiigyi Hivatal®” altal kiadott
brit szabvany, a BS 7799 brit szabvany képzi. A BS 7799 szabvany els6 revizidja 1999-
ben tortént meg, és az elsd részét nemzetkozi szabvanyként torténd elfogadasra javasolta
a BSI. A Nemzetkozi Szabvéanyligyi Szervezet®® 2000 augusztusaban a BS 7799 1:1999
szabvanyt valtozatlan szerkezetben és gyakorlatilag véaltozatlan tartalommal nemzetkozi
szabvanynak fogadta el ISO/IEC 17799 néven.

A brit szabvany masodik része, a BS 7799-2:1999 mar a megjelenése utan, de facto
nemzetkdzi szabvannya valt, de tobb orszag (pl. Japan, Svédorszag) nemzeti
szabvanyként is bevezette. 2002-ben kiadtak a BS 7799-2:2002 szabvanyt, amely mar az
ISO 9001:2000 szabvany figyelembevételével késziilt. 2005-ben a BS 7799-2:1999
szabvanyt ISO/IEC 27001:2005 szdmon Informatika — Biztonsdgi technikdk —
Informatikai biztonsagi iranyitadsi rendszer — Kovetelmények cimmel nemzetkozi
szabvanynak fogadtak el. Ezzel egyidejileg az ISO/IEC 17799:2005 szabvany
atnevezésre kertlt, és ez lett az ISO/IEC 27002:2005 szabvany, azaz az informatikai
rendszerek biztonsagaval foglalkozé 27000-es szabvanysorozat elso két eleme. Ez azért
is jelentds esemény a szabvany torténetében, mert Ilétrehoztak egy egész
szabvanycsaladot, az ISO 27xxx-est®® is, amelyben tovabbi, a kérdéskorhoz tartozod
szabvanyok jelentek ¢és jelennek meg. A sorozat szdmozasa az ISO Informatikai
Munkabizottsaga (JTC1) illetékes albizottsaganak (IT Security techniques), az SC27-nek
a szamabdl eredt. Az ISO/IEC nemzetkdzi szabvanyiigyi szervezetek JTCI
munkabizottsag SC27 albizottsaga 2022-ben az Information security, cybersecurity
and privacy protection nevet kapta.

Az ISO/IEC 27xxx szabvanysorozat kifejezetten a felhasznalok szamara nyujt segitséget
egy, a teljes szervezetet ¢és minden rendszerelemet 4tfogd informatikai
biztonsagmenedzsment rendszer megvalositasara ¢€s ellendrzésére a vonatkozo
kovetelményrendszer kidolgozasaval.

Az ISO/IEC:27001 szabvany alapvetd célja az Informaciobiztonsagi Iranyitasi
Rendszer® (roviden: IBIR) létrehozasa és miikddtetése. A szabvany felhasznaldinak a
biztonsagi kovetelményeket, intézkedéseket a szervezet {izleti céljaibdl és stratégidjabol
kell levezetniiik. A szabvany a megfeleldségi és ellendrzési kdvetelményei alapjan
elvégezhet6 az informatikai (informécids) rendszer tanusitasa.

Az ISO/IEC 27002 szabvany teljes szervezetre vonatkozd, az  Osszes
rendszerelem-csoportot at6lelé informatikai biztonsagi kovetelményeket és védelmi

5" ang.: British Standard Institute, roviden: BSI
58 ISO = International Standard Organization (Nemzetkdzi Szabvanyiigyi Testiilet)

% Mivel a szabvéanycsalad elsd tagjanak a szama 27000, ezért a szabvanycsalad jeldlésére a ,,27xxx”
jelolést hasznalom.

80 Information Security Management System (ISMS)
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intézkedéseket tartalmaz a teljes korii informatikai biztonsag megteremtéséhez. A de
facto nemzetkozi szabvannya valt ITIL is ezt hasznalja hivatkozasi alapként.

Az ISO/IEC 270015 és az azt kiegészitd ISO/IEC 27002%? nemzetkozi szabvany tobbek
kozott azért terjedt el, mert hasznalataval a szervezet bizonyitja az érdekelt feleknek és
az lgyfeleknek, hogy elkdtelezett az informécidk biztonsagos €s biztonsagos kezelése
irant. A szabvany el6z6, 2013-as kiadasa oOta a kiberblindzés egyre sulyosabba és
kifinomultabbé valik, nd a kibertamadasok szama ¢s érezhetden folytatdodni fog ez a
novekedés. A globalis kiberbiztonsagi kihivasok kezelése érdekében 2022. februarban
megjelent az uj ISO/IEC 27002, majd 2022. oktober 25-én az j ISO/IEC 27001 szabvany
IS. Melyek a legfontosabb valtozasok ezekben a szabvanyokban?

Amig kordbban az ISO/IEC 27xxX szabvanysorozat az informatikai biztonsag
(Information technology — Security techniques) teriiletén adott tamogatast a
felhasznaloknak, addig 2022-t6l mar 0j megkozelitésben és ehhez igazitott 1j cimmel
jelennek meg a sorozat szabvanyai. Az 0j cim: Informaciobiztonsag, kiberbiztonsag és a
maganéletvédelme (Information security, cybersecurity and privacy protection).

Az ISO/IEC 27001:2022% szabvany kimondja, hogy a gyorsan véltozé kornyezetben a
kiberbiztonsagi kihivasok kezelése érdekében a szervezeteknek fokozniuk kell
ellenalloképességiiket, €s erofeszitéseket kell tenniiik a kiberfenyegetések mérséklésére
¢s a vezetOknek stratégiai megkozelitést kell alkalmazniuk a kiberkockazatokkal
kapcsolatban. A szabvany holisztikus megkozelitése azt jelenti, hogy az egész
szervezetet, a személyeket, a technologiat és a folyamatokat is lefedi, nem csak az
informatikat. Olyan alapelvek, mint a bizalmassag, sértetlenség és rendelkezésre allas
kockézataranyos védelme valtozatlanul megmaradtak, de ezt az 0j szabvany kiterjeszti a
papiralapti és felhbéalapti adatkezelésre is. Ehhez kiegészit6, szektor-specifikus
szabvanyok is vannak, agymint az ISO/IEC 27016 a felhdszolgaltatasokhoz, az ISO/IEC
27701 a maganéletvédelméhez, az ISO/IEC 27011 a telekommunikacids szervezeteknek
¢s az ISO/IEC 27799 az egészségiigyhoz. A 0 célkitizések kozé tartozik a
kibertamadasokkal szembeni ellenalloképesség, a Kiberreziliencia novelése. A
szabvany szerint a kiberrezilienciat alkalmazd szervezetek gyorsan vezetd szerepet
toltenek be ipardgukban.

A szabvany kimondja, hogy a szervezetnek meg kell hatdroznia és alkalmaznia kell egy
informaciobiztonsagi kockazatkezelési folyamatot, melynek soran kivalasztja a
megfeleld informacidbiztonsagi kockazatkezelési lehetdségeket, figyelembe véve a
kockazatértékelés eredményeit és meghatarozza az dsszes intézkedést, amely a valasztott
informéciobiztonsagi kockazatkezelési lehetdség(ek) megvalositdsdhoz sziikséges. Az
intézkedések elsddleges forrdsa hagyomanyosan a szabvany A mellékletében felsorolt
informaciobiztonsagi intézkedések az ISO/IEC 27002:2022 szabvanybol szdrmaznak.
Szamomra meglepd, hogy a kockazatkezelés esetében nem az ISO/IEC 27005, hanem az
ISO 31000 szabvanyban meghatirozott informaciobiztonsagi kockazatértékelési és
kezelési iranyelvekre hivatkozik a szabvany.

61 |SO/IEC 27001:2022 — Information security, cybersecurity and privacy protections — Information
security management systems — Requirements

62 1SO/IEC 27002:2022 — Information security, cybersecurity and privacy protection — Information security
controls

83 |SO/IEC 27001:2022 — Information security, cybersecurity and privacy protections — Information
security management systems — Requirements
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Az ISO/IEC 27002:2022 szabvany a korabbi 18 fejezet helyett mar csak 8 fejezetbdl all,
amelyekbdl korabban is, most is, az els0 4 magara erre a szabvanyra vonatkozik,
amelyekkel itt és most nem foglalkozom. A 123 oldalon megadott 4 tartalmi fejezet a
kovetkezé — nem meglepd — cimet viseli:

5. fejezet — Adminisztrativ védelem (Organizational controls)
6. fejezet — Személyi védelem (People controls)

7. fejezet — Fizikai védelem (Physical controls)

8. fejezet — Logikai védelem (Technological controls )

Az 5. fejezet 37 pontban irja le a megvaldsitandd adminisztrativ védelmi intézkedéseket.
Ezek koziil teljesen 0j az 5.7 Fenyegetések felderitése, az 5.23 Informaciobiztonsag a
felhoszolgaltatasok  hasznadlatahoz és az 530 IKT felkésziiltség az iizletmenet
folytonossagara. Ez utdébbi személy szerint azért szimpatikus, mert egyértelmiivé teszi
régi rogeszmémet, miszerint az lizletmenetfolytonossag biztositasa fontos kérdés, de ez
nem az informaciobiztonsadghoz tartozik. A személyi védelme kapcsan nincs 0j pont, és a
fizikai védelem teriiletén is csak a fizikai biztonsag monitorozasa jelenik meg uj
intézkedésként. A logikai védelemhez 37 intézkedés tartozik, kozolik uj a 8.9
Konfiguraciokezelés, a 8.10 Informacio torlése, az 8.11 Adatmaszkoldas, az 8.12
Adatszivargas megelozése, a 8.16 Monitoring tevékenységek, a 8.23 Websziirés és végiil,
de nem utols6 sorban a 8.28 Biztonsdgos kodolas. Ez utobbit remélem szamon fogjak
kérni a fejlesztéktol.®

Az egyes intézkedésekhez (alfejezetekhez) attributumok is tartoznak a jobb
attekinthetdség kedvéért. Ezek hasznalatat a 27002:2022 szabvany A melléklete mutatja
be. A felhasznalat vezérléelemek a kovetkezok:

szabalyozasi tipus;
informaciobiztonsagi kovetelmények;
kiberbiztonsagi feladatok;

mukodési képességek;

biztonsagi tartomanyok.

A Kiberbiztonsagi feladatok attributummal a vezérléelemeket az ISO/IEC TS 27110
szabvanyban leirt kiberbiztonsagi keretrendszerben meghatdrozott kiberbiztonsagi
koncepcidkhoz vald tarsitas szempontjabol tekintheti at.

A szabvany B mellékletében talalhaté az ISO/IEC 27002:2022 megfeleltetése az ISO/IEC
27002:2013 szabvanynak ¢és az ISO/IEC 27002:2013 megfeleltetése az ISO/IEC
27002:2022 szabvanynak.

A szabvanycsalad jelenleg 216 publikalt és 72 fejlesztés alatt allo szabvanybol all A 2022
elott  kiadott elemek mar kiadott elemek az Information technology
— Security techniques fécimet viselik, mig a 2022 utana kiadottak focime az Information
security, cybersecurity and privacy protection:

e ISO/IEC 27000:2018 - Information security management systems -—
Overview and vocabulary

e ISO/IEC 27001:2022 - Information security management systems —
Requirements

64 Muha Lajos: Egy szabvany valtozasai, Cyberblog,
https://www.ludovika.hu/blogok/cyberblog/2022/11/29/egy-szabvany-valtozasai/, 2022.
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ISO/IEC 27002:2022 — Information security controls
ISO/IEC 27003:2017 — ISMS implementation guidance

ISO/IEC 27004:2016  — Information security management — Measurement
ISO/IEC 27005:2018  — Information security risk management
ISO/IEC 27006:2015  — Requirements for bodies providing audit and

certification of information security management systems

ISO/IEC 27007:2017  — Guidelines for information security management
systems auditing

ISO/IEC TR 27008:2019 — Guidelines for auditors on information security
controls

ISO/IEC 27009:2016 ~ — Sector specific application of ISO/IEC 27002

ISO/IEC 27010:2015  — Information security management for inter —
sector and inter — organizational communications
ISO/IEC 27011:2016  — Information Security management guidelines for

telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27013:2015 — Guidance on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1

ISO/IEC 27014:2013 — Governance of information security

ISO/IEC TR 27015:2012 — Information security management guidelines for
financial services

ISO/IEC TR 27016:2014 - Information security management -—
Organizational economics

ISO/IEC 27017:2015 —Code of practice for information security controls
based on ISO/IEC 27002 for cloud services

ISO/IEC 27018:2019 — Code of practice for protection of personally
identifiable information (PII) in public clouds acting as PIl processors
ISO/IEC TR 27019:2017 — Information security management guidelines
based on ISO/IEC 27002 for process control systems specific to the energy
utility industry

ISO/IEC 27023:2015 — Mapping the revised editions of ISO/IEC 27001 and
ISO/IEC 27002

ISO/IEC 27031:2011 — Guidelines for information and communication
technology readiness for business continuity

ISO/IEC 27032:2022 — Cybersecurity — Guidelines for internet security
ISO/IEC 27033-1:2015 — Network security — Part 1: Overview and concepts
ISO/IEC 27033-2:2012 — Network security — Part 2: Guidelines for the design
and implementation of network security

ISO/IEC 27033-3:2010 — Network security — Part 3: Reference networking
scenarios — Threats, design techniques and control issues

ISO/IEC 27033-4:2014 — Network security — Part 4: Securing
communications between networks using security gateways
ISO/IEC 27033-5:2013 — Network security — Part 5: Securing

communications across networks using Virtual Private Networks (VPNs)
ISO/IEC 27033-6:2016 —Network security -- Part 6: Securing wireless IP
network access

ISO/IEC 27034-1:2011 — Application security — Part 1. Overview and
concepts
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e |SO/IEC 27034-2:2015 — Application security — Part 2: Organization
normative framework for application security

e |SO/IEC 27034-5:2017 — Application security — Part 5: Protocols and
application security controls data structure - XML schemas

e ISO/IEC 27035:2016 — Information security incident management

e ISO/IEC 27035:2016-2 — Information security incident management -- Part
2: Guidelines to plan and prepare for incident response

e ISO/IEC 27036-1:2014 — Information security for supplier relationships —
Part 1: Overview and concepts

e |ISO/IEC 27036-2:2014 — Information security for supplier relationships —
Part 2: Requirements

e ISO/IEC 27036-3:2013 — Information security for supplier relationships —
Part 3: Guidelines for information and communication technology supply
chain security.

e ISO/IEC 27036-4:2016 — Information security for supplier relationships —
Part 4: Guidelines for security of cloud services.

e ISO/IEC 27037:2012 — Guidelines for identification, collection, acquisition
and preservation of digital evidence

e ISO/IEC 27038:2014 — Specification for digital redaction

e ISO/IEC 27039:2015 — Selection, deployment and operations of intrusion
detection systems (IDPS)

e ISO/IEC 27040:2015 — Storage security — Please contact us to buy your copy

e |SO/IEC 27041:2015 — Guidance on assuring suitability and adequacy of
incident investigative methods

e |SO/IEC 27042:2015 — Guidelines for the analysis and interpretation of digital
evidence

e |SO/IEC 27043:2015 — Security techniques — Incident investigation principles
and processes

e ISO/IEC 27050-1:2016 — Electronic discovery -- Part 1. Overview and
concepts.

e |ISO/IEC 27050-3:2017 - Electronic discovery — Part 3: Code of Practice for
electronic discovery

e ISO/IEC 27799:2016 — Health informatics — Information security
management in health using ISO/IEC 27002

2.2. Az informaciobiztonsagi iranyitasi rendszer

Egy informécids rendszer szamtalan pontjan és sokféle modon tdmadhatd, igy —
kiilondsen, ha az nagyméretii és Osszetett — a védekezés helye és modja egyaltalan nem
kézenfekvo feladat. A teljes korti, zart és kockéazataranyos védelem létrehozésa csak egy
atgondolt tervezési folyamat utan valdsithaté meg, amelynek 0j vagy rekonstrudlando
informacios rendszer esetén az adott feladat teljesitésére inditott projekt keretében kell
megvalosulnia.

Az informacios rendszerekben kezelt informaciok biztonsaga a sikeres tevékenység egyik
alapfeltétele. Az informacios rendszerek biztonsagi intézkedések megvalodsitasa nem csak
koltséget jelent a szervezet szamara, hanem segitenek kéarok megel6zésében,
csokkentésében, a karfelszdmolds meggyorsitasaban, elkeriilésében, hanem sikeressé
tehetik a szervezetet.
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Az ISO/IEC 27001 szabvanyban meghatarozott Informacidbiztonsagi Iranyitasi Rendszer
egy altaldnos iranyitasi rendszer, amely az iizleti kockazat elemzésén alapul, megéllapitja,
megvalositja, lizemelteti, ellendrzi, karbantartja és javitja az informacidbiztonsagot. Az
IBIR magaban foglalja a szervezetet, a struktirat, a szabalyzatokat, a tervezési
tevékenységeket, a feleldsségeket, a gyakorlatokat, az eljarasokat, a folyamatokat és az
eroforrasokat. Az IBIR akkor hatékony, ha hasznos a szervezet szamaéra.

»Az IBIR létrehozéasa ¢s miikddtetése ugyanolyan megkdzelitést igényel, mint sok mas
iranyitasi rendszer. Az ISO 27001-es szabvany erre a célra az OECD® altal is timogatott
PDCA, magyarul TVEB® folyamatmodell hasznalatdit vezette be az
Informaciobiztonsagi Iranyitasi Rendszere fejlesztésének, megvalositasanak és
hatékonysaganak biztositasara. Ezek a folyamatok lefedik a teljes tevékenységi ciklust,
megcélozva az effektiv informatikai biztonsag iranyitadsat egy folytonos fejlesztési
programon keresztiil.

A TVEB barmilyen miiveletre, tevékenységre, folyamatra, rendszerre, miikddtetésre,
koncepcidra, elgondolasra vonatkoztathatd, zart hatdslanct, folytonosan ismétlédo
korfolyamat-elv. A nemzetkdzi szakirodalomban elterjesztéjérol, W.E. Demingrol
elnevezve Deming-ciklusnak (Deming's Cycle) is nevezik.”®’

A TVEB modell négy szakaszbol al1%:

1. Tervezés (Plan) (Az Informacidbiztonsagi Iranyitasi Rendszer
létrehozasa): A szervezet  altalanos  szabalyainak  megfeleld
biztonsagpolitika, célok, modszerek, folyamatok ¢és eljarasok
meghatarozasa, amelyek relevansak a kockazatkezelés és az informatikai
biztonsag fejlesztése szempontjabol.

2. Végrehajtas (Do) (Az Informaciobiztonsagi Iranyitasi Rendszer bevezetése
¢s mikodtetése): A biztonsdgi szabalyzat, intézkedések, modszerek és
eljarasok megvalositasa és lizemeltetése.

3. Ellenérzés (Check) (Az Informaciobiztonsagi Iranyitdsi Rendszer
ellendrzése ¢és feliilvizsgalata): Fel kell becsiilni és — ahol alkalmazhato —
fel kell mérni a biztonsagpolitika végrehajtasanak folyamatat, a célok és a
gyakorlati tapasztalatok alapjan az eredményeket a vezetés szamdara
jelenteni kell.

4. Beavatkozas (Act) (Az Informaciobiztonsagi Iranyitasi Rendszer
tovabbfejlesztése és karbantartasa): A vezetdi feliilvizsgélat eredményén
alapulo korrigdld ¢és megel6z6 intézkedéseket kell hozni, illetve
folyamatosan tovabb kell fejleszteni az Informatikai Biztonsagi Iranyitasi
Rendszert.

85 QOrganistaion for Economic Co-Operation and Development = Gazdasagi Egyiittmiikddési és Fejlesztési
Szervezet

%6 Tervezés — Végrehajtas — Ellenérzés — Beavatkozas = Plan-Do-Check-Act — PDCA

67 Muha Lajos: Az Informatikai Biztonsagi Irdnyitisi Rendszer, In: Az Informatika Korszerti Technikéi
Konferencia, Dunaujvaros, 2010.03.05-2010.03.06., pp. 156-164., ISBN:978 963 9915 38 1

68 Muha Lajos: Az informatikai biztonsig mérése, In: Kadocsa Laszl6 (szerk.): A Dunatjvarosi Féiskola
Kozleményei XXXI.: A Magyar Tudomany Napja és a Kreativitis és Innovacié Europai Ev 2009.
tiszteletére rendezett interdiszciplinaris tudomanyos Konferenciasorozat eldéadasai. Dunatjvaros,
Magyarorszag, 2009.11.09-2009.11.13.
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2.3. Common Criteria (ISO/IEC 15408 szabvany)

A Common Criteria (roviden CC) létrehozdsanak célja egy olyan biztonsagi
kovetelményrendszer 1étrehozasa volt, amely a — forrasul hasznalt — ITSEC, TCSEC és
CTCPEC technikai kiilonbségeit feloldja, és ezzel egy nemzetkozileg elfogadott
szabvany alapjavé valik. A CC jelenlegi verzidja a 3.1 Release 5 (2017. 4prilis)®°.

»A szabvanyban a funkciondlis kovetelmények, bizonyossagi kovetelmények és
értékelési bizonyossagi szintek (EAL) matrixaként hatarozhatéak meg az alkalmazando
biztonsagi kovetelmények. A kovetelmények konkretizalasa céljabol az altalanos, eszkoz
fajtajara jellemzd védelmi profilok (Protection Profile, PP) alapjan biztonsagi célkitlizést
(Security Target, ST) kell késziteni, amely mar az eszkoztipusra vonatkozd
kovetelményeket tartalmazza, és ez alapjan keriil megvalositdsra maga a termék, a
vizsgalat targya (Target of Evaluation, TOE).”"°

A CC harom részbdl all:

1. Bevezetés és altalanos modell’
2. A biztonsag funkcionalis kovetelményei’?
3. A biztonsag garancialis kovetelményei”

A CC 16 jellemzdi:

e egységes kovetelményeket hataroz meg, fliggetleniil a megvaldsitds modjatol;

o cgységes kiértekelési mddszert ad az informatikai rendszerek, termékek
informatikai biztonsagi értékeléséhez, tantsitasdhoz;

e meghatdrozza az informatikai rendszerek biztonsdgi kovetelményeinek
kataldgusat, mely tobbszintli kategoriakbol all: osztaly, csalad, komponens és
elem;

e cgyarant felhasznalhato szoftver- és a hardverelemek vizsgalatahoz is;

e a termékek rugalmasan megvalaszthatéak, mert a kovetelmények nem
hardver- vagy szoftverspecifikusak;

e a CC alapjan kiértékelt informatikai rendszerek kiértékelésének eredménye
egy dokumentum, amely kijelenti:

o arendszer egy adott védelmi profilnak valdo megfeleldségét,

o adott biztonsagi c¢l kovetelményeinek valdo megfelelést,

o a definidlt 7 biztonsadgi osztdly (EAL1-7) valamelyikének vald
megfelelést;

e definialhat6 a biztonsagi funkcionalitds, azaz a CC terminologidja szerint a
védelmi profil (protection profiles: PP), amely fliggetleniil besorolhatd a
meghatarozott 7 biztonsagi szint (Evaluation Assurance Level: EAL)
valamelyikébe.

69 A szabvanyok kiadasanal nagy az ,,id6késés”, az ISO/IEC 15408 szabvany kotettd] fiiggden 2009-es
vagy 2008-as kiadasti, mig a magyar szabvanyé 2003-as, illetve 2002-es.

0 Szadeczky Tamas: Informaciobiztonsgi szabvényok, egyetemi jegyzet, Nemzeti Kozszolgalati
Egyetem, Budapest, 2014., 50 p.

L ang: Introduction and general model
72 ang: Security functional requirements
73 ang: Security assurance requirements
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A védelmi profil egy implementiciofiiggetlen funkciondlis  biztonsagi
kovetelményrendszert €s objektumhalmazt hataroz meg egy-egy terméktipusra vagy
kategoriara, kielégitve a felhaszndlok informatikai biztonsagi kdvetelményeit. A PP
ujrafelhasznalhato, a kifejlesztése soran cél volt a funkcionalis szabvanyok tamogatésa és
a megvalositas, kifejlesztés tdmogatasa a fejlesztési specifikaciokkal. A CC tartalmaz
néhany védelmi profilt (nagyrészt a tlizfalakra), de korantsem minden teriiletre, vagyis a
védelmi profilok még nem teljesek! A hianyzo6 teriiletekre vonatkoz6 védelmi profilok
elkészitése még varat magara. A védelmi profilokat meghatarozhatjak a fejlesztok,
amikor a biztonsagi specifikaciot 1étrehozzak, illetve a nagyobb felhasznéloi szervezetek
is definialhatnak a szamukra fontos teriiletre vonatkozd védelmi profilt a CC-ben
meghatarozott kovetelményeket betartva. Példak védelmi profilokra:

Uzleti rendszerek biztonsaga 1.:

Kisebb termeldi rendszerek alapszintii, ellendrzott hozzaférés-védelme.
Uzleti rendszerek biztonsaga 3.:

Adatbazis-kezel6  rendszerek, tobbfelhasznaldés  operacios  rendszer
kornyezetben. A felhasznalo-azonositas egyedi, a
hozzaférésjogosultsdg-rendszer szerepkordkon alapul.

e Kiilonbozd tiizfalak védelmi profiljai:

o Halozati/szallitasi szinten mitkddtetett csomagsziird tlizfal

o Application Gateway tiizfal

o USA Kormanyzati tiizfal

A CC funkcionalis kovetelményrendszere gyakorlatilag egy funkcionalis
komponenskatalogus, amelybdl 0Osszeallithato a vizsgalt rendszerre (Target of
Evaluation, TOE) vonatkozé funkcionalis biztonsagi kovetelményrendszer. A
kovetelmeények osztdalyokra, azon belill csalddokra oszlanak. A csalddokon beliil a
komponensek mar egyedi, konkrét kovetelményeket fogalmaznak meg. A gyakorlati
megvalositdsban egyes komponensek egy-egy csoportjat, amelyek akar kiilonbozo
osztalyokbol szarmazhatnak, ,,0sszecsomagoljak”.

A biztonsagi kovetelmények biztonsagi osztalyokba (security assurance) vannak sorolva,
elsdsorban a forrasként hasznalt kovetelményrendszerekkel valdé kompatibilités,
Osszehasonlithatosag miatt. A definialt hét osztaly, EAL1-EAL7 (ang.: Evaluation
Assurance Level), rovid jellemzése az alabbiakban foglalhato Gssze.

EALL: Funkcionalisan tesztelt:

Minimalis — gazdasdgossagi megfontolasokkal indokolhatdo — védelmi szint,
csak a legnyilvanvalobb hibakat detektalja a lehetd legkisebb koltséggel.
Kicsi az esélye annak, hogy a rejtett gyengeségek kideriiljenek.

EAL2: Strukturalisan tesztelt:

A létez0 szabvanyok megfeleld alkalmazasaval, kelld odafigyeléssel
minimalisan ndvelt fejlesztdi raforditasi koltséggel megvaldsithatd védelmi
szint. Olyan esetben hasznalhat6, ha a TOE (védett objektum) alacsony vagy
kozepes védelmi szintet igényel, ugyanakkor a fejlesztés teljes folyamata nem
elérhetd, nem befolyasolhato.

EAL3: Modszertanilag tesztelt és ellendrzott:

Kozepes szintli, de alaposan ellendrzott védelmi igények esetén megkovetelt
védelmi szint. Jellemzdje a ,,Szlirke doboz” tesztelés.

27



EALA4: Modszertanilag tervezett, tesztelt és auditalt:

Gazdasagossagi szempontbdl valdsziniileg ez a még elérhetd legmagasabb
védelmi szint. Szigoru, biztonsagi szempontokat figyelembe vevd, de nem
tulsagosan specializalt tervezési folyamat jellemzi.

EALDS5: Félformalis modszerrel tervezett és tesztelt:

Mar a rendszer tervezése is az EALS szintli biztonsagi kovetelmények
kielégitése céljabol torténik.
EALG: Félformalis modon ellendrzott tervezés és tesztelés:

Csak specialis biztonsagi tervezési, fejlesztési technikakkal megvaldsithatéd
biztonsagi szint, ami célszerlien biztonsagi termékek tervezésénél és magas
kockazatt rendszereknél alkalmazhato.

EAL7Y: Formalisan ellenOrzott tervezés és tesztelés:

Az elméletileg még megvalosithatd lehetd legmagasabb védelmi szint.
Gyakorlatilag csak kisérleti jellegli, jol definidlhatdé funkcionalitdssal
rendelkezd rendszerek esetén valdsithatdo meg.

A CC eldnyei kozé sorolando, hogy testre szabhatd és sziikség esetén a felhasznalo is
képes védelmi profilt 1étrehozni. A CC kiterjeszthetd, bdvithetd, a jelenleg még benne
nem szerepld funkcionalitasokat be lehet épiteni a kiterjesztési kritériumok betartasaval.

Ugyanakkor még mindig kevés a 1étez0, felhasznalhat6 védelmi profil. A CC precizebben
megfogalmazott kovetelményei ellenére nagyobb szaktudast kovetel meg a
szakemberektdl. Amint az 0sszes jelentds termékcsoportra elérhetd lesz a védelmi profil,
varhatdan a CC jelentdsége is felértékelddik.

2.4. A NIST kiadvanyai

A NIST (National Institute of Standards and Technology’™) az Amerikai Egyesiilt
Allamok Kereskedelmi Minisztériuméahoz tartozik. A NIST SP (Special Publication) 800
sorozata 1990-ben jott 1étre, mint kozérdekii dokumentumok gytlijteménye, amelyek az
Amerikai Egyesiilt Allamok szovetségi kormanya szamitogépes biztonsagi politikait,
eljarasait és iranyelveit irjak le. Uj sorozatként az SP 1800-as kiadvanyok a
kiberbiztonsagi gyakorlatokat mutatjak be. A dokumentumok ingyenesen elérhetdk, és
nagyon hasznosak ugy a kormanyzati szervek, mind a vallalkozdsok, az oktatési
intézmények szamara.

NIST SP 800 sorozat kiadvanyai kozott megtaldlhatok a fenyegetések és
sériilékenységek, a nemkivanatos események értékelésére ¢és dokumentdlasara, a
biztonsagi intézkedések meghozataldhoz ajanlott eljarasok. Jelenleg a gyiijtemény 195
tagbol all.

A NIST SP 800-53 Rev4. (Security and Privacy Controls for Information Systems and
Organizations) volt az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a

biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozo kovetelményekrdl sz616 a
41/2015. (VII. 15.) BM rendelet alapja. 2020-ban kiadtak a NIST SP 800-53 Rev5.-t.

"4 Nemzeti Szabvanyiigyi és Technoldgiai Intézet
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3. A védelem megvaldsitasa

A védelem megvaldsitasa nem csupan egy eszkozrendszer megvaldsitasat, hanem egy
szervezet teljes, azaz az adminisztrativ, a személyi, a fizikai és a logikai védelmi
rendszerére vonatkozdan a tervezéstdl a megvaldsitasig terjedd folyamatat jelenti

Egy nagyobb szervezetnél, ahol kiterjedt az IT infrastruktira, nagy az alkalmazéasok
széma, az adminisztrativ szabalyozasi hattér nem valosithatd meg egy politikaval és egy
szabdlyzattal, mert ha azok a részletekre is kiterjednek, akkor a politikai és a szabalyzati
dokumentumok egyszertien kezelhetetlenek lesznek. Ezért nagy szervezeteknél az
adminisztrativ védelemnek tarsasagi szintekre és rendszerszintekre tagolt hierarchikus
szerkezetét kell kialakitani.”

3.1. Adminisztrativ védelem

A barmilyen gondosan is megtervezett és bevezetett fizikai és logikai védelem nem
valositja meg maradéktalanul a teljes védelmi rendszert, ha — a tervezést megelézden —
hianyoznak vagy nem lettek hatalyba léptetve azok a politikai elkotelezettségek, amelyek
érvényre juttatjdk a szervezet tulajdonosainak és menedzsmentjének akaratat az
informatikai biztonsdg vonatkozasaban, ha hidnyoznak azok a szabalyok, amelyek
gyakorlati szinten érvényesitik a politikaban kifejtett vezetdi akaratot. A politikdk és a
szabalyzatok optimalis esetben egyértelmiivé teszik, hogy mit szabad tenni és mit nem,
valamint azt is, hogy a szabalyok megsértése milyen kovetkezményekkel jar.”

Az adminisztrativ védelem soran az ISO/IEC 27001 szabvany elvarasai szerint
szabalyozni kell a kovetkezd teriileteket:

1. Informéciobiztonsagi szabalyzat

2. Informacidbiztonsagi szerepkorok és felelosségek

3. A feladatok elkiilonitése

4. Vezeto6i felelosségek

5. Kapcsolatfelvétel a hatosdgokkal

6. Kapcsolattartas specialis érdekcsoportokkal

7. Fenyegetések felderitése

8. Informacidbiztonsag a projektmenedzsmentben

9. Az informaciok és egyéb kapcsolddo eszkozok leltarozasa

10. Az informéciok és egyéb kapcsolodo eszkdzok elfogadhatd felhasznalasa
11. Eszk6zok megtériilése

12. Az informéaciok osztalyozasa

13. Az informéciok cimkézése

14. Informaciodatvitel

15. Hozzaférés-vezérlés

16. Identitaskezelés

17. Hitelesitési informéciok

18. Hozzaférési jogok

19. Informéciobiztonsag a szallitdi kapcsolatokban

20. Az informacidbiztonsag kezelése a szallitoi szerzodéseken beliil

5 Muha, Lajos; Krasznay, Csaba: Az elektronikus informdacios rendszerek biztonsdganak menedzselése,
Budapest, Magyarorszag : Nemzeti Kozszolgalati Egyetem (NKE) (2014) , ISBN: 9786155491658

6 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0
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21. Az informéaciobiztonsag kezelése az IKT-ellatasi lancban

22. A beszallitéi szolgaltataisok nyomon kovetése, feliilvizsgalata és
valtozéaskezelése

23. Informacidbiztonsag a felhdszolgaltatasok hasznalatdhoz

24. Informacidbiztonsagi incidensek kezelésének tervezése €és eldkészitése

25. Informacidbiztonsagi események értékelése és dontéshozatala

26. Reagalas informaciobiztonsagi incidensekre

27. Tanulas az informaciobiztonsagi incidensekbol

28. Bizonyitékgytijtés

29. Informacidbiztonsag zavar esetén

30. IKT felkésziiltség az iizletmenet folytonossagéara

31. Jogi, torvényi, szabalyozasi és szerzodéses kdvetelmények

32. Szellemi tulajdonjogok

33. Nyilvantartasok védelme

34. A személyes ¢és a személyazonositasra alkalmas (PII) adatok védelme

35. Az informaciobiztonsag fiiggetlen feliilvizsgalata

36. Az informécidbiztonsagi irdnyelveknek, szabalyoknak és szabvanyoknak
valo megfelelés

37. Dokumentalt miikddési eljarasok

Az adminisztrativ védelem alapja az informdciobiztonsdgi politika. Ennek az iranyelvnek
az a szerepe, hogy a szervezet teljes egészére vonatkozdan, egységes szemlélettel
megfogalmazza azt a vezetdi akaratot, amely meghatdrozza minden munkatars viszonyat
az informdacioés rendszerek altal kezelt adatok bizalmassaganak, hitelességének,
sértetlenségének, rendelkezésre allasanak és funkcionalitisanak megdrzéséhez, annak
érdekében, hogy a sokszor nehezen kiszdmithaté politikai és gazdasagi kdrnyezeti
valtozasok kozben is a szervezet védelmi és talélo képességei stabilok maradjanak. Az
informaciobiztonsagi politikanak meg kell fogalmaznia egy olyan tajékoztatasi politikat
is, amely biztositja a megfeleld kiils6 és belso tajékoztatast.

Ahhoz, hogy barmilyen szabalyozas elkészithetd legyen néhany alapkérdést kell tisztazni.
Ezek a kovetkezSk'":

e Azonositani kell, hogy milyen védend6 targyaink, értékeink vannak. Minél
tobb az értékiink, ez anndl nagyobb vonzerdt gyakorol a tamadokra. Az
informatikai biztonsdg esetében fel kell mérnlink az informacios
rendszerekben kezelt adatokat. Azokat az adatkordket, amelyek bizalmassag,
hitelesség, sértetlenség, rendelkezésre allas vagy a funkcionalitasban betoltott
szerep vonatkozéasaban érzékenyek a kovetelményrendszerben meghatarozott
érzékenységi szintekre kell besorolni.

e Meg kell hatarozni, hogy milyen szintl védelmet kell biztositani a
feltérképezett adatkorokre. Ehhez ismerni kell a relevans fenyegetéseket, az
azok altal okozott kockdzatok szintjét. Ez csak kockazatelemzésen alapulo
biztonsagi vizsgalattal érhetd el, amelyet vagy a teljes tarsasag, vagy egy adott
informacios rendszer szintjén kell elvégezni. A kockézatok szintjétdl fiigg az
alkalmazand6 védelmi funkciok erdssége. Annak érdekében, hogy ezek a
szintek elfogadhatdk legyenek, a kezelt adatok érzékenységi szintje alapjan a
szervezet minden lényeges informacios rendszerét biztonsagi osztalyba kell

7 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0
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sorolni. A politikanak tehat definidlni kell a biztonsagi osztalyokat, és mint
politikai elvet ki kell jelenteni, hogy a biztonsagi osztalyba sorolast minden
fontos rendszerre el kell végezni. Ennek természetes €s logikus idépontja az
informatikai projektek el6készitési szakasza.

Ahhoz, hogy a szabdlyozési folyamat megfeleléen miikddjon, a kovetkezd feltételek
sziikségesek'®:

e arealitasokat figyelembe vevd, ,,mikddéképes” szabalyzatot kell kidolgozni
¢s hatalyba Iéptetni (példaul vezetdi utasitassal);

e cgyértelmli vezetdi akarat kell a szabalyzat érvényesitéséhez, valamint a
miikodéséhez sziikséges emberi és egyéb erdforras feltételek biztositdsdhoz;

e az érvényesitésben szerepet jatsz6 személyekre pontosan meg kell hatarozni a
szabalyzathoz kapcsolodo feladat-, felelosség- €s hataskort;

e ki kell alakitani az ellendrzés rendszerét, és azt mikodtetni kell;

e azintézkedések, a szankcionalas kdvetkezményeit az azért felelds személynek
fel kell véllalnia.

Az elézdekben elmondottak minden szabdlyozasra — igy az informacidbiztonsagi
szabalyozasara is — érvényesek.

Az Informaciobiztonsagi Szabalyzat készitésekor a korabban megfogalmazott védelmi
alapelveket kell figyelembe venni, azok koziil is elsdsorban a teljeskoriiségre és a
folytonossagra torekedve.

A teljeskoriiség kovetelménye azt jelenti, hogy az Informaciobiztonsagi Szabalyzatnak
minden rendszerelemhez, igy

e afizikai kornyezethez,

az hardver- és szoftver-rendszerhez,

a kommunikacidhoz, szamitogépes haldzatokhoz,

az adathordozokhoz,

az input/output dokumentumokhoz és a dokumentaciohoz,
a kiilso és bels6é személyi kornyezethez

kapcsolodé biztonsagi szabalyokra kell kiterjednie.”

A folytonossag kovetelménye azt jelenti, hogy az Informacidbiztonsagi Szabalyzatnak at
kell fognia az informacios rendszer teljes életciklusat, azaz az el6készités, a tervezés, a
megvalositas, az lizemeltetés fazisait egészen a kivondsig/rekonstrukcidig.®

Az informacidbiztonsagi politikaban megfogalmazott védelmi alapelvek alapjan
pontosan meghatarozhatok azok a dimenzidk, amelyek megszabjak az érvényesités
iranyait.

® Muha Lajos, Bodlaki Akos: Az informatikai biztonsig, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0

" Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0

8 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0
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Ervényesités az informacios rendszer teljes életciklusaban®®:

e Minden informacidés rendszer-beruhazas elékészitésében az informatikai
biztonsagi  rendszerrel kapcsolatos kovetelményeket, valamint a
megvalositashoz sziikséges anyagi és humanerdforrasokat fel kell mérni, be
kell allitani a beruhazasi tervbe, és megfeleld elemzés utan jova kell hagyatni.

e Vezet6i szinten biztositottnak Kkell lenni, hogy az informacids rendszerek
megvalositasi projektje szerves része legyen a biztonsagi rendszer tervezése
¢s megvalositasa. Informacids rendszer ne legyen atvehetd éles ilizemre a
biztonsagi rendszer megfeleld tesztelése €s elfogadasa nélkiil!

e Aziizemeltetés szakaszaban az érvényesités eszkoze a biztonsdgmenedzselési
és adminisztracios funkcidok kialakitasa, valamint ezek miikodtetéséhez a
megfelelé6 IT ¢és informatikai biztonsdgmenedzsment-eszkdzrendszer ¢és
humanfeltételek biztositasa.

e Az informécids rendszer iizemeltetésbdl torténd kivonasa keretében a
biztonsagi rendszer megsziintetését (jelszavak, jogosultsagok megsziintetése,
biztonsagi adatalloméanyok, adathordozok biztonsagos torlés és tizemen kiviil
helyezése stb.) szabalyozottan kell végrehajtani.

A dokumentumkezelés az informaciobiztonsag szempontjabol fontos teriilet, amelynek
biztositani kell, hogy a dokumentumok utja pontosan kovethetd, ellendrizhetd és
visszakereshetd legyen, amely tdmogatja a szervezet tevékenységének hatékonysagat,
ellendrizhetdségét és a dokumentumok, iratok épségben, illetve hasznéalhatd allapotban
vald megdrzését.t?

,»Az informatikai rendszerek megbizhatdé miikodése teriiletén meghatirozé tényezo az
iizletmenet-folytonossag (Business Continuity Planning, réviden: BCP) biztositasa.
Alapveté célja az, hogy a szervezetnek az iizleti folyamatait timogat6é informatikai
eroforrasai a rendelkezésre allo lizemiddben a lehetd legjobb iddkihasznalassal €s a
legmagasabb funkcionalitasi szinten miikodjenek — figyelembe véve az ilizemzavari és
katasztrofaesemények széles skalajat — annak érdekében, hogy az tizleti folyamatok
zavara altal okozott kdzvetlen és kozvetett karok minimalisak legyenek.”®3

Az tlizletmenet-folytonossag idedlis esetben azt jelenti, hogy az lizleti folyamatokat
tamogat6d informatikai rendszerek egy hosszabb idGszakon &t megszakitas nélkiil,
folyamatosan ¢€s a kivant funkcionalitasi szinten mikodnek.

Ez az allapot azonban csak elméletileg 1étezik. A valosagban — az informatikai rendszer
hardver- és szoftver-Osszetevdinek korlatos megbizhatosaga, illetve a kornyezeti
fenyegetések bekovetkezése miatt — az informatikai rendszerek tizemi miikodése kisebb-
nagyobb megszakitasokat szenved el, amelyek kovetkeztében eldallo kiesések kozvetlen
¢és/vagy kozvetett karokat okoznak a szervezetnek.

Megfeleld iizletmenet-folytonossagnak tekintjiik az informatikai rendszer tizemi miikodése
folyamatossaganak azt a szintjét, amely soran a kiesési kockdzati szint a szervezet

8 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0

82 Muha, Lajos; Krasznay, Csaba: Az elektronikus informacios rendszerek biztonsdganak menedzselése,
Budapest, Magyarorszag : Nemzeti Kozszolgalati Egyetem (NKE) (2014) , ISBN: 9786155491658

8 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0
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szamara elviselhetd. Masként kifejezve, egy meghatarozott idoszakokra vetitve a miikodés
kiesésekbol szarmazo karok osszessége a szervezet szamara elviselheto.

»Az Uzletmenet-folytonossag kivant szintjét megfeleld megel6zo, illetve a kiesés
bekdvetkezése utan visszaallito intézkedésekkel kell biztositani, amelyek megvaldsitasat
elézetesen meg kell tervezni. A tovabbiakban az iizletmenetfolytonossag-tervezés alatt a
vészhelyzeti (katasztrofa®?) és a nem katasztrofalis jellegli lizemzavari események altal
eldidézett tizemimiikodés-kiesések megeldzEését, minimalizalasat, illetve a kiesési idében
helyettesitd részfolyamat-beiktatast és -visszavonast célzo tervezési 1épéseket értjiik. A
fo cél az, hogy a tartalék informatikai és a humanerdforrasok megfeleld szintli
rendelkezésre allasat, mobilizalasat tervezett miiszaki és szervezési megoldasokkal €s
intézkedésekkel ugy biztositsuk a kiesés idejére, hogy az informatikai szolgaltatasok
visszadllitasa a szervezet altal meghatarozott sebezhetdségi résen beliil megvalosuljon.®

Az lizletmenetfolytonossag-tervezés terméke az iizletmenet-folytonossagi terv, amely
részletesen meghatarozza a kivant lizletmenet-folytonossag fenntartasdhoz sziikséges
megel6z0, helyettesitd, illetve visszadllitd intézkedések megvaldsitasdhoz sziikséges
feltételeket, szervezeti €s szervezési 1épéseket, valamint a megvalositas modjat.

»A hagyomanyos értelemben vett katasztrofaelharitis-tervezés (Disaster Recovery
Planning, DRP) ¢és az iizletmenetfolytonossag-tervezés kozott az alapvetd kiilonbség az,
hogy az iizletmenetfolytonossadg-tervezés a szervezet tizleti folyamatainak elére
meghatarozott minimalis kiesési idejli és kivant funkcionalitdsi miikodésének
biztositasat célozza meg a kiesést eldidézd események széles spektrumaban.

A katasztrofaclharitas-tervezés — hagyomanyos értelmezésben — csak a
katasztrofaeseményeknek az informatikai rendszerek kritikus elemeire vonatkozo
hatésait elemzi, €s tervet ad olyan globalis helyettesité megoldasokra, valamint megel6z6
¢s elharitd intézkedésekre, amelyekkel a bekovetkezett katasztrofaecsemény utdn az
informatikai rendszer funkcionalitdsa degradalt vagy eredeti allapotdba visszaallithato.
Tehat figyelmen kiviil hagyja az ugyan nem katasztréfa szintli, de az tizemi miikodés
folytonossagat Iényegesen befolyasolo lizemzavari események halmazat. Ezzel a tervezés
latoszogebdl egy olyan eseményhalmaz kertil ki, amely — figyelembe véve a megengedett
sebeshetdségi rést — 1ényeges szerepet jatszik a karokozasban, a megkivant lizletmenet-
folytonossag veszélyeztetésében.”8®

A nemzetkozi irodalomban és egyre inkabb a gyakorlatban is a katasztréfaelharitas-
tervezést az tizleti mukodésfolytonossag-tervezés részeként fogjak fel abban az
értelemben, hogy az informatikdval tdmogatott iizleti folyamatokat zavaré események
halmazaba a katasztréfaesemények is beletartoznak. Ilyen értelemben a
katasztrofaelharitas-tervezés az lizletmenetfolytonossag-tervezés integrans részét képezi,
azaz az lizletmenetfolytonossag-tervezés soran az tizleti folyamatok folytonos mitkodését
zavard teljes eseményhalmazt — beleértve a katasztrofaeseményeket is — vesszik

84 A katasztrofa olyan helyzet, amikor az informatikai rendszert vagy a kornyezetét olyan természeti
csapas, er0szakos beavatkozas vagy miiszaki zavar éri, amely a teljes rendszer funkcionalis
miikddésének kiesésével, szEélsdséges esetben a rendszer vagy kornyezete fizikai megsemmistilésével
jar.

8 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0

8 Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, Budapest: PRO-SEC KFT, 2007. 176 p.,
ISBN:963 86022 6 0
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figyelembe és azok hatasa megitélésében az iizleti folyamatok zavara vagy kiesése altal,
a szervezet belsé mitkodésében €s szolgaltatdsaiban okozott karok jatsszék a fészerepet.

A tovabbiakban tehat az iizletmenetfolytonossag-tervezés alatt a vészhelyzeti
(katasztrofa) €s a nem katasztrofalis jellegli lizemzavari események altal eldidézett
szolgéltatas-kiesések megeldzését, illetve minimalizalasat célzod tervezési lépéseket

értjiik.

3.2. Személyi biztonsag

Az informacios rendszerekben kezelt adatok biztonsaga a kiilonbozo rendszerelemeken
megvalositott védelemtdl fiigg, ezért a védelmi rendszer kialakitasanal mindenkor

szamitasba

kell venni az embert, amely az egész védelmi rendszerben a legnagyobb

bizonytalansdgi tényezdt jelenti.®':

Az ember kreativ intelligenciaval rendelkezik, amit a legerételjesebben azzal
jellemezhetiink, hogy az ember a meglévd informacids bazisara tamaszkodva
mindségileg 1) ismerteket, 0 Osszefliggéseket tud alkotni. Ha figyelembe
vesszilk azt is, hogy intelligencigja révén képes 1 informdciok, uj
Osszefiiggések alkotasara, illetve az altala ismert informéacidk megosztasat
alapvetden sajat bels6 — sokszor nehezen kiszamithato és ellendrizhetd —
motivacioi alapjan végzi, akkor azonnal belathatd, hogy az informéciok
bizalmassaganak védelmében a személyek szerepe az informaciévédelem
teljes targykorében a legosszetettebb, legnehezebben kezelhetd probléma.

Az ember szabad akarattal rendelkezik. Csupan az adminisztrativ szabalyozas
kényszerével nehezen orientalhato egy cél, adott esetben egy szervezet iizleti
céljai felé anélkiil, hogy igénybe ne vennénk az emberi természetet, a szabad
akaratdt figyelembe vevd tugynevezett huméanmenedzsment-eszkozoket,
amelyekkel el6 lehet segiteni meghatarozott célok teljesitésére vonatkozo
motivaltsagat, sajat bels0 meggy0zodését, valamint a szervezet irdnti
lojalitasat. Végsé soron azonban mindig 6 dont arrél, hogy ezeket a kornyezeti
befolyasokat magéaéva teszi vagy sem. Ez fogja alapvetden meghatarozni a
célokkal valo azonosulasat és a normakovetési hajlandosagat.

Az ember érzelmi 1ény. Cselekedeteit €és igy a normakovetési hajlandosagat
sok esetben alapvetden befolyasoljdk pillanatnyi érzelmei, ennélfogva —
ellentétben a muszaki rendszerekkel — varhato cselekedetei nem josolhatok
meg minden esetben logikusan és raciondlisan.

A személyi védelem soran az ISO/IEC 27001 szabvany elvarasai szerint szabalyozni kell
a kovetkezd tertileteket:

NN E

Szlrés

A foglalkoztatés feltételei

Informaciobiztonsagi tudatossag, oktatas €s képzés

Fegyelmi eljaras

Felelosségek a munkaviszony megsziinése vagy megvaltozasa utan
Titoktartasi vagy titoktartasi megallapodasok

Tavmunka

Informaciobiztonsagi események jelentése

87 Komor Levente, Nagy Béla: Az emberi tényezd jelentdsége az informatikai biztonsagban (5.5. fejezet),
In: In: Muha Lajos (szerk.): Az informatikai biztonsag kézikonyve: Informatikai biztonsagi tanacsado A-
tol Z-ig, Budapest: Verlag Dashofer Szakkiado, 2000., ISBN:963 9313 12 2
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A személyi védelem a belépéstdl a szervezet elhagyasaig végig kiséri a munkatarsakat.

Egy szervezet csak abban az esetben lehet versenyképes, ha a potencidlis munkaerd
piacan a legjobbakat tudja megkeresni, felvenni és megtartani.

A felvételi folyamat el6tt a munkavallalot tajékoztatni kell a munkakoréhez kapcsolddo
valamennyi biztonsagi kovetelményrdl. Alkalmazasra csak akkor keriilhet sor, ha a
munkavallalo tudomasul veszi a biztonsagi kovetelményeket, hozzajarul az
¢letmodvizsgalathoz és vallalja a biztonsagbol fakado eldirasokat. A bizalmi
munkakorben alkalmazéasra keriild személy ¢életvitele atldthatdo ¢€s tarsadalmilag
elfogadott, karos szenvedélyektdl mentes, anyagi helyzete rendezett, nincs olyan adat,
amely késobbi zsarolasara lehetdségét adna.

»Az emberek lojalitdsanak biztositasa sokrétli feladat. Beletartozik a kiilsd, bels6
motivacio, a pénzbeli és nem pénzbeli 0sztonzés valamennyi forméja. Az altalanos cél,
hogy a kiilonb6zd csoportokat és az egyéneket nagyobb teljesitményre késztesse €s
biztositsa a dolgozok lojalitasat a szervezet iranyaba, szolgalva ezzel az altalanos
biztonsdg ndvelésének igényét is.”®

A biztonsagi oktatas (képzés) egyik alapvetd célja, hogy valos biztonsagtudatot (security
awareness) alakitsunk ki, vagyis a munkatarsak legyenek tisztaban azzal, hogy az éltaluk
kezelt adatok milyen értéket képviselnek a szervezetiik szamara, €s igy az 6 szamukra is,
valamint milyen értéket képviselnek a blinzés szamara. A fenyegetések, a kockazatok
nem ismerete hamis biztonsagtudatot eredményezhet, ami felesleges kockazatvallalast,
nemtdrédomséget, tilzott magabiztossagot okoz.

A munkaszervezés biztonsagi, informéciobiztonsagi ,,aranyszabalyai’®®:

1. Valamennyi munkateriiletre részletes munkakéri leirast kell késziteni. A
munkakori leirasnak tartalmaznia kell az adott munkateriiletre vonatkozo,
biztonsaggal kapcsolatos kovetelményeket.

2. Nem szabad megengedni, hogy a munkavallalo a torvény altal biztositott
szabadsagat az adott idészakban ne vegye igénybe.

3. A munkavallalokat munkajuk ellatasahoz sziikséges informaciokkal el kell
latni, s ugyanakkor tudatositani kell, hogy jogosulatlan személy részére
informaciot atadni kockazatos, s ezért tilos.

4. A munkakorok élesen hatarolédjanak el, hogy ily mddon minden
munkavallalo csak a szigortian r4 vonatkoz6 feladatot hajthassa végre.

5. A szervezet tamadhatésdganak csokkentése érdekében a bizalmi
munkakordket betdltd munkavallalokra a vezetésnek kiemelt figyelmet kell
forditania.

6. Bizalmi munkakorokben foglalkoztatott munkatidrsak helyettesitését
megfeleld képzettségli €s gyakorlattal rendelkezd hattérszemélyzettel kell
biztositani.

8 Komor Levente, Nagy Béla: Az emberi tényezé jelentdsége az informatikai biztonsagban (5.5. fejezet),
In: In: Muha Lajos (szerk.): Az informatikai biztonsag kézikonyve: Informatikai biztonsagi tanacsado A-
tol Z-ig, Budapest: Verlag Dashofer Szakkiado, 2000., ISBN:963 9313 12 2

8 Komor Levente, Nagy Béla: Az emberi tényezd jelentdsége az informatikai biztonsagban (5.5. fejezet),
In: In: Muha Lajos (szerk.): Az informatikai biztonsag kézikonyve: Informatikai biztonsagi tanacsado A-
tol Z-ig, Budapest: Verlag Dashofer Szakkiado, 2000., ISBN:963 9313 12 2
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7. Minden munkateriileten az adott vezetd kotelezettsége, hogy mind az
alkalmi, mind az iddleges munkavégzokkel a biztonsagi eldirdsokat
betartassa.

8. A biztonsagi szabalyzatban foglaltak alapjan minden munkateriiletre ki kell
dolgozni a konkrét tennivaldkat.

9. A biztonsagi szempontbol kiemelt bizalmi munkakorok betoltésénél
lehetdleg belsd személyzetet kell foglalkoztatni.

10. A biztonsag érdekében az lizemeltetés teriiletén bizonyos munkakorokben
fontos a munkakorok iddszakos valtasa, ezzel elkeriilhetd az a helyzet, hogy
egy személy mindig ugyanazt a feladatot hajtsa végre.

11. A szervezeten beliil nem engedhetd meg, hogy egymadssal rokonsagban allo
személyek kulcsfontossdgii munkakoroket betdlthessenek.

3.3. Fizikai védelem

A fizikai védelem soran az ISO/IEC 27001 szabvany elvarasai szerint szabalyozni kell a
kovetkezd teriileteket:

Fizikai biztonsagi hatarok

Fizikai belépés

Irodak, helyiségek ¢€s létesitmények biztositasa
Fizikai biztonsagi megfigyelés

Fizikai és kornyezeti veszélyek elleni védelem
Munkavégzés biztonsagos teriileteken

Tiszta asztal és tiszta képernyd

A berendezések elhelyezése és védelme

A vagyontargyak biztonsaga az iizlethelyiségen kiviil
10. Adathordozok

11. Tamogat6 segédprogramok

12. Kébelezés biztonsaga

13. Berendezések karbantartasa

14. A berendezés biztonsagos artalmatlanitdsa vagy ujrafelhasznalasa

CoNoA~AWNE

Az informécids és kommunikacids infrastruktira kiilonb6z6 funkcionalis teriileteinek jo
megvalasztasaval lehetéség van a fizikai biztonsagot veszélyezteté fenyegetések
csokkentésére. Mind az eszkozok és adathordozok elhelyezése, mind a kiilonb6zd
funkcionalis teriiletek térbeli kapcsolata kulcsfontossagu szerepet jatszik. Az alabbi
kritériumokat kell teljesiteni az informaciés ¢és kommunikécids infrastruktira
elhelyezésére kivalasztott hely fizikai biztonsaganak felbecslésekor®:

minimalis kockéazatot jelentsenek a szomszédos berendezések €s szerkezetek
vagy munkafolyamatok,

a telekommunikacios és kozmuvezetékek, rezgések vagy vegyszerek miatti
fellépd, az informacios rendszerek fizikai biztonsagat fenyegetd kockazatok
elkeriilése,

a természeti katasztrofak (arviz, viharok, villamlas, foldrengés) miatt
bekovetkez6 kockazatok elkeriilése — regiondlis sajatossagok felbecslése,

a szamitokozpont (szerverszoba) funkcionalisan kiilonallo tertilet legyen,
rongaléassal szembeni védelem “védett” hely kivalasztasaval,

9 Reliable Data Centers Guideline, BITCOM, Berlin-Mitte, 2006.
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e a megbizdkat érintd potencialis fenyegetések felbecslése a szervezet
tarsadalmi statusza miatt.

A szamitokdzpontok, szerverszobak tervezésekor a kiilonb6zd funkciondlis teriileteket
azok biztonsagi kovetelményei €s kiildetéskritikus értékiik szerint kell elrendezni.

A kiilonbozé funkciondlis teriiletek biztonsadgi zondkba sorolhatok. A kiilonb6zd
biztonsagi zonak elhelyezkedésére a hagymahéj-elv a jellemzd. Kiviil talalhatok a
nyilvédnos teriiletek és az alacsony biztonsagi igényl ligyfélteriiletek. Ezeken beliil az
tizemviteli és muszaki teriiletek. A kdzépsO részen az informacios és kommunikacios
infrastruktura és mas fokozottan védendd helyiségek helyezkednek el.

A biztonsagi hatarvonalak a zénak kozott elhelyezett ellendrzott és védett athaladasi
pontok, melyek konfiguracidja tigy van kialakitva, hogy megfeleljenek a megbizo
kovetelményeinek.

A lehetséges rongalasok veszélyének elkeriilése érdekében a kiilonb6zd funkciondlis
teriileteket ugy kell elkiiloniteni, hogy csak korlatozott hozzaférés legyen megengedett az
érzékeny teriiletek esetén.

3.4. Logikai védelem

A logikai védelem soran az ISO/IEC 27001 szabvany elvarasai szerint szabalyozni kell a
kovetkezo teriileteket:

1. Felhasznal6i végpont eszkzok

2. Kiemelt hozzaférési jogok

3. Informécidhoz vald hozzaférés korlatozasa
4. Hozzéaférés a forraskddhoz

5. Biztonsagos hitelesités

6. Kapacitdsmenedzsment

7. Védelem a rosszindulata programok ellen
8. Technikai sériilékenységek kezelése

9. Konfiguraciokezelés

10. Informaécio torlése

11. Adatmaszkolas

12. Adatszivargas megeldzése

13. Informéacidk biztonsagi mentése

14. Az informéciofeldolgozo 1étesitmények redundancigja
15. Naplézas

16. Monitoring tevékenységek

17. Ora szinkronizalasa

18. Privilegizalt segédprogramok hasznalata
19. Szoftver telepitése operaciods rendszerekre
20. Halozatbiztonsag

21. A halozati szolgaltatasok biztonsaga

22. A halozatok elkiilonitése

23. Webszlirés

24. A kriptografia hasznalata

25. Biztonsagos fejlesztési életciklus

26. Alkalmazasbiztonsagi kovetelmények

27. Biztonsagi rendszerarchitektura és miiszaki elvek
28. Biztonsagos kodolas
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29. Biztonsagi tesztelés a fejlesztés és az atvétel soran

30. Kihelyezett fejlesztés

31. A fejlesztési, teszt- és gyartasi kornyezetek szétvalasztisa
32. Véltozaskezelés

33. Vizsgalati informaciok

A logikai védelem soran a felhasznaldi végponti eszkdzokon tarolt, feldolgozott vagy
azokon keresztiil hozzaférhet6 informaciokat védeni kell. A kivaltsagos hozzaférési jogok
kiosztasat €s hasznalatat korlatozni és kezelni kell. Az informacidokhoz ¢és egyéb
kapcsolodd eszkozokhoz vald hozzaférést a hozzaférés-ellenérzésre vonatkozo,
meghatarozott t¢émakdrspecifikus politikaval 6sszhangban kell korlatozni.

A forraskodhoz, a fejlesztéeszkozokhoz és a szoftverkonyvtarakhoz vald olvasasi €s irasi
hozzaférést megfelelden kell kezelni. A biztonsadgos hitelesitési technologiakat és
eljarasokat az informacidhoz vald hozzaférés korlatozasa és a hozzaférés-ellendrzésre
vonatkoz6 témaspecifikus politika alapjan kell végrehajtani. Az eréforrasok
felhasznaldsat nyomon kell kovetni, és a jelenlegi és varhatd kapacitasigényeknek
megfelelden kell kiigazitani.

A rosszindulati szoftverek elleni védelmet megfeleld felhasznaloi tudatossaggal kell
megvalositani és tAmogatni.

Informéciot kell szerezni a hasznalt informacids rendszerek miiszaki sebezhetdségérol,
értékelni kell a szervezet ilyen sebezhetdségeknek vald kitettségét, €s megfeleld
intézkedéseket kell hozni.

A hardver, a szoftver, a szolgaltatisok és a halozatok konfiguracioit, beleértve a
biztonsagi konfiguraciokat is, ki kell alakitani, dokumentalni, végre kell hajtani, nyomon
kell kovetni és feliil kell vizsgalni.

Az informaci6és rendszerekben, eszkozokon vagy mas adathordozokon tarolt
informéciokat tordlni kell, ha mar nincs rajuk sziikség. Az adatmaszkolast a szervezet
hozzaférési ellendrzésre vonatkozo tematikus politikajaval és mas kapcsolddo tematikus
politikdkkal, valamint az iizleti kovetelményekkel Osszhangban kell alkalmazni,
figyelembe véve az alkalmazandd jogszabalyokat. Az adatszivargdst megakadalyozo
intézkedéseket kell alkalmazni az érzékeny informéciokat feldolgoz6, tarolé  vagy
tovabbito rendszerekre, halozatokra és egyéb eszkozokre.

Az informacidk, szoftverek és rendszerek biztonsagi masolatait a biztonsagi mentésre
vonatkozo6, elfogadott tematikus politikaval 6sszhangban kell fenntartani és rendszeresen
tesztelni.

Az informéciofeldolgozd 1étesitményeket a rendelkezésre 4allasi kovetelmények
teljesitéséhez elegendd redundanciaval kell megvaldsitani.

A tevékenységeket, kivételeket, hibakat és egyéb relevans eseményeket rogzitd naplokat
kell késziteni, tarolni, védeni és elemezni. A haldzatokat, rendszereket és alkalmazasokat
figyelemmel kell kisérni a rendellenes viselkedés szempontjabol, ¢és megfeleld
intézkedéseket kell tenni az esetleges informdacidbiztonsagi incidensek értékelése
érdekében.

A szervezet altal hasznalt informacidfeldolgozo rendszerek ordit szinkronizalni kell a
jovahagyott idéforrasokkal.
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Az olyan segédprogramok hasznalatat, amelyek képesek lehetnek a rendszer- és
alkalmazasvezérlések feliilirasara, korlatozni és szigoruan ellendrizni kell.

Eljarasokat és intézkedéseket kell bevezetni a szoftverek operacios rendszerekre torténd
telepitésének biztonsagos kezelésére.

A rendszerekben ¢és alkalmazdsokban 1év6 informaciok védelme érdekében a halozatokat
és a halozati eszkozoket biztositani, kezelni €s ellendrizni kell. A halozati szolgaltatasok
biztonsagi mechanizmusait, szolgaltatasi szintjeit és szolgaltatasi kdvetelményeit meg
kell hatarozni, végre kell hajtani és nyomon kell kdvetni. Az informécios szolgaltatasok,
felhasznalok ¢és informacids rendszerek csoportjait el kell kiiloniteni a szervezet
héalozataiban.

A kiils6 weboldalakhoz valé hozzaférést ugy kell kezelni, hogy csokkentse a
rosszindulatt tartalomnak valo kitettséget.

Meg kell hatarozni és végre kell hajtani a kriptografia hatékony hasznélatara vonatkozé
szabalyokat, beleértve a kriptografiai kulcsok kezelését is.

A szoftverek és rendszerek biztonsdgos fejlesztésére vonatkozd szabalyokat kell
megallapitani ¢és alkalmazni. Az alkalmazasok fejlesztése vagy beszerzése soran
azonositani, meghatarozni és jovahagyni kell az informacidbiztonsagi kovetelményeket.

A Dbiztonsagos rendszerek tervezésének elveit meg kell hatarozni, dokumentélni,
fenntartani és alkalmazni kell minden informaciés rendszerfejlesztési tevékenységre. A
szoftverfejlesztés sordn a biztonsagos kodolas elveit kell alkalmazni. A biztonsagi
tesztelési folyamatokat a fejlesztési ¢letciklusban kell meghatdrozni és végrehajtani. A
szervezet iranyitja, ellendrzi és feliilvizsgalja a kiszervezett rendszerfejlesztéssel
kapcsolatos tevékenységeket. A fejlesztési, tesztelési és termelési kornyezeteket el kell
kiiloniteni €s biztositani kell.

Az informacidfeldolgozd eszkozok ¢€s informacids rendszerek — valtozasaira
valtozaskezelési eljarasokat kell alkalmazni.

A vizsgalati informacidkat megfelelden kell kivalasztani, védeni és kezelni.
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4. Az informaciobiztonsag alapjai a gyakorlatban

Az eldz6 fejezetek ismertették az informaciobiztonsag elméleti alapjait, annak fogalmat
¢s tartalmat, valamint az ahhoz kapcsolodoé fontosabb jogszabalyokat és azok fébb
elemeit. A kovetkezOkben ezek gyakorlatban torténd atiiltetésérdl, megjelenésérdl lesz
Sz0.

Jogosan meriil fel a kérdés, miért van sziikség az informaciobiztonsag gyakorlati
megjelenésének ismertetésére, miért nem elég csupan az elméleti alapok ismertetése?
Ennek tobb oka is van. Egyrészt az informécidbiztonsag elméleti alapjaival szamos
konyv, tanulmany, tudomanyos értékii mi foglalkozik, ugyanakkor ennek gyakorlatba
torténd atiiltetésével mar joval kevesebb. Pedig a gyakorlati szakemberek szamara ezek
legalabb olyan fontos informaciok, mint az elméleti alapok. Sokaknak koziiliik ugyanis
nehézséget okozhat, hogyan képezzek le az elméletet a cégiik specialitasait is figyelembe
véve, hogyan illesszék azokat a cég felépitéséhez, human-, és technikai eréforrasaihoz,
hogyan valdsitsak meg a jogszabalyok altal eldirt kontrollokat a gyakorlatban, a hidnyzo
részeknél milyen prioritasokat és ilitemezést adjanak stb. Masrészt a gyakorlati
felhaszndlo szamara fontos informdcio lehet, hogy — a torvényi eldirasokon kiviil —
melyek legyenek azok a védelmi lehetdségek, amelyekre érdemes és/vagy kell
koncentralni a hatékony kibervédelem kialakitdsahoz. A gyartok ugyanis szamos
megoldast kinalnak, ezek rengeteg opcidval rendelkeznek, am dragak, a fenntartasuk,
hasznalatuk pedig képzett munkaerdt igényel. Ezek koziil a valoban sziikségesek,
hatékonyak ¢és a cég szamara is megfelelok kivalasztasdhoz a gyakorlati megkdzelités
sokat tud segiteni. Harmadrészt az informdaciobiztonsag komplex megkozelitése és
kezelése rendkiviil fontos. A jogszabalyokban rogzitett elektronikus informacids
rendszerek védelmét, az adatvédelmet és a jogszabalyokban nem rogzitett, am a
vallalatok szamara kiilondsen értékes vallalati érzékeny adatok é€s tizleti titkok védelmét
ellatd rendszerek, intézkedések nem lehetnek kiilondlloak. Ehhez pedig szintén sok
hasznos informacidval tud szolgalni egy gyakorlati megkdzelitési leiras.

Ennek megfeleléen a kovetkezd fejezetek az informacidbiztonsdg gyakorlati
megvaldsitasarol szolnak. Jelen fejezet az informacidbiztonsagi alapelvek gyakorlatban
torténd megjelenésérdl, és az ott felmeriild problémakrol, kérdésekrdl szol. Ezt kdvetden
a logikai, az adminisztrativ és a fizikai védelem gyakorlati kérdéseirdl lesz szo,
hangsulyosan kiemelve a logikai védelmi kérdéseket. Végiil egy példarendszert kiragadva
bemutatasra keriil, hogyan lehet a korabban ismertetetteket az adott rendszer esetében a
gyakorlatban is felhasznalni.

41. CIlA% elv a gyakorlatban

Az informacidbiztonsagi egyik legfontosabb és legismertebb alapelve az tn. CIA elv.
Muha fogalommagyarazata szerint ,, Az elektronikus informdcios rendszer biztonsdga az
elektronikus informdcios rendszer olyan — az érintett szamara kielégité mértékii —
dllapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre dllasa, valamint az elektronikus informdacios
rendszer elemeinek sértetlensége és rendelkezésre dllasa szempontjabol zart, teljes kort,

%1 CIA egy rovidités, ahol a C a Confidentiality, magyarul bizalmassag; az I az Integrity, magyarul
sértetlenség; az A pedig az Availability, magyarul rendelkezésre allas. Ezeket egyiitt szoktak CIA-
elvnek hivni.
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folytonos és a kockazatokkal ardnyos.”®? Az Ibtv.® megfogalmazasa szerint pedig:
., Tarsadalmi elvardas az allam és polgadrai szamara elengedhetetlen elektronikus
informdcios rendszerekben kezelt adatok és informaciok  bizalmassaganak,
sertetlenségének és  rendelkezésre allasanak, valamint ezek rendszerelemei
sertetlenségeének és rendelkezésre dallasanak zart, teljes korti, folytonos és a kockazatokkal
ardnyos  védelmének  biztositisa, ezdltal a  kibertér védelme.”®*  Ezen
megfogalmazasokbol jol latszik, hogy minden vallalat, intézmény, igy az allami szervek
szamara is kiemelten fontos ezen elv alkalmazasa. Az Ibtv. a bizalmassag, sértetlenség,
rendelkezésre allas kapcsan az alabbi definiciokat adja:

o | bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a
benne tarolt adatot, informdciot csak az arra jogosultak és csak a jogosultsaguk
szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasarol;

o sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma
és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy
az az elvart forrasbol szarmazik (hitelesség) és a szarmazas ellenorizhetoségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informdacios
rendszer elemeinek azon tulajdonsdagadt, amely arra vonatkozik, hogy az
elektronikus  informdcios rendszer eleme rendeltetésének megfeleloen
hasznalhato;

o rendelkezésre dllas: annak biztositisa, hogy az elektronikus informdacios
rendszerek az arra jogosult személy szamara elérhetéek és az abban kezelt adatok
felhaszndlhatbak legyenek. %

A fenti definicidkat teljes mértékben elfogadva és atvéve haszndlja jelen konyv is a
harom fogalmat. Itt sziikkséges megjegyezni, hogy jelen konyv sok helyen hivatkozik az
Ibtv. vagy a 41/2015. (VII. 15.) BM rendelet® eléirasaira, veszi at azok fogalmait. Teszi
mindezt azért, mert ugyan ezek hatalya ala meghatarozott szervezetek tartoznak, am
olyan nemzetk6zi ajanlasokon, sztenderdeken alapszik (pl. NIST 800-53), amelyek
barmely nem a hatdlya ala tartozé tarsasagnal, vallalatnal, intézménynél hasznalhatéva
teszi, és az ezekben hasznalt fogalmak is rendkiviil széles korben ismertek és
elfogadottak.

A CIA elv tehat alapelvarasnak tekintheté minden, elektronikus informéciokat tarolo,
kezeld, tovabbitd stb. rendszer védelme tekintetében. Az elméleti leirdsok, ajanlasok,
eldirasok €s jogszabalyok (pl. Ibtv.) is erre épitik fel a védelem kialakitasat, a gyakorlati

%2 Muha Lajos — Krasznay Csaba: Az elektronikus informécids rendszerek biztonsaganak menedzselése.
2018. Nemzeti Kozszolgalati Egyetem. p. 13.

9 Az allami és Snkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L. torvény.

% Az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L. tdrvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.

% Az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L. tdrvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv letdltve: 2023.01.22.

% Az allami és nkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L.
térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios eszkézokre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo6 kdvetelményekrdl
sz016 41/2015. (VII. 15.) BM rendelet.
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megvalositast szolgald ajanlasok, jogszabalyok (pl. 41/2015. (VII. 15.) BM rendelet)
pedig szintén e logika mentén adjdk meg a védelem kialakitdsdnal alkalmazando
kontrollokat. Ugyanakkor, mint ahogy a kovetkezd alfejezetben részletesebben is
kifejtésre keriil, a védelmet biztosité személyek esetében mar nem talalhatd példaul
kizaroélag bizalmassagért felelos személy, de ugyanez mondhatd el a sértetlenségrol és a
rendelkezésre allasrol is. A CIA elvben megjelend harmast ugyanis az adminisztrativ,
fizikai ¢és logikai biztonsagi kontrollokkal biztositjdk a jelentdsebb ajanlasok,
szabvanyok, jogszabalyok. Az Ibtv. és ugy fogalmaz, hogy a fent idézett, az elektronikus
informécios rendszerben kezelt adatok bizalmassdganak, sértetlenségének és
rendelkezésre allasanak megfeleld védelméhez logikai, fizikai és adminisztrativ védelmi
intézkedéseket kell meghataroznia, amelyek tdmogatjak:

a. amegeldzést €s a korai figyelmeztetést,

b. az észlelést,

C. areagalast,

d. abiztonsagi események kezelését.

Az Ibtv. esetében ezeket a tv. altal meghatarozott kiilon jogszabalyban, a 41/2015. (VIL.
15.) BM rendeletben talaljuk.

4.1.1. Logikai védelem

A logikai védelem Ibtv. szerinti definicidja a kovetkezd: , az elektronikus informacios
rendszerben informaciotechnologiai eszkozokkel és eljarasokkal (programokkal,
protokollokkal) kialakitott védelem™'. Ennek alapjan a gyakorlatban a logikai
védelemhez tartozik minden olyan hardver és szoftver elem, amely az elektronikus tton
megvaldsitott, azaz a kibertérbdl érkezd tdmadasok ellen védenek, iranyuljanak azok a
bizalmassag, sértetlenség vagy a rendelkezésre allas ellen. Ilyen tdmadasok lehetnek
példaul a tlizfalak, virusvédelmi szoftverek, behatolas jelzd eszkozok stb. A logikai
védelem gyakorlati kialakitdsa a kovetkezd fejezetekben részletesebben is kifejtésre
kertil.

4.1.2.Fizikai védelem

A fizikai védelem meghatdrozasat az Ibtv. a kdvetkez6 szerint adja meg: ,, a fizikai térben
megvalosulo fenyegetések elleni védelem, amelynek fontosabb részei a természeti csapads
elleni védelem, a mechanikai védelem, az elektronikai jelzorendszer, az éloeros védelem,
a belépteto rendszer, a megfigyel6 rendszer, a taparamellatas, a sugdrzott és vezetett
zavarvédelem, klimatizalds és a tlizvédelem . Az idézett definici6 szinte felsorolas
szerien meg is adja azokat az alkategoridkat, amelyekre figyelemmel kell lenni. A
gyakorlatban tehat a fizikai védelem kategoridba tartoznak a fizikai térbdl érkezd
tdmadasok ¢és egyéb fenyegetések elleni védelem eszkozei. Ilyenek példaul a
beléptetdrendszerek, a kamerarendszerek, riasztorendszerek, a tiizjelz6 rendszerek,
racsozatok, de ide tartoznak a szlinetmentes tapellatast biztositod eszk6zok, az Orség stb.
A fizikai védelemrdl egy késobbi fejezetben szintén esik még szo.

9 Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl szolé 2013. évi L. torvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.

% Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L. torvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.
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4.1.3. Adminisztrativ védelem

Az adminisztrativ védelem fogalmat az Ibtv. a kovetkezOk szerint adja meg: ,,a védelem
érdekében hozott szervezési, szabalyozdasi, ellendrzési intézkedések, tovabba a védelemre
vonatkozé oktatds . A gyakorlatban ide tartoznak azok a szabdlyzatok, eldirasok,
munkautasitadsok, amelyek kiegészitve a logikai ¢és fizikai védelmi elemeket,
egyértelmisitik, hogy akikre vonatkozik mit tehetnek meg, mit nem szabad tenniiik,
valamint azt is, hogy a szabalyok megsértése milyen konzekvencidkat von maga utan. Az
adminisztrativ védelmi elemek kozé tartoznak a gyakorlatban példaul az adott intézmény,
vallalat informatikai biztonsagpolitikaja, az informatikai biztonsagi szabalyzat (IBSZ), az
lizletmenet-folytonossagi tervek (BCP!®), a katasztrofaclharitdsi vagy mas nevén

vészhelyzeti helyreallitasi tervek (DRP), biztonsagtudatosité anyagok, képzések'® stb.
4.2. CIA elvet a gyakorlatban megvalosité személyek

Avallalatoknak, intézményeknek az elektronikus informacios rendszerek zart, teljes kort,
folytonos és a kockazatokkal aranyos biztonsdga érdekében a CIA elvben megjelend
harmast, azaz a bizalmassagot, a sértetlenséget és a rendelkezésre allast sziikséges
biztositaniuk. Ugyanakkor, amint az az el6z6 fejezetben mar emlitésre kertilt, a védelmet
biztositd személyek esetében mar nem talalhato példaul kizarolag bizalmassagért felelds
személy, de ugyanez mondhato el a sértetlenségrol és a rendelkezésre allasrol is. Helyette
a gyakorlatban a logikai, fizikai és adminisztrativ biztonsag megteremtése mentén, de ott
is tobbnyire szeparaltan, tobb funkcioban taldlhatunk kijelolt személyeket. A
gyakorlatban a vizsgaland6 biztonsagi kérdésekért felelds személyek tekintetében az
alabbi csoportokat célszerti felallitani:

1. Elektronikus informaciok ¢és informacids rendszerek biztonsagaért felelds
személyek;
Uzembiztonsagért felelés személyek;
Adatbiztonsageért felelos személyek;
Fizikai biztonsagért felelds személyek;
Adminisztrativ biztonsagért felelds személyek;
Torvényes ellendrzésért felelds személyek.

ok wd

4.2.1. Elektronikus informécidk és informacids rendszerek biztonsagaért felelds

személyek

Ebbe a kategoriaba tartoznak azok a személyek, akik a legnagyobb részt lefedik a
bizalmassag, a sértetlenség és bizonyos mértékig a rendelkezésre allas harmasbol. Ok
gondoskodnak jellemzéen a logikai védelmek kialakitdsarol ¢€s miikodtetésérdl,
koordindljak a fizikai védelem eldirt elemeinek megvalositasat és ebben szorosan
egyiittmiitkodnek az éltalaban elkiiloniilten megjelend és miikodo, a fizikai biztonsagért
felelos vallaltbiztonsagi csapattal, feladataik ko6zé tartozik az informacidbiztonsagi

% Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L. torvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.

100 BCP: Business Continuity Plan, magyarul iizletmenet-folytonossagi terv

101 DRP: Disaster Recovery Plan, katasztrofaelhéritéasi terv, vagy mas nevén vészhelyzeti helyreallitéasi
terv

102 angolul security awareness training
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iranyitasi rendszer (IBIR) kialakitdsa és miikddtetése, valamint relevans szabalyzok
megalkotasaval biztositjak az adminisztrativ védelem bizonyos elemeit. Ok feleldsek az
elektronikus  informéciok biztonsagaval kapcsolatos iligyekben a megfeleld
szervezetekkel és hatdsagokkal (pl. NKI'% NEIH!) az egyediili kapcsolattartasért. Ezek
a személyek az Ibtv. altal is nevesitett az elektronikus informacids rendszer biztonsagaért
felelds személy (IBF), valamint jellemzden az egyes intézményeknél, vallalatoknal
kiilonb6z6 névvel illetett ITbiztonsagi, kiberbiztonsagi, informatikai biztonsagi
szervezeti egység tagjai is.

4.2.2. Uzembiztonsagért felelés személyek

Az ebbe a kategoridba tartozd személyek, leginkabb rendelkezésre allasért feleldsek,
kisebb mértékben kozremiikodnek a bizalmassag és a sértetlenség biztositasaban is. Azért
nem lehet egyértelmiien kijelenteni, hogy kizarolag ok felelosek a rendelkezésre allasért,
mert pl. egy DDoS'® tamadas is alapvetden a rendelkezésre allast sérti, annak kezeléséért
pedig az el6z6 alpontban emlitett személyek, szervezeti egységek a feleldsok.
Elhatarolasként azt lehet mondani, hogy a szervezet altal hasznalt rendszerek, eszk6zok
meghibasodasaira, miiszaki problémadira visszavezethetd, azaz nem kiilsd vagy belsd
tamadok altal okozott rendelkezésre allasi gondok kezeléséért €s megoldasaért feleldsek.
Fontos megemliteni, hogy sok esetben egy probléma észlelésekor még nem lehet
eldonteni, hogy az valamilyen meghibasodas vagy kibertamadas kovetkezménye, igy
annak eldontéséig minden esetben szorosan egyiitt kell miikodnie a kiberbiztonsagért
felelds szervezeti egységnek az iizemeltetésért felelossel. De nem csak az eldontésig,
hanem az esetek dontd tobbségében a kibertdmadasok esetén a kezelésben, a karok
enyhitésében, felszdmolasdban, az eredeti miikodés visszaallitisaban is. Az
lizembiztonsagért felelds személyek miikodtetik, javitjdk az adott vallalatok, intézmények
infokommunikacios rendszereit, mikodnek egyiitt az {lizemeltetésbe bevont kiilsé
vallalkozokkal, szallitokkal, felhdszolgéltatokkal. Ezek a személyek az adott
intézményeknél, vallalatoknal iizemeltetett infokommunikacios rendszerek lizemeltetoi,
valamint azok vezetdje, pl. informatikai igazgato.

4.2.3. Adatbiztonsagért felelos személyek

Az ebbe a kategoriaba tartozd személyek specidlis feleldsséggel rendelkeznek.
Jellemzéen az Infotv.!%® altal is nevesitett adatkorok, igy pl. a személyes adatok,
kiilonleges adatok stb. védelmérdl gondoskodnak, jellemzden az adott intézményeknél,
vallalatoknal szervezeti egységeken ativeld feladatszabo, -koordindld és azok elvégzését
ellendrzd modon. Ok feleldsek az adatvédelmi tigyekben a megfelelé hatosagokkal (pl.
NAIHY" NMHH!%) az egyediili kapcsolattartasért. Szorosan egyiitt kell mitkddjenek az
el6zd két alpontban felsorolt személyekkel, szervezeti egységekkel tobb ok miatt is.

103 NKI: Nemzetbiztonsagi Szakszolgélat Nemzeti Kibervédelmi Intézet
104 NEIH: Nemzeti Elektronikus Informaciobiztonsagi Hatosag

105 DDoS: Distributed Denial of Service, elosztott szolgaltatismegtagadassal jaro timadas, vagy mas
néven elosztott tulterheléses timadas.

106 Az informécids dnrendelkezési jogrol és az informécidszabadsagrol sz616 2011. évi CXII. tdrvény
107 NAIH: Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag

108 NMHH: Nemzeti Média- és Hirkozlési Hatosag
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Egyrészt egy kibertamadasnak lehetnek adatvédelmi aspektusai, amelyet az
adatbiztonsageért felelds személyeknek kell kezelnie. Mésrészt a kifejezettem adatvédelmi
incidensként indulé bejelentések kivizsgalashoz, kezeléséhez az el6z6 pontokban
felsorolt szervezeti egységektol, felel6soktol kapjak meg a adatbiztonsagért felelds
személyek a sziikséges informéciokat, veliikk egyiitt tudnak sok esetben technikai
megoldast taldlni a problémak kezelésére (pl. adatszivargas okainak kivizsgalasa,
megsziintetése). A vallalat méretétdl és feladataitol fiiggden vagy csupan az Infotv altal
is nevesitett adatvédelmi tisztvisel6'%°, vagy esetleg az 6t segité kis 1étszamu stabja
talalhato itt.
Fontos megjegyezni, hogy a kotelezden ellatando adatvédelmi feladatok esetében is mar
nagy szerepe van a kibervédelemért felelds teriiletnek. Erre jo példa, hogy a GDPR !
bevezetése okan valtozé Infotv.!, és az azok eldirasanak teljesitése érdekében teendd
intézkedések. Ezek jo 0sszefoglalasat adja az adatvedelem.hu oldalon taldlhato
,JFelkésziilés az adatvédelmi rendeletre” cimii cikksorozat!!?, amely 12 pontban foglalja
Ossze azokat az elemeket, feladatokat, amelyeket teljesitenie kell, amelyekre késziilnie
kell egy szervezetnek. Ezek a kovetkezok:

1. Adatvédelmi tudatossag — meghatarozni, mire van hatéssal

2. Tarolt adatok — személyes adatok szarmazasa, kezelése, megosztasa,
auditalasa

3. Tajékoztatas — adatvédelmi tajékoztato feliilvizsgalata (megfelelé-€)

4. Az érintettek jogai — belsd szabalyozok feliilvizsgéalata (hozzéaférés,
helyesbités, torlés)

5. Az érintettek hozzaférési joga — kérelmek kezelése, igény szerinti

tajékoztatas nyujtasa, ezek hatarideje, dijazésa

6. A személyes adatok kezelésének jogalapja — dokumentalni, az adatvédelmi
tajékoztatoban is

7. Hozzajarulas — ezek megszerzése, kezelése, dokumentalasa

Gyermekek jogai — kor igazolasa, sziil6 hozzajarulasa

9. Az adatok Kkiszivargasa — adatvagyon felmérése, beépitett védelmek
feliilvizsgalata, incidensnél jelentés, kivizsgalas

©

109 angolul DPO: data protection officer

110 GDPR: General Data Protection Regulation vagy ltalanos adatvédelmi rendelet, azaz AZ EUROPAI
PARLAMENT ES A TANACS 2016. aprilis 27-1 (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol.

H12011. évi CXIL. térvény az informacids dnrendelkezési jogrol és az informacidszabadsagrol.

112 Felkésziilés az adatvédelmi rendeletre. 1-5. rész.

https://www.adatvedelmirendelet.hu/adatvedelmi-rendelet/elso-lepesek-tudatossag-es-tarolt-adatok/

https://www.adatvedelmirendelet.hu/adatvedelmi-rendelet/folytatas-tajekoztatas-es-szemelyhez-fuzodo-
jogok/

https://www.adatvedelmirendelet.hu/uncategorized/kovetkezo-harom-lepes-kervenyek-jogalap-es-
beleegyezes/

https://www.adatvedelmirendelet.hu/uncategorized/felkeszules-az-adatvedelmi-rendeletre-4-resz/

https://www.adatvedelmirendelet.hu/uncategorized/felkeszules-az-adatvedelmi-rendeletre-5-resz/
Letoltve: 2023.02.11.
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10. Beépitett adatvédelem, adatvédelmi

tervezes, végrehajtas, kapcsolddas mas folyamatokhoz
11. Adatvédelmi tisztviseld — kijel6lés
12. Nemzetkozi szint — multi cégeknél adatvédelmi feliigyelet kijelolése

hatasvizsgalat — hatdsvizsgalat

Ezekbdl a 9. és a 10. pontban leirtak szorosan kapcsolodnak a kibervédelemhez, hiszen
azok teljesitéséhez alapvetden kibervédelmi eszk6zok is sziikségesek. A kibervédelem és
az adatvédelem szoros kapcsolatat igazolja az alabbi 1. tablazat kibervédelmi
technoldgidk és az adatvédelem kapcsolata is. Ez azt mutatja, hogy az egyes
kibervédelmi elemek, technologidk mely adatvédelmi folyamatokat tdmogatjdk és a
GDPR melyik kovetelményét elégitik ki.

Technologies

1 GRC Tools

2DLP

3 SIEM

4 SOC

SIAG

6 IAM

7 PAM

8 Encryption/Data
Masking

9 Malware Detection
10 IDS

11 CMDB and ITSM

12 Data Labelling

Processes supported

Personal Data Processing Register,
Data Mapping, Risk Analysis, Data
Protection Impact Assessment, DPO
monitoring activities, Internal Audit,
Third party management

Data Loss Prevention, Data
Classification

Security Incident Event
Management: log management and
correlation to identify, monitor and
manage internal security incident,
Data Breach Management

Security Operation Centre: effective
and quickly security management by
a continuous monitoring of the
internal and external security events.
Digital Identity Governance, Users
and Profiles review, reporting,
auditing,

Identity Provisioning, self service
provisioning

Privileged Access Management,
System Administration Management,
SA password securing

Encryption and / or masking for
specific data category or personal
data process

Anti Malware

Intrusion Detection System, Data
Breach Management

SDCL, Security & Data Protection
by Design

Tag and labelling of classified data

Ref. to GDPR
Requirements

Art 12, Art.15, Art 18-21,
Art 30, 32, 33, 35

Art.32

Art.33, Recital 49, 87, 88

Art.32, Recital 49, 87, 88

Art.32

Art.32

Art.32

Art. 32 Security Measures

Art. 32 Security Measures
Art. 32 Security Measures

Art. 25 Privacy by Design

Art. 32 Security Measures
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Technologies Processes supported Ref. to GDPR

Requirements
13 Third Party Security Third Party Security Art. 32 Security Measures
Assessment and Monitoring Art. 28 External Data
Processor
14 DMS & Digitalization Document Management Systems &  Art. 32 Security Measures

Digitalization
1. tablazat kibervédelmi technologiak és az adatvédelem kapcsolata
Szerkesztette: a szerz6 RSA Summit Rome 2018. alapjan

4.2.4.Fizikai biztonsagért felelds személyek

Ebbe a kategéridba tartoznak azok a személyek, akik a bizalmassag, a sértetlenség és a
rendelkezésre allas harmas kapcsan mindharom elem vonatkozasdban a fizikai biztonsagi
elemek meglétéért, azok iizemeltetéséért feleldsek. Onalldan jellemzéen nem tartanak
kapcsolatot informaciobiztonsagi szervezetekkel és hatosagokkal (pl. NKI, NEIH, NAIH,
MNHH stb.), hanem az adott, erre kijeldlt és az el6z6 alpontokban emlitett szaktertiletek
felkérésére szolgaltatnak adatokat, vesznek részt auditokban. A logikai, fizikai
adminisztrativ védelem fizikai és az azokhoz kapcsolodd adminisztrativ védelmi elemeit
valositjak meg, szorosan egyiitt miikodve a kibervédelmi teriilettel. Ez azt jelenti, hogy
onalloan kiépithetnek, miikodtethetnek olyan fizikai biztonsagi elemeket is, amelyek nem
a kibervédelmi eldirasokban (pl. Ibtv.-ben és a 41/2015. (VII. 15.) BM rendeletben)
megfogalmazottak miatt, hanem az adott vaéllalat, intézmény egyéb érdekei okan
l1étesitenek, am ezeknek vagy magukban is teljesiteniiik kell a kibervédelmi eldirasokat,
vagy ki kell egésziteni ezeket a hidnyz6 elemekkel. Ezek meglétérdl adnak jelentést a
kibervédelmi ¢és az adatvédelmi teriiletek felé. Ezek a személyek jellemzden a
véllalatbiztonsagi teriilet'® munkatirsai és ezek vezetdje, jellemzéen a biztonsagi
igazgat6. Kiemelendd, hogy sok esetben a létfontossagl rendszerelemekkel is rendelkezd
intézmények, vallalatok esetében a Iétfontossdgi rendszerelemekkel 6sszefliggd
feladatok koordindlést is ez a teriilet biztositja, a jogszabalyokban nevesitett biztonsagi
0sszekoto is itt talalhatd. Bar e feladatok tekintetében (pl. lizemeltetési biztonsagi terv
elkészitése, benyujtasa, feliilvizsgalata, incidensek bejelentése stb.) Onalldan tart
kapcsolatot az illetékes hatosagokkal (pl. NMHH, OKF), de a kiberbiztonsaghoz
kapcsolodo feladatok esetében azokat jellemzden a kibervédelmi teriilet latja el (pl.
kapcsolodd rendszerek osztilyba soroldsa, OVI tablal'* Kkitdltése, benyujtasa,
kiberbiztonsagi incidensek jelentése stb.).

4.2.5. Adminisztrativ biztonsagért felelés személyek

Ebbe a kategdridba tartoznak azok a személyek, a bizalmassdg, a sértetlenség és a
rendelkezésre allds harmas kapcsan mindharom elem vonatkozasdban jellemzden az
altalanos, a fentieknél kiilon nem emlitett adminisztrativ biztonsagi elemek meglétéért,
azok lizemeltetéséért felelosek. Jellemzéen 6k miikddtetik a nyilt €s a titkos irattarat,
latjak el a belsd szabalyozasok elkészitését, koordinalasat, kiadasat. Jellemzden ezek nem
egy helyen taldlhatok meg a vallalati, intézményi szervezeti rendszerben, hiszen egyrészt

113 angolul corporate security

114 Az Ibtv. altal el8irt n. ,,Osztalyba sorolas és védelmi intézkedés {irlap”
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a nyilt és a titkos irattar szervezeti elhelyezése tobb szervezeti egységnél is lehetséges,
erre sokféle megoldas is lathato, rdadasul a mindsitett iratok kezeléséért felelos biztonsagi
vezetd jellemzden a vallalatbiztonsagi teriilet vezetdje is egyben, masrészt a
szabalyozasok koordinalasat, kiadasat jellemzden a jogi teriiletnél talaljuk, harmadrészt a
sziikséges szabalyzok rendszerének kialakitasa (pl. biztonsagi politika, IBSZ stb.), azok
tartalmi elkészitése jellemzden a kordbban felsorolt teriiletek vezetdinek ¢€s vezetd
tisztségviseldinek (IBF, DPO, biztonsagi 6sszekotd, biztonsagi vezetd stb.) feladata. Az
adminisztrativ biztonsagért felelds személyek tehat jellemzden a kiberbiztonsagért, a
vallaltbiztonsagért, valamint az lizemeltetésért felelds vezetdk, a jogi, szabalyozasi teriilet
munkatarsai, valamint az irattari egység dolgozoi.

4.2.6. Torvényes ellendrzésért felelds személyek

A jogszabalyok altal eldirt torvényes ellendrzés (adatszolgaltatés, lehallgatas) kapcsan az
egyes vallalatok, intézmények eltérd feladatrendszerrel rendelkeznek. Altalaban a
kotelezoen végrehajtando feladatokat a kiberbiztonsagi és a vallalatbiztonsagi tertilet latja
el, vagy ha az masok bevonasat is igényli (pl. lizemeltetés), akkor koordinalja. Ezek a
teriiletek Onalloan, a felhatalmazdsuknak megfelelden tartjdk a kapcsolatot az illetékes
nemzetbiztonsagi szolgalatokkal és rendvédelmi szervekkel. A torvényes ellendrzésért
felelds személyek tehat jellemzden a kiberbiztonsagért és a vallaltbiztonsagért felelds
vezetok, bar a kisebb méretli, vagy a torvényes ellenérzési feladatokkal csak kevéssé
¢érintettszervezetek esetében (pl. nem infokommunikacioval, banki szolgaltatdsokkal stb.
foglalkozo6 szervezetek) ennek a feladatnak az ellatasaval a jogi teriilet vezetdjét bizzak
meg.
4.3. Uzletvezérelt biztonsag

Az el6z6 alfejezetben megvizsgaltuk a CIA elv gyakorlati atiiltetését és azt, hogy kik azok
a személyek, akik feladat és feleldsségi korébe tartozik ez. Az informaciobiztonsag és
ezen beliil a kiberbiztonsag gyakorlati megvalositdsanak egy masik fontos aspektusa,
ahogy azt az idézett Muha fogalommagyarazat ¢és az Ibtv. definicio is tartalmazta.
Erdemes tehat megvizsgalni, hogyan lehet a kockazatardnyos védelmet kialakitani.
Természetesen kockazatelemzéssel, amelynek leirasara mar szamtalan mii sziiletett. Jelen
konyv arra koncentral, hogy milyen kockazatokat érdemes figyelembe venni az un.
lizletvezérelt biztonsag!!® kialakitasa érdekében.

Az iizletvezérelt biztonsag fogalma kapcsan tobb elemet is célszerli kdrbejarni. Az elsé
az lizlet sz6. Itt természetesen nem csak a piaci alapon miikddé vallalatok hagyoméanyos
értelemben vett {lizleti céljait kell érteni, hanem az adott vallalat, intézmény
tevékenységeit, amellyel feladatait ellatja. Ilyen lehet példaul egy allami intézmény
jogszabalyban meghatarozott feladatrendszere, vagy egy nonprofit vallalat tevékenységi
kore is. A masodik rész az iizletvezérelt elnevezés. Ez azt takarja, hogy — természetesen
a kiilonb6z6 jogszabalyok altal kotelezden eldirtakon kiviil, vagy feliil — melyek a kiemelt
kockazatok, milyen adatokat, informacidkat, rendszereket vagy rendszerelemeket kell
kiemelten védeni.

115 jizletvezérelt biztonsag, angolul business driven secutity. forras: RSA Summit Rome 2018
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Az informaciobiztonsag kapcsan az intézményeknek, véallalatoknak az alabbi 2. dbra
Uzletvezérelt biztonsag kapcsan figyelembe veend6 hatdsokszerinti hatasokat célszerii
figyelembe vennitik:

1. Jogi, megfeleldségi hatas;

2. Uzleti hatas;

3. Johirnévre gyakorolt hatas.

megfeleldségi
hatas -«

2. abra Uzletvezérelt biztonsag kapcsan figyelembe veend6 hatasok
Szerkesztette: a szerz6 RSA Summit Rome 2018. alapjan

4.3.1.Jogi, megfelelségi hatas

A jogi, megfeleldség hatas alatt azt értjiik, hogy milyen elemeket kell megvalositani,
amelyeket valamely jogszabaly eldir, azok esetleges be nem tartdsa milyen
kovetkezményekkel jarhat, mekkora biintetéseket kaphat az adott intézmény, véllalat. Ide
tartoznak a kotelezOen betartandd hazai jogszabalyi eldirasok, mint pl. Ibtv., 41/2015.
(VIIL. 15.) BM rendelet, Infotv., vagy a kijelolt 1étfontossagu rendszerelemeket miikddtetd
szervezetek esetében az Lrtv.! és annak 4gazati el$irasait tartalmazé jogszabalyok, de a
torvényes ellenérzéssel kapcsolatos jogszabalyok, mint pl. Nbtv.}'’, vagy az adott
4dgazatra vonatkozo jogszabalyok, mint pl. a telekommunikéciés dgazatot érinté Eht. 8
stb. is. Szintén ide sorolandok azon kiilfoldi jogszabalyok, amelyeket az adott
vallalatoknak figyelembe kell venniiik. Ilyen lehet egy nemzetkdzi hattérrel rendelkezd
cég esetében az anyavallalatnal kdotelezd honos orszagbeli jogszabalyok, amely a
lednyvallalatok szdmara is eldirtak, vagy egy kiilfoldi piacra dolgoz6 vallalat esetében a
célorszag hatdlyos jogi szabalyai. Ugyancsak itt kell megemliteni az adott szervezet,

116 A Jétfontossdgli rendszerek és 1étesitmények azonositasardl, kijeldlésérdl és védelmérdl szold 2012.
évi CLXVI. térvény

117 A nemzetbiztonsagi szolgalatokrol szol6 1995. évi CXXV. torvény

118 Az elektronikus hirkdzlésrél sz616 2003. évi C. tdrvény
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vallalat sajat célkitlizéseinek megvaldsitasat segité megfeleldségek teljesitését. Tipikusan
ilyenek lehetnek a kiillonb6zd irdnyitasi rendszerek, mint pl. az ISO 9001
Mindségiranyitasi Rendszer (MIR), az ISO/IEC 27001 Informéciobiztonsagi Iranyitasi
Rendszer (IBIR) vagy az ISO 22301 Uzletmenet-folytonossag Iranyitdsi Rendszer®,
Az adott vallalatnak, intézménynek az 0sszes ra vonatkoz6 kotelezd és dnkéntesen vallalt
elemrdl érdemes nyilvantartast vezetnie. Ez lehet kozponti, de lehet egy adott, altalaban
nagyobb vallalaton belill a kijelolt szervezeti egységekre szétosztott is. Ez utdbbira példa,
hogy amig az Ibtv. eldirasaiért a kiberbiztonsagért felelds szervezeti egység a felelds,
addig az Infotv. betartdséért az adatvédelmi felelds. A nyilvantartdsban szerepld Osszes
elem maradéktalan betartisa nem minden esetben lehetséges. Amikor egy vallalatnak
jelentds koltségesokkentéssel kell szembe néznie, vagy egy uj terméket akar gyorsan
piacra dobni és nincs 1d6 mindennek megfelelni, akkor mérlegelnie kell. Vannak olyan
tételek, amelyek esetében ez egyszerti. Ilyen lehet egy kotelezd jogszabaly be nem tartasa
esetén a vallalat miikodési engedé€lyének visszavonasi kockazata, pl. Nbtv. eldirdsok
esetében taldlunk ilyet. Ugyanakkor mas biintetési tételek esetén a kockazatok és
kovetkezmények alapjan donthet arrol, hogy bizonyos biintetések, ezek jellemzden
pénzbirsagok, kockazatat felvallalja-e, és e mellett az eldirasok teljesitését egy késObbi
id6pontra tolja. Ennél talan egy fokkal konnyebb dontési helyzet az onkéntesen vallalt
eldirasok, igy pl. iranyitdsi rendszer eldirdsainak teljesitését szolgald beruhazasok
kovetkezhet be csokkenés.

Kiemelendd, hogy minden esetben a kockdzatok mérlegelését kovetd tudatos dontés
kovetkezményének kell lennie egy nem megfeleldségnek. Ennek érdekében a lehetd
legteljesebb mértékben ki kell zarni azokat a lehetdségeket, amelyek emberi mulasztasra
(pl. valaki elfelejti, hogy hataridére teljesiteni kell egyjogszabalyban eldirt elemet),
esetleg a bels vallalati folyamatok hidnyara (nincs felelos szervezet kijeldlve, igy
mindenki a mésikra var, hogy megcsindlja) visszavezethetden torténjen eldirds mulasztas.
A kockazatelemzgs és -kezelés egy késdbbi fejezetben még részletesen elemzésre kertil.

4.3.2.Uzleti hatds

Az lizleti hatdsok elemzésénél az adott szervezet tevékenységi koreit sziikséges
figyelembe venni. Ehhez kell ezek utdn meghatarozni, hogy szamara melyek a prioritdsok
az informaciovédelemben, és mely veszélyeket, kérdéseket lehet hatrébb sorolni. Igy
példaul amig egy  webshopokat iizemeltetdé  vallalkozds esetén egy
szolgaltatdsmegtagadassal jaré tamadas'?® vagy elosztott szolgaltatasmegtagadassal jaro
tamadas, vagy mas néven elosztott tlterheléses tdmadas'? jelenthet kiemelt problémat,
addig egy kutat6 vallalat esetében a kibertérben folytatott {izleti kémkedéshez hasznalt
kémprogramok jelenthetik a f0 veszélyt. Az allami intézmények esetében pedig az
allamilag szponzoralt tdmadok altal hasznalt kifinomult, folyamatosan fennallo fejlett
fenyegetések'??, azaz az in. APT tdmadasok szolgaltathatjak a legfobb problémat.

Az lizleti hatist, mint azt mar kordbban emlitettiik, mindig az adott szervezet
tevékenységei koreihez kell értelmezni, igy egy allami szerv esetében is megragadhatok

119 angolul: Business Continuity Management Systemmel (BCMS)
120 angolul: Denial of Service (DoS)

121 angolul: Distributed Denial of Service (DDoS)

122 angolul: Advanced Persistent Threat (APT)

53



ezek. Azaz ebben az Osszefiiggésben az iizleti szonak a tdgabb értelmezését kell
figyelembe venni. Ha az el6z0 példakat 4t akarjuk forditani az allami szektorra, akkor
elmondhatjuk, hogy amig példaul az allampolgarokat kiszolgaldo webes rendszerek (pl.
Ugyfélkapu+, magyarorszag.hu stb.) esetében a DoS, DDoS tdmadasok jelenthetik az
egyik legnagyobb problémat, addig egy minisztérium szamara az APT tamadasok ¢és az
azokban hasznalt kémprogramok okozhatjak a legfobb veszélyt.

Az lizleti hatast a profitorientalt vallalatok esetében akar minden esetben pénziigyi
hatdsnak is nevezhetjiik, mig allami szervezetek esetében mar kicsit vegyesebben a kép.
Egy nagy bevételt hozo allami rendszer (pl. autdpalyamatricak értékesitését ellatd
rendszer) kiesése szintén jelentds pénziigyi hatasokat valthat ki, igy ebben az esetben
szintén pénziigyi hatést emlithetiink. Ugyanakkor egy korményablak ledllasa pénziigyi
értelemben nem feltétleniil jelentds, &m az alapfeladatat a ledllas alatt nem fogja tudni
ellatni. Ebben az esetben tehat nem csak pénziigyi hatést jelent az izleti hatas. Hozza kel
tenni, hogy itt még a kovetkezd alfejezetben kifejtésre keriild jo hirnévre gyakorolt
hatésrol még nem beszéliink.

Ebben az esetben is alapos kockazatelemzés és -értékelés utan kell meghatarozni azokat
a védelmi elemeket, amelyeket akar a kotelezo (pl. Ibtv., 41/2015. (VIL 15.) BM rendelet
altal meghatarozott) védelmi kontrollokat meghaladoan telepiteni €s ilizemeltetni
kivanunk. Igy példaul a tulterheléses timadasok ellen volumetrikus és alkalmazas szintii
DDoS védelmi eszkozoket alkalmazni, vagy az APT jellegli tamadasok mieldbbi
felismerése érdekében viselkedés alapt kontrollokat bevezetni (pl. végpontvédelmi ¢€s
elharitasi eszkozok'?®, halozati és email védelmi sandboxok, azaz olyan elszeparalt
szoftveres vagy hardveres kornyezetek, amelyekben megvizsgalhatok, hogy pl. egy
letoltott fajl hogyan viselkedik, lesznek-e a megnyitdsanak karos kovetkezményei,
mikdzben ennek nem lesz hatasa az éles rendszerre). Az itt felhasznalhaté védelmi
lehetdségek, képességek egy késobbi fejezetben részletesebben is kifejtésre keriilnek.

4.3.3.Johirnévre gyakorolt hatas

Ajohirnévre, vagy idegen szoval a reputaciora gyakorolt hatds sok esetben legalabb olyan
fontos, mint az iizleti (vagy ha gy tetszik, pénziigyi) hatas. Egy profitorientalt vallalat
esetében komoly reputacios veszteséget okozhat egy sikeres kibertamadas, ennek kapcsan
példaul tigyfeleiket is érintd rendszerleallasok bekdvetkezte, vagy akér szenzitiv €s/vagy
személyes adatok eltulajdonitésa, kiszivargasa. Szamos példat lattunk mar ilyenre, amely
utdn az adott vallalatban az tigyfelek bizalma megingott, versenytarsakat vettek igénybe,
igy a vallalat bevételei mar akar rovidtavon is jelentdsen csokkentek, s6t volt, akit csédbe
is vitt. Az allami szférdban a johirnévre gyakorolt hatas sok esetben sokkal jelentdsebb
tud lenni, mint az iizleti hatds. A magyaroroszag.hu leallasanak dnmagéaban csekély az
tizleti (itt értsiik ugy, pénziigyi) kockdzata, am a leéllast kovetéen nagyon révid idon beliil
cimlapokra keriil a dolog.

Akarcsak az el6z6 esetben, johirnévre gyakorolt hatas esetében is alapos kockazatelemzés
¢s -értékelés utan kell meghatarozni azokat a védelmi elemeket, amelyeket akar a kotelezo
(pl. Ibtv., 41/2015. (VIIL. 15.) BM rendelet altal meghatarozott) védelmi kontrollokon
tulmutatéan alkalmazni sziikséges az adott vallalatnak, intézménynek. Ilyenek lehetnek
az eldzd alfejezetben példaként hozott DDoS védelmi eszkozok, az APT jellegh
tamadasok miel6bbi felismerése érdekében viselkedés alapu kontrollok, de ide érthetdk
akar a rendelkezésre allast magasabb szinten biztositd redundans rendszerelemek

123 angolul: Endpoint Detection and Response (EDR)
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hasznalata is. Természetesen ez utobbi is lehet akar lizleti hatdsok enyhitését szolgalo
megoldas is. Eppen ezért az itt felhasznalhaté védelmi lehetéségek, képességek nem
onalloan keriilnek részletesebben kifejtésre egy késdbbi fejezetben, hiszen az el6zd
alfejezetben leirt lizleti hatasok, valamint az itt emlitett johirnévre gyakorolt hatdsok
kapcsan jelentkez6 veszélyek enyhitésére szolgald eszkozok azonosak. Az pedig, hogy
egy adott védelmi elem (pl. DDoS védelmi eszk6z) mely hatast mennyire enyhitheti, az
az adott vallalat, intézmény feladataitol fligg.

Az iizletvezérelt biztonsag kapcsan megvizsgalt elemek tekintetében Osszességében
elmondhat6, hogy az el6zdekben vizsgalt hatasok, azaz az lizleti hatds, a johirnévre
gyakorolt hatds ¢és a jogi, megfeleldség hatas tehat szorosan kapcsolddnak egymashoz,
sokszor at is lapolodnak. Ezek egyiittes elemzése, az ezek kapcsan feltart kockazatok
egyiittes értékelése utan lehet donteni bizonyos védelmi elemek megerdsitésérdl, vagy
adott esetekben a kockazatok felvallaldsa mellett mas védelmi elemekrdl vald
lemondéasrol vagy korlatozott mértékli megvalositasarol.

4.4, Uzletvezérelt informaciobiztonsag

Az lizletvezérelt biztonsdg cimii alfejezetben megvizsgaltuk a miért kérdésre a
valaszokat, kis mértékben megemlitve azt is, hogy milyen eszkdzokkel lehet bizonyos
kihivasokra feleletet adni. Am ott ezek csak példalozo jellegiiek voltak. Ebben az
alfejezetben a hogyan kérdésre keressiik a vélaszt, azaz hogyan lehetlink képesek a
gyakorlatban elérni a CIA elvben leirtakat tigy, hogy azok iizletvezérelt modon biztositsak
informacioink biztonsagat.
Ehhez szintén csoportokat érdemes felallitani, ¢és azt mondani, hogy az
informéaciobiztonsagot harom nagy alappillér koré szervezziik meg. Ezek az alabbi 3. abra
Uzletvezérelt biztonsdg kapcsan megjelend informacidbiztonsagi feladatokaltal is
bemutatott:

1. Biztonsagi kizarasok;

2. Biztonsagos beengedések;

3. Uzleti, IT kockdzatmenedzsment.
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Informaciobiztonsag

3. abra Uzletvezérelt biztonsag kapcsan megjelené informaciébiztonsagi feladatok
Szerkesztette: a szerz6 RSA Summit Rome 2018. alapjan

Ezen harom alappillér mindegyikéhez tartozo, a gyakorlatban hasznalt elemek részletesen
bemutatasra keriilnek a kovetkezd fejezetekben, itt csupan azok elméleti megalapozéasara
kertil sor.

4.4.1.Biztonsagi kizarasok

A biztonsagi kizarasok alkategoria azon védelmi kontrollokat foglalja magaba, amelyek
azt szolgaljak, hogy illetéktelenek ne férhessenek hozzd az adott véllalat, intézmény
adataihoz, informacioihoz és/vagy azokat ne médosithassak és/vagy tordlhessék és/vagy
ne vihessen be adatokat, informdciokat, ¢s/vagy ne tehessék azokat elérhetetlenné a
jogosultak szamara, ne legyenek képesek a rendszer miikddésének gyengitésére,
korlatozasara vagy akar teljes ledllitasara. A gyakorlatban ez azt jelenti, hogy az itt
alkalmazott védelmi kontrollok biztositjak azt, hogy a kiilsé tdmadokat kizarjuk az adott
szervezet rendszereibdl, megakadalyozzuk az azokba torténd behatolast, amennyiben ez
mégis megtorténik, akkor a lehetd leghamarabb észrevegyiik azokat, meg tudjuk
akadalyozni a tovabbi ténykedést, a lehetd leghamarabb képesek legyilink enyhiteni az
okozott karokat, felmérni a tdmadas részleteit €s visszaallitani az eredeti allapotot. De
ehhez hasonléan a Dbels6 tamadok karos tevékenységének a felderitését,
megakadalyozasat stb. ugyanigy biztositjak.

A biztonsagi kizarasok eszkdzrendszerébe tartoznak a védekezés kiilonbozo szintjein, igy
példaul az adat, az alkalmazas, szerverek, a halozat stb. szintjein megjelend azon védelmi
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elemek, amelyek a fent leirtakat szolgaljak. Ezek lehetnek a PreDeCo'®* elv szerinti

prediktiv (azaz megel6z06), detektiv (azaz érzékeld, megtigyeld), korrektiv (azaz elharito)
intézkedések megtételéhez sziikséges kontrollok egyardnt. A biztonsagi kizarasok
természetesen lehetnek fizikai, adminisztrativ és logikai elemek is, itt a kovetkezdben a
logikai elemekkel foglalkozunk részletesebben.

A biztonsagi kizarasokat szolgald elemek lehetnek aktivak vagy passzivak. Az aktiv
elemek azok, amelyek megeléz6 tamadasokat, ellentdmadasokat vagy az aktiv
megtévesztést szolgaljak. Ezek kozil a vizsgélt téma szempontjabdl csupan az aktiv
megtévesztés az érdemleges, megel6z6 vagy valaszcsapast ugyanis csak specidlis
jogositvannyal rendelkezd szervezetek tehetnek, ez viszont nem targya jelen kdnyvnek.
Aktiv megtévesztést szolgald eszkozokre jellemzd példa az un. Honeypot amely egy
szandékosan gyenge védelemmel ellatott rendszer, amely a tdmadok tevékenységének
rogzitésére szolgal. A passziv védelmi elemek kozé tartoznak a szabaly vagy szignatura
vagy anomalia alapu védelmi eszkozok, mint példaul a ,klasszikus” kibervédelmi
eszkozok, igy példaul a tlizfalak, virusirtok, a behatolds érzékeld és megakadalyozé
eszk6zok'?®, de ide sorolhatok a loggyiijté és elemz6 rendszerek, de ide tartoznak a
korabban mar emlitett viselkedésalapti védelmi eszk6zok (sandboxok, végpontvédelmi
eszk0zok stb.) is. Szintén a biztonsagi kizarasokat szolgéld elemek k6z¢ sorolhatok a nem
kivant oldalak, tartalmak elérését korlatozd, internetes sziirést szolgal6 rendszerek, de a
fajlok integritasat ellendrzé eszkozok is. Ugyancsak ide tartoznak az adathordozok
adatmentesitését szolgalo eszkdzok, de a belsd tdmadasok kizarasat, észlelését szolgald
elemek, mint példaul a kiemelt jogosultsaggal rendelkez6 felhasznalé feliigyeletét ellato
rendszerek, vagy a hordozhatd eszkozok tavoli feliigyeletét ellatd rendszerek (pl.
MDM%) is. A fenticken feliill a sériilékenységmenedzsment Osszes eleme (pl.
sériilékenységvizsgalatok, javitofolt vagy angol nevén patch menedzsment, a
sérilékenység kihasznalasat ellehetetlenité elkeriil6 megoldasok alkalmazasa stb.)
szintén ide soroland6. Ugyancsak itt kell megemliteni a biztonsdgi informacidk és
események kezelésére szolgald eszkozoket'?’, amelyek kiilonbozd forrasokbol gytijtott
eseménynaplo-adatok valds idejii elemzését a szokatlan tevékenységek azonositasat és
bizonyos védelmi intézkedések azonnalos megtételét biztositjak, vagy a kibervédelmi
elemek tevékenységét feliilrdl feliigyeld és irdnyito eszkdzrendszereket az Gin. SOAR-t!%,

4.4.2.Biztonsagos beengedések

A biztonsagos beengedések alkategoriaba azok a védelmi kontrollok talalhat6, amelyek
azt biztositjak, hogy az arra jogosultak, jogosultsagi szintiiknek megfelelden férjenek
hozz4 az adott vallalat, intézmény adataihoz, informacidihoz. A gyakorlatban ez azt
jelenti, hogy az itt alkalmazott védelmi kontrollok biztositjak azt, hogy azok a bels6
munkatarsak vagy kiilsé kozremiikodok, akiknek barmilyen tevékenységet kell végeznie
az adott rendszerben, legyen az felhaszndloi, lizemeltetdi, megfeleléen azonositasra
keriiljenek, a sziikséges jogosultsagaik pedig kiosztasra keriiljenek. Ezek a kontrollok
biztositjak, hogy az adott személy csak ¢és kizardlag a szamara sziikséges minimum

124 Pre: preventive, De: detective, Co: Corrective angol harmas roviditésébdl
125 angolul 1DS: Intrusion detection systems, IPS: intrusion prevention systems
126 MDM: Mobile Device Management

127 angolul: SIEM: Security Information And Event Managegement

128 SOAR: Security Orchestration, Automation, and Response
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jogosultsdgokkal rendelkezzen, csak azokhoz az adatokhoz, informacidkhoz férjen hozza,
amely a munk4jahoz elengedhetetlen, azokat viszont biztosan és féleg biztonsagosan
elérhesse és hasznalhassa.

A biztonsagos beengedések eszkozei kozé tartoznak a hozzaférésvezérléshez sziikséges
elemek, amelyek megadjak, hogy KI? MIHEZ? és HOGYAN? férhet hozza. A
hozzaférésvezérlésnek négy alaplépése van, amelyek a kdvetkezok. Az els6 az azonositas
(Identification), amely a ,,Kivagy?” kérdésre adja meg a valaszt. A méasodik a hitelesités
(Authentication), amely a ,,Valéban az vagy-e?” kérdésre felel. A harmadik az
engedélyezés vagy felhatalmazas (Authorization), amely a ,,Van-e jogod hozza?”
kérdésre valaszol, azaz itt torténik a jogosultsaigok megadasa és feliigyelete. Végiil a
negyedik az elszamolas vagy konyvelés (Accounting), ami a ,,Mi tortént (vagy fog
torténni)?” kérdeésre ad feleletet, azaz itt torténik a hozzaférések naplozasa a biztonsagi
audithoz, vagy akar a pénzbeli elszamolashoz is.

A biztonsagos beengedéseket szolgald elemekhez tartoznak a hitelesitenél hasznalt
eszkozok és rendszerek, legyenek azok tudéas alapuak (pl. jelszavak, PIN kodok stb.),
tulajdon alaptiak (pl. hard vagy soft tokenek, proximity kartyék stb.), tulajdonsag alapuak
(pl. ujjlenyomat, arc, retina stb.), vagy viselkedés alaptiak (pl. aldirasdinamika, jarasmod,
szOhasznalat stb.). A jogosultsdgkezelésnél hasznalt eszkozok ellendrzik, hogy az
azonositott entitds a biztonsagi héazirend és a sajat jellemzdi alapjan rendelkezik-e
elégséges jogosultsaggal a kért er6forras hasznéalatahoz. Az elérés kritériumai fiigghetnek
szerepkoroktdl, csoporttagsagtol, helytdl, id6tdl, vagy akar az adott tranzakcid tipusatol
is.

A hozzaférés vezérlések esetében négy jellemzd modellel dolgoznak a rendszerek. Az
els6 a kotelezd hozzaférés-vezérlés'?® modell, amely esetén a hozzaféréseket a rendszer
elére meghatarozott szabalyok alapjan engedélyezi, az entitdsok nem szolhatnak bele még
az altaluk birtokolt eréforrasok elérésébe sem. Ez a legszigorubb szintli szabalyozas, de
nagyon alapos eldzetes tervezést €s komoly adminisztraciét igényel. A mésodik az un.
diszkrecionalis, belatason alapuld v. dnkényes'*® modell. Ebben az esetben a felhasznalok
sajat adataikhoz a hozzaféréseket sajat belatasuk, azaz ,,diszkrécidjuk™ alapjan hatarozzak
meg. Ez a modell igényli a legkisebb adminisztraciot, igy ebbdl a szempontbol ez a
legkényelmesebb megoldas, de az emberi hibdk okan ez egyben a legsériilékenyebb is. A
harmadik a szerepkor alap'®!, vagy mas néven nem-diszkrecionalis hozzaférés-vezérlési
modell. Ennél a modellnél az egyes adott szerepkorok tagjai azonos jogosultsaggal
rendelkeznek. Végiil a negyedik a szabalyrendszer alapu!®? modell, amelyben a
hozzaféréseket a rendszergazdak altal meghatarozott szabalyok vezérlik. Ezekrdl a
késdbbiekben még részletesen lesz szo.

A legtobb kibertamadas egyik leglényegesebb eleme az emelt szintli jogosultsigok
megszerzése ¢s azutadn az azokkal torténd visszaélés, legyen az kiilsé tdmado, vagy akar
rossz szandéku belsé munkatars. Eppen ezért a kiemelt felhasznalok feliigyeletének
kiemelt szerepe van a védelemben. Ezek azok az eszkozok, amelyek a kiemelt
jogosultsagi felhaszndlok tevékenységének valos idejii feliigyeletét, monitorozéasat
ellatjak, akar olyan szintig, hogy azok teljes tevékenysége videofolyamként rogzitésre

129 angolul: Mandatory Access Control (MAC)

130 angolul: Discretionary Access Control (DAC)
131 angolul: Role Based Access Control (RBAC)
132 angolul: Rule Based Access Control (RBAC)
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keriil és igy utdlag teljes mértékben visszajatszhatova valik. Ezek is részletesebben
kifejtésre keriilnek a késdbbi, a biztonsagos beengedésekrdl szol6 fejezetben.

4.4.3.Uzleti, IT kockazatmenedzsment

Amig a biztonsagi kizarasok ¢€és a biztonsagos beengedések alkategoriakba a
kibervédelmet kdzvetleniil érintd eszkdzok, rendszerek tartoznak, addig az lizletvezérelt
informaciobiztonsag harmadik alappillérét alkotd {izleti, IT kockézatmenedzsment
kozvetetten gyakorol hatdst a kibervédelemre. Minden gyakorlati védelem alapja a
kockézatokkal ardnyos védelem kialakitasa, am ehhez el6szor is az adott intézmény,
vallalat szempontjabol fel kell mérni a relevans kockazatokat, azokat értékelni kell, meg
kell hatarozni melyek az elfogadhat6 szintiiek és melyekre kell védelmi intézkedéseket
hozni az el6bb emlitett két alappillér megfontoldsai mentén.
Az tizleti, IT kockdzatmenedzsment kapcsan harom nagyobb csoportot kiilonithetiink el,
ezek az in. GRC modell mentén megjelend:

¢ G: Governance (iranyitas);

e R: Risk (kockazatok);

e (: Compliance (megfelelés)

kérdéskorei.

Governance vagy irdnyitds kapcsdn az adott szervezet meghatirozza az
informaciobiztonsagi célkitlizéseket (objectives), ehhez igazitva elkésziti a szilikséges
iranyelveket és szabalyzatokat (policies). A vezetés kiilonbozo szintjei ezen irdnyelvek
mentén hozzédk meg a dontéseiket a sajat hataskoriiknek megfelelden, de a felsdvezetés
sincs abban a helyzetben, hogy a lefektetett irdnyelvektol eltérhessen.

Risk vagy kockéazatok kapcsan sziikséges a jol ismert kockézatkezelés 1épéseit
megvaldsitani. fel kell mérni azokat a belsé és kiilsd befolyasold tényezdket, amelyek
bizonytalanna teszik, hogy elérik-e, illetve mikor érik el a céljaikat a szervezetek, ezeket
a forrasokat azonositani, elemezni, értékelni, majd kezelni kell. Ez utobbi lehet a
kockazatok elkertilése, felvallaldsa (tudatos dontéssel!), megosztasa, a kockazatforras
eltavolitasa, a bekovetkezési valdsziniiség csokkentése vagy a kovetkezmények
megvaltoztatasa.

Compliance vagy megfelelés témakorébe tartoznak az iizletvezérelt biztonsag jogi,
megfeleldségi hatas kapcsdn mar emlitett kiilsé szabalyzoknak valé megfelelés mellett a
belsé szabalyzok (pl. informatikai biztonsagpolitika, informatikai biztonsagi stratégia,
Informatikai Biztonsagi Szabalyzat stb.) elkészitése és alkalmazasa, valamint az adott
szervezet altal hasznalt infokommunikéacids rendszerekben 1évé komponensek
tekintetében a kotelezOen vagy szervezeti dontés alapjan alkalmazott termékbiztonsagi
eldirasok (pl. Common Criteria (CC)) kovetkezetes betartéasa.

Az lizleti, IT kockdzatmenedzsment kérdéskorei is részletesebben kifejtésre kerlilnek a
kovetkezo fejezetekben.
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5. Logikai védelem a gyakorlatban- Kizarasok és
beengedések

Az informatikai rendszerek védelme a harom alapelv mentén szoktdk megfogalmazni.
Ezen harmas a rendelkezésre allas, bizalmassag, sértetlenség biztositdsa. Amikor
gyakorlatban kezdiink el egy védelmet tervezni, akkor ezen harmas mellett nagyon nehéz
ezt megtenniink, mivel a védelem szempontjabol ezen alapelvek kevésbé
szétvalaszthatoak, ez kimondottan igaz a sértetlenség €s a bizalmassag viszonyara, mivel
hozzaférés modja eltérd, bizalmassag biztositasakor elsdsorban a lathatdsag korlatozasa
a cél, sértetlenség biztositasa esetén, pedig a lathatd adatok moddositasanak kontrollja a
feladat — nagyon ritka azon esetek szama, ahol a lathatésdgot nem, de a moédosithatdsagot
biztositani kell. Nagyon kevés az olyan fizikai, logikai, adminisztrativ kontroll, amely
tisztan kiilon-kiilon biztosit védelmet a két alapelv biztositasahoz.

A rendelkezésre allas biztositdsa jelentdsen eltér kontrollok, védelmi lehetdségek
tekintetében a bizalmassag/sértetlenség biztositasdhoz sziikséges eszkozrendszertol.
Altalanossagban elmondhato ugyanakkor, ha rendelkezésre alls nincs biztositva, akkor
a bizalmassag, sértetlenség sem értelmezhetd, mivel az adott informatikai rendszer nem
elérhetd, akkor altaldban nem tud a bizalmassag, sértetlenség elve sem sériilni.
Természetesen ez aldl lehetnek kivételek, példaul egy sikeres kibertamadas esetén, ahol
a rendszer lizemeltetdit kizarjak a rendszerbdl, de ez szerencsére nem tul gyakori eset.
Gyakorlati szempontbdl 1étezik egy masik megkdzelités, amely a kizardsok ¢&s
beengedések eszkozeivel élve tudja leirni egy informacids rendszer védelméhez
sziikséges kontrollokat. Ennek a megkozelités alapja, hogy zarjuk ki azokat, akiket nem
szeretnénk az informaciods rendszerben latni, ugyanakkor biztositsuk a rendszer megfeleld
szintll elérését azok szamadra, akik az adott pillanatban jogosultak a rendszer elérésére,
azon a szinten, ahogy a jogosultsaguk engedi. Ezen megkdzelités mellett a harom
alapelvnem torténd megfelelés konnyen biztosithato.

Az elkovetkez6 fejezetekben részletesen leirdsra kertilnek a legfontosabb logikai védelmi
megoldasok, amelyekkel hatékonyan biztosithaté egy elektronikus rendszer védelme.
Fontos azonban megjegyezni, hogy a védelmi eszk6zok szdmossaga, fajtai
nagymértékben fligg vagy fligghetnek az informacios rendszer védelmi szintjétol.

5.1. Biztonsagos kizarasok

A biztonsagi kizarasok alkategoria azon védelmi kontrollokat foglalja magéba, amelyek
azt szolgaljak, hogy illetéktelenek ne férhessenek hozzd az adott vallalat, intézmény
adataihoz, informacidihoz és/vagy azokat ne modosithassak és/vagy tordlhessék és/vagy
ne vihessen be adatokat, informdacidkat, és/vagy ne tehessék azokat elérhetetlenné a
jogosultak szdmara, ne legyenek képesek a rendszer mikodésének gyengitésére,
korlatozasara vagy akar teljes leallitdsara. A gyakorlatban ez azt jelenti, hogy az itt
alkalmazott védelmi kontrollok biztositjak azt, hogy a kiilsé tdmadokat kizarjuk az adott
szervezet rendszereibdl, megakadalyozzuk az azokba torténd behatolast, amennyiben ez
mégis megtorténik, akkor a lehetd leghamarabb észre vegyiik azokat, meg tudjuk
akadalyozni a tovabbi ténykedést, a lehetd leghamarabb képesek legyiink enyhiteni az
okozott karokat, felmérni a tamadas részleteit €s visszadllitani az eredeti allapotot. De
ehhez hasonléan a belsé tamadok karos tevékenységének a felderitését,
megakadalyozasat stb. ugyanigy biztositjak.

A biztonsagi kizarasok eszkozrendszerébe tartoznak a védekezés kiilonbozo szintjein, igy
példaul az adat, az alkalmazas, szerverek, a halozat stb. szintjein megjelend azon védelmi
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elemek, amelyek a fent leirtakat szolgaljak. Ezek lehetnek a PreDeCo'® elv szerinti

prediktiv (azaz megel6z06), detektiv (azaz érzékeld, megtigyeld), korrektiv (azaz elharito)
intézkedések megtételéhez sziikséges kontrollok egyardnt. A biztonsagi kizarasok
természetesen lehetnek fizikai, adminisztrativ és logikai elemek is, itt a kovetkezdben a
logikai elemekkel foglalkozunk részletesebben.

A biztonsagi kizarasokat szolgald elemek lehetnek aktivak vagy passzivak. Az aktiv
elemek azok, amelyek megeléz6 tamadasokat, ellentdmadasokat vagy az aktiv
megtévesztést szolgaljak. Ezek kozil a vizsgélt téma szempontjabdl csupan az aktiv
megtévesztés az érdemleges, megel6z6 vagy valaszcsapast ugyanis csak specidlis
jogositvannyal rendelkezd szervezetek tehetnek, ez viszont nem targya jelen kdnyvnek.
Aktiv megtévesztést szolgald eszkozokre jellemzd példa az un. Honeypot amely egy
szandékosan gyenge védelemmel ellatott rendszer, amely a tdmadok tevékenységének
rogzitésére szolgal. A passziv védelmi elemek koz¢ tartoznak a szabaly/szignatira vagy
anomalia alapl védelmi eszkozok, mint példaul a ,klasszikus™ kibervédelmi eszk6zok,
igy példaul a tiizfalak, virusirtok, a behatolds érzékeld és megakadalyozo eszkdzok!3, de
ide sorolhatok a loggytijté és elemzo6 rendszerek, de ide tartoznak a kordbban mar emlitett
viselkedésalapt védelmi eszk6zok (sandboxok, végpontvédelmi eszkozok stb.) is.
Szintén a biztonsagi kizarasokat szolgald elemek kozé sorolhatok a nem kivant oldalak,
tartalmak elérését korlatozo, internetes szlirést szolgdlé rendszerek, de a fijlok
integritasat ellenérzé eszk6zok is. Ugyancsak ide tartoznak az adathordozok
adatmentesitését szolgalo eszkdzok, de a belsd tdmadasok kizarasat, észlelését szolgald
elemek, mint példaul a kiemelt jogosultsaggal rendelkez6 felhasznalé feliigyeletét ellato
rendszerek, vagy a hordozhatd eszkozok tavoli feliigyeletét ellatd rendszerek (pl.
MDM¥®) is. A fenticken feliill a sériilékenységmenedzsment Osszes eleme (pl.
sériilékenységvizsgalatok, javitofolt vagy angol nevén patch menedzsment, a
sérilékenység kihasznalasat ellehetetlenité elkeriil6 megoldasok alkalmazasa stb.)
szintén ide soroland6. Ugyancsak itt kell megemliteni a biztonsdgi informacidk és
események kezelésére szolgald eszkozoket'™®, amelyek kiilonbozd forrasokbol gytijtott
eseménynaplo-adatok valds idejii elemzését a szokatlan tevékenységek azonositasat és
bizonyos védelmi intézkedések azonnalos megtételét biztositjak, vagy a kibervédelmi
elemek tevékenységét feliilrdl feliigyeld és irdnyito eszkdzrendszereket az Gin. SOAR-t!¥'.

5.2. Védelmi rendszerek csoportositasa

A védelmi rendszerek miitkodése szempontjabdl szamos csoportositasi lehetdség van.
Ezen csoportositasi lehetdségek els6sorban asz eszkdzok szerepe, miikodési modja
hatdrozhatja meg, ugyanakkor szinte mindegyik védelmi eszk6znek van olyan funkcidja,
ami a csoportositas egyik csoportjaba, mig a masik funkcié a masik csoportba tehetd be.

133 Pre: preventive, De: detective, Co: Corrective angol harmas roviditésébdl
134 angolul IDS: Intrusion detection systems, IPS: intrusion prevention systems
135 MDM: Mobile Device Management

136 angolul: SIEM: Security Information And Event Managegement

137 SOAR: Security Orchestration, Automation, and Response
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5.2.1. A védelem fazisai szerint csoportositas: preventiv, detektiv, korrektiv

Ez informatikai rendszer védelme trichotom, azaz harom jol elkiilonithetd részre oszthato.
Az informacios rendszer kialakitasakor és lizemeltetése soran torekedni kell a rendszer
ellenalloképességének minél magasabb szintre fejlesztésével. Ezt gy tudjuk elérni, hogy
hatékony preventiv, detektiv és korrektiv kontrollokat, tevékenységeket alkalmazunk a
védelem soran.

A preventiv intézkedések vagy kontrollok célja, hogy a tdmaddk nem férjenek hozza az
informécios rendszerhez, az abban tardlt adatokhoz, azaz keriiljon megelézésre egy
sikeres tdmadas. Amennyiben a preventiv kontrollok jol miikodnek, ugy a rendszer
ellendllo a timadéasokkal, izemzavarokkal szemben. Preventiv kontrolok példaul a fizikai
behatolast megakadalyozé eszkozok, a kiilonféle adminisztrativ kontrollok (példaul
tudatositas), illetve azon logikai kontrollok, amelyek képesek felismerni egy tdmadast és
be is tudnak avatkozni, azaz megakadalyozzak a tdmadas sikeres lefutasat.

Barmennyire is szeretnénk, de egy kibertamadas sok esetben nem elézheté meg,
egyrészrol mert mindig lesznek, masrészrél mindig lesz olyan tamadod, aki ki tudja
cselezni a védelmi rendszert. Itt 1épnek be azon védelmi eszk6zok, amelyek detektalni
tudjak a tamadast, azaz latnak, de nem tudnak beavatkozni (példaul biztonsagi
naplogyijtd és elemz6 rendszer).

Amennyiben a kibertdmadas detektéalasra kertilt, igy mar ,,mar csak” be kell avatkozni és
meg kell akadalyozni a tdmadas kiterjesztését, a tovabbi karok okozéasat. A korrektiv
védelmi eszkdzok ezen cél teljesitésében nyujtanak segitséget.

5.2.2. Beavatkozasi képesség szerint: beavatkozo vagy monitorozé

A védelmi rendszer alapvetden kétfajta iizemmodban tudnak miikddni. Vagy monitoroza
a feliigyelt rendszert vagy be is avatkozik, amennyiben kéros tevékenységet észlel.
Komplex védelmi rendszerek esetén (példaul végpontvédelem, vagy kiilonféle behatolas
detektdlo eszk6zok) elképzelhetd, hogy bizonyos tevékenység esetén blokkol a rendszer,
mas esetekben pedig csak jelzést kiild a beallitott szabalyoktdl fiiggden.

Amennyiben egy eszkdz nem avatkozik be, ugy az incidenskezelés soran ez tobblet
feladatot jelent a kibervédelmi szakemberek szamara, ugyanakkor egy automatikus
beavatkozasnak is lehetnek olyan hatasai, amelyek nem kivantak (példaul téves detektalas
esetén).

5.2.3. A védelmi mddja szerint: aktiv, passziv

A két megkozelités kozott a fo kiilonbség, hogy mig aktiv esetén a védekezd egyben
végrehajt valamifél tamadéas vagy megtévesztést, addig a passziv védelem esetén a
védekezd fél kontrollokat ilizemeltet, amelyek megakadalyozzak a tamadast. Aktiv
védelem esetén a védekezd fél:

e megel6z0 tamadast indithat

e cllentdmadast indithat

o illetve ¢lhet a megtévesztés eszkozével.
Az elsd kettd képesség alkalmazasa csak és kizarolag jogszabalyban meghatarozott
szervek szamara biztositott hazdnkban, viszont az aktiv megtévesztést barki alkalmazhat.
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A megtévesztés célja kettds lehet, egyrészrdl a tdmadas lassitdsa, masfeldl a tdmadasi
technika feltérképezése (mindkét célt csapdarendszerek telepitésével és lizemeltetésével
lehet elérni).

A passziv védelmi megoldasok kozé azon kontrollokat soroljuk, amelyek egy tdmadas
megeldzésére, detektalasara, vagy a beavatkozasra szolgélnak, legyen sz6 adminisztrativ,
logikai vagy fizikai kontrollokrol.

5.3. Az észlelés médja szerint mintaillesztés alapi, anomalia detektalas alapu

5.3.1. Mintaillesztés

A hagyomanyos védelmi eszk6zok alapvetden mintaillesztés metodikdjat hasznaljak
ahhoz, hogy az adott eréforras elérhetd az entitds szamara vagy sem. Ebben az esetben
létezik egy minta, amihez torténd illeszkedést vizsgal a védelmi eszkdz. Ha a minta
illeszkedik a vizsgélt adathoz, akkor a rendszer miikodésétdl fliggden vagy beengedi az
entitast, vagy kizarja. Ilyen megoldast alkalmaznak példaul a hagyoményos tiizfalak,
amelyek egy forrds cimet és portszdmot hasonlitja Gssze a tlizfal adatbazisdban 1évo
adatokkal. Amennyiben taldl egyezdséget, ugy a konfiguracionak megfelelden vagy
beengedi a forgalmat, vagy nem. Amennyiben nincs illeszkedés, akkor is a tlizfal
konfiguracidja donti el, hogy beengedje-e a forgalmat vagy sem. Az, hogy milyen
konfiguracié keriil beéllitasra, nagymértékben fiigg a védett szolgaltatastdl, illetve az
elérés korlatozasanak szigoratdl. Nyilvan mas szabalyrendszert kell beéllitani egy
publikus internetoldalhoz, mint egy nagyon védett rendszerhez.

Egy masik gyakori példa a mintaillesztésre a virus vagy karos kodok elleni védelem
hagyomanyos modja, ahol egy virus adatbazis tartalmat hasonlitja Ossze a védelmi
rendszer a vizsgalt allomannyal.

Ennek a metédusnak eldnye, hogy rendkiviil gyors, és ,biztosit” dontést tud hozni,
hatranya ugyanakkor, hogy a minta adatbazist fel kell épiteni és karban kell tartani, a nagy
adatbéazis haszndlata példaul performancidlis problémét okozhat. Az adatbazis
optimalizaldsa miatt eléfordulhatnak példdul olyan esetek, hogy egy régi virus az
adatbazisbol kikertilve Gjra €éledhet. Tovabbi hatrany, hogy nem ismert minta esetén a
védelmi rendszer nem biztos, hogy megfeleléen tud miikodni, amire j6 példa egy j virus
megjelenése, amely addig nem lesz detektalva, amig annak valamely része nem keriil be
az adatbazisba.

Az eldz6 két példa konkrét adatbazisban meglévd adatot hasonlit 6ssze més adattal, de
vannak olyan védelmi eszk6zok is, amelyek egy eseménysorozatot hasonlitanak 6ssze az
adatbazisban 1év0 leirasokkal.

A mindennapjainkban a mintaillesztés a leggyakrabban hasznalt technologia, a fenti
mintakon kiviil példaul ilyen modszert alkalmazunk a hitelesités folyamat sorén is.

5.3.2. Anomalis felismerésén alapalo detektaciod

A mintaillesztésen alapu védelmi rendszerek gyengeségeinek kikiiszobolésére lehet
alternativa a viselkedésii alapt rendszerek. Akar a hozzaférés biztositasakor, karos emberi
tevékenység detektalasakor akar egy allomany lefuttatidsa nem egy mintaadatbazisban
keresi az egyezdségeket, hanem egy eldre definilt szempontrendszer szerint értékeli a
tevékenységet kockazati alapon. Ezen mikodés szemléltetésére jo példa lehet, egy
dokumentum megnyitasanak folyamata. Altaldban egy dokumentum megnyitdsa a
dokumentum szerkesztéséhez hasznalt programot hivja meg — ez altaldban még nem
tekinthetd gyanus esetnek, de amikor ez a dokumentum megnyitdsa utan elkezd
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kommunikéalva a vilaggal és még le is szeretne tdlteni valamit, akkor az mar
mindenképpen vizsgalando esemény, ha pedig elkezd egy olyan céllal kommunikalni,
amelyet korabban még nem volt, akkor az mar majdnem biztosan biztonsagi incidens.
Egy tevékenység kockéazatat altalaban a tamadok 4&ltal hasznalt technikak
figyelembevételével szoktdk ,,meghatarozni”.

A viselkedés alapt detektacionak elonye, példaul, hogy kordbban nem ismert
tamadasokat lehet detektalni, ugyanakkor az esetek jelentds részében nincs biztos verdikt,
csak valoszinliség, hogy torténik valami nem kedvezo.

Ezen védelmi megoldas jellemzden valamilyen mesterséges intelligencia d4gat hasznalnak
a védelem biztositasara, azaz képesek tanulni és a tanulési tevékenység manipulasaval
akar rosszra is tanithatoak a rendszerek, de ezek joval hosszabb folyamtok, mint egy Uj
mintdju kéaros kod legyartasa. Hatranya tovabb ezen rendszereknek, hogy a folyamatos
figyelés és kockazatszamitas jelentds eréforrast igényel.

ElsOsorban halézati forgalom elemzésére, illetve elektronikus levelezés védelmére
ugynevezett sandbox-ot szoktak hasznalni, amely célja, hogy az esetleges karos tartalmat
megvizsgalja, annak szeparalt kornyezetben torténd (sanbox) futtatasaval.

5.3.3. Védelmi eszk6zok

Az informatikai rendszerek védelme szamos egymasra ¢€pild eszkodz egyiittes
hasznalataval biztosithato. A védelem ugyanakkor csak akkor tud hatékony lenni, ha a
mar a rendszer kialakitdsakor megfeleld ellenallasi képesség (reziliencia) kialakitdsra
keriil. A legjobb védelmi tiszkokkel sem, vagy csak nagyon dragan lehet megvédeni egy
szamos gyengeséggel rendelkezd rendszert.

A kovetkezd fejezetekben kerililnek bemutatidsra azon védelmi eszkozok, amelyek
minimalisan sziikségesek egy informacids rendszer védelmének biztositasahoz.

5.3.4.Hatarvédelmi rendszerek

Egy vallalat, egy informécios rendszer legfontosabb hatarvédelmi eszkoze a tlzfal.
Ahogy az egyes védelmi eszk6zok egyre tobb feladatot latnak el, Gigy a napjainkban
hasznalt tlzfalak is sok 10j funkciéval rendelkeznek a kezdetekben megalkotott
funkciokhoz képest.

5.3.5. Tulterheléses tAmadasok elleni védelem

Napjaink egyik legelterjedtebb tdmadasi vektora a tllterhelés tamadés. Ezen tamadas
jellemzden a rendszerek elérhetOségét, rendelkezésre allasat hivatott megvalositani.
Korabban a talterheléses tdmadéasok elleni védelmet tiizfalakkal, behatolds megel6z6
eszkozokkel, alkalmazastiizfalakkal valositottak meg. Napjainkra azonban ez a helyzet
megvaltozott, megsziilettek azon eszk6zok, amelyek kimondottan ezen tdmadasi
vektorok ellen nyugjtanak védelmet, jellemzéen azonban a hatékony tulterheléses
tamadasok elleni védelem a kordbban is hasznalt eszkozokkel egylittesen valosithatod
meg. A talterheléses timadasok elleni védelmet biztositd eszkdozdknek egyrészrol kezelni
kell az ugynevezett volumetrikus tdmadéasokkal szemben, de biztositani kell
kommunikécids protokollok kihasznédlé tdmadéasokkal szemben is. A helyi talterheléses
tamadasok mellett, akar azt kivaltva lehet6ség van felhd alapi védelmi képesség
bevezetése, akar ugy is, hogy a szolgaltatas ,,foldi” kornyezetben keriil biztositasra, de
akkor is, ha a szolgaltatas maga is a felhében fut.
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5.3.6.Behatolas detektalo, megel6zd eszkoz

Az internet iranyt tamadasok felismerésére €s/vagy megakadalyozéasara szolgalnak
Internet forgalom korlatozasanak lehetésége

5.3.7. Kéros kddok elleni védelem

A karos kodok elleni védelem a hagyomanyos megkdzelitéssel ellentétben nem akkor
kezdddik, amikor azt a karos alloményt le szeretnénk futtatni, hanem mar a kod bejutasat
szeretnénk megakadalyozni. A védelem folytatodik akkor is, amikor lefut a karos kod és
elkezdi a tevékenységét. és akkor fejezddik be, amikor az incidens lezarasra kertil.

5.3.8. Halozati forgalom elemz6 eszkdzok

A halozati forgalom elemzd eszkozok a védett kornyezetek forgalmat hivatottak
feligyelni, karos forgalom esetén akar beavatkozni, blokkolva a karos tevékenységet. A
forgalom vizsgalat kiterjedhet az adott halozati szegmens belsé forgalmara, az egyes
szegmensek kozotti fogalomra, illetve a kifele Mend/befele jovo forgalomra.

5.3.9. Elektronikus levelezés védelem

Napjainkra az elektronikus levelezés lett a leggyakrabban hasznalt kommunikacios
eszkoz (az instant lizenetkiildok utan), amely konnyt lehetdséget biztosit barki szamara,
hogy kéretlen lizeneteket kiildjon szamunkra. Az iizenetek jelentds része valamilyen
termék vasarlasara, szolgaltatds igénybevételére 0sztondz, ugyanakkor ezen levelek
kozott szamos esetben taldlhatunk karosnak mindsitett levelet, amelyek kozvetleniil
adataink megszerzésére vagy karos program telepitésére probaljak ravenni a gyanutlan
felhasznalot. A marketing célu és az ismert virusokat tartalmazé levelek eljutdsat a
felhasznalohoz az igynevezett spam ¢€s virus sziirok hivatottak megakadalyozni, amelyek
jellemzden mintaillesztés segitségével probaljak kiszlirni a karos tartalmat.

Az 1 és/vagy célzott tamadasok ellen azonban ezen eszk6zok nem nyujtanak védelmet,
mivel nem rendelkeznek a karos kodrol semmilyen informacidval. Ahhoz, hogy ezen
tamadasok elleni védelem is biztosit vagy legyen tovabbi védelmi megoldasokat célszerli
bevezetni. Ilyen eszkozok lehetnek a kiilonb6zé viselkedési anomalidkat vizsgald
eszkozok. Ezen eszk6zok vizsgalata az elektronikus levél mellékleteként kapott dllomany
megnyitasakori tevékenységének vizsgalatara és/vagy a levélben levd hivatkozasok
mogott weboldal viselkedésére irdnyul. Amennyiben ezen vizsgéalat eredménye pozitiv,
ugy a védelmi eszkdz bedllitasatol fiiggden jut el a levél a cimzetthez vagy keriil a levél
karanténba.

Miikodésiikbodl fakaddan ezen eszkozok is rendelkeznek gyengeségekkel, amelyek miatt
onmagukba nem képesek az elektronikus levélben beérkezd karos tartalmak teljeskorii
szlirésére, ilyenek példaul amikor a hivatkozott oldal tartalma a vizsgélat idopontjdban
még nem kéros (példaul egy ¢jféli levél bekiildésnél), de a levél megnyitdsakor mésnap
reggel mar az, vagy olyan viselkedési mintat tartalma, ami még nem teszi gyanUssa €s
csak késobb deriil ki, hogy ténylegesen az. Ezen gyengeségek kikiiszobolésére a gyartok
szamos technikat alkalmaznak.
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5.3.10. végpontvédelem

A tlizfalak utan talan a legrégebbi €s legszélesebb korben hasznalt védelmi megoldas. A

védelem célja a végpontokon zajlé karos tevékenységek felismerése €s lehetdség szerint

megakadalyozasa. A hétkoznapi életbe a ,,virusvédelemet” egyenértékiinek szoktak

tekinteni a végpontvédelemmel, de ezek a megoldéasok tobbet szoktak biztositani, példaul
e exploitok elleni védelem, zsrold virusok elleni védelem

kod injektalas elleni védelem

host alapu tiizfal funkcionalitas

bongészési adatok, kodok vizsgalata

alkalmazas engedélyezés/tiltas funkciok

Bar a funkcionalitas latszolag elég széles védelmet nyujt, de hamis biztonsagérzetet ad,

mivel a virusvédelem jellemzdéen mintaillesztés alapon mitkddik, amely a fejlett (célzott)

tamadasokkal szemben kevésbé nyujt védelmet. Vallalti kornyezetben javasolt azonban

olyan végpontvédelmi megoldas hasznalata, amely egyrészrdl képes a fejlett tiamadasok

felismerésér, masrészrol hatékonyan tudja tamogatni az incidenskezelési tevékenységet.

A hagyomanyos végpontvédelmi megoldasokat Endpoint protection platform (EPP), a

fejlett tamadasok elleni megoldast Enpoint detection and response (EDR) hivjuk.

5.3.11. Integritas védelem

Az integritds védelem célja a feliigyelt rendszer milkddése szempontjabodl fontos
allomanyok valtozasanak figyelése. Amennyiben példaul egy konfiguricios allomany
moddosul, de annak oka nem ismert (példaul nem torténik rendszer karbantartas), az nagy
valoszinliséggel biztonsagi incidens. A védelmi képesség hasznossaga akkor aknazhato
ki igazan, ha a szervezet megfeleld valtozaskezelési folyamattal rendelkezik, azaz,
amikor az integritds ellen6rzd rendszer integralva van valtozaskezeld rendszerhez és
gyorsan el lehet donteni, hogy egy valtozas jogos vagy tamadok hajtottak végre.

5.3.12. Adatszivargas elleni védelem

Az adatszivargas elleni védelem (Data Lost/Leak Prevention, azaz DLP) célja, hogy
megakadalyozza a vétlen vagy szdndékos adatszivargast. Vétlen adatszivargas klasszikus
példdja, amikor egy levél cimzettjei koz¢ felvesziink valakit, akivel szandékunk szerint
nem akartuk megosztani az informaciot, de ilyen eset az is, amikor elvesztiink egy
adathordozoét — ilyen esetekr6l mar mindenki hallott, vagy lehetnek tapasztalatai. Mivel
az adatszivargas tobbféle modon is megtorténhet, igy a megel6zéshez is dsszetett eszk 6z,
kontrollrendszer sziikséges.

Az adathordozok altalanos — adatkortdl fiiggetlen - védelmét, legyen szo6 egy
munkadllomasban 1évé meghajtorol, vagy kiilsé adathordozorol titkositassal lehet az
egyik leghatékonyan modon megtenni, feltéve, ha a titkositas feloldasdhoz sziikséges
kulcsot nem egyiitt taroljuk az adathordozoval, szigorabb megoldas lehet, hogy a
szervezet logikai uton megakadalyozza a kiils0 adathordozd csatlakoztatdsat a
munkadllomasokhoz.

Az adathordozok védelmén kiviil természetesen oda kell figyelni az egyéb lehetséges
kommunikécids csatorndkra, mint az internet, az azon nyujtott szolgaltatasok (példaul
otthoni storage, felhd alapu fajlmegosztok, publikus email szolgaltatok, instant
lizenetkiildd0 szolgaltatasok, informacid6 megosztasara alkalmas szolgaltatasok
(Instagram, twitter, telegram stb.), illetve a vallalat altal biztositott levelezd szolgaltatas
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is. Természetesen az adatszivargas megeldzésének vannak szofisztikaltabb megoldasai.
Ezen megoldéasok bevezetése és miikodtetése azonban jelentds feladatot ro a szervezetre.
Talan a legfontosabb és a legnehezebb is annak meghatdrozésa, hogy milyen
adatvagyonnal rendelkezik a szervezet és az adatvagyon részeit képezd egyes adatokat
miként kell védeni. Ha a szervezet tisztdban van azokkal az adatkordokkel, amelyeket
védeni szeretne, akkor mar csak fel kell allitani azt a szabalyrendszert, amellyel ezen
adatok szivargasa korlatozhato, ilyen szabaly lehet példaul, amikor a szervezeten kiviilre
nem kiildhet6 olyan dokumentum, amelynek besoroldsa ,,Belsé hasznalatra”, de
szervezeten beliil szabadon tovabbithato.

5.3.13. Mobil eszkoz védelem

Manapsag egyre elterjedtebb, hogy a felhasznalok mobil eszkoz segitségével érik el a
szervezet rendszereit (példaul levelezés, informatikai szolgaltatasok). Ilyen eszkozok
elsdsorban a mobil telefonok, tabletek, laptopok védelmét szoktuk érteni, altalaban a
kiils6 adathordozok védelmét nem. A védelem célja, hogy az elveszett vagy eltulajdonitott
eszkozrol illetéktelen személyek ne tudjanak adatot megszerezni.

A kiilonbozé gyartok tobbféle megoldast alkalmaznak, amelyet a szervezet szdmos
moédon tud konfiguralni. A funkcié megvaldsitasa valamiféle konténer segitségével
torténik, amely konténer lehet maga a mobil eszkoz, de lehet annak csak egy része is. A
szervezet donti el, hogy a konténerben milyen szolgaltatasokat ajanl ki, azaz a felhasznalé
milyen vallalati er6forrasokhoz fér hozza (elso 1épésként a levelezést szoktak bevezetni,
ma is, majd késobb olyan szolgaltatasokat, amelyek vallalati informaciét nytijtanak vagy
éppen megkonnyitik a felhasznaldk napi tevékenységét).

Ezen védelmi megoldasok nyujthatnak segitséget a felhasznald altal hasznalt eszkdzon
(Bring your own device, BYOD) 1év§ vallalati adatok védelméhez is.

5.4. Az informatikai rendszerek biztonsagi allapotanak tesztelése

Az el6z6 fejezetekben felvazolt védelmi eszk6zok csak akkor tudnak hatékony védelmet
nyujtani, ha a védett informatikai rendszer ellenalloképessége nem megfeleld. Ahhoz,
hogy egy informécios rendszer 6nmagéban is képes legyen ellenallni valameddig egy
kibertdmadésnak, szdmos tevékenység egyiittese sziikséges. Ezen tevékenységek mar a
rendszer tervezésénél elkezdddik, amikor olyan rendszert ,.taldlnak™ ki, amelyben bele
vannak épitve azon kontrollok, amelyek az alapvetd tdmadasokkal szemben nytjtanak
védelmet. Ezen kontrollok lehetnek magaban az {izleti funkciok megfeleld kialakitasa, a
kiilonféle beviteli mezdk ellendrzése, de a megfeleld szoftver komponensek kivalasztasa
¢s azok biztonsagi szempontl beallitasa is ebbe a korbe tartozik.

Amikor kész van egy ,termék”, azaz létrehozasa keriilt egy 0j rendszer vagy egy 1j
komponens egy meglévd rendszerben, akkor annak ellenérzése, mint a mi élesitése elotti
utolsod tevékenység hivatott a pecsét megszerzésére, azaz annak igazolasara, hogy a
tervezés €s az implementacid soran maximalisan figyelembe vettik a biztonsagi
elvarasokat. Ezen tevékenységet szoktdk sériilékenységvizsgalatnak nevezni, ami bar
gyljtd szo sokféle tevékenységet jelent, jelenthet.

A sériilékenységvizsgalat céljat a megrendeld hatdrozza meg az informacids rendszer
kockézatainak ismeretében. Az NKI alapvetden 4 fajta sériilékenységvizsgalat tipust
végez:

o elso informatikai biztonsagi vizsgadlat: olyan biztonsagi vizsgalati eljaras,
amelynek a soran az érintett szervezet informatikai rendszerének
sériilékenységvizsgalata a belsd haldzati végpontrol kozvetlentil torténik;
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o [iilso informatikai biztonsagi vizsgalat: az informatikai rendszer internet feldli,
kiilsé sériilékenységvizsgalata, amelynek a soran az interneten fellelhetd,
nyilvénos adatbdzisokban valé szabad keresésre, célzott informéciogyiijtésre,
valamint az elérheté szamitdogépek szolgéltatasainak, sebezhetdségének
feltérképezésére kertil sor;

e webes vizsgalat: olyan biztonsagi vizsgalati eljards, amelynek a soran
automatizalt és kézi vizsgalatok Utjan keriilnek feltarasra a webes alkalmazasok
sériilékenységei;

o vezetek nélkiili halozat informatikai biztonsagi vizsgdlat: olyan biztonsagi
vizsgalati eljaras, amelynek a sordn a vezeték nélkiili hozzaférési és kapcsolodasi
pontok keresése, feltérképezése, titkositasi eljarasok elemzése, titkositasi kulcsok
visszafejthetdségének ellendrzése célszoftverek és kézi vizsgalat Gitjan torténik. 8

A fenti csoportositasba tartozé vizsgéalatok célja elsésorban az informacids rendszerben
megkeresni azokat az ismert sériilékenységeket, amelyek mar ismertek, azaz nem célja
az esetlegesen ismeretlen sebezhetdségek feltarasa.

Az ismeretlen sebezhetdségek feltarasara a behatolés tesztelést (penetration test) szoltak
segitségiil hivni. Ezen esetben a vizsgalatot végzo olyan kodot, technikat alkalmaz, amely
akar teljesen au adott informacids rendszerre van irva.

Az NKI altal végzett vizsgalatok jellemzden jol automatizalhatok, vannak célszoftverek,
amelyeket lehet hasznalni, illetve a vizsgalat végén az eredmények megerdsitésére szokas
manudlis ellenérzéseket végezni, de itt nem cél a rendszerbe torténd behatolds. A
behatolds tesztelés sordn az automatikusan vagy manudlisan feltart sériilékenységek
kihasznalasa a cél, azaz a vizsgalatot végzének be kell hatolnia a rendszerbe és ott
lehetdség szerint ,,at kell vennie” az irdnytast a rendszer felett.

A vizsgalathoz kapott informacidk alapjan harom csoportot kiillonboztethetiink meg:

1. Black box: amikor a vizsgalattal megbizott nem kap semmijen informaciot a
vizsgaland6 rendszerrél. Ez a modszer all legkdzelebb egy valodi tdmadashoz,
hiszen 4ltaladban a tdmado6 sem rendelkezik informacidval a célpontrol

2. Gray box: ebben az esetben a vizsgalatot végz6 kap informaciot a vizsgalando
rendszerrdl, esetleg kap bizonyos hozzaféréseket is. Ezzel id6t lehet megtakaritani
¢€s pontosithat6 a vizsgalat.

vizsgalat 1ényegesen rovidebb és pontosabb lehet, nem kell a vizsgalonak a
rendszer feltérképezésével foglalkoznia és garantaltan minden rendszerelemre ki
fog terjedni a vizsgalat.

Sem a sériilékenység keresés, sem a behatolas tesztelés jellemzden nem tarja fel azon
sériilékenységeket, amelyek olyan kddrészletben vannak, amely az alkalmazas sordn nem
fut le példaul tesztelés utan véletleniil benne maradt a kodban vagy a tdmadé szandékosan
helyzete el ott, hogy késdbb, a az alkalmazas hasznalata sordn haszndlja a
sériillékenységet. Ezen sériilékenység vizsgalatara célszerii egy kodellendrzést végezni.

Az informatikai rendszer gyengeségeinek feltardsanak lehetséges modja az tgynevezett
bug-bounty program, amely soran felhatalmazast kapnak a szervezettel kozvetleniil

138 71/2018. (XII. 20.) Korm. rendelet az eseménykezelé kozpontok feladat- és hataskorérdl, valamint a
biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat
lefolytatasanak szabalyairol
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kapcsolatban nem 1évé személyek, hogy megtaldljak a gyengeségeket. A bug-bounty
program keretében a programot miikodtetd szervezetek pénzdijat vagy egyéb jutalmat
ajanlhatnak fel kordbban nem ismert sériilékenységek feltarasaért cserébe. Ilyen
programot miikddtet példaul a Microsoft, az Apple, a Google, de kevés szammal ugyan
de voltak hazai bug-bounty programok, példaul a Trezorit vagy a Prezi. A bug-bounty
programok eldnye, hogy akar sokkal olcsobb is lehet, mint egy hagyomanyos
sériilékenységviszgalat, illetve ha megfeleléen magas a felajanlott dij, akkor igazan
komoly ,,tdmadok” is részt vehetnek a programban, ami ndvelheti a rejtett hibak
feltarasanak esélyét, tovabbi eldny, hogy vélhetden olyan modszereket alkalmaznak a
programban részt vevok, mint a valodi tamadok. Masrészrdl egy program megalkotasa
hossza elokészitést igényel és a résztvevok altal bekiidott informacidk ellendrzése is
komoly szaktudast igényel. Kockazatot jelenthet, hogy a programban résztvevok kozott
elbujhatnak valodi tdmadok, akik tevékenységét nehezebben vagy késleltetve lehet csak
észre venni, igy az esetleges beavatkozasra is rovidebb 1d6 all rendelkezésre.

Mind a sériilékenység-vizsgalat, mind a bog-bounty program esetén a vizsgalatot végzok
felhatalmazast kapnak a tevékenység végzésére, a kiilonbség minddssze annyi, hogy a
sériilékenységvizsgalat esetén konkrét szervezet vagy személy kapja meg a
meghatalmazast, igy ismert a vizsgalo személye, ellentétben bug-bounty programoknal,
amikor is mindenféle kontraktus nélkiil végezhetd a vizsgéalat. Mindkét esetben fontos,
hogy pontosan definialva legyen a vizsgalat scope-ja, illetve a vizsgalatra rendelkezésre
allo 1do.

5.5. Sériilékenység menedzsment

A sériilékenység vizsgalat egy rendszer adott pillanatban meglévd biztonsagi allapotat
mutatja, azonban konnyen el6fordulhat, hogy néhany, nap vagy hét elteltével
megjelenhetnek wjabb sériilékenységek, amelyek érinthetik a védendd informacios
rendszert. Ezen sebezhetdségek megismerése és kezelése kiemelkedden fontos, hiszen a
tamadok sem tétlenkednek, egy komolyabb sériilékenység napvilagra keriilése utan
néhany oOraval akar az egész vildgon meg tudjdk nézni, hogy mely rendszerek
sériilékenyek. Nagyon fontos, hogy a rendszereinkben meglévo sériilékenységekrdl minél
hamarabb szerezziink informéciét. Az informdcié szerzés torténhet automatikus
sérilékenységvizsgalo eszkozokkel (példaul az NKI altal tizemeltetett ASR-rel), sajat
sériilékenységvizsgdld rendszerrel, litemezett — vagy sziikség esetén ad-hoc —
vizsgalatokkal, illetve kiilonféle sériilékenységi informacids szolgaltatdsokkal (példaul
cvs vagy az informaciés rendszer komponensei gyart6éi oldalainak folyamatos
figyelésével.

5.6. Sériilékenység javitasa

Az informéacios rendszerek fejlesztése soran szamos esetben eléfordul, hogy olyan
szoftverelemek keriilnek az alkalmazéasba, aminek javitasa az informacios rendszer
miukodésképtelenségét eredményezheti, igy a rendszer olyan sériilékenységeket fog
tartalmazni, amit tamadok ki tudnak hasznalni. Amennyiben a szervezet rendelkezik
olyan védelmi megoldassal, tigy a rendszer sebezhetOségét helyettesité kontroll
segitségével meg lehet oldani. Elsdsorban komplex halozatok esetén ezen
sériilékenységek komoly kockazatot hordozhatnak, mivel az egyes rendszerek integralasa
miatt el6fordulhat, hogy egy nem atgondolt konfiguracid modositas (példaul tiizfalnyités)
megnyithatja az utat a tamado el6tt.

Automatikus sebezhetdség vizsgalat
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5.7. Biztonsag mérése

Az eléz6 fejezetekben elsOsorban az informdcids rendszerek védelmét biztositod
eszkozokrdl esett szo, de nem esett sz6 maganak a védelmi eszkozok, a védelemhez
kapcsolodo folyamatok, illetve a védelem human aspektusairdl. Jelen fejezet célja
bemutatni, hogy miként lehet a védelmi Okoszisztéma hatékonysdgat mérni. A
hatékonysag mérése egyrészrdl iranyulhat arra, hogy a meglévo védelmi eszkozrendszer
mennyire képes detektalni és megeldzni egy kibertdmadast.

A mérés lehet alkalmiszerli, vagy akar folyamatos is, attol fliggen, hogy milyen
eszkozrendszer all rendelkezésre.

Az alkalomszeri vizsgalat soran a ,tamado” vagy masnéven a red team csapat
megprobalja kompromittalni a célrendszer, amelyet a védekezd fél vagy blue team
megprobal detektalni és elharitani a tamadast. Vannak olyan validalést segitd rendszerek,
amelyek ezen tevékenységet tdmogatjak, azaz automatikusan inditjak a ,,tAmadasokat”
eldre beallitott paraméterek alapjan, részben vagy egészben leutanozva egy valodi tamado
tevékenységét. A fejlettebb validacios eszkdzok integralhatok a védelmi eszk6zokhoz, igy
egy szimulaci6 soran konnyen kidertilhet, hogy egy védelmi eszkdz konfiguracidja nem
megfeleld és még id6ben, egy tényleges tdmadas eldtt finomhangolhatd — ez a funkcid
kiemelkedden fontos lehet olyan rendszerek esetén, ahol a védelem biztositasahoz sok
manudlis munka lehet sziikséges példasul biztonsagi naploelemzés.

A védelemben részt vevok folyamatos képzését teszik lehetdvé a kiilonb6zo online vagy
helyi platformok (példaul a HackTheBox, a TryHackme vagy BlueTeamlabs), de akar a
szervezet is miikddtethet ilyen platformot, igaz ennek napi hasznalatdhoz sok-sok belsd
er6forras is sziikséges. Amennyiben komplexebb feladattal kivanjuk az elemzdék tudasat
mérni, javitani sokat tudnak segiteni a CTF (Capture The Flag) jellegii ,,jatékok™,
amellyel vizsgélhatjuk a kollégak felkésziiltségét, gyorsasagat is.

5.8. Egyéb védelmi funkciok

5.8.1. Adatmentesités

Az informacids rendszer életciklusanak utolsd 1€épése az informécios rendszeren téarolt
adatok végleges torlése, hogy illetéktelenek ne férhessenek hozza az adatokhoz, azokat
nem tudjak hasznalni. Ezt a tevékenységet szoktak adatmentesitésnek nevezni.

Az adatmentesités célja, hogy az adathordozon (példaul meghajton, telefonon, virtualis
gépen) tarolt adat visszaallithatatlanul €s dokumentaltan torlésre keriiljon. A cél elérhetd
az adathordozo fizikai megsemmisitésével vagy logikai uton. Nem szamit
visszaallithatatlan mddon torténd torlésnek az adathordoz6 letorlése (még SHIFT+DEL-
el sem), particionalasa, gyari bedllitas visszaallitdsa vagy a virtudlis gép torlése sem.

A fizikai megsemmisités torténhet az adathordozo tényleges fizikai megsemmisitésével
(példaul ledaralasaval, 6sszezizasaval) és/vagy demagnetizalassal. Barmelyik eljarast is
valasszuk, az adathordozo tobbet mar nem lesz hasznalhato.

A logikai adattorlés soran az adathordozo teljes tartalma — az eljarastol fliggden — tobb
alkalommal feliilirasra keriil. A feliilirdsok szdma €s azok randomizalt modja adja a torlés
visszaallithatatlansaganak ,.erejét”.

Amennyiben auditalt/szabvanyos megoldassal tortént az adatmentesités, ugy arrol
tanusitast ad ki a adatmentesitést végzo.

5.9. Fenyegetettségi informaciok menedzsmentje

Szamos — elsésorban fenyegetettség informacioé (angolul Indicator of Compromise — [oC)
kezelésében jartas - szakértd nyilatkozott Ggy az elmult id6északban, hogy az operativ
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kibervédelem 4t fog alakulni a mai detektalas alapt incidenskezelésrdl, az informacid
alapt incidenskezelésre. Ebben lehet némi igazsag, de célzott, az adott szervezetre irt
tamadas esetén valosziniileg nem lesz eldzetes informécionk a tdmadasrol, ugyanakkor
az is igaz, hogy mas tdmadasokrdl kapott informaciok segithetnek a szervezetet érd
tamadas megeldzésében.
De nézziik milyen fenyegetettségi informaciok vannak:

e stratégiai

o taktikai

e technikai
A fenyegetettségi informaciok forrasa lehet kibervédelmi cégektol/fenyegetettség
informécio szolgaltatotol kapott (ingyenes vagy eldfizetéses alaptl), publikus weboldalak,
forumok, dark web és minden, ami a kibertérben megtalalhato.
A rengeteg napi Uj informacid feldolgozdsat €s megosztasat teszik konnyebbé az
ugynevezett fenyegetettségi informacios platformok (Threat Intelligence Platfrom - TIP).
A TIP platformok altalaban tobbet tudnak, mint az IoC-k feldolgozésa, képesek lehetnek
egy incidens soran keletkezd informaciok Osszerakasdra, akar grafikus dbrazolassal,
riport készitésével.

5.10. Naplozas

A tlizfalak mellett a legrégebbi védelmi lehetség az informacios rendszerben keletkezd
eseményekrdl késziilt naplobejegyzések gylijtése €s biztonsagi szempontu elemzése. A
naplozas az egyik legjobban dokumentélt kdvetelmény mind az Vhr.-ben, mind egyéb
szabvanyokban, ajadnlasokban az incidensek feltdrasdnak is egyik fontos eleme,
ugyanakkor a detektalas szempontjabol mar nem ennyire egyértelmi a hasznalhatosaga.
Amennyiben egy informacios rendszer napldzasa megfeleld, tigy egy biztonsagi incidens
minden eleme bekertil a naploelemzé rendszerbe és akar teljes kortien kivizsgalhato az
incidens.

Fontos megjegyezni, hogy a naplézds mar megtortént eseményekrdl szol, azaz nem
alkalmas megeldzésre, illetve korlatozottan alkalmas a tdmadas elsé faizdsainak
megakadalyozéasara. Abban az esetben, ha a naploelemz6 rendszer késziiltek incidens
detektalasdhoz sziikséges forgatokonyvek (korrelaciok vagy mas néven use case-ek)
¢s/vagy a naploelemz0 rendszer integralva van fenyegetettségi informéacié forrashoz, ugy
van esély egy tdmadas idObeni felderitéséhez mar a kezdeti fazisokban.

De mit is kell naplézni? A révid vélasz az, hogy mindent, hosszabban, mindent, ami egy
biztonsagi incidens sordn relevans informacié lehet.

5.11. Naplozasi architektura

Nagyvallalati kdrnyezetben a naplozas tobb rétegbdl tevodik dssze.

Az elsd naplozasi pont maga az informdcids rendszer vagy annak egy eleme, ahol a
naploalloméany keletkezik. Jellemzden ez az a pont, ahol a legtobb napléallomany
talalhatd és ezen naploallomanyokat vizsgdljdk az {lizemeltetésben résztvevd
munkatarsak. A naplok ezen ponton néhany napig, hétig érhetdek el, utdna automatikusan
torlésre keriilnek.

A masodik réteg a napléallomanyok kdzponti tarolasat biztositd naplogyiijto rendszer. Ide
mar csak azon naplobejegyzések érkeznek meg, amelyeket az a rendszer lizemeltet6i
»atkiildenek™ ide. Ezen a ponton torténik a naplok hosszabb idejii (akar éves vagy azon si
tulnyalo) — de nem végleges -tarolasa. Ebben a rétegben jellemzden nincsenek fejlett
elemz0i lehetdségek, de nem is ez a cél, viszont az adatok még relativ gyorsan elérhetk
¢s visszakereshetdk, példaul egy hatdsagi megkeresés miatt.
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A harmadik réteg az adatok kiils6 adathordozén (példaul szalagos mentdegység) torténd
taroldsa. Innen a mentett adatok csak visszatoltés utan érhetdek, el amely hosszabb
folyamat is lehet.

Amennyiben a szervezet megfelelé eréforrasokkal rendelkezik, igy a biztonsagi
naplozasi funkciokat kiilon naplogyijté és elemz0 rendszer (SIEM — Security Information
and Event Management) segitségével végezheti. A SIEM rendszerbe mar csak a
biztonsagi események naploi jutnak el, keriilnek eltaroldsra és feldolgozéasra. A naplok
tarolasi idejét a rendelkezésre alld kapacitasok €s a védend6 informacios rendszer szokta
meghatarozni.

5.12. Napl6 megorzése

A napldobejegyzések megorzése néhany eset kivételével a szervezet dontésén alapszik. ez
alol kivétel, amikor jogszabdly irja eld, hogy az informacios rendszer adatainak, azokon
torténd valtoztatasokrol mennyi ideig kell adatokat megdrizni.

Amennyiben jogszabdly altal keriilt meghatirozasra vagy jogszabalybodl levezethetd a
naplok megdrzésének ideje, Gigy a naploallomanyokat a meghatarozott ideig kell és lehet
hiteles modon megdrizni. A szervezet altal meghatarozott megdrzési 1d6
meghatarozasanal figyelembe kell venni a hazai és az eurdpai unié altal hozott
jogszabalyokat (példaul GDPR).

Fontos, hogy a naplok megdrzési ideje mar az informacios rendszer bevezetésére
létrehozott projekt tervezési fazisaban ismert legyen, hiszen a napléallomanyok tarolasat
¢s feldolgozasat is tervezni kell.

5.13. Naplok torlése

A napléalloményokat a megdrzési id6 lejartaval torolni kell. Ez sok esetben egyaltalan
nem konnyt feladat, hiszen meg kell oldani olyan problémékat is, mint:
az adatok tobbféle adathordozon lehetnek,
az adathordozon kiilonbdzd megdrzési idejii adat lehet,
a hiteles adatnak tovabbra is hitelesnek kell maradni,
az adatok konzisztenciajat meg kell 6rizni,
e az adattorlést dokumentalni kell.
A torlés modja a napldzo rendszertdl fiiggden lehet egy egyszeri torld eljaras vagy az 10j
naplok altali feliiliras.
5.14. Naplozas események (pl rendszer leallitasa)

Mivel a naplézas az egyik legfontosabb incidensfelderitési rendszer, igy a keletkezd
naploalloméanyok szerepe is igencsak fontos lehet. Amennyiben nem érkeznek meg a
naplobejegyzések az elemzd rendszerekbe, ugy az esetleges incidensek detektalasa sem
tud megtorténni. Egyrészrdl a fejlett tamadok igyekeznek a nyomaikat eltiintetni, ezt
pedig ugy tudjak legkonnyebben megtenni, ha a napldzasi szolgaltatast manipulaljak
(példaul a naplézasi folyamat leallitdsdval vagy a naplédlloméanyok torlésével).
Masrészrol ilizemeltetéi hiba miatt is sériilhet a naplézasi funkcid (példaul tarhely
elfogyasa), ami szintén veszélyeztetheti egy esetleges incidens feltarasat. Ezen okok miatt
is nagyon fontos, hogy a napldozasi funkcidé normalistdl torténd eltérése mieldbb feltarasra
keriiljon. Els6sorban kritikus rendszerek esetén képzelhet6 el, hogy a naplozas leédllasa
esetén az informatikai rendszer leallitasat is el kell végezni.

Egy informacidbiztonsagi esemény (vagy nem megfeleld tervezés) esetén eldfordulhat,
hogy a napléalloméanyok elfogyasztjak a szamukra dedikalt tarteriiletet, ami akar az
informatikai rendszer leéllasat is okozhatja. Ennek elkeriilésének érdekében a tervezés
soran érdemes odafigyelni, hogy ilyen eset ne tudjon megtdrténni.
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5.15. Idészinkron

A naplozassal foglalkozo jogszabalyok, szabvanyok, ajanlasok szinte kivétel nélkiil
eldirjak, hogy az egyes informatikai rendszerelemek egyméassal id6ben szinkronizalva
legyenek. De miért is fontos ez? Amikor egy incidenst elkezd a szervezet vizsgalni, akkor
az esemény bekdvetkezésének idépontja az egyik legfontosabb kapocs a kiilonféle
rendszerelemek vonatkozasaban. Ha ez a kapocs nem megfeleld, akkor az
incidenskezeldk csak jelentds nehézségek aran tudjak az egyes eseményeket dsszekotni,
illetve a naploelemzd rendszer altal végzett automatikus korrelaciok sem tudnak
mikodni. Jellemzéen a szervezet az iddszinkron biztositdsdra belsd vagy kiilsé
szolgaltatast vesz igénybe (NTP szolgaltatas)

5.15.1. incidensmenedzsment

Amennyiben a szervezet rendelkezik védelmi eszkozokkel, rendelkezik az
incidenskezeléshez sziikséges folyamatokkal, illetve a szervezetben dolgoznak megfeleld
szaktudassal rendelkezd személyek, akkor a szervezet feltehetden képes egy biztonsagi
incidens detektalasara, kezelésére.

5.16. Beengedések

A biztonsagos beengedések alkategoriaba azok a védelmi kontrollok talalhat6, amelyek
azt biztositjdk, hogy az arra jogosultak, jogosultsagi szintiiknek megfelelden férjenek
hozza az adott vallalat, intézmény adataihoz, informécidihoz. A gyakorlatban ez azt
jelenti, hogy az itt alkalmazott védelmi kontrollok biztositjak azt, hogy azok a belsd
munkatarsak vagy kiilsé kozremiikodok, akiknek barmilyen tevékenységet kell végeznie
az adott rendszerben, legyen az felhaszndloi, lizemeltetdi, megfeleléen azonositasra
keriiljenek, a sziikséges jogosultsagaik pedig kiosztasra keriiljenek. Ezek a kontrollok
biztositjak, hogy az adott személy csak és kizarolag a szdmara sziikséges minimum
jogosultsagokkal rendelkezzen, csak azokhoz az adatokhoz, informaciokhoz férjen hozza,
amely a munkdjédhoz elengedhetetlen, azokat viszont biztosan és foleg biztonsagosan
elérhesse €s hasznalhassa.

5.16.1. A hozzaférés folyamata

A biztonsagos beengedések eszkozei kozeé tartoznak a hozzaférésvezérléshez sziikséges
elemek, amelyek megadjdk, hogy KI? MIHEZ? ¢és HOGYAN? férhet hozza. A
hozzéaférésvezérlésnek négy alaplépése van, amelyek a kdvetkezok. Az elsd az azonositas
(Identification), amely a ,,Kivagy?” kérdésre adja meg a valaszt. A masodik a hitelesités
(Authentication), amely a ,Valéban az vagy-e?” kérdésre felel. A harmadik az
engedélyezés vagy felhatalmazas (Authorization), amely a ,,Van-e¢ jogod hozza?”
kérdésre valaszol, azaz itt torténik a jogosultsagok megadasa és feliigyelete. Végiil a
negyedik az elszamolas vagy konyvelés (Accounting), ami a ,,Mi tortént (vagy fog
torténni)?” kérdésre ad feleletet, azaz itt torténik a hozzaférések napldzasa a biztonsagi
audithoz, vagy akar a pénzbeli elszamolashoz is.

A Dbiztonsagos beengedéseket szolgald elemekhez tartoznak a hitelesitenél hasznalt
eszk6zok és rendszerek, legyenek azok tudas alapuak (pl. jelszavak, PIN kodok stb.),
tulajdon alaptak (pl. hard vagy soft tokenek, proximity kartyak stb.), tulajdonsag alapuak
(pl. yjjlenyomat, arc, retina stb.), vagy viselkedés alapuak (pl. aldirdsdinamika, jairasmad,
szobhasznalat stb.). A jogosultsagkezelésnél hasznalt eszkozok ellendrzik, hogy az
azonositott entitds a biztonsadgi hédzirend és a sajat jellemzdi alapjan rendelkezik-e
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elégséges jogosultsaggal a kért eréforras hasznalatdhoz. Az elérés kritériumai fiigghetnek
szerepkoroktdl, csoporttagsagtol, helytdl, 1d6tdl, vagy akar az adott tranzakcid tipusatol
is.

5.16.2. Az azonositas — ki vagy

Az hozzaférés soran az elsd 1épés annak megadasa, hogy ki vagyok, azaz mi a
felhasznaloi azonositom vagy nevem. Ez az azonosité az adott rendszer vonatkozasaban
egyedi, azaz mindenki masnak mas lesz az azonositoja. Ilyen azonositok lehetnek az
email cimiink, vagy a Windows belépéshez sziikséges felhasznaloi neviink, de akar egy
kédsorozat is. Ezek az azonosOt6 adatok egy rendszer vonatkozasaban altalaban
szabvanyos formatumuak. Nagyon fontos, hogy a felhasznal6i azonositot 6nmagaban
nem hitelesOt benniinket, mivel ezen adatok nyilvanosak is lehetnek példaul egy email
cim esetében.

5.16.3. A hitelesités - az vagy-e, akinek mondod magad

A masodik 1épés, hogy a felhaszndlo hitelesitése. A hitelesités soran a felhasznald
bebizonyitja, hogy valoban az, akinek kiadja magat, azaz ad valamit, amitdl elhiszi az
azonositasért felelds rendszer, hogy O az a felhasznalo, akinek kiadja magat. A
hitelesitést négy féle képpen tudja megtenni a felhasznalo:

1. Tudas alapu: ‘Something you know’ — tud valamit

2. Tulajdon alapu: ‘Something you have’ — van valamilye

3. Tulajdonsag alapi: ‘Something you are’ — rendelkezik valami

tulajdonsaggal

4. Viselkedés alapu: ‘Something you are doing’ — valahogy viselkedik
Amikor ebbdl a négyesbdl két kiilonbozot alkalmazunk, azt erds hitelesitésnek (strong
authentication) nevezziik vagy két/tobb faktoros hitelesitésnek.

5.16.4. Tudas alapt hitelesités

A tudas alapt hitelesités a legkonnyebben megvalosithato és egyben a legelterjedtebb
hitelesitési metddus. A hitelestéshez olyan informaci6 kell, amit tudunk, mint példaul egy
jelszo vagy egy PIN kod.
A tudas alapt hitelesités elénye, hogy a hitelesitd adat konnyen cserélhet (jelszocsere
funkci6 vagy az elfelejtett jelszo funkcid segitségével), viszont hatrdnya, hogy nem
tudunk tunk tobb tiz jelszot fejben tartani, azaz vagy leirjuk 6ket vagy sok rendszerben
ugyanaz a jelszo keriil hasznalatra — mind kettének komoly kockézatai vannak.
Nehézséget okoz tovabba a megfeleld hosszil és komplexitasu jelszo hasznalata. Jelen
fejezet irdsakor minimalisan 12 karakter hossza jelszo javasolt, amiben van kisbet,
nagybetii, szam és legaldbb egy specialis karater. Es ami még taldn ennél is fontosabb,
hogy ne legyenek a jelszavak kitalalhatoak, azaz kertiljiik:

e az ¢értelmes szavakat a jelszoban

e a jelszo ne tartalmazzon személyes adatunkat (példaul becenév, kutyank neve,

vagy sziiletési datum)

e ne hasznaljuk ugyanazt a jelszot kiilonb6z6 rendszerekben
A fenti kovetelményeknek torténd megfelelés hatékonyan csak jelsz6 menedzsment
alkalmazasok segitségével oldhatdo meg biztonsagos modon, bar ezen alkalmazasoknak is
megvannak a maguk kockézatai.

76



A tudas alapu hitelesités soran a hitelesitd adat illetéktelenek altali megismerése komoly
kockazatokat rejthet magaban, hiszen a felhasznaloi neviink és a hitelesité adatunk
birtokaban vissza lehet élni személyiségiinket. Fokozottan kell figyelni nyilvanos
helyeken, példaul tomegkozlekedési eszk6zon, nyilvanos helyen, hogy nem figyeli-e
valaki kozvetleniil vagy akar kamera segitségével a belépési folyamatunkat. Illetve
figyeljiink arra, hogy jelszavainkat ne osszuk meg madssal, példaul kollégaval,
rendszeriizemeltetdvel és ne ddljiink be olyan weboldalaknak, amelyek megprobaljak
megtévesztve benniinket megszerezni adatainkat.

Tulajdon alapt hitelesités

A tulajdon alapu hitelesités a leggyakrabban hasznalt mésodik hitelesités faktorként
alkalmazzak. ilyen hitelesités, mikor példdul sms-ben kapjuk meg a banki oldalhoz
sziikséges belépési kodot.

Ezen hitelesitési metodus alkalmazéasa esetén olyan eszkozre tdmaszkodunk, amely a
tulajdonunkban van ¢és ezzel igazoljuk, hogy azok vagyunk, akinek mondjuk magunkat.
Ilyen eszk6zok lehetnek példaul az eSzemélyi igazolvéany, fizikai token, mobil
telefonszdm vagy akar fizikai kulcs is. A tudas alapu hitelesitéshez képest elénynek
tekinthetjiik, hogy az eszkoz elvesztését hamarabb észre lehet venni, mint a jelszavak
kiszivargasat, az hitelesités sordn fizikailag ott kell lenni az eszkéznek, azaz példaul
tavolrdl sokkal nehezebben keriilheté ki, mint a tudas alapu hitelesités. Hatranya
ugyanakkor, hogy a fizikai eszkdz elvesztése, ellopasa esetén annak potlasat nehezebb
megvaldsitani. Azt, hogy az egyes eszkdzok koziil melyiket valasztja a szervezet,
elsésorban a védett informatikai rendszer kockdzata, az iparagban elterjedt megoldasok,
illetve a lehetdségek hatarozzak meg.

Tulajdonsag alapu hitelesités

A tulajdonsag alapu hitelesités széles korii felhasznalasa az elmtlt néhany évben indult
el, a mobil telefonok szadmitasi kapacitdsainak novekedés miatt (ujjlenyomat és
arcfelismerés), korabban ezen hitelesitést csak magasabb kockazatu informatikai
rendszerek esetén alkalmaztak.

A hitelesités alapja valami olyan tulajdonsag, amivel rendelkeziink (ujjlenyomat, ujj- és
kézgeometria, kézerezet, arc, arcthermogram, retina (recehartya- erezet), irisz
(szivarvanyhartya), szag, DNS). A tulajdonsag alapu hitelesités elénye, hogy nem, vagy
csak nagyon nehezen lehet ezen tulajdonsagokat reprodukalni, nem Ilehet Oket
»elveszteni”, ellopni, viszont hatranya lehet a cserélhetdség hianya, illetve az egyes
tulajdonsdgok valtozdsa miatti bizonytalansag novekedése (példaul szakall ndvesztés,
vagy akar 0j haj stilus viselete). Az egyes hitelesitési megoldasok nagyon eltérd
mindségben tudnak biztosan azonositani, illetve az azonositds sikerességét
nagymértékben befolyasolja az eszkdzzel szemben elvart pontossag: minél nagyobb az
elvart fontossag, annal valosziniibb, hogy csak a jogosult személy esetén lesz sikeres a
hitelesités, ugyanakkor a pontossag novelése ohatatlanul magéaval hozza a fals pozitiv
talalatokat is, azaz olyan személyek esetén is sikertelen lesz a hitelesités, aki rendelkeznek
a hitelesitéshez sziikséges tulajdonsaggal (példaul arcgeometria vizsgalat eseten egy
bedagadt fog is alutasitdshoz vezethet). Meg kell ugyanakkor jegyezni, hogy ezen
biometrian alaplé hitelesitési rendszerek egyre jobb teljesitményt nyujtanak mar a
hétkoznapi életben is.

A tulajdonsag alapu hitelesités a hétkdoznapokban elsddleges hitelesitésként szoktak
alkalmazni, kiilonosen védett kornyezetekben jellemzden egyiitt alkalmazzak a tulajdon
alapu hitelesitéssel.
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5.16.5. Viselkedés alapt hitelesités

A mindennapi ¢letiinkben a legkevésbé elterjedt biometria alapti hitelesités soran a
viselkedésiink (aldirds-dinamika, hanganalizis, egérmozgas, gépelési minta, jardsmod,
mimika, szohasznalat) alapjdn keriil személyazonossagunk hitelesitésre. Ezen
megoldasok csak magas szinten védett informatikai rendszerek esetében keriilnek
bevezetésre, jellemzden egyéb hitelesitési eljarasokkal parhuzamosan.

5.16.6. Biometrikus azonositasok értékelése

A tudas és a tulajdonlas alapu hitelesités esetén a hitelesitd rendszer biztos dontést tud
hozni, mivel a dontés mintaillesztés alapt, azaz vagy illeszkednek az adatok, vagy nem.
A biometrikus azonositas esetén a hitelesitd rendszer az eldzetesen rogzitett mintat veti
Ossze a hitelesitéskor érzékelt mintaval. A mintavételi pontok szdmdnak és a
mintaillesztés szigorusaganak novelésével javithatdé a hitelesség biztonsaga. A
biometrikus azonositas soran harom alapfogalmat érdemes megjegyezni:
e FRR (False reject rate - Hibas visszautasitasi rata): Jogosult felhasznalod
visszautasitasa, a haszndlhatosagot veszélyezteti.
e FAR (False accept rate - Hibas elfogadasi rata): Illetéktelen felhasznald
engedélyezése, a biztonsagot veszélyezteti.
e CER (Crossover Error Rate - Metszésponti hibaarany): Az FFR és FAR
megegyez0 érteke, melyet az érzékenység allitasaval tudunk elérni.
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4. abra: http://www.biometria.sk/en/principles-of-biometrics.html

A biometrikus azonositas eldnyeként kell megemliteni, hogy azok nem, vagy csak nagy
nehézség aran tulajdonithatdak el, mas hitelesitési megolddsokkal egyiitt alkalmazva
nagy biztonsagot tudnak nytjtani, ugyanakkor ezen hitelesitési modnak vannak hatranyai
is:

e Hamisithat6 (gumiujj, felvett mintak),
e A hattéradatbazist és a kommunikacios csatornat kiemelten kell védeni,

e Az alkalmazhatosdg korlatai (ikrek, fogyatékkal ¢élok, betegségek, valtozo
azonositok),

e Felhasznaloi elutasitas (pl.: szembe vilagitas, vérvétel, privat szféra védelme),

e Lassu lehet a feldolgozas,

e A valdban biztonsagos technologidk ma még igen koltségesek.
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5.16.7. Jogosultsag kezelés — azaz mihez férhetsz hozza
A felhasznalo hitelesitését kovetden

1. Ahozzaférés vezérlések esetében négy jellemz6 modellel dolgoznak a rendszerek. Az
elsd a kotelezd hozzaférés-vezérlés’®® modell, amely esetén a hozziféréseket a
rendszer elére meghatarozott szabalyok alapjan engedé€lyezi, az entitdsok nem
szolhatnak bele még az altaluk birtokolt er6forrasok elérésébe sem. Ez a legszigoribb
szintli szabalyozas, de nagyon alapos eldzetes tervezést és komoly adminisztraciot
igényel. A mésodik az n. diszkrecionalis, belatason alapuld v. Snkényes*® modell.
Ebben az esetben a felhasznalok sajat adataikhoz a hozzaféréseket sajat belatasuk,
azaz ,,diszkréciojuk” alapjan hatarozzak meg. Ez a modell igényli a legkisebb
adminisztraciot, igy ebbdl a szempontbdl ez a legkényelmesebb megoldas, de az
emberi hibak okan ez egyben a legsériilékenyebb is. A harmadik a szerepkor alapi*!,
vagy mas néven nem-diszkrecionalis hozzaférés-vezérlési modell. Ennél a modellnél
az egyes adott szerepkorok tagjai azonos jogosultsaggal rendelkeznek. Végiil a
negyedik a szabélyrendszer alapu'*> modell, amelyben a hozzaféréseket a
rendszergazdak altal meghatarozott szabalyok vezérlik. Ezekrdl a kés6bbiekben még
részletesen lesz szo6.

2. A legtobb kibertamadas egyik leglényegesebb eleme az emelt szintli jogosultsagok
megszerzése €s azutdn az azokkal torténd visszaélés, legyen az kiilsé tdmado, vagy
akar rossz szandék( belsd munkatars. Eppen ezért a kiemelt felhasznalok
feliigyeletének kiemelt szerepe van a védelemben. Ezek azok az eszk6zok, amelyek a
kiemelt jogosultsagu felhasznalok tevékenységének wvalds idejii feliigyeletét,
monitorozasat ellatjak, akar olyan szintig, hogy azok teljes tevékenysége
videofolyamként rogzitésre keriil €és igy utdlag teljes mértékben visszajatszhatova
valik. Ezek is részletesebben kifejtésre keriilnek a késdbbi, a biztonsagos
beengedésekrdl szolo fejezetben.

Az el6zd fejezetben bemutatott védelmi megoldasok elsdsorban a rossz szandéku
rendszer hozzaférést akadalyoztak meg. Jelen fejezet célja elsdsorban azon eljarasok,
technikdk bemutatisa, amelyek hozzaférést engednek a rendszer jogosultak szamara
torténd eléréséhez.

139 angolul: Mandatory Access Control (MAC)

140 angolul: Discretionary Access Control (DAC)
141 angolul: Role Based Access Control (RBAC)
142 angolul: Rule Based Access Control (RBAC)
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6. Informacidbiztonsagi iranyitasi rendszer,
kockazatelemzés, megfelelés

Amig a biztonsagi kizarasok ¢és a biztonsdgos beengedések alkategoriakba a
kibervédelmet kozvetleniil érintd eszkozok, rendszerek tartoznak, addig az tizletvezérelt
informaciobiztonsdg harmadik alappillérét alkotd tizleti, IT kockadzatmenedzsment
kozvetetten gyakorol hatast a kibervédelemre.
Minden gyakorlati védelem alapja a kockazatokkal aranyos védelem kialakitdsa, am
ehhez elészor is az adott intézmény, vallalat szempontjabol fel kell mérni a relevans
kockazatokat, azokat értékelni kell, meg kell hatarozni melyek az elfogadhat6 szintiiek és
melyekre kell védelmi intézkedéseket hozni az el6bb emlitett két alappillér megfontoldsai
mentén.
Az lzleti, IT kockdzatmenedzsment kapcsdn hdrom nagyobb csoportot kiilonithetiink el,
ezek az in. GRC modell mentén megjelend:

¢ G: Governance (iranyitas);

e R: Risk (kockézatok);

e (: Compliance (megfelelés)

kérdéskorei.

Governance vagy irdnyitds kapcsdn az adott szervezet meghatirozza az
informaciobiztonsagi célkitlizéseket (objectives), ehhez igazitva elkésziti a szilikséges
iranyelveket és szabalyzatokat (policies). A vezetés kiilonbozd szintjei ezen irdnyelvek
mentén hozzdk meg a dontéseiket a sajat hataskoriiknek megfelelden, de a felsdvezetés
sincs abban a helyzetben, hogy a lefektetett irdnyelvektdl eltérhessen.

Risk vagy kockéazatok kapcsan sziikséges a jol ismert kockézatkezelés 1épéseit
megvaldsitani. fel kell mérni azokat a bels6 és kiilsd befolyasold tényezdket, amelyek
bizonytalanna teszik, hogy elérik-e, illetve mikor érik el a céljaikat a szervezetek, ezeket
a forrasokat azonositani, elemezni, értékelni, majd kezelni kell. Ez utobbi lehet a
kockazatok elkertilése, felvallaldsa (tudatos dontéssel!), megosztasa, a kockazatforras
eltavolitasa, a bekdvetkezési valdsziniiség csokkentése vagy a kovetkezmények
megvaltoztatasa.

Compliance vagy megfelelés témakorébe tartoznak az lizletvezérelt biztonsag jogi,
megfeleldségi hatds kapcsan mar emlitett kiilsé szabalyzoknak valdé megfelelés mellett a
belsé szabalyzok (pl. informatikai biztonsagpolitika, informatikai biztonsagi stratégia,
Informatikai Biztonsagi Szabalyzat stb.) elkészitése és alkalmazésa, valamint az adott
szervezet altal  hasznalt infokommunikéacids rendszerekben 1évé komponensek
tekintetében a kotelezden vagy szervezeti dontés alapjan alkalmazott termékbiztonsagi
eldirasok (pl. Common Criteria (CC)) kovetkezetes betartasa.

Az tizleti, IT kockazatmenedzsment kérdéskorei is részletesebben kifejtésre keriilnek a
kovetkezo fejezetekben.

6.1. Informaciébiztonsagi kockazatelemzés

Az informaciobiztonsaggal kapcsolatban eldszor is fontos tudni, hogy a kockazatok és a
fenyegetések mindig jelen vannak. Az informécidbiztonsagi kockazatelemzésnek a célja,
hogy az adott szervezet tajékozott legyen a kockazatok és fenyegetések jelenlétével
kapcsolatban, ezzel lehetdséget adva az egyértelmli €és megalapozott dontések
meghozatalara az  informaciobiztonsag teriiletén. Az  informéciobiztonsagi
kockézatelemzés 1€péseit részletesen bemutatom aldbbiakban:
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Az értékek meghatarozésa: Els6 1épésként az adott szervezetnek fel kell mérnie,
hogy milyen értékes informdcidik vannak. Ez lehet iizleti titok, ligyfél vagy
munkavallalo adatai, vagy mds olyan informéciok, amelyeknek sulyos
kovetkezményei lehetnek az illetéktelenek altali elérése esetén.

A fenyegetések azonositdsa: Az informacidbiztonsigi kockazatelemzés
kovetkezd 1épése azoknak a fenyegetéseknek az azonositasa, amelyek
befolyasolhatjdk az értékes informaciokat. Egyes fenyegetések lehetnek kiilsd
forrasokbol, példaul hackerek, mig masok bels6é forrasokbdl, mint példaul
szandékos vagy véletlenszerti hibak.

A kockazatok értekelése: Az értékelés soran meg kell hatarozni a kockdzatok
sulyossagat és valoszinliségét. Ebben a fazisban a szervezetnek meg kell
hatdroznia, hogy mennyire valoszinii, hogy egy adott fenyegetés bekovetkezik, és
milyen hatassal lehet az értékes informaciokra, ha ez megtorténik.

A megelézési modszerek  és  intézkedések  meghatdrozasa: Az
informéciobiztonsagi kockazatelemzés utolsd 1épése az, hogy a szervezet
megfeleld megeldzési modszereket és intézkedéseket hataroz meg. Ilyenek
lehetnek példaul a tlizfalak, a rendszeres adatmentések, az erds jelszorendszer és
a hasonlok. Informaciobiztonsagi irdnyitds: Az informécidbiztonsagi iranyitas
olyan folyamat, amelynek célja az, hogy a szervezet biztosithassa a megfeleld
eszkozoket ¢€s eljardsokat a kiilonbozé informacidbiztonsagi kockéazatok
kezeléséhez.

6.2. Az értékek meghatarozasa

Az informatikai kockazatelemzés soran tObb mddszer €s eljaras hasznalhaté az értékek
meghatarozasara. Néhany példa:

1.

2.

4.

Interjuk: A leggyakoribb és hatékony mddszer, amely lehetdveé teszi az érintettek
véleményének megismerését és az értékek meghatarozasat.

Szubjektiv modszerek: Olyan modszerek, amelyek lehetdvé teszik az értékek
felmérését, példaul az osztalyozas, a csoportositas €s az értékek hierarchidjanak
megallapitasa.

Kockézatelemzési moddszerek: Szamos kockazatelemzési modszer hasznal az
értékek becslésére, példaul a valoszinliségi €és hataserdsségi skalak, a pénziigyi
értékelés, a pénziigyi modellezés stb.

Benchmarking: A benchmarking moddszer lehetdvé teszi mas szervezetek
teljesitményének dsszehasonlitasat és az értékek meghatarozasat.

Ezen modszerek alkalmazasa lehetOvé teszi a szervezetek szamara, hogy az értékeiket az
tizleti folyamatok és az informatikai rendszerek kockazatelemzése soran hatékonyan
meghatarozzak.

6.3. Fenyegetések meghatarozasa

Hasonl6an az értékek meghatdrozasahoz szimos modszer €s eljaras all rendelkezésre a
fenyegetettségek meghatarozasara:

1.

Rendszer-tamadasi szimulaciok: Olyan megkdzelités, amelyben a szervezet altal
hasznalt rendszerekre tamadasokat szimuldlnak annak érdekében, hogy
azonositsak a sebezhetdségeket és a fenyegetettségeket.

Adatvédelmi hatasvizsgalatok: Olyan elemzések, amelyek célja az adatvédelmi
kockazatok azonositasa és azok kezelése a jogszabalyi eldirasoknak megfelelden.
TI stratégia feliilvizsgalat: Az informacidtechnoldgia (TI) rendszerek
feliilvizsgalata, és annak meghatdrozasa, hogy milyen kockazatokkal jar a
jelenlegi TI stratégia és azonositani azokat a javitasi lehetoségeket.
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4. Sebezhetdség felmérések: A rendszer vagy alkalmazas sebezhetdségeinek
azonositasa olyan eszkozokkel €s eljarasokkal, mint a megfigyelés, szkennelés
vagy penetracios tesztelés.

Ezek csak néhany példa a sokféle modszerbdl, amelyek rendelkezésre éllnak a
fenyegetettségek meghatarozédsara az informatikai kockazatelemzés soran.

6.4. Kockazat értékelési modszerek

Az informatikai kockézatelemzés soran tobb kockazat értékelési modszer is hasznalhato.
Néhany példa:

1. Kockézati matrix: A kockézati matrix olyan tablazat, amely a kockazat
sulyossagat és annak valoszinliségét osztalyozza. Ez a mddszer lehetdve teszi,
hogy az értékelok meghatarozzak, mely kockéazatokkal kell prioritast adni.

2. Failure Modes and Effects Analysis (FMEA): A FMEA moédszer az egymasra
haté6 események elemzésére Osszpontosit. Ezt a modszert altaldban az
eldrejelzések vagy tervezési folyamatok sordn alkalmazzdk, és segit a kockazat
hatasainak minimalizalasaban.

3. Kvantitativ kockdzatelemzés: A kvantitativ kockdzatelemzés altalaban az tlizleti
folyamatok és IT rendszerek hozziadott értékének értékelésére dsszpontosit, €s
lehetdvé teszi, hogy az értékeldk mérjék a kockazatok valdszinliségét és
sulyossagat.

4. Kvalitativ kockéazatelemzés: A mindségi kockazatelemzés szubjektivebb
modszer, mivel tapasztalatokra, szakértelemre és szubjektiv értékelésekre
tamaszkodik. A mddszernek az a célja, hogy meghatarozza a kockézatok okait,
hatésait és valoszinliségét, és segit prioritast adni azok kezelésének.

6.5. Kvalitativ kockazatelemzés

A kvalitativ kockdzatelemzés egy olyan modszer, amelyet a kockdzatok stulyossaganak,
valosziniiségének és hatdsanak becslése alapjan végziink. Ez az elemzési modszer a
kovetkezd 1épésekbdl all:

1. Minden kockazat meghatarozasa - Az elsé 1épés a kockazatok meghatarozasa és
azonositdsa. Meg kell hatdrozni az 0Osszes olyan fenyegetést, amelyek
befolyasolhatjak az adott rendszert.

2. Kockazati hatas - Az 6sszes kockazatot osztalyokba kell sorolni annak hatésa és
sulyossaga alapjan. Egyes kockazatok sokkal sulyosabbak lehetnek, mint masok,
¢s megallapitasra keriil, hogy melyek a legveszélyesebbek.

3. Kockazati valészintiség - A kockazatok valdszintiségét is meg kell hatarozni.
Fontos megjegyezni, hogy a rendszer egyes elemeinek a sériilése nem biztos, hogy
ugyanakkora esélyli, igy ezeket a kockazatokat is osztalyokba kell sorolni.

4. Kockazati prioritas - Az el6zd két 1épés alapjan minden kockdzat egy kockazati
prioritdsa keriil meghatarozasra. A prioritds felallitasat a varhatdé hatdsok
stlyossaga, ¢és valoszinlisége alapjan hatarozzuk meg. A  kvalitativ
kockézatelemzés altalaban egyszerlibb és gyorsabb megoldas, mint a kvantitativ
elemzés, és segit a legkritikusabb tényezOk belsd attekintésében az iizleti
dontéshozatalban.

6.6. Kvantitativ kockazatelemzés

A kvantitativ kockazatelemzés egy olyan modszer, amely numerikus értékelést alkalmaz
a kockazatokkal kapcsolatos adatokra, példaul a valdszinliségre, az expoziciora €s az
okozott veszteségre vonatkozoan. Ez a modszer altalaban a kovetkezd 1épésekbdl all:
1. Azonositsuk azokat a kockazati tényezdket, amelyek lehetséges karos hatéssal
lehetnek az {izleti folyamatokra vagy szervezetre.
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2. Hatarozzuk meg a kockazati tényezOk valdszinliségét, az expozicié mértékét és
az okozott veszteségeket.

3. A kockazati tényezdk stlyossdganak értékelése.
4. Az 6sszes kockazati tényez6 0sszetett hatasanak értékelése.
5. Hatékony kockézatkezelési stratégia meghatarozasa a jovobeli kockazatok

minimalizaldsara. Az eredmények numerikus értékekben jelennek meg, amelyek
szazalékos értékek lehetnek. Ezutan az értékelést a kockazati tolerancia szintjével
Osszehasonlitjak, hogy az észlelt kockazat elfogadhat6-e vagy sem.
A kvantitativ kockazatelemzés hasznos lehet a nagyobb szervezetek szamdara, mivel
lehetdve teszi a hatékony stratégidk kialakitasat és az eréforrasok megfeleld elosztasat a
kockézatok kezelésére.

6.7. A megel6zési modszerek és intézkedések meghatarozasa

Az informatikai kockazatok kezelése érdekében szamos kockazatkezelési lehetoség all
rendelkezésre.

1. Kockazat elfogadasa: Elfogadjuk a kockazatot, €s nem tesziink semmit a kockézat
csokkentése érdekében.

2. Kockazat csokkentése: Olyan intézkedések, amelyeket a kockazatok csokkentése
érdekében hozunk, példaul a biztonsagi rendszerek és eljarasok implementalésa.

3. Kockazat atharitasa: Azaz, hogy a kockazatot olyan harmadik feleknek atharitjuk,
akiknek ellenallobb megoldasuk van, vagy akiknek nincs annyi sziikségiik a
bizalmi viszonyunkra.

4. Kockazat elkeriilése: Olyan intézkedések vagy dontések hozasa, amelyek teljesen
elkeriilik az adott kockazatot, példaul a bizonyos tevékenységek ¢€s projektek
elkertilése.

5. Kockazat finanszirozésa: Azaz, hogy olyan pénziigyi megoldasokat alkalmazunk,
mint a biztositds, ami segit csokkenteni azoknak a kovetkezményeknek a
pénziigyi terheét, amelyekbdl a kockazat teljesiilése adodhat.

6.8. Az informaciobiztonsag iranyitas

Az informacidbiztonsagi iranyitdsnak szamos eleme van, amelyek mindegyike hozzdjarul
az atfogo informaciobiztonsagi stratégidhoz.

Az informdacidbiztonsagi iranyitas egyik fontos eleme az informacidbiztonsagi politika.
Ez a dokumentum hatarozza meg azokat a szabalyokat és eldirasokat, amelyeket a
szervezet minden tagjdnak kovetnie kell. Az informéciobiztonsdgi politikdnak
egyértelmiinek, konzisztensnek és megfeleld erdforrasokkal kell rendelkeznie annak
érdekében, hogy hatékonyan miikddjon. Az informaciobiztonsagi irdnyitasnak a vezetdi
szinten valé tamogatdsa is fontos. A vezetdknek meg kell érteniik az
informaciobiztonsagi kockazatokat és a védelmi intézkedések fontossagat. A vezetdknek
el kell késziteniik az informaciobiztonsagi stratégiat, amelynek célja az
informacidbiztonsagi iranyitasi program létrehozésa és a végrehajtas megerdsitése.

Az ISO/IEC 27000 szabvany vagy mdas néven ISO 27001 az informaciobiztonsagi
iranyitasi rendszerek (Information technology — Security techniques — Information
security management systems — Requirements) nemzetkdzi szabvanya. A szabvany célja
az informdciobiztonsagi iranyitdsi rendszer (ISMS) fejlesztése ¢és miukodtetése,
figyelembe véve a biztonsagi kockézatokat €s az iizleti kovetelményeket. Az ISO 27001
definialja az informacidbiztonsagra vonatkozé kovetelményeket, és az ISMS gyakorlati
megvalositasat €s értékelését szabalyozza. A szabvany atfogd keretrendszer azzal a céllal,
hogy az informdaciobiztonsaggal kapcsolatos kockazatokat hatékonyan kezeljiik, és
biztositsuk az informaciok bizalmas, rendelkezésre allo és valtozatlan allapotat. Az ISO
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27001 alapelvei az ismertetd képesség, hozzaférhetdség, sértetlenség és az adatvédelem.
Ez magaban foglalja a bizalmassag, az integritas, az elérhetdség, a hitelesség és az
elszamoltathatosag kovetelményeit. Az ISO 27001 nem csak az informacidbiztonsagi
kovetelmények standardizalasara szolgal, hanem segit megfelelni az adatvédelmi
jogszabalyoknak és a hatosagok altal elvart eldirasoknak is. Ezenkiviil az ISO 27001
segitséget nyujt a cégeknek abban, hogy betartsak az iparagi szabalyokat ¢s az ligyfeleik
elvarasait. A szabvany alkalmazésa el@segiti az informacio védelmét, az iizleti folyamatok
¢s a szervezet mukodoképességének biztonsagat. A sikeresebb informacidbiztonsagi
iranyitasi rendszer megvaldsitasa érdekében érdemes a ISO 27001 szabvany eldirdsainak
kovetése mellett biztonsagi szakértok jelenlétében megvaldsitani azokat.

Az ISO 27000 szabvanycsalad tartalmazza a kovetkezd alapvetd irdnyelveket és
ajanlasokat az informacid biztonsagi iranyitasi rendszerek tekintetében:

1. 1SO 27001 - az informacidbiztonsagi irdnyitasi rendszerek kovetelményei

2. 1S0 27002 - az informaciobiztonsagi iranyitasi rendszerek gyakorlati alkalmazasa

3. 1SO 27005 - az informécio és technologiai kockazatértékelés modszertana

4. 1SO 27006 - az informaciobiztonsagi rendszerek szervezeti tanusitvanyozasa

5. 1SO 27011 - az informéciobiztonsagi irdnyitasi rendszerek javasolt alkalmazasa a

telekommunikacios agazatban
ISO 27017 - felhészolgaltatas biztonsagi ajanlasai

7. 1SO 27018 - személyes adatok védelme felhdkdrnyezetben

8. 1SO 27701 - a személyes adatok védelméhez kapcsolodd adatvédelmi kutatas,
elemzés és értékelés iranyelvei €s ajanlasai.

Az ISO 27000 tanusitas folyamata altalaban az alabbi 1épéseket foglalja magaban:

1. El6tanusitvany: Az eldtantsitvany célja, hogy az érintett szervezetet felkészitse
az ISO 27001 tanusitasi folyamatara. Ebben a szakaszban az érintett szervezetnek
fel kell allitania egy bels6 auditot, amely soran a szervezet belsé folyamatait
ellendrizni kell az ISO 27001 szabvany szerint.

2. Tantsitasi audit: A tanUsitdsi audit sordn az auditdlé szakemberek ellendrzik a
szervezet informéciobiztonsagi iranyitdsi rendszerét az ISO 27001 szabvany
alapjan. Ezenkiviil tovabbi beszélgetéseket és kdzvetlen vizsgalatokat folytatnak
annak érdekében, hogy a szervezet alkalmazza-e az ISO 27001 szabvany
eldirasait.

3. Tanusitvany kiaddsa: Ha a tanusitasi audit sikeresen lezéarul, akkor az auditald
szervezet kiadja az ISO 27001 tanusitvanyt a szervezetnek.

4. Surveillance audit: A tanusitvany fenntartasahoz rendszeresen el kell végezni a
feliilvizsgalatokat. Az auditald szervezet ellendrzi, hogy a szervezet tovabbra is
megfelel-e az ISO 27001 szabvany el6irasainak.

5. Re-certification audit: Az ISO 27001 tanusitvanyt altalaban 3 évente kell Ujra
mindsiteni. A re-certification audit az el6z0 auditalasi folyamatok ismétlodését
jelenti, és azt ellendrzi, hogy a szervezet tovabbra is megfelel-e az 1SO 27001
szabvany eldirasainak.

Az ISO 27000-n kiviil szdmos maés informdaciobiztonsagi tanlsitasi rendszerek is
l1éteznek, amelyek a kovetkezok lehetnek:

1. Az Amerikai Konyvvizsgaléi Kamara (AICPA) altal kibocsatott tanusitvany,
amely az informacié biztonsagossaga, rendelkezésre alldsa, adatvédelmi
magatartasa ¢és feldolgozasi integritdsa terén ellendrzi a vallalatokat és
szervezeteket.

2. PCI DSS: A fizetési kartyak iparagi szabvanya, amely azt biztositja, hogy a
kartyaelfogadok és a feldolgozok védik az érzékeny banki kartya adatokat.

o
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3. HIPAA: Az Amerikai Egészségiigyi és Szocidlis Minisztérium &ltal 1étrehozott
rendszer, amely az egészségligyi adatok védelmét és biztonsagat biztositja.

4. FedRAMP: A Szovetségi Allamok korméanya altal kibocsatott rendszer, amelyet
a felhOszolgaltatok haszndlnak, hogy megfeleljenek a kormanyzati
szerz6désekhez kapcsolodo biztonsagi kovetelményeknek.

5. CSA STAR: A Felhdbiztonsagi Szovetség altal kibocsatott tanusitvany, amely az
adatvédelmi és Dbiztonsagi standardokat ellendrzi és rangsorolja a
felhdszolgaltatasokat.

6.9. Megfelelés

Az informaci6 biztonsdga az egyik legfontosabb tényezd a modern véllalatok szdmara,
tekintettel arra, hogy az informdcidkat az interneten keresztiil taroljak és osztjdk meg
mind az tigyfelekkel, mind a munkavéllalokkal. Az informacié biztonsadgos kezelésének
kulcsa a megfelelési szabvanyok betartdsa, amelyek biztositjdk az informacio6
biztonsagat, valamint a megfeleld6 adatvédelmi intézkedések biztositasat. Az
informaciobiztonsagi megfelelési (Compliance) szabalyozasokat testreszabtdk, hogy
biztositsak az informdacidkat, hogy azok a nem megfeleld kezelésiikbdl eredd
blincselekményekben nem szerepld idonként rengeteg pénziigyi veszteséget okozhatnak.
Lehet, hogy a vallalat szamara a megfelelési eljarasok betartdsa alaposan megfontolt
dontést igényel a folyamatosan valtozé kilatdsokban €s azzal a kihivassal, amelyek azt
jelenthetik, hogy példaul biztosnak kell lennie arrél, hogy az adatvédelmi politika az
Osszes alkalmazando torvényi rendelkezésnek megfelel. Ha egy vallalkozas megfelel a
megfelelési szabalyozasoknak, akkor az abban az értelemben fontos, hogy a vallalatok
biztosak lehetnek abban, hogy adataik biztonsdgban vannak, és a jogszabalyoknak
megfelelden kezelik Oket. A megfelelési rendszer hasznélata és betartdsa lehetdvé teszi,
hogy a vallalkozasok megtartsak a fogyasztok, ligyfelek és befektetok bizalmat, valamint
biztositsak, hogy az esetleges birsagokat elkeriiljék. Az informaciobiztonsagi megfelelési
szabalyozasok alapvetden a biztonsagi szabalyozasokrdl szolnak, amelyek megfeleld
biztositdst adnak magukrol a problémaéakat és a veszélyeket jelentd tényezOkrdl. Az
eldirasoknak az informaciobiztonsdgi megfeleldsségre vonatkoz6 fontosabb részei az
adatvédelmi, biztonsagi és virusmegel6zd alkalmazasok, valamint az adatbiztonsagi
feladatokkal kapcsolatos kommentarok ¢€s dokumentaciok. Az adatvédelmi politika
megfogalmazasa az informacidbiztonsagi megfeleldséghez sziikséges. Ez a politika arra
szolgal, hogy egyértelmivé tegye, hogyan kezelik a vallalkozas adatait, és hogyan
biztositjak azok védelmét a kiilsé veszélyekkel és a belsé kockazatokkal szemben. Az
adatvédelmi politika megfogalmazasanak kulcsa az, hogy az informacio biztonsagat a
vallalkozés értékeire és azokat veszélyeztetd tényezOkre alapozzuk. A biztonsagi
alkalmazasok ¢s eszkozok megfelelé parhuzama az adatvédelmi rendszerekkel
kulcsfontossagli a megfeleld informacidé biztonsaganak biztositadsdban. Az ilyen
alkalmazasok az adatok biztonsagos tarolasat, osztalyozéasat és idejét biztositjak. Az
adatbiztonsaggal kapcsolatos kérdések megértése és megoldasa kulcsfontossagu a
hatékony ¢és megfeleld adatvédelem szempontjabol. A virusvédelem fontos elem az
informaciobiztonsdgi megfeleldség szabalyozdsaiban. Szamos karos szoftver ¢és
kartékony virus teszi ki az informéacid biztonsaganak kockéazatat. Azonban a virusvédelem
hasznalata az IT infrastruktiran beliil segit biztositani, hogy az adatok védettek legyenek
ezen fertézésekkel szemben. Az adatvédelmi feladatok kapcsan az informacio
biztonsagéanak ellendrzése és valdsagos koriilmények kdzotti bemutatasa kulcsfontossag
a megfeleld informacio biztonsdganak megteremtéséhez. Az adatbiztonsagi feladatoknak
tartalmaznia kell a valtozdsok attekintését és moddositasat annak érdekében, hogy a
torvényi rendelkezéseknek megfeleléen megfeleljenek az adatvédelmi sztenderdeknek. A
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megfeleldség biztositasa irdnti erdfeszitések az allandd valtozasoknak megfeleléen
frissitve €s aktualizaltak kell legyenek. A megfeleld adatvédelem biztositdsanak kulcsa az
is, hogy folyamatosan ellendrizni ¢és kiértékelni az adatvédelmi megoldasok
hatékonysagat csokkenthet6k a kockazatok és biztonsagos kdrnyezetet teremthetiink a
vallalat szdmara. A megfeleldségi szabalyozasok folyamatos frissitése kulcsfontossagu a
megfeleld informacid biztonsag fenntartasahoz.

6.10. Az Ibtv ala tartozo szervekkel szembeni elvarasok

A 41/2015 BM rendelet az elektronikus hirkozlési szolgéltatok tevékenységének
szabalyozasara és biztositasara vonatkoz6 eldirasokat tartalmazza Magyarorszagon. Az
eldirasok célja annak biztositasa, hogy a hirkozlési szolgaltatok végrehajtsak azokat az
intézkedéseket, amelyek biztositjdk a felhasznalok jogait és érdekeit. A rendelet a
hirkozlési szolgéltatok szamara az adatvédelemmel és az adatbiztonsaggal kapcsolatos
kovetelmények részletes listajat tartalmazza, €s az intézkedéseknek megvalositasra kell
keriilnitik, hogy biztositva legyenek a személyes adatok védelme, valamint az
adatvesztések €s mas biztonsagi incidensek kockazatdnak csokkentése. Az eldirasok
szerint a hirkozlési szolgaltatoknak hatékony biztonsagi intézkedéseket kell
végrehajtaniuk, amelyekkel szemben a szolgaltatok teljes mértékben felelosek az adatok
biztonsaganak biztositdsaért. Az ilyen intézkedéseket azonban rugalmasan kell kezelni,
hogy a hirkozlési szolgaltatok is képesek legyenek az innovativ megoldasokra. A
rendeletben lekotott kovetelményeknek valé megfelelés feladata a hirkozlési
szolgaltatoként miikodo vallalkozasoknak, amelyek szaméra az elvart biztonsagi szintek
kialakitasa bizonyos koltségekkel jarhatnak. Az adatvédelemmel és az adatbiztonsaggal
kapcsolatos jogszabalyok nemcsak azonban jogi kotelezettségként, hanem tobbletérték is
eredményezhetnek. Az elvart biztonsdgi szintek ugyanis nemcsak a felhasznalok
jogainak, hanem az adatok megbizhatosaganak, illetve az ligyfelek elégedettségének a
garantalasaért is felelések. Az eldirt biztonsagi intézkedéseknek megvalositasahoz a
hirkozlési szolgaltatoknak elsdsorban az adatvédelmi és az adatbiztonsagi szakértokkel
kell dolgozniuk. Az ilyen szakértdknek sziikségiik van minden technologiai trendre,
valamint minden felmeriild adatvédelmi €s adatbiztonsagi kockazatot kell értékelniiik. A
hatékony védelem érdekében a hirkozlési szolgaltatoknak dokumentédlniuk kell az
intézkedéseket és azok hatasait, hogy a hatékonyabb védelem ennek koszonhetden
elérhetd legyen. Az eldirdsok nemcsak a hirkdzlési szolgaltatoknak, hanem a
felhasznaloknak is szdmos eldnyt jelentenek. Az adatvédelmi €s adatbiztonsagi szabalyok
betartasa példaul garantalja a felhasznalok jogainak védelmét, és noveli az tigyfélbizalom
szintjét. Az adatok biztonsaganak garantdlasa csokkenti az adatvesztések €s a biztonsagi
bejelentések kockazatat, mivel az eldirt intézkedéseknek koszonhetéen ezek az
incidensek alacsonyabb eséllyel fordulnak eld. Az eldirt kovetelményeknek valo
megfelelés nagy kihivast jelent a hirkozlési szolgaltatok szamara, de ugyanakkor eldnyt
is jelenthet a szamukra, mivel novelheti az tligyféltapasztalat és elhivatottsag szintjét.
Ennek eredményeként hosszl tavon tovabbi iizleti lehetdségeket tudnak kialakitani. Az
informaciobiztonsagi megfelelés az eldirt szabalyok €és kovetelmények betartasat jelenti,
amelyek célja a személyes adatok védelme, valamint az adatbiztonsag és az
tigyfélbizalom novelése. Bizonyos kihivast jelenthet a hirk6zlési szolgaltatok szamara, de
ez a megfeleld szakértokkel és az innovativ megoldasokkal valo egyiittmiikodéssel
megvalosithatd. Az eldirt kdvetelményeknek megfelelés elonyoket jelenthet mind a
hirkozlési szolgaltatok, mind a felhaszndlok szamara, biztositva az adatok biztonsagat, és
novelve az ligyféltapasztalatot és elégedettséget.
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7. Adminisztrativ védelem a gyakorlatban

o

Az el6z6 fejezetek bemutattdk az informaciobiztonsag legfontosabb elméleti ismereteit,
az azokhoz kapcsolodd fontosabb jogszabalyokat, majd ismertették ezek gyakorlatba
torténd atiiltetésének alapjait. Ezt kovetden részletesen bemutatasra keriiltek a logikai
védelmi elemek kialakitasanak gyakorlati kérdései, azok is oly modon, hogy a jogszabalyi
eldirasok mellett milyen iizletvezérelt informaciobiztonsagi megfontolasokat célszeri
figyelembe venni a hatékony védelem elérése érdekében.

Az adminisztrativ védelem kialakitasa elengedhetetlen része az informacidbiztonsagnak.
Az Ibtv. szerint ez ,,a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabbd a védelemre vonatkozd oktatds ‘*3osszességét jelenti. Ez a
gyakorlatban azt jelenti, hogy igy biztosithatjuk:

e az informdciovédelemi intézkedések kereteinek egységes kialakitdsat ¢&s
értelmezését;

e a kiilonb6zo kiemelten védendd informaciok — legyenek azok mindsitett adatok,
lizleti titokok, banktitokok, személyes adatok stb. — védelméhez sziikséges keretek
és adminisztrativ teendok kialakitasat;

e a logikai és fizikai védelmi elemekkel le nem fedett teriiletek védelmének
kialakitasat, legyen sz6 a felismert hidnyzd és még meg nem valdsitott vagy a

kockézatelemzés kovetkezményeként tudatosan felvallalt elemekrol.

(A mindsitett adatok védelmére kiilon eldirasok vannak, ezek részletesen megtalalhatok
példdul a , Titkos {igykezeléi ismeretek” cimii konyvben'*, igy ezekkel itt nem
foglalkozunk. Ugyanakkor meg kell jegyezni, hogy ebben az adminisztrativ intézkedések
¢s feladatok ellatasahoz alapvetden sziikséges nem mindsitett iratforgalom kezeléséhez is
szamos hasznos megoldast taldlhatunk, amelyeket a megfeleld konnyitésekkel
adaptalhatunk, legyenek az iratok papir alaptiak vagy elektronikus formaban megjelendk.
Ilyenek példaul a nyilvantartasokrol, az iratok nyilvantartasba vételérdl, a mas szervtdl
¢érkezett iratok atvételérdl vagy feléjiik torténd tovabbitasardl, iratok szerven beliil torténd
atadasarol, visszavételérol, irattarozasrol szo16 részek,)

Steven Schlarman un PPT!* modelljében'®® harom alapelemre vezeti vissza az
informéciobiztonsagi kérdéseket. Bar ebben a modellben a masodik ,,P” alatt a szerz6 a
policy-t, azaz a szabalyozast érti, de ennél a process, azaz a folyamat elnevezés és

143 Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013. évi L. torvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.

144 Tapa Barna — Hegediis Tamas: Titkos iigykezel6i ismeretek. Otddik hatalyositott kiadds. Nemzeti
Kozszolgalati Egyetem. 2022. ISBN 978-963-498-465-8 https://tudasportal.uni-
nke.hu/xmlui/static/pdfjs/web/viewer.html?file=https://tudasportal.uni-
nke.hu/xmlui/bitstream/handle/20.500.12944/17544/Titkos%20ugykezelo0i%20ismeretek%202022.pdf?
sequence=1&amp;isAllowed=y Letoltve: 2023.03.15.

145 PPT: People, Process vagy Policy, Technology, azaz ember, folyamatok vagy szabalyozéas technologia

146 Steven Schlarman: The People, Policy, Technology (PPT) Model: Core Elements of the Security
Process. Information Security Journal: A Global Perspective p. 1-6 2006.12.21.
https://www.tandfonline.com/doi/abs/10.1201/1086/43315.10.5.20011101/31719.6#preview letdltve:
2023.03.04.
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értelmezés is elterjedt'#’, ezért ez is feltiintetésre keriilt. Ezt mutatja be az alabbi 5. dbra
PPT modell.

ember

(people)

folyamato
/ technoldgia
szabalyozas (Technology)

(Proces/ Policy)

5. abra PPT modell
Szerkesztette: a szerzd S. Schlarman: The People, Policy, Technology (PPT) Model:
Core Elements of the Security Process. alapjan

Az ebben megjelend elemek koziil az adminisztrativ intézkedésekkel az ember és a
folyamatok/szabalyozas kérdését lehet kezelni, mig a technoldgiai kérdésekre a logikai
¢s a fizikai intézkedések adnak vélaszt. Az adminisztrativ intézkedések kapcsan hozott
folyamatok és szabalyok, valamint az emberek (felhasznalok) képzése segiti, hogy a
meglévo technikai képességeknek megfelelden maximalizaljuk az informéciovédelmet,
megtiltsuk és a megfeleld konzekvencidkat érvényesitsiik, érvényesithessiik a leirt
folyamatok be nem tartdsa, a szabalyok megszegése, vagy az ismerten technologiaval le
nem fedett részek kihasznaldsa esetén, valamint az embereinket a lehetd legjobban
felkészitsiik a gondatlansagbol bekovetkezd informacidbiztonsagi incidensek
megeldzésére.

Az Gn. PPV*® modell szerint a PPT modellben megjelenitett hdrmas, azaz ember, a
folyamatok/szabalyozas €s a technoldgia barmelyikének nem megfeleldsége, gyengiilése,
azaz ezek eltdvolodasa egymastol lehetdséget teremt a szandék, lehetdség, sériilékenység
kockazatok erdsodésének. Ezt mutatja be az alabbi 6. abra PPV modell.

147 Boda J. — Dobak I. (szer.): A nemzetbiztonsag technikai kihivésai a 21. szdzadban. Nemzeti
Kozszolgalati Egyetem. 2015.

PPV: Purpose, Possibility, Vulnerability azaz szandék, lehetdség, sériilékenység
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6. abra PPV modell

Szerkesztette: a szerzé Zala Mihaly: Nemzetbiztonsag — biztonsagi tudatossag. in: Boda
J. — Dobdék I. (szer.): A nemzetbiztonsag technikai kihivasai a 21. szdzadban. Nemzeti

Kozszolgalati Egyetem. 2015. alapjan

A fenti leirasban:

szandék: ebben az esetben ez azt jelenti, hogy az ember €és a szabalyozas
eltavolodik, igy a szabalyozas vagy nem irja el kelléen a kovetendd magatartast
¢s emiatt lehetOséget biztosit az artdé szandéku felhasznaldknak biintetleniil
elkovetni bizonyos cselekedeteket, vagy forditva, hiaba a preciz eldirasok, ha
azokat az ember szandékosan vagy gondatlanul nem tartja be. Mindkettd
csokkenti az informéciovédelem elvart vagy elérhetd szintjét.

lehetdség: ebben az esetben ez azt jelenti, hogy a logikai, fizikai védelmi elemek
képességei a szabalyozastol eltavolodva nem képesek teljesitik az azokban leirt
kovetelményeket, vagy épp forditva a szabalyozas olyan lefedetlen teriileteket
biztosit, amely technologiai oldalrol kezelhetdk lennének, am ezek hianyaban
alkalmazasuk nem lesz kotelezd. Itt is mindkettd csokkenti az informaciovédelem
elvart vagy elérhetd szintjét.

sériilékenység: ebben az esetben ez azt jelenti, hogy az ember tudasa a meglévd
technologia képességektdl eltavolodva vagy nem képes kihasznalni az azokban
rejlo lehetdségeket, vagy az eszk6zok nem lesznek képesek az ember altal elvart
¢és beallitandd biztonsagi szolgaltatasokat nyujtani. Itt is mindkettd csokkenti az
informaciovédelem elvart vagy elérhetd szintjét.*4

Az elektronikus informéciok védelme kapcsan az adminisztrativ védelem kialakitasakor
megjelend konkrét kontrollok listajat a 41/2015. (VII. 15.) BM rendeletben lehet
megtaldlni. A téma szempontjabdl praktikus ezen végigmenni ¢és megnézni ezek

149 M4di-Nator Anett, Kardos Zoltan: Informacidbiztonsag-tudatossag gyakorlat. Nemzeti Kozszolgalati
Egyetem. 2014.
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kialakitasat a gyakorlatban, fliggetleniil attol, hogy az Ibtv. hatalya al4 tartoz6 vagy nem
tartozo szervezetrdl beszéliink. Minden esetben tesziink kitekintést is, hogy a 41/2015.
(VIIL. 15.) BM rendeletben leirtak mellett még mit érdemes figyelembe venni a hatékony
adminisztrativ védelem kialakitasa érdekében.

7.1. Szervezeti szinti alapfeladatok

A 41/2015. (VII. 15.) BM rendeletben ebben a pontban az informatikai biztonsagi
szabalyzat (IBSZ), az elektronikus informacios rendszerek biztonsagaért felelds személy,
az intézkedési terv ¢és mérfoldkovei, az elektronikus informacids rendszerek
nyilvantartasa, valamint az elektronikus informacidbiztonsdggal kapcsolatos
engedélyezési eljaras jelenik meg kontrollként.

Ezek fontosak és elengedhetetlen részét képezik az védelemnek, de a felsorolt feladatokat
a gyakorlatban célszerii ennél kiterjesztettebben megvalositani egy adott szervezeteknél.
A korabbi fejezetekben mar emlitett informaciobiztonsagi irdnyitasi rendszer (IBIR)
kialakitasa €s ilizemeltetése mindenképp megcélzand6 feladat. Az IBIR a Muha —
Krasznay szerzOparos szerint: ,,egy dltaldanos irdanyitasi rendszer, amely az iizleti
kockazatelemzésén alapul, megallapitja, megvalositja, tizemelteti, ellendrzi, karbantartja
és javitja az informaciobiztonsdgot ... magaban foglalja a szervezetet, a strukturdt, a
szabdlyzatokat, a tervezési tevékenységeket, a felelosségeket, a gyakorlatokat, az
eljarasokat, a folyamatokat és az erdforrdasokat.” 1>

Egy viszonylag nagyobb szervezet esetében ez sajat alkalmazottakkal képes mitkddni, de
a kisebb méretli szervezeteknél erre a feladatra kiils6 vallalkoz6 bevonasa is megoldas
lehet. Ennek Iényeges részei a biztonsagi dokumentumok meghatarozasa, elkészitése és
lefogadasa. Ebbe a korbe tartozik a kordbban mar szintén emlitett és a 41/2015. (VII. 15.)
BM rendeletben kiilon is megjelend IBSZ-en feliil az informatikai biztonsagi politika és
a stratégia, de ide tartoznak az adott szervezet informacidbiztonsagot érint egyéb belsd
szabalyzatai, munkautasitasai is. Ilyenek lehetnek példaul a kovetkezok:

. informatikai biztonsagpolitika

. IBIR kézikonyv;

. integralt kockazatkezelési szabalyzat;

. gépterem lizemeltetési szabalyzat;

. véllalatbiztonsagi szabalyzat;

. fegyelmi szabalyzat;

. incidenskezelési szabalyzat;

. nemzetbiztonsagi ellendrzésrdl szol6 szabalyzat;
. adatkozpont- és gépteremiizemeltetési biztonsagi szabalyzat;
. hozzaférési- és jogosultsagkezelési szabalyzat;

. sériilékenység menedzsment szabalyzat;

. iizletmenetfolytonossagi tervek;

. katasztrofaelharitasi tervek;

. stb.

Az elektronikus informdacios rendszerek biztonsagéaért felelds személy kijelolése kotelezo
elem az Ibtv. hatalya ala tartozo szervezeteknél. Amit a gyakorlatban érdemes figyelembe
venni, hogy egyrészt még az Ibtv. hatalya alé tartozo szervezeteknél is lehetnek olyan
infokommunikéciés rendszerek, amelyek nem az Ibtv. definicidja szerinti elektronikus

150 Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsdgdnak menedzselése.
2018. Nemzeti Kozszolgalati Egyetem. p.39.
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informacids rendszer fogalomkorbe esnek, am védelmiikrél gondoskodni kell, mésrészt
a nem az Ibtv. hatalya ala tartoz6 szervezetek infokommunikécids rendszereit is védenie
kell valaki(k)nek. A nagyobb vallalatok, intézmények 6nall6 kiberbiztonsagi szakembert
foglalkoztatnak, jobb esetben tobb emberbdl allo csapatot, mig a kisebbek ezt a
képességet kiilsés vallalkozoval, vagy céggel oldjadk meg. Adott esetben a kisebb
szervezeteknél kotelezd elektronikus informacios rendszerek biztonsagaért felelOs
személy is lehet kiilsds vallalkozo, akar tobb szervezetnél parhuzamosan is betdltve ezt a
pozicidt. A kiberbiztonsagi szervezeteket mitkddtetd nagyobb vallalatok esetében ebben
a csapatban olyan feladatokat lathatnak el, mint a fentebb emlitett IBIR kialakitasa,
mikodtetése, ennek kapcsan a kockazatelemzés, -kezelés, kiberbiztonsagi szabalyozasok
gondozdsa, a cég infokommunikacids fejlesztéseinél a biztonsagi szempontok
érvényesitése, incidenskezelés, beleértve a hatdsagi kapcsolattartast is, kiberbiztonsagi
adatszolgaltatasi tevékenység végzése, a 41/2015. (VIL. 15.) BM rendeletben is eldirt
kiberbiztonsagi intézkedési tervek gondozasa, az elektronikus informacios rendszerek és
mas infokommunikaciés rendszerek nyilvantartdsa, valamint az elektronikus
informaciobiztonsaggal kapcsolatos engedélyezési eljarasok végigvitele.
7.2. Kockazatelemzés

A 41/2015. (VIL. 15.) BM rendeletben ehhez a kategoridhoz a kockéazatelemzési és
kockézatkezelési eljarasrend, a biztonsagi osztalyba sorolds €s a kockazatelemzés van
felsorolva.

A biztonsagi osztalyba sorolas az Ibtv. altal eldirt elem, 4m az jol alkalmazhat6 a nem a
hatéalya ala tartoz6 szervezeteknél is.

A kockézatelemzési eljarasrend rogziti azokat az alapokat, amelyek mentén a
kockazatelemzést el kell végezni, A gyakorlatban érdemes a szervezetnél egységes elvek
szerint megtenni ezt minden olyan helyen, ahol kockazatelemzést alkalmaznak. Erdemes
az alkalmazott modszer kivalasztasara is odafigyelni. Egy multinacionalis vallalatnal honi
cégénél lehetséges, hogy az anyavallalat altal eléirt mddszert kell alkalmazni, &m ha
nemzeti 1étfontossaghi rendszerelemekkel is rendelkezik, akkor az OKF™! 4ltal kiadott
sablon'®? alapjan mindenképp el kell végezni a kockazatelemzést. Eppen ezért azon
cégeknél, akik nemzeti létfontossagli rendszerelemet iizemeltetnek, célszerli az OKF
sablon szerinti modszertan alapjan egységesen végezni a kockéazatelemzést, még akkor
is, ha a vizsgalando6 elemek el is térnek a sablonban rogzitettektdl. Ez azonban a nem
kotelezett cégeknél 1 s egy jo, és foleg elfogadott modszertan lehet, igy szamukra is
ajanlhat6 ennek a hasznalata.

Az OKF sablonban talalhaté modszertan a kdvetkezo:

Gyakorisag:
1.nagyon ritka: 10 éven beliil legalabb egyszer bekdvetkezik

2.ritka: 5 éven beliil legalabb egyszer bekovetkezik
3.alkalmankénti: 5 éven beliil tobbszor bekovetkezik
4.gyakori: 1 éven beliil legalabb egyszer bekovetkezik

S.nagyon gyakori: 1 éven beliil tobbszor bekovetkezik

151 OKF: Orszagos Katasztrofavédelmi Féigazgatosag

152 OKF: Letdlthetd dokumentumok és kitdltési segédletek
https://www.katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek
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Hatas:

1. elhanyagolhato:

2. alacsony:

3. kozepes:

4. magas:

5. katasztrofalis:

- csekély negativ hatasa van a rendszerelem bels6 folyamataira
(1 napon beliil megoldhat6)

- a szervezet belso és kiilsd megitélését nem érinti

- nincs érzékelhetd informatikai kiesés

- fokozott lizemszintli meghibédsodas a kritikus er6forrasokban
- személyi allomanyaban bekovetkezett valtozas

- vagyoni kar nem mérhetd

- alacsony negativ hatds van a rendszerelem belsé folyamataira
(1 napon ttl de 5 napot el nem érdéen megoldhato)

- kizarolag a szervezet bels6 megitélését érinti

- csekély mértékii informatikai kiesést okoz

- okozott lizemszintli meghibasodas a kritikus eréforrasok
allomanyéban és folyamataiban

- a vagyoni kar az lizemeltetd éves koltségvetésének 1%-at el
nem €rd 0sszeg

- negativ hatds a rendszerelem belsd folyamataira (5 napon tul
megoldhato)

- a szervezet belso és kiilsé megitélését egyarant érinti

- informatikai rendszer(ek) kevesebb, mint 30 perc kiesése

- lizletfolytonossag részleges vagy teljes iddbeli leallasa a
kritikus eréforrasok allomanyaban és folyamataiban

- a vagyoni kér az iizemeltetd éves koltségvetésének 1%-at
meghaladd, de 5%-at elnem érd Osszeg

- a rendszerelem csokkentett mértékben képes alapfeladatainak
megfelelni

- a szervezet belso és kiilsé megitélését jelentdsen érinti
(részleges bizalomvesztés)

- a redszerelem tekintetében kritikus informatikai rendszer
kiesése 30 perc — 4 6ra iddtartam kozott

- kritikus er6forrasok részleges vagy teljes (30 percnél tobb, de
4 6ranal kevesebb) leallasa

- a vagyoni kar az tizemeltetd éves koltségvetésének 5%-at
meghaladd, de 25%-4at el nem érd dsszeg

- a rendszerelem nem képes alapfeladatainak megfelelni

- a szervezet belsd és kiilsé megitélését igen jelentdsen érinti
(teljes bizalomvesztés)

- a redszerelem tekintetében kritikus informatikai rendszer
kiesése 4 ora idétartamot meghaladdan

- a kritikus eréforrasok 4 6rat meghalado leallasa

- a vagyoni kar az lizemeltetd éves koltségvetésének 25%-at
meghaladé Osszeg
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A bek’iivretlfe?ési nagyon ritka 1
valoészintiség
ritka 2
alkalmankénti 3
gyakori 4
nagyon gyakori 5
e |
alacsony 2
kozepes 3
magas 4
katasztrofalis 5
kitettség értékei nincs kitettség 0
egy fél felé van kitettség 1
tobb fél felé van kitettség 2
elhanyz&- alacson kzepes|| magas kata’sz.t-
olhato rofalis
nagyon ritka 5
ritka 6 8 10
alkalmankénti 6 9 12 15
gyakori 8 12
nagyon gyakori 5 10 15
kitettség értékelése (a hatas értékét noveli)
nincs Kitettség 0
egy fél felé van kitettség 1
tobb fél felé van kitettség 2
Kockézati értékek besoroldsa
azonnali beavatkozast, megel6z6 védelmi intézkedést
igényld kockazat
15-19 megel6zd védelmi intézkedést igényld kockazat
10-14 intézkedést igényld kockazat
5-9 tervezett, késObbi intézkedést igényld kockazat
_ elhanyagolhat6 kockéazat
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A kockazati érték kiszamitasa a kdvetkezo képlettel torténik:
(veszélyeztetd hatds szintje + kitettség) x bekovetkezési
A valdszintiség. Annak érdekében, hogy ne haladja meg a matrix
szamitas legfelsd értékét, a kaphato eredmény értéke 25-ben keriilt
metodusa | limitalasra. Tehat 25-nél magasabb kockézati érték esetében a
"Kockazatelemzés KIV' munkalap" jelenlegi kockazat" ('L')
oszlopaban taldlhato cellakban 25 keriil megjelenitésre.

A Kkitettség érték szamitdsa: olyan hatasok (foként szolgaltatasok) vehetdk figyelembe,
melyek a létfontossagl rendszerelem altal nytjtott szolgaltatas nyujtasat befolyasoljak,
¢s amelye(ke)t a 1étfontossagu rendszereleme a szolgaltatasa nydjtasahoz igénybe vesz
mastol. Ilyen lehet kiilonosen (de nem kizardlag) az aram-, vagy az internetellatas,
esetlegesen kiilonboz6 karbantartasi szolgéltatasok, melyeket az iizemelteté mas cégtol,
vesz igénybe, am az altaluk nyujtott szolgaltatasra nem, vagy korlatozott a rahatasa.
7. abra OKF kockazatelemzési modszertan magyarazat
Forras: 80174 .x1sx https://www.katasztrofavedelem.hu/35635/letoltheto-
dokumentumok-es-kitoltesi-segedletek Letoltve: 2023.03.11.

A kockazatelemzést ennek alapjan az egyes rendszerekre el lehet végezni, majd ennek
alapjan Ossze lehet allitani a sziikséges intézkedéseket és el lehet késziteni hozza az
iitemtervet, valamint fel lehet vallalni bizonyos kockéazatokat. Ennél is nagyon fontos a
korabban mar emlitett ilizletvezérelt biztonsag és iizletvezérelt informacidbiztonsag
megkozelités.

7.3. Rendszer és szolgaltatas beszerzés

A 41/2015. (VIL 15.) BM rendeletben ebben a kategoridban a beszerzési eljarasrend és
eroforras igény felmérés, a beszerzések, a védelem szempontjainak érvényesitése a
beszerzés soran, a védelmi intézkedések terv-, €s megvaldsitdsi dokumentacidi, a
funkciok - protokollok — szolgaltatasok, az elektronikus informacidés rendszerre
vonatkoz6 dokumentacio, a biztonsagtervezési elvek, a kiilsé elektronikus informacios
rendszerek szolgaltatasai, a fliggetlen értékeldk, a folyamatos ellendrzés és a fliggetlen
értékelés szerepelnek.

A gyakorlatba atiiltetve ez azokat a feladatokat fogja 0Ossze, amelyek egy 1j
infokommunikacids szolgaltatds és az ahhoz kapcsolodo rendszerek esetében az Gtlet
felmertilésétdl az lizembe helyezésig jelentkeznek. Itt mar az elsé pillanattol kezdve
kovetkezetesen érvényesiteni kell az informaciobiztonsagi alapelveket, amelyeket a
korabbi részben leirt dokumentumok (pl. IBSZ) tartalmaznak. Itt is kockazatelemzés
alapjan kell donteni a jogszabalyi eldirasokon feliil megvaloésitandd kontrollokrol,
figyelve arra, hogy azok jol illeszkedjenek az adott szervezet mar meglévd védelmi
elemeihez.

Kiemelendd, hogy. a hazai jogszabalyok az Ibtv. és a 41/2015. (VII. 15.) BM rendelet
alapvetden a NIST 800-53' elgirasain alapulnak annak is a korabbi véltozatain (rev.4.),
¢és egyértelmiien arra a modellre épiilnek, amikor az elektronikus informacios rendszer
teljes egészében az azt hasznald szervezeté, akarcsak az abban kezelt adatok €s azok
kezelésének, feldolgozasanak Osszes folyamata is. Ennek megfeleléen az ezekben a
jogszabalyokban eldirt informacidbiztonsagi kontrollok megvalositasat is egységesen

153 Security and Privacy Controls for Federal Information Systems and Organizations NIST Special
Publication 800-53 Revision 4. 2013. 04.
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
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kezelik, a mara oly jellemz0 felhd alapt rendszerek hasznélata és az abbol adodo feladat
¢és felelosség elhatarolasanak a gondolata megjelenik ugyan a szovegben, dm azok
tényleges, egyértelmli szétvalasztdsa mar nem tortént meg. Marpedig a felhd alapt
rendszerek hasznalata nem csupan a maganszféraban, hanem az allamiban is elterjedt.
Amig a maganszféra véllalatai jellemzéen a nagyobb publikus szolgaltatasok (pl.
Microsoft Azure, AWS stb.) koziil valasztanak, addig az 4llami szereplOk a NISZ Zrt.-t6l,
mint kozponti kormanyzati infokommunikécios szolgéltatotdl vehetnek igénybe ilyen
szolgaltatasokat. Am amig a NISZ Zrt.-re az Ibtv. és a 41/2015. (VIL. 15.) BM rendelet
eldirdsai egy adott rendszer esetében ugyanolyan kotelezd érvényliek, mint a rendszert
hasznal6 intézményre, addig ez a mas felhd szolgaltatokrol nem mondhato el. Ma mar a
publikus felhdszolgaltatok is szdmos biztonsagi funkciot kinalnak, amelyek koziil a
felhasznalo valaszthat, &am a kordbban is emlitett zart, teljes kord, folytonos és a
kockéazatokkal aranyos védelem kialakitdsa érdekében a felhaszndlonak a biztonsagi
kérdéseketalaposan koriil kell jarnia és érvényesitenie kell partnerei, igy a
felhdszolgaltato iranyaba is.

Az el6z6 bekezdés alapvetden a felhdszolgaltatasokrol szolt, de az utols6 mondatban nem
véletleniil szerepelt mar a joval tdgabb partnerek kifejezés. Ugyanis nem csupan
felhdszolgaltatok lehetnek az adott intézmény partnerei egy infokommunikacios rendszer
kapcsan, épp ezért a teljes ellatasi lancban biztositani kell az adott vallalatnal,
intézménynél eldirt informaciobiztonsagi kovetelményeket. Sokszor ugyanis a timadok
szamara sokkal konnyebb célpontot jelentenek az ellatasi lanc szerepldi, akiknél ezek a
kovetelmények gyengébbek lehetnek. Erre mutat példakat az ENISA 2021-ben kiadott
tanulméanya®™ is erre hivja fel a figyelmet. Tanulmanyukban 24 olyan publikusan is
bejelentett €s igazolt, az ellatasi lancot ért timadast elemeznek, amelyeket 2020. januar
és 2021. julius kozott kovetkeztek be. A NIST 800-53 legtijabb, revs. valtozataban®® mér
onall6o pontként szerepel az ellatdsi lanc kezelése (CHAPTER THREE: THE
CONTROLS, 3.20 SUPPLY CHAIN RISK MANAGEMENT), amelyet mindenképp
célszerli felhasznalni az infokommunikécids rendszerek és szolgaltatasok beszerzése
soran.

7.4. Uzletmenet (iigymenet) folytonossag tervezése

Az iizletmenetfolytonossag kapcsan is meg kell jegyezni, hogy akarcsak az iizletvezérelt
biztonsdg fogalmanal, ebben az esetben is tdgabban kell értelmezni az {izletmenet
fogalmat, Itt természetesen egy dallami intézmény jogszabalyban meghatarozott
feladatrendszerét, vagy egy nonprofit vallalat tevékenységi korét ugyanugy figyelembe
kell venni, ahogy a piaci alapon miikodoé vallalatok hagyomanyos értelemben vett lizleti
céljait.

A 41/2015. (VII. 15.) BM rendeletben ebben a kategoriaban 33 kontroll szerepel, igy az
lizletmenet folytonossagra vonatkozd eljarasrendtdl kezdve a kritikus rendszerelemek
meghatarozasan, a folyamatos mukodésre felkészité képzés, szimulacidon, vagy az
tizletmenet folytonossag helyreallitasan keresztiil a helyreéllitasi iddig talalunk elemeket.
Jellemz6, hogy ezek dontd tobbsége csupan a 4-es biztonsagi osztalytol felfelé kotelezod
elem, és a 33-bdl csupan 5 db. 3-as, vagy annal alacsonyabb besorolasnal.

154 ENISA Threat Landscape for Supply Chain Attacks. 2021. julius.
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks Let6ltés ideje:
2021. 08. 31.
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Az iizletmenetfolytonossag tervezés elméleti alapjait kivaldan foglalja 6ssze a Muha —
Krasznay szerzdparos ,,Az elektronikus informacios rendszerek biztonsaganak
menedzselése”®® cimii konyv 5.2.5. fejezetében.

A gyakorlati megvalositds kapcsan az aldbbiakat célszerii figyelembe venni. Az
lizletmenetfolytonossdg menedzselését (BCM™') jellemzden még a nagyobb
szervezeteknél is csupan 1-2 erre kijelolt ember végzi, kisebb szervezetek esetében akar
kiils6s vallalkozo, cég is ellathatja ezt a feladatot. Ok a gyakorlatban 6sszefogjék ezt a
munkdt ¢és a szervezet egyéb teriiletein kijelolt kapcsolattartokkal —szorosan
egylittmikodve biztositjdk a sziikséges feladatok elvégzését. A BCM 0Osszefogasaért
felelds szakemberek jellemzden a vallalatbiztonsagon beliil kapnak helyet, 6k allitjak
Ossze a feladatterveket, készitik el a teljes szervezeten ativeld iizletmenetfolytonossag
terveket (BCP®), mint példaul a pandémids terv, bombariasztas miatti kiiiritési terv stb.
¢és készittetik el a kijelolt kapcsolattartokon keresztiil szervezet adott egységeinek
specidlis terveit, pl. szdmlazasi rendszer kiesését lefedo tervet.

Fontos kiemelni, hogy a BCP-k rovid iddszakot, jellemzden maximalisan 1-2 napot
fednek le és az lizletmenet minimalisan sziikséges helyreallitasarol szélnak, id6t adva a
normal iizletmenet, azaz a korabbi teljes folyamat visszaallitisara. gy a fenti példanal
megmaradva a pandémias tervnek be kell mutatnia, hogy mi a teendd egy tomeges
fertdzés esetén, amikor pl. egyszerre esik ki a munkabol egy valtasban dolgozé
meghataroz6 mennyiségli munkatars, hogyan torténjenek a valtdsok atalakitasa, a
berendelések, a dolgozok beszéllitaisa a tomegkozlekedés kikeriilésével, hogyan
csokkentsiik minimalisra a munkahelyi tovabbfert6zések lehetdségét stb. Szintén fontos
kiemelni, hogy azokat a BCP-ket, amelyek mar az adott szervezet specialis teriileteinek
lizletmenetfolytonossagat hivatottak biztositani, az érintett részlegeknek sziikséges nem
csupan kidolgoznia, de azt is meghataroznia, hogy milyen tervek sziikségesek. Ugyanis
Ok ismerik legjobban a munkafolyamataikat és latjak azt, melyek kritikusak és hol vannak
olyan sziik keresztmetszetek, melyek adott esetben teljesen megbénithatjdk a normal
folyamatokat.

A BCP-khez szorosan kapcsolodnak az un. DRP-k, azaz a vészhelyzeti helyreallitasi
tervek. Ezek szolgdlnak példaul egy adott rendszerben bekovetkezett leallas (pl.
zsarolovirus tdmadéds okozta kiesés) utan az adott rendszer iizemének teljes
visszaallitasara. Ezeket azonban jellemzéen nem a BCP-vel foglalkozd szakemberek
készitik, készittetik el, hanem az vagy az adott részleg (pl. IT lizemeltetés) 6nallo feladata,
vagy esetleg a kibervédelemért felelds szervezeti egység Osszefogasaval valosul meg, a
BCM mintdjara, kijelolt kapcsolattartokon keresztiil. Az viszont mar igy is egyértelmiien
latszik, hogy egyrészt ezeknek a terveknek egymassal Gsszhangban kell elkésziilnie,
masrészt iizletmenetfolytonossagban ¢€s a vészhelyzeti helyredllitdisban dolgozo
kollégdknak szorosan egyiitt kell miikodnie. Erre jellemzd példa, hogy az 41/2015. (VIL.
15.) BM rendelet altal is el6irt szimulaciokat (gyakorlatokat) legtobbszor egyiitt tartjak
meg. Definicié szerint a szimulacié alatt a kovetkezdt kell érteni: ,,a folyamatos
miikddésre felkeészitd képzésben szimulalt eseményeket kell alkalmazni, hogy eldsegitse
a személyzet hatékony reagalasat a kritikus helyzetekben”>°,

156 Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsdgdnak menedzselése.
2018. Nemzeti Kozszolgalati Egyetem. pp.44.-19.

157 BCM: Business Continuity Management
158 BCP: Business Continuity Plan

159 Az 4llami és onkormanyzati szervek elektronikus informaciobiztonsagardl sz616 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios eszkozokre,
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7.5. A biztonsagi események kezelése

A 41/2015. (VIIL. 15.) BM rendeletben ebben a kategoriaban szintén jelentd szamu, 15
kontroll szerepel, ezek koziil csupan 6 db. kotelezd 3-as, vagy anndl alacsonyabb
biztonsagi osztaly besorolasnal. Az itt talalhatd kontrollok egy része a logikai és fizikai
biztonsagi elemekbdl szdrmazd események és riasztasok kezelésének rendjét hivatottak
adminisztrativ mdédon kezelni. Ilyenek példaul a biztonsagi eseménykezelési eljarasrend,
az informacio korrelacid, vagy a biztonsagi események jelentése. Tekintettel a nagyszamu
biztonsagi eseményre (egy kozepes méretli vallalatnal a logikai védelmi elemekbdl
naponta tobb tiz-, vagy tobb szazezer (!) esemény — az Ibtv. és a 41/2015. (VIL. 15.) BM
rendeletben incidensnek nevezik — keletkezhet) ezek kezelését a lehetd legnagyobb
mértékig automatizalni kell. Ezekre is talalhatok eldirdsok, mint példaul az automatikus
eseménykezelés, az automatizalt jelentés, az automatizilt tdmogatds, vagy akar az
automatizalt képzési kornyezet. Ez utdbbi rogton at is vezet a masik nagy halmazhoz,
hiszen az itt felsorolt kontrollok egy masik része az események kezeléséhez sziikséges
képzéssel és tamogatassal foglalkozik, mint példaul a biztonsagi eseménykezelési terv, a
képzés a biztonsagi események kezelésére, vagy a biztonsagi események kezelésének
tesztelése.

Kiemelendd, hogy az Ibtv. és a 41/2015. (VII. 15.) BM rendelet széhaszndlata eltér az
angolszasz irodalom szohasznalatatol. Az Ibtv. szerint biztonsagi esemény: ,, nem kivant
vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus informdcios
rendszerben kedvezdtlen valtozast vagy egy elozoleg ismeretlen helyzetet idéz elo, és
amelynek hatasara az elektronikus informacios rendszer altal hordozott informacio
bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre dllasa
elvész, illetve megsériil; "%, mig erre pl. a NIST 800-53 az incident (incidens) kifejezést
hasznalja, mig az egyedi. de az elektronikus informdaciés rendszer altal hordozott
informaci6 bizalmassagat, sértetlenségét, hitelességét, funkcionalitdsat vagy
rendelkezésre allasat még nem feltétleniil sértd biztonsagi eseményre hasznalja az event
(esemény) kifejezést.

A gyakorlatban a biztonsagi események kezelését altalaban egy kozpontban végzik, itt
végzddtetik azokat a logikai és/vagy fizikai védelmi elemeket, amelyeket az adott vallalat
vagy intézmény hasznal. A nagyobb szervezeteknél jellemzden sajat operativ kozpontot
tartanak fenn, mig a kisebbek jellemzden ezt igénybe veszik valakitdl. A csak a logikai
védelmi elemekbdl szarmazé események kezelését végzd kozpontot CSOC-nak,
(CyberSecurity Operation Center — kiberbiztonsagi operativ kozpont), mig a fizikai vagy
fizikai és kiberbiztonsagi eseményeket kezeloket SOC-nak (Security Operation Center —
biztonsagi operativ kozpont) szoktdk nevezni. Ezek jellemzden — a 41/2015. (VII. 15.)
BM rendeletben is megjelenitettek szerint — magas foku automatizalast hasznalnak, a
heterogén védelmi eszkdzparkbol érkezd nagyszdmi esemény koziil jellemzden egy
egységes feliileten csak a szakemberek 4altal bedllitott szabalyoknak megfeleld
incidenseket (Ibtv. szerinti eseményeket) jelenitik meg valamilyen SOAR®! eszkéz
segitségével, igy biztositva az incidensek magas szintli egységes megjelenitését, gyors
felismerését és kezelését. Természetesen a SOC-ban il operatorok elérik a biztonsagi

termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrol
sz616 41/2015. (VIL. 15.) BM rendelet.

160 Az allami és dnkormanyzati szervek elektronikus informdaciobiztonsagarol sz616 2013. évi L. térvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.

161

SOAR: security orchestration, automation and response biztonsagi incidensek dsszehangolt,
automatizalt kezelését, és lereagalasat lehetové tévo eszkdz
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eszkozoket és azok sajat felilletein mélyebb elemzést is végre tudnak hajtani azon
incidenseknél, ahol erre sziikség van.

Amennyiben a kiberbiztonsagi és a fizikai eseményeket, incidenseket kezeld kdzpont
kiilon talalhatd — erre szamtalan vallalat, intézmény esetében van példa, ahol a fizikai
eseményeket a vallalatbiztonsagi, a kibertérbdé szarmazokat pedig a kiberbiztonsagi
csapat kezeli — akkor ezek Osszehangolt egylittmiikodését mindenképp meg kell
teremteni. Ez szintén adminisztrativ Gton, példaul szabalyzok kiadasaval lehetséges.
Szintén fontos kiemelni, hogy amig egy nem az Ibtv. hatalya ald esd szervezet maga dont
a sériilékenységvizsgalatrol, hogy azt adott esetben mely kiilsé vallalkozo6tdl rendeli meg,
addig erre az Ibtv. hatdlya ald esO szervezetek esetében komoly eldirasok vannak.
Bizonyos szervezetek esetében ugyanis csak a Nemzeti Kibervédelmi Intézet (NKI)
végezhet ilyen tevékenységet, mds szervezetek szamara pedig kizardlag az
Alkotmanyvédelmi Hivatalnal regisztralt vallalkozasok lathatnak el
sérilékenységvizsgalati feladatokat. A sériilékenységvizsgalat azonban egy pillanatképet
biztosit csak, azt mondja meg, hogy az adott pillanatban hol vannak problémak a vizsgalt
rendszer(ek)ben. Ugyanakkor a SOC tevékenység mar nincs ilyen moédon szabdlyozva,
azaz ezt barmely Ibtv. ald esd szervezet barmely vallalkoz6tol igénybe veheti. Itt a SOC
alatt most a kiberbiztonsagi eseményeket (is) kezeld kozpontot értjiik. Pedig ez
lényegesen magasabb kockazatot rejt, hiszen egy SOC-ban nem statikus hanem
dinamikus képet lathatunk a vallalatrél, amely joval nagyobb kitettséget jelent. Eppen
ezért az Ibtv. hatdlya ald esd szervezet esetében a sériilékenységvizsgalatnal alkalmazott
jogszabalyi korlatokhoz hasonléan a biztonsdg mint szolgaltatds esetében is ki kell
dolgozni a jogszabalyi kereteket, egyértelmilien rogzitve, hogy mely szolgaltatok milyen
feltételek mellett mikodhetnek, az allami, 6nkormanyzati szerveknek mikor kell vagy
lehet adott esetben az Nemzeti Kibervédelmi Intézetet, mikor a NISZ Zrt.-t, és mikor
kiilsé gazdalkodo szervezetet mint menedzselt biztonsagi szolgaltatot igénybe vennitik,
¢s ezt milyen feltételekkel tehetik meg. A nem az Ibtv. hatalya ald esd szervezeteknél
pedig nagy koriiltekintéssel kell kivalasztani azt a partnert, akitdl ilyen szolgaltatast
igénybe kivannak venni €és a szerzddésben gondosan iigyelni kell a teljes korl
szabalyozottsagra.

7.6. Emberi tényezoket figyelembe vevo - személy — biztonsag

A személybiztonsagi résznél talalhaté 9 db. adminisztrativ intézkedések két nagyobb
csoportba sorolhatdo. Az elsObe tartoznak a bels0 munkatarsakkal és kiilso
kozremiikodokkel kapcesolatos védelmi eldirdsok, mint példaul a munkakorok, feladatok
biztonsagi szempontil besoroldsa, a személyek ellenOrzése, az érintett szervezettel
szerzOdéses jogviszonyban allo (kiilsé) szervezetre vonatkozd kovetelmények, vagy a
fegyelmi intézkedések. A masik csoportba tartozik a viselkedési szabalyok az interneten.
Ez utobbit célszerli az IBSZ-ben leszabalyozni, természetesen az adott szervezet
miikddési teriiletét, specialitasait figyelembe véve.

A gyakorlatban az els6 csoportba tartozé kontrollokat jellemzden a vallalatbiztonsag és a
HR teriilet fogja 0ssze. A megbeszélt megosztas alapjan 6k végzik a belépdk és a kiilsd
kozremlikodok  eldzetes ellendrzését, adott esetben kezdeményezik azok
nemzetbiztonsagi ellendrzését vagy annak megujitasat, rogzitik a szakteriiletek
bevonasaval az egyes munkakorok biztonsdgi besorolast, hajtjak végre a fegyelmi
eljarasokat és az ahhoz sziikséges belsé vizsgalatokat stb. Ezen feladatokat nem csupan
az Ibtv. altal érintett személyek és munkakorok, hanem jellemzden a teljes vallalatra,
intézményre célszerli elvégezni. A véllalatbiztonsag ¢s a HR kozotti feladatmegosztas
nagyban fligg az adott szervezetnél meglévé viszonyoktol, példaul, hogy a HR
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gyakorolja-e a munkaltatéi jogokat vagy sem, igy a helyi sajatossdgokra mindig
figyelemmel kell lenni.

7.7. Tudatossag és képzés

A 41/2015. (VII. 15.) BM rendeletben ebben a kategéridban 6sszesen 6 kontroll szerepel,
ezek koziil csupan 1 db. van, amely csak 4-es biztonsagi osztaly besorolastol kotelezo. A
képzéssel kapcsolatos kontrollok mellett (képzési eljarasrend, biztonsdg tudatossag
képzés, szerepkor vagy feladat alapi biztonsagi képzés, a belsé fenyegetések
felismerésére szolgalo oktatdsok €s a biztonsagi képzésre vonatkozd dokumentaciok) egy
tudatossaggal Osszefiiggd kontrollt (kapcsolattartas az elektronikus informacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerével, és az e célt szolgaldé agazati
szervezetekkel) talalhatunk.

A gyakorlatban a tudatositd és képzési feladatokat jellemzden a vallaltbiztonsagi és a
kiberbiztonsagi teriiletek latjak el, kezdve a belépéskor kiadott biztonsagi alapszabalyokat
rogzitd pl. 10 pontos szorolaptol a rendszeres id6kdzonként megjelentett belsd tudatositd
hirleveleken, a kotelezden elvégzendo elearning oktatasokon at az eseményhez kotott (pl.
adathaldsz emailkampanyt kovetden) tudatositdé anyagok elkészitéséig. Ide tartozik a
kiberbiztonsagi teriilet altal készitett tudatositd adathalasz levelek kikiildése és
kiértékelése, amelyek tobbszori alkalmazasaval egyre kifinomultabb formaban
készithetik fel a dolgozokat ezen veszélyek felismerésére és elkeriilésére. De ide
tartoznak a pszichologiai manipulaciot (angol nevén social engineering) hasznald
tudatositd képzések is, amelyekkel fel lehet ismertetni példaul pl. egy elejtett pendrive
vagy egy pizzasdobozokkal teli kéz miatt kartyalehtizas nélkiil beléptetést kéréd nem
ismert ,,kolléga” okozta veszélyét.

Erdemes a gyakorlatban a kiilonbozé biztonsagi és azokkal szorosan Osszefiiggd
teriileteknek idénként dsszefogott kampanyokat inditani. igy példaul a vallalatbiztonsag,
a kiberbiztonsag az adatvédelmi feleldssel €s a megfeleldségért felelds vezetdvel és a
korrupcidellenes tevékenységért felelds vezetdvel egyiitt biztonsagi hetet rendezhet, ahol
kiilonboz6 jatékos formaban (pl. kvizek, szabaduldszoba stb.) megtartott eseményeken
fokozhatjak a dolgoz6 biztonsdgtudatossagat.

Szintén fontos tudatositod tevékenység a kiilfdldre utaz6 kollégak informacidbiztonsagi
felkészitése. Igy példaul ennek keretében el lehet mondani, hogy mire figyeljenek a
céges adatokat tartalmazo laptopjuk taroldsakor, hol és hogyan hasznaljak ugy, hogy
annak kijelzdje mas szdmara nem legyen olvashatd, az ingyenes WiFi halozat
hasznalatanak milyen veszélyei vannak stb. Ugyancsak fontos teriilet a kilépd kollégak
figyelmének felhivasa a szervezeti adatok tovabbi védelmének kovetelményérdl. Ezek
torténhetnek személyes megbeszélés, de akar irdsos forméaban atadott ,,tananyag”
segitségével, mig a kiilfoldre utazas esetén akar egy elearning képzés is szoba johet.

7.8. Adatosztalyzas

Ami a 41/2015. (VIL 15.) BM rendeletben nem szerepel az adminisztrativ intézkedések
kozott, pedig bevezetése az Ibtv. hatalya alé tartozo szervezetek esetében is fontos lenne,
azaz adatosztalyzas. Az allami szféraban ezt a mindsitett adatokon kiviil nem hasznaljék,
mig a nem allami véllalatok esetében ezt, elsésorban a nagyobb és informaciobiztonsag
érettebb szintjén 1évd vallalatoknal igen. A mindsitett adatokrdl itt nem beszéliink
bdvebben, a téma szempontjabol kizardlag a nem mindsitett adatok osztalyozasa érdekes.
A nem mindsitett adatok osztalyozasa két szempontbol is fontos. Az egyik az, hogy
minden vallaltnak, intézménynek vannak védendd adatai. Az adott intézménynél
eléallitott kiilonbdz6 dokumentumok azonban nem egyforman védenddk. Példaul amig
egy megbeszélés meghivo illetéktelen kezekbe keriilése, ami tartalmazza a meghivottak
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korét, témajat, esetleg egy csatolt prezentaciot, kellemetlen, de az esetek tobbségében
csupan rovid tavu vagy kis mértékii negativ hatést fejt ki az adott szervezetre, addig egy
rovid feljegyzés, emlékeztetd egy megbeszélésrdl tartalmazhat fontos informaciokat,
amely mar jobban védendo, de egy stratégiai, vagy dontés elokészitd anyag illetéktelen
kezekbe kertilésének akar hossza tdva vagy jelentds hatasu kovetkezményei is lehetnek.
Ezek besorolasat pedig akkor lehet megtenni, ha — a mindsitett adatokhoz hasonléan —
vilagos szabalyok keriilnek ehhez lefektetésre. A masik szempont pedig az, hogy a
megfeleld, hatékony védelmet akkor tudjuk kialakitani, ha az adatok osztalyzasara mar
elézetesen sor keriilt. Igy példaul a fontosabb adatok csak megfeleld titkositd
algoritmussal védve keriiljenek tarolasra mar a vallalat szerverein is, vagy az
adatszivargas elleni rendszer (DLP®?) meg tudja akadalyozni azok véletlen vagy
szandékos kimasolasat pendrive-ra, kikiildését vallalaton kiviili email cimre, és egyben
riasztast is generaljon a biztonsagi szakemberek felé.

Az alabbiakban egy lehetséges modszert mutatunk be az adatok osztalyozasara. Egy adott
szervezetnél kezelt adatok biztonsdgos feldolgozasahoz, tarolasdhoz azok
informaciotartalman alapuld megfeleld bizalmassagi (B) szintii besorolasa az aldbbiak
szerint tehetd meg. Az adatokat alapvetden 5 kategoriaba oszthatjuk:

e B0 szintli adatok vagy magan adatok, amelyek nem védenddk, tetszéleges modon
¢s helyen, igy akdr nyilvanos felhében is tarolhatok. Ezek illetéktelen kézbe
keriilése nem, okozhat anyagi vagy reputacios veszteséget a szervezetnek. Ilyenek
lehetnek példaul:

o maganlevelek,
o magan dokumentumok.

e Bl szintii adatok vagy nyilvanos adatok. amelyek nem védendok, tetszdleges
modon és helyen, igy akar nyilvanos felhében is tarolhatok. Ezek illetéktelen
kézbe keriilése nem, okozhat anyagi vagy reputacids veszteséget a szervezetnek.
Ilyenek lehetnek példaul:

o kozérdeki adatok,

o kozérdekbdl nyilvanos adatok, kdzérdekii adatok,

o sajtokozlemények,

o nyilvanossagnak szant tudatositd anyagok, cikkek, fehér konyvek stb.

e B2 szintli adatok vagy vallalati, intézményi bels6, nem nyilvanos adatok.
amelyek mar korlatozott mértékben védenddok, de még tetszéleges modon és
helyen, igy akar EGT tagalamban elhelyezkedd nyilvanos felhdben is tarolhatok.
Ezek illetéktelen kézbe keriilése nem, vagy csak elhanyagolhaté mértékben
okozhat anyagi vagy reputacios veszteséget a szervezetnek. Ilyenek lehetnek
példaul:

o napi operativ munkavégzéshez sziikséges levelezés,

o megbeszélés meghivok,

o belso, intézményi hasznalatra szant dokumentumok, iranyelvek,

o olyan harmadik félhez tartoz6 adatok, amelyek nem képezik titoktartasi
megallapodas targyat,

o minden olyan dokumentum/adat, ami intézményi/kormanyzati kdron beliil
terjesztheto.

e B3 szintli adatok vagy vallalati, intézményi belso, bizalmas adatok, amelyek mar
nagy mértékben védendok, a vallalat rendszereiben is titkositottan tarolhatok,

162 DLP: Data Loss Prevention, adatszivargas megeldzés/védelem.

100



adott esetben felhdszolgaltatohoz csak megfeleld szabalyok betartasaval vihetok
(allami intézmény esetében ez csak kormanyzati felhd lehet) és minden esetben
ott is csak titkositottan tarolhatok. Ezek illetéktelen kézbe keriilése jelentds
anyagi vagy reputacids veszteséget okozhat a szervezetnek Ilyenek lehetnek
példaul:
o szervezeti szintll szabalyzatok, szabalyozasok,

projektdokumentumok,
személyes adatok,
kis értéki beszerzések dokumentumai,
arazasi dokumentumok,
ajanlatok.
B4 szintli adatok vagy vallalati, intézményi belsd, titkos adatok, amelyek a
lehetd legnagyobb mértékben védenddk, a vallalat rendszereiben is titkositottan
tarolhatok, adott esetben felhdszolgaltatohoz csak nagyon szigori szabalyok
betartasaval vihetok (4llami intézmény esetében ez csak kormanyzati felhd
lehet) és minden esetben ott is csak titkositottan tarolhatok. Ezek illetéktelen
kézbe kertilése kritikus mértékli anyagi vagy reputacids veszteséget okozhat a
szervezetnek Ilyenek lehetnek példaul:

o kiilonleges vagy tomeges személyes adatok,

o lizleti titok,

e torvénytervezetek,

o koltségvetési szamok,

o HR listak, fizetésjegyzékek,

o vezetdi dontéselOkészitd anyagok,

e pénziigyi- és kontrollingadatok,

o muszaki tervdokumentaciok,

o Dbiztonsagi incidensekhez, azok kivizsgalasdhoz kapcsoldo dokumentumok.

O O O O O
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Ezt és a felhdben tarolés lehetdségét foglalja 6ssze az alabbi 2. tdblazat Adatok
besorolasa és felh6ben tarolasa lehetséges engedélyei.

Kormanyzati EGT
Besorolas  Jellemzo kozosségi Publikus
felh6 felho

Publikus
felh6

Kozérdeki adatok, kozérdekbol
nyilvanos adatok, valamint
minden olyan adat tartozik ebbe a
B1 kategoriaba, amit a szervezet Igen Igen Igen
nyilvanosként sorol be, igy
szervezeten beliil és kiviil
szabadon terjeszthetok.

Napi operativ munkavégzéshez
sziikséges, vagy a szervezet altal
keletkezett belsd hasznalatt
adatok, igy kiemelten a
korményzati igazgatasi
dokumentumok, olyan harmadik
félhez tartozo adatok, amelyek
nem képezik titoktartasi
megallapodas targyat,

minden olyan dokumentum/adat,
ami intézményi/korményzati
koron beliil terjesztheto.

B2 Igen Igen Nem

A szervezet egyéb belsod
szabalyozasaban hozzaférés-
korlatozas ala eso adatok,
személyes adatok, valamint egyéb
B3 jogszaballyal védett titok. Olyan Igen Nem Nem
adatok és informaciok, amelyek
nyilvanossagra keriilése anyagi,
jogi, vagy reputacios kart okozhat
a szervezetnek.

Kiilonleges adatok, tizleti titok,
valamint tomeges személyes adat.
Olyan adatok ¢€s informaciok,
amelyek nyilvanossagra keriilése
jelentds anyagi, jogi, vagy
reputacios kockazatot okozhat.
Torvénytervezet, koltségvetési
szamok.

Igen Nem Nem

2. tablazat Adatok besorolasa és felh6ben tarolasa lehetséges engedélyei

Fontos megjegyezni, hogy a fent leirtakra az allami szféraban (még) nincsenek szabalyok,
am ezeket célszerii lenne minél eldbb bevezetni, a maganszféraban pedig vallalatonként
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eltérd szabalyozas is lehet, ha egyaltaldn van ilyen. Igy a fentiek csupan egy lehetséges
megoldasnak tekinthetok.
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8. Fizikai biztonsag a gyakorlatban

Az el6z6 fejezetek bemutattdk az informaciobiztonsag legfontosabb elméleti ismereteit,
az azokhoz kapcsolodd fontosabb jogszabalyokat, majd ismertették ezek gyakorlatba
torténd atiiltetésének alapjait. Ezt kovetden a kordbban ismertetett CIA elv alapjan
részletesen bemutatasra keriiltek a logikai ¢és adminisztrativ védelmi elemek
kialakitasanak gyakorlati kérdései, azok is oly modon, hogy a jogszabalyi el6irasok
mellett milyen iizletvezérelt informaciobiztonsagi megfontoldsokat célszerli figyelembe
venni a hatékony védelem elérése érdekében. Jelen fejezet a CIA elv harmadik
alappillérének, a fizikai biztonsag gyakorlatban torténé alkalmazéisdnak a kérdéseit
vizsgalja.
A fizikai  védelem  kialakitdsa ugyancsak  elengedhetetlen része az
informaciobiztonsagnak. Az Ibtv. szerint ez ,,a fizikai térben megvalosulo fenyegetések
elleni védelem, amelynek fontosabb részei a természeti csapas elleni védelem, a
mechanikai védelem, az elektronikai jelzorendszer, az éldoerds védelem, a belépteto
rendszer, a megfigyelo rendszer, a taparamelldtas, a sugarzott és vezetett zavarvédelem,
klimatizdlds és a tlizvédelem "1%° dsszességét jelenti.
Az elektronikus informaciok védelme kapcsan a fizikai védelem kialakitasakor
megjelend konkrét kontrollok listajat a 41/2015. (VII. 15.) BM rendeletben lehet
megtaldlni. Ezen téma szempontjabdl is célszerli ezt kiindulasi alapnak tekinteni és
megnézni az ezek kialakitasahoz sziikséges gyakorlati elemeket, fiiggetleniil attol, hogy
az Ibtv. hatalya ald tartoz6 vagy nem tartozd szervezetrdl beszéliink. A fizikai védelmi
elemek gyakorlati kialakitdsa esetében a megvaldsitas szerint csoportositjuk azokat,
valamint itt is tesziink kitekintést arra vonatkozdan, hogy a 41/2015. (VII. 15.) BM
rendeletben leirtak mellett még mit érdemes figyelembe venni a hatékony fizikai védelem
kialakitasa érdekében.
A fizikai biztonsagi elemek szamossagat tekintve a legkisebb a harom kontrollcsoport
kozott, ami logikus is, hiszen egyrészt alapvetden logikai kontrollokra sziikséges
koncentralni, masrészt a fizikai kontrollok régebb ota jelen vannak, jol koriilhataroltak és
kevésbé valtoznak, mint a logikai kontrollok. Réadasul a fizikai biztonsagi elemeket
minden ipardgban hasznéltdk/hasznaljak, igy azok természetesen beemelésre keriiltek az
elektronikus informacios rendszerek védelmébe is. Mindemellett kiemelendd, hogy még
3-as biztonsagi osztaly esetén is csupan 11 kontrollt kotelezd alkalmazni a megjelenitett
30 koziil, 2-es biztonsagi osztaly esetén pedig csupan 3-at.
A 41/2015. (VIL. 15.) BM rendelet az alabbi bontasban adja meg a fizikai védelmi
kontrollokat:

e Fizikai védelmi eljarasrend

o Fizikai belépési engedélyek

e A fizikai belépés ellendrzése

o Hozzaférés az informacids rendszerhez

o Hozzaférés az adatatviteli eszk6zokhoz és csatornakhoz

e A kimeneti eszk6z0k hozzaférés ellendrzése

e A fizikai hozzaférések feliigyelete

o Behatolas riasztas, feliigyeleti berendezések
o Az elektronikus informdacios rendszerekhez vald hozzaférés feliigyelete
e A latogatok ellendrzése

163 Az allami és dnkormanyzati szervek elektronikus informdaciobiztonsagarol sz616 2013. évi L. toérvény.
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv let6ltve: 2023.01.22.
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o Automatizalt 1atogatoi informacidkezelés
e Aramellaté berendezések és kabelezés
o Tartalék aramellatés
o Hosszi tavh tartalék aramellatds a minimalisan elvart miikodési
képességhez
e Vészkikapcsolas
o Vészvilagitas
e Tizvédelem
o Automatikus tlizelfojtas
o Eszleld berendezések, rendszerek
o Tlzelfojto berendezések, rendszerek
o Homérséklet és paratartalom ellendrzés
Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem
o Automatizalt védelem
Be- és kiszallitas
Az elektronikus informacios rendszer elemeinek elhelyezése
Ellendrzés
Szallitasi feltigyelet
Karbantartok
o Karbantartas fokozott biztonsagi intézkedésekkel
o Idében torténé javitast®t

Amennyiben a fent felsorolt fizikai védelmi kontrollokat megvizsgaljuk és csoportositjuk,
akkor lathatjuk, hogy ezek egyrészt az ember altal teremtett szandékos vagy véletlen
veszélyek kikiiszobolését, masrészt a kornyezetbdl szdrmazd veszélyek minimalizalasat
szolgaljak.

Az ember altal teremtett veszélyek esetében a szdndékos és a véletlen veszélyek keriiltek
emlitésre. A fizikai védelmi elemeknek ezért egyrészt szolgalniuk kell azt, hogy fizikailag
illetéktelenek ne férhessenek hozza a rendszerekhez, igy az azokban kezelt, tarolt,
tovabbitott stb. adatokat, informécidkat ne szerezhessék meg, azokat ne modosithassak,
toroljék stb. Masrészt meg kell valdsitaniuk azt is, hogy biztositsdk az illetékességgel
rendelkezOk szdmara a fizikai hozzaférést, &m azokat kontrollalt médon, igy csak a
szlikséges helyekre engedjék a belépéseket, oly modon, hogy azok idejét, idotartamat stb.
pedig rogzitsék.

A kornyezeti veszélyek minimalizaldsa érdekében elvards, hogy észleljék és lehetdség
szerint automatikus beavatkozzanak tliz, viz, villamcsapas, aramkimaradas,
megemelkedd homérséklet és/vagy paratartalom esetén.

A fizikai védelem biztositasa érdekében az in. hagymahéj-elvet célszerii alkalmazni, azaz
kiilonbodzd biztonsagi besorolasu zondkat kialakitani, és azokat, valamint az athaladési

pontokat a besorolasnak megfelelden védeni.'®®

164 Az &llami és onkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsadgos informacios eszkézokre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrol
sz616 41/2015. (VII. 15.) BM rendelet. https://net.jogtar.hu/jogszabaly?docid=a1500041.bm letltve:
2023.01.22.

165 Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsdgdnak menedzselése.
2018. Nemzeti Kozszolgalati Egyetem. p.61.
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A fent emlitett, és a 41/2015. (VIL. 15.) BM rendeletben a fizikai védelmi intézkedések
alatt megjelend kontrollok kialakitasa érdekében a hatékony gyakorlati megval6sitdshoz
a fizikai védelmi megoldasokat harom kategoridba célszerli sorolni:
e mechanikai védelmi megoldasok;
e clektronikus védelmi megoldasok;
o ¢lderds védelem.
8.1. Mechanikai védelmi megoldasok

A mechanikai védelmi megoldasok tobb funkciot is elldtnak egyszerre az adott térben
elhelyezett infokommunikacids eszkozok, valamint az azokon tarolt adatok védelme
kapcsan. Egyrészt védik azokat a kdrnyezeti behatasok okozta artalmaktol (esd, villam,
por, egyéb szélsdséges iddjarasi tényezok stb.). llyenek lehetnek a falazatok, tetd, fodém,
nyilaszarok stb. Masrészt, megfeleld kialakitas esetén azzal, hogy hozzajarulnak a tiiz
terjedésének megakadalyozasahoz, a tliz okozta artalmak ellen nyUjtanak bizonyos
megoldast. Itt gondolhatunk példaul tlizvédelmileg falakkal elvéalasztott teriiletek, a
tlizgatlo ajtok, tilnyomasos (fiistmentes) 1épcsdhazak kialakitdsara. Harmadrészt, szintén
megfeleld kialakitas esetén, segitik a karos kisugarzas elleni védelmet. Ezt segitik el a
falazatba épitett racsok, specidlis ablakfoliak stb. Negyedszer pedig illetéktelenek
bejutasanak, igy az adott térben elhelyezett infokommunikéacids eszk6zokhoz és az
azokon tarolt adatokhoz val6é fizikai hozzaférést akadalyozzék. Ilyenek lehetnek a
keritések, vastagitott falazat kialakitdsa, erdsitett, biztonsagi nyildszardk, racsozat
felszerelése, de akar az el6bb emlitett falazatban elhelyezett, kisugarzas elleni racsozat is
segitheti az ilyen védelem erdsitését. Szintén a mechanikai védelmi megoldéasoknal kell
megemliteni a belsd értéktarolok, igy akar a hordozhatd infokommunikacids eszk6zok
¢s/vagy adathordozok, de akéar a papir alapu dokumentumok tarolasara is alkalmas
értékmegdrzoket, lemez-, és pancélszekrényeket stb., de pl. a laptopok, monitorok stb.
asztalhoz rogzitését biztositd un. Kensington zarakat is.
Az igy felépitett megoldasok védelmi képességérol tobb dolgot is sziikséges megemliteni.
Eldszor azt, hogy természetesen ezen elemek egyike sem biztosit tokéletes védelmet. A
kialakitas soran éppen ezért figyelembe kell venni a beépitend6é elemek specifikédcigjat
(pl. thizgatl6 ajtok esetében a tliz tovabbterjedésének idejét, vagy behatolasvédelemet is
szolgalod ajtok esetén azok attorésgatlasi idejét). Masrészt a mechanikai védelmi elemek
ellenalloképessége is jelentdsen novelhetd, am azok ara is ennek megfelelden ndvekszik.
A tervezéskor éppen ezért a korabbi fejezetben mar taglalt kockazatelemzést sziikséges
alapul venni, és annak alapjan meghatdrozni az alkalmazandé védelmi elemeket és az
azokkal szemben tdmasztott kovetelményeket.
Felsorolasszerlien megadva a legjellemzébb mechanikai védelmi megoldasok az
alabbiak:

e Kkeritések;

o falazat (beleértve a fodém elemeket is);

e nyilaszarok (ajtok, ablakok);

e zarak (lakat, biztonsagi zar);

e racsok;

e specidlis folidk (torés, kisugarzas védelemmel);

o ¢rtekmegorzok, lemez-, €s pancélszekrények;

e zarhat6 biztonsagi rack, szerver haz;

e Kensington zar.
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A mechanikai védelmi megoldasok tervezése soran a kockazatelemzés mellett is szamos
tényezOt figyelembe kell venni. Ilyen lehet az épiilet elhelyezkedése (pl. onallod épiilet
vagy egy belvarosi, a masik hdzzal k6zo6s fallal rendelkezd épiilet), az adott teriiletre.
épiiletre vonatkozd épitészeti eldirasok (pl. miiemlékvédelem alatt allo épiilet esetén
kiils6 megjelenésre vonatkozo szabalyok betartdsa vagy meghatdrozott magassagu,
formaju épiilet kialakitasanak eldirasa), az adott iparagi egyéb eldirasok (pl. veszélyes
anyagokat el6allito, felhasznalo lizem), a meglévo épiilet adta lehetdsége és korlatok (pl.
adott a falazat vastagsaga) stb. Ezek mind befolyasolhatjak a kialakithat6 védelmi
elemeket.

A mechanikai védelmi megoldasok fontos elemei a fizikai védelemnek, de 6nmagukban
egyrészt nem elégségesek, masrészt szinte minden esetben (pl. tiizvédelem, illetéktelen
hozzaférés elleni védelem, villamvédelem, karos kisugarzas elleni védelem stb.)
elvalaszthatatlanok az elektronikus védelmi megoldasoktol, csak azokkal egyiitt
értelmezhetok ¢€s/vagy biztositanak kockadzat alapti megkozelités esetén hatékony
védelmet.

8.2. [Elektronikus védelmi megoldasok

A fizikai védelmi elemek masik nagy csoportjat az elektronikus védelmi megoldasok
alkotjak. Ezen megoldasok, ahogy az az el6zd alfejezet végén is megemlitésre keriilt, a
legtobb esetben a mechanikus védelmi elemekkel egyiitt nyujt megoldast a fizikai
védelmi igényekre. Ennek megfelelden ezekkel mérhetiink, jelezhetiink, riasztést
generalhatunk, s6t akdr automatikus be is avatkozhatunk az &ltalunk meghatarozott
esetekben és/vagy kiiszobértékek elérésekor. Ilyenek lehetnek bizonyos kdrnyezeti
behatasok (pl. viz, tliz vagy mas ok miatt fellépé homérséklet emelkedés, villamcsapas
vagy mas ok miatt fellépd tulfesziiltség) érzékelése, riasztasok generdldsa, és adott
esetben automatikus beavatkozas inditdsa (pl. oltorendszer bekapcsoldsa, vizszivatty
elinditasa, hiitési rendszer teljesitményének novelése, vagy akar az infokommunikacios
rendszer lekapcsoldsanak elinditdsa stb.). De ide tartoznak az illetéktelen behatolas
érzékelését, akadalyozasat segitd rendszerek is. Ezek a hagyomdnyos értelemben vett
riasztd és kamerarendszerek, beléptetdrendszerek. Ez utobbiak esetében nem csak az
illetéktelenek belépésének akadalyozdsat, hanem a jogosultsaggal rendelkezd kollégak
mozgasanak kovetését, bizonyos teriiletekre torténd bélépének korlatozast, de akar a
munkaidejének a nyilvantartasat is megoldhatjuk. So6t, adott esetekben akar az
infokommunikéciés rendszerek jogosultsagkezeld rendszerével is Osszekothetk, aki
»hem lépett be” az épiiletbe, az ,,nem Iéphet be” a belsd haldzatba elv érvényesitésére. A
karos kisugarzas elleni védelmet akar zavar6 berendezések iizemeltetésével is
ndvelhetjiik, amelyek szintén az elektronikus védelmi eszkdzok csoportjaba tartoznak.
A mechanikus védelmi megolddsokhoz hasonloan az elektronikus védelmi megolddsok
egyike sem nyujt tokéletes védelmet. Ezek kiépitettségét, bonyolultsagat, képességeit,
beavatkozasi jellemz0it szintén a kockazatokkal aranyos modon sziikséges tervezni és
kivitelezni. Mér csak azért is, mert ebben az esetben is elmondhatd, hogy az elektronikus
védelmi elemek ellenalloképessége is jelentésen ndvelhetd, am azok &ra is ennek
megfelelden ndvekszik.
Felsorolasszerien megadva a legjellemzébb elektronikus védelmi megoldasok az
alabbiak:

e beléptetd rendszerek (kartyas, biometrikus stb.);

e riasztorendszerek, behatolas jelz6 rendszerek;

e kamerarendszerek;

e tlzvédelmi jelzd- €s oltorendszerek;
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e villamvédelemi rendszerek;

e lizemeltetést tdimogatd elektronikai rendszerek (hdmérséklet, para, viz, por stb.
érzekeld és jelzo rendszerek);

o megfeleld aramellatas biztositasa (dupla vagy tripla elektromos aram betaplalas,
szlinetmentes tapellatds, generatorok stb.);

e hiités-flités rendszerek (infokommunikacidos eszkozok, halozatok esetén
kiemelten fontos a megfeleld hiités).

Az elektronikus védelmi megoldasok tervezése soran is taldlkozhatunk a
kockazatelemzés mellett is figyelembe veend6 tényezdkkel. Ilyenek lehetnek példaul az
épiilet tulajdonsagai, annak a kabelezés kialakitdsdra gyakorolt hatasai (pl.
milemlékvédelem miatti korlatozasok, vagy akar tiltds). De figyelembe kell venni az
eszkozok egymashoz integralhatosagat is, azaz meg kell oldani a jelzések egy (biztonsagi)
kozpontba torténd eljuttatasat, feldolgozasat, lehetdség szerint egységes kezeld feliileten.
Figyelembe kell venni a biztonsagi kozpont méretét, az ott dolgoz6 személyek szamat is.
fgy példaul egy rendkiviil kiterjedt, és akar tobb szaz kameraval ellatott objektum esetén
a kamerakbol érkez6 képek hatékony feldolgozdsara nem t6bb szaz monitort és
ugyanennyi munkatérsat kell alkalmazni, hanem automatizalt rendszert, amely mindig az
érdekes eseményeket (pl. emberi mozgas €szlelése) jeleniti meg a kdzpontban dolgozo
biztonsagi munkatarsak elott.

Az elektronikus védelmi megoldasokrol is elmondhat6, hogy fontos elemei a fizikai
védelemnek, de 6nmagukban egyrészt nem elégségesek, masrészt elvalaszthatatlanok a
mechanikus védelmi megoldasoktdl is, de féleg az éléerds védelemtdl. Ez utobbirol szol
a kovetkezd alfejezet.

8.3. EKloerés védelem

A fizikai védelmi elemek harmadik nagy csoportjat az €léerds védelmi megolddsok
alkotjak. Az élderds védelem tobb szinten telepithetd és igy tobb szinten lathatja el a
feladatat. A korabban leirt feladatokhoz kapcsoldoddan ellathatjdk a portaszolgalatot,
végezhetik a beléptetést, a vendégek fogadasat, utba igazitasat, felligyelhetik a
beléptetést, ellendrizhetik a belépdk és a futarszolgalattal érkez6 csomagokat, a be-, és
kiszallitasokat végzdket ¢és szallitmanyok tartalmat, elkiilonitett helyen specialis
vizsgalatokat (pl. levél vagy csomagbontas robbanoszerkezet vagy fert6z6 kiildemény pl.
Anthrax utdni kutatdsokat, kereséseket) végezhetnek, kisérési feladatokat lathatnak el
(latogatok, karbantartok stb. estében). Természetesen Orzés-védelmi feladatokat is
ellathatnak telephelyek, objektumok, épiiletrészek, eszk6zok, csomagok vagy akar
személyek tekintetében is. Bizonyos esetekben akar tavfeliigyelti jelleggel is ellathatnak
Orzést, jellemzden olyankor, amikor a kockazatelemzés alapjan a személyes jelenlét nem
indokolt, vagy a kockézat tudatosan felvallalt (pl. sok kis telephely, vagy kis értéki
bentlévo eszkozallomany esetén).

Az ¢€loerds Orzés egyik kozponti eleme az un. biztonsagi operativ kozpont miikddése,
miukodtetése. Jellemzen 7/24-ben, azaz folyamatosan ellatott szolgalat mellett, itt
feliigyelik az el6z6 alfejezetekben emlitett védelmi rendszerekbdl (pl. beléptetd
rendszerek, riasztorendszerek, behatolas jelz0 rendszerek, kamerarendszerek, tizvédelmi
jelzo- és oltorendszerek stb.) érkezo jelzéseket, intézkednek az incidensek kezelésére, a
karok enyhitésére. Jellemzben itt torténnek meg a fizikai belépésekhez igényelt
jogosultsdgok kiosztasa, visszavondasa, feliilvizsgalata (pl. belépési engedélyek), az
azokhoz tartozd kartyak kiadasa, valamint a sziikséges nyilvantartdsok vezetése.
Jellemzben az egyéb biztonsagi teriilethez tartozé adminisztrativ tevékenység végzése is
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itt folyik (pl. a sziikséges nemzetbiztonsagi ellendrzések nyilvantartasa, kezdeményezése,
telephelybiztonsagi tantsitvany igénylése stb.)

Egyéb adminisztrativ feladatok ellatisa szintén itt torténhet, ilynek példaul a mindsitett
anyagok fogadasa, kezelése, taroldsa, az ezekhez sziikséges feltételek (a jogszabalyok
szerint el6irt helyiség és védelmi elemek pl. riaszto, pancélszekrény stb.) kialakitasa, azok
allapotanak nyomon kovetése, a kotelez6 karbantartasok elvégeztetése stb.

Az ¢élderds védelmi megoldasok tervezése soran a kockédzatelemzés mellett a torvényi
eldirasok adnak megkeriilhetetlen szempontokat, de erésen befolyasolja, befolyasolhatja
a létszamot €s az ellatando6 feladatokat a szervezet mérete, felépitése (pl. egy nagy méretii,
tagolt szervezet esetén bizonyos, jellemzdéen adminisztrativ feladatok més szervezeti
egységnél keriilhetnek elhelyezésre), a hasznalt feliigyeleti rendszerek (pl. beléptetd
rendszerek, riasztorendszerek, behatolas jelz6 rendszerek, kamerarendszerek, tiizvédelmi
jelzo- és oltorendszerek stb.) szdma, mérete, integraltsaga és egyéb jellemzdi is.

Az ¢lderds védelemrdl is elmondhatod, hogy fontos elemei a fizikai védelemnek, de
onmagukban egyrészt nem elégségesek, masrészt elvalaszthatatlanok a mechanikus és
elektronikus védelmi megoldasoktol. A fentiek alapjan latszik, hogy hatékony megoldast
csak a harom fizikai védelmi csoport, azaz a mechanikus, elektronikus ¢és az élderds
védelmi megoldasok kombinaldsa, azok a kockdzatelemzés ¢és az egyéb vonatkozo
eldirasok figyelembevételével torténd tervezEs utani kialakitasa adja, adhatja meg.

8.4. A fizikai védelmi elemek kapcsolédasa logikai védelmi elemekhez

A fizikai védelmi elemek természetesen nem kiilonalldo életet élnek, hanem az
adminisztrativ és a logikai elemekkel egyiitt, egymassal szinergidban biztositjadk az
infokommunikacios rendszerek védelmét. A védelem kialakitidsa sordn hasznalt
kockéazatelemzés végeredményeképpen eldallnak azok az adatok, amelyek alapjan
donteni tudunk a védelmi kérdésekben. Hogyan akarjuk kialakitani a védelmet, ahhoz
milyen eszkozoket, rendszereket hasznéljunk fel, hogy hatékony és kockazataranyos
legyen, sot arrol is, hogy hol véllaljuk fel a kockazatot egyéb intézkedések megtétele
nélkiil. Vannak olyan esetek, amikor donthetiink arrol is, hogy bizonyos védelmet logikai
védelmi elem helyett adminisztrativ uton (pl. tiltd rendelkezéseket tartalmazo
szabalyzodval) vagy éppen fizikai eszkozzel valositunk meg.

A fizikai védelmi elemek kialakitasdnak a célja kettds. Egyrészt szerepet jatszanak a fent
mar kifejtett a véllalat, intézmény altal hasznalt elektronikus informécios rendszerek,
infokommunikacios rendszerek és az azokban kezelt adatok védelmében, masrészt a
vallalat, intézmény egyéb értékeinek igy pl. vagyontirgyak, nem elektronikusan
megjelend (pl. papir alapu vagy széban elhangzo) informaciok stb. védelmében is. A
kettés cél természetesen nem jelenti azt, hogy kiilonallo fizikai védelmi elemeket,
rendszereket kell kialakitani az adott feladatokra, sot! Ezen feladatok ellatasa sok esetben
a kiilonallo szervezeti egységként megjelend vallalatbiztonsagi csapat feladata és
felelosségi kore, amely ugyanazokat az elemeket hasznalja fel mindkét cél elérése
érdekében. Igy példaul a szerverszobaba vagy a vallalati pénztar helyiségbe torténd
behatolas észlelésére is ugyanazt a riasztorendszert hasznaljak fel, valamint ugyanazok
az éloeros Orzést végzod szakemberek avatkoznak be sziikség esetén.

Sok esetben a fizikai védelem megvalositdsahoz az adott intézmény, vallalat sajat
biztonsagi operativ kdzpontot (SOC®) tart fenn, amelynek kizarolagos feladata a fizikai
biztonsagi események észlelése, kezelése. Ugyanakkor a kiberbiztonsagi események
¢észlelésére, kezelésére a szervezeteknél jellemzden egy masik, kiilonallo egységet, az un.

166 SOC: Security Operation Center, magyarul biztonsagi operativ kdzpont
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kiberbiztonsagi operativ kozpontot (CSOC!’) iizemeltetnek. Amennyiben a két
biztonsagi kozpont kiilonalldoan Iétezik egy adott szervezeten beiil, akkor ezek
egylittmiikddését, 0sszehangolasat mindenképp meg kell valdsitani. Egyik oldalrdl a fent
emlitett biztonsagi események észlelése, kezelése okan fontos, hogy minden informécio
eljusson a védelemért felelds szakemberekhez, hiszen egy fizikai behatolasnak, vagy akar
annak kisérletének is lehet célja az elektronikus informdacios rendszerekhez val6 fizikai
hozzaférés. Az informacidk Osszefuttatdsa igy nagy mértékben eldsegiti a hatékony
védelem megvalositasat. Masik oldalrol pedig a kibervédelmi kdvetelmények
megvalodsitasakor, legyen annak célja az Ibtv.-nek, az ISO 27001-nek, vagy akar sajat
vallalati eldirasnak valé megfelelés, szintén egyiitt eljarva kell kialakitani az 6sszes elvart
fizikai védelmi elemet, az auditalas sordn egyiitt kell bemutatni az errél szo6ld
bizonyitékokat, és amennyiben valamilyen javitando elemet tart fel az audit, akkor
szintén egylitt kell azokat javitani is.

Léteznek olyan megoldasok is, ahol egy adott szervezetnél a két biztonsagi operativ
kdzpont egyetlen egészként jelenik meg, egy feliigyelet alatt miikodve. Ebben az eseteben
az 0sszehangoltsag adott, itt arra kell figyelni, hogy a fent emlitett kettds fizikai biztonsagi
feladatrendszer, azaz a véllalat, intézmény 4ltal hasznalt elektronikus informacids
rendszerek, infokommunikacids rendszerek és az azokban kezelt adatok, masrészt a
vallalat, intézmény egyéb értékeinek védelme, teljeskdriien megvalosulhasson.

167 CSOC: Cybersecurity Operation Center, magyarul kiberbiztonsagi operativ kdzpont
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9. Biztonsagtechnikai rendszerek védelme, biztonsagos
iizemeltetése

A gyengearamu biztonsagtechnikai eszk6zok alapvetd épitdkovei a komplex biztonsagi
rendszereknek és napjainkban az informatikai kiszolgaldkra, kliensekre jellemzd halozati
csatlakozasokkal, —kommunikacidés protokollokkal, felhasznaldi interfészekkel,
menedzsment lehetdségekkel, valamint azokkal megegyezd fizikai ¢és logikai
veszélyeztetettséggel rendelkeznek, ezért esetilkben ugyanazon informatikai biztonsagi,
informaciobiztonsagi képességek megléte és alkalmazasa indokolt.*®® Ez a megallapitas
nem csak a technikai adottsagokra, hanem az iizemeltetés adminisztrativ €s személyi
feltételeit tekintve is érvényes. A biztonsagtechnikai rendszerek tervezésének,
kivitelezésének ¢és tlizemeltetésének szamos miiszaki és adminisztrativ aspektusa
szakirodalmi szinten részletesen mar feldolgozasra keriilt,’®® azonban hidnyként
jelentkezett olyan atfogd elméleti ismeretek szintetizalasa, amelyek alapveten az egyes
rendszerek és a rajtuk tarolt adatok, informécidk védelméhez, illetve magénak a védelmi
funkci6 zavartalan ellatasdnak biztositasdhoz (rendelkezésre allas, szabotazsvédelem)
sziikségesek.

A tobbceélusag €s a széleskorli hasznosithatosdg okan az informdacidbiztonsaghoz és a
biztonsdgos iizemeltetéshez sziikséges ismereteket olyan részletességgel és
megkozelitésben targyaljuk, amelybdl az 4altalanos célt informacios rendszerek
védelmével kapcsolatos megfontolasok is levezethetok, megismerhetdk.

Ezen fejezet elsajatitdsaval a hallgato alapvetd, a téma feldolgozasahoz elengedhetetlentil
sziikséges ismereteket szerez a biztonsagtechnikai rendszerek funkciodirdl, képes lesz
megérteni a rendszerek halozati biztonsdganak alapvetéseit, megismeri azok
informaciovédelmi aspektusait, tovabba a rendszerek fizikai biztonsagi kovetelményeit
¢s legfontosabb oOnvédelmi képességeit. Képes lesz meghatirozni a rendszerek
rendelkezésre allasaval kapcsolatos és az lizemeltetés adminisztrativ, valamint személyi
biztonsagi kovetelményeit. Az ismeretanyag feltételez némi eldzetes tudast az
informatika, kifejezetten a halozatok teriiletérdl és a biztonsagtechnikai rendszerek
miikodésérdl, mindazonaltal annak szem el6tt tartasaval késziilt, hogy olyan hallgatok is
haszonnal forgathassak, akiknél ezen alapismeretek hianyoznak. Ennek okéan az alapvetd
fogalmakat roviden megmagyarazzuk, de nem targyaljuk részletesen a biztonsagtechnikai
eszkozok tipusait, funkcioit, illetve miikodési elviiket.

188 Dr. Tiszolczi Baldzs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak.
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikkrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249

169 1 4sd példaul: Toth Attila — Toth Levente: Biztonsagtechnika. Nemzeti Kézszolgélati Egyetem,

Rendészettudomanyi Kar, Budapest, 2014. ISBN 978-615-5305-56-6
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10. Roviden a biztonsagtechnikai rendszerekrol

Az egyének ¢és a szervezetek biztonsaganak megteremtésében kiemelkedd szerepet
jatszanak a személy- és vagyonvédelmi eszkdzok és intézkedések, azaz a mechanikai és
az €ldéerds védelem, a kiilonbozd szervezetszabalyozok, valamint az elektronikai jelz6 és
megfigyeld (biztonsagtechnikai) rendszerek. A felsorolt rendszerelemek egy esetleges
karkovetkezmény enyhitését szolgalo biztositassal egyiitt optimalis biztonsagot képesek
nyujtani a szervezet szamara. Teljes korl,, szdzszazalékos védelem még igy sem
valosithatdo meg, ezért szamolnunk kell maradék kockazattal, mely a maganszemély vagy
egy gazdasagi szervezet esetén a menedzsment tudatos kockazatvallalasat jelenti azzal,
hogy az egyes veszélyforrasokra nem, vagy csak részben reagal védelmi megoldassal. 17

ElGerds Grzés

// /
Kockazat- Mechanikai
transzfer védelem
Adminisztrativ Elektronikai

védelem védelem

8. abra'™ Az elektronikai védelem helye a komplex biztonsag rendszerében

Napjainkban az egyes biztonsagtechnikai rendszerek valasztékanak rendkiviil széles a
skaldja, igy szdmos megvaldsitasi lehetdség all rendelkezésre a komplex vagyonvédelem
megtervezésére ¢s kialakitdsara. Ezeknek a rendszereknek a feladata az illetéktelen
behatolés kisérletének detektdlasa, a mar végrehajtott cselekmény tényének jelzése, az
utolagos eseményvizsgalat biztositasa, tlizjelzések megvaldsitasa, az egyes vészhelyzetek
esetén a kornyezetben tartozkodok figyelmének felhivasa, kiilonb6zd, altalaban
automatikus vezérlések végrehajtasa.l’? Jelen tankdnyv keretében biztonsagtechnikai
rendszerek alatt a beléptetd, a video-megfigyeld (kamera vagy elektronikus megfigyeld),
a behatolasjelz6 (riaszto) és a tlizjelzo, thzoltd rendszereket értjiik, amelyek alapveto
miikddési jellemzdirdl, funkcidirdl és fobb részegységeirdl alabbi 3-6. tablazat nyujt
attekintést.

170 T¢th Attila — Toth Levente: Biztonsagtechnika. Nemzeti Kozszolgalati Egyetem, Rendészettudomanyi
Kar, Budapest, 2014. ISBN 978-615-5305-56-6

1L A szerzd sajat szerkesztésti abréja.

172 Toth Attila — Toth Levente: Biztonsagtechnika. Nemzeti Kozszolgalati Egyetem, Rendészettudomanyi
Kar, Budapest, 2014. ISBN 978-615-5305-56-6
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Beléptetd rendszer

= Els8sorban vagyonvédelmi rendszer.
» Személyhez Kkotétt belépési  jogosultsagok

= A

kiadasa, visszavonasa, torlése.

. mozgdsok  teljes  kdrli  naplézasa,
visszaellendrzése (termindl és user szinten,
mozgds ideje alapjan).

» Azonositdshoz sziikséges személyes adatok €s

.

.

.

jogosultsagok taroldsa.

Belépési jogosultsdgok tdbbszintli megadasa
(id6 és teruleti zondk, terminal jogosultsag
¢soportok kezelése).

Riasztds és hibaesemények megjelenitése.
Vészhelyzeti programok inditdsa.
Athaladést gatl6 eszkdzék vezérlése.

Fobb részegységek

* Vezérld terminalok
* Vezetékhdldzat

» Haldzati csatolok
* Azonositok

* Azonositdst
(kartyaolvasok,
stb.)

» Athaladast gatld eszk6zok
» Applikdcids szerverek, adatbazisok
€s menedzsment

eszkdzok
tasztatura

végzd
kod

* KezelGi
szoftverek

3. tablazat Biztonsagtechnikai rendszerek funkcioi és részegységeik - 1.

Elektronikus megfigyelo rendszer

ElsGsorban vggﬁonyédelmi rendszer, de
életvédelmi célokra is alkalmazhatd.

Személyek, targyak, folyamatok
megfigyelése.

Események rogzitése, utdlagos képi
vizsgalata.

A legdsszetettebb
rendszer, funkcionalitdsaban té
feladatat képes ellatni.

Hiba és szabotazsjelzés.

Analitikai alapud riasztdsok és vezérlések
elvégzése.

biztonsagtechnikai
eszk6z

Fobb részegysegek

* Kamerak
Tapegységek

* Haldzati eszk6z6k
Vezetékhaldzat

Rogzit6k  (stand-alone,
alapu)

Haldézati adattaroldk
* Megfigyeld allomdsok

* Kezeldi és menedzsment
szoftverek

szerver

4, tablazat Biztonsagtechnikai rendszerek funkcioi és részegységeik - 2.

Behatolasjelzo rendszer

* Elsgsorban vagyonvédelmi rendszer.

* Elsddleges feladata az illetéktelen
behatolds jelzése (kiiltéri védelem,
felliletvédelem, térvédelem,

targyvédelem, jelzés lokdlisan és
tavolra).
* Egyes esetekben személyvédelem

(panikjelzés, ddlésérzékeld).
* Alapvetd vezérlések megvaldsitasa.
* Hiba €s szabotazsjelzés.

Fobb reszegysegek

* Behatoldsjelz6 kézpont
* Tapegységek

* Zonabdvité modulok

* Vezetékhalozat

* Halozati csatolok

* Erzékeld eszk6zok (PIR, nyitds-
érzékel§, Uvegtdrés érzékeld stb.)

* Hang €s fényjelz6 eszkdzdk
« Kezel6k
« Kezel6i és menedzsment szoftverek

5. tablazat Biztonsagtechnikai rendszerek funkcioi és részegységeik - 3.
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Tiizjelz6 rendszer

+ Elsdsorban életvédelmi, masodsorban
vagyonvédelmi rendszer.

* Tlizjelzés megvaldsitasa.

« Vezérlések elvégzése (liftek, hé és
flistelvezetés elemei, menekiilési
utvonalak fizikai akadalyai).

+ Hangvezérlés, riasztas megvaldsitasa.
* Hibajelzés.

Fobb részegységek

* Tlizjelz6 k6zpont

* Tdpegységek

* Tlizjelz8 érzékelbk

* Vezetékhdlézat

* Vezérl6 modulok

* Hang és fényjelzd eszkdzok
« Kézijelzésaddk

+ MasodkezelSk/kijelzék

+ Térképes felligyelet

+ Kezel6i és menedzsment szoftverek

6. tablazat Biztonsagtechnikai rendszerek funkcioi és részegységeik - 4.
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11. A biztonsagtechnikai rendszerek informaciovédelmi
aspektusai

Napjainkban az informécidbiztonsag alapvetdé fontossdgii egy vallalat miikodése
szempontjabol, igy ennek megfelelden a legtobb szervezet kialakitotta az informacioik
védelméhez sziikséges folyamatokat, kiépitette és lizemelteti védelmi rendszereit, az
informéciobiztonsagi, informatikai biztonsadgi szabalyzok rendelkezésre allnak. A
hatékony informaciovédelmi rendszer sarokkdve a megfelel? fizikai védelem, azon beliil
is kiilondsen sok mulik a kivalasztott, tervezett, kiépitett és lizemeltetett gyengedramu
megfigyeld és jelzorendszereken. Sok esetben azonban ezek a folyamatok és az abban
részt vevld szakemberek — és igy a mindennapi gyakorlat — nem foglalkoznak kelld
mélységben a Dbiztonsagtechnikdban alkalmazott technoldgia informéciobiztonsagi
aspektusaival.

Torténik az annak ellenére, hogy a fizikai biztonsagi rendszerben hasznalt gyengearamu
eszkozok jelentds része gyakorlatilag az informatikai kiszolgald és kliensrendszerekre
jellemz6, haldzati csatlakozasokkal, kommunikaciés protokollokkal, felhasznaloi
interfészekkel, menedzsment lehetéségekkel és az azokra jellemzd fizikai és logikai
veszélyeztetettséggel rendelkezik.!™ Ez a megéllapitdss nem csak a technikai
adottsdgokra, hanem az lizemeltetés adminisztrativ és személyi feltételeit tekintve is
érvényes.

A biztonsagtechnikai eszk6zok a miikodési céljuk €s a benniik kezelt, tarolt felhasznaloi,
¢és sok esetben iizleti informaciok okan a telepitési kornyezettdl is fliggben szamos
kockazatnak vannak kitéve, igy a védelmiik tekintetében is szdmos fokuszpont
hatarozhat6 meg. Ilyenek lehetnek tobbek kozt a rendszereken tarolt, a hozzaférést
biztositd felhasznaldi informaciok, a miikodés soran regisztralt €s rogzitett személyes
adatok, de ide sorolhatdk a ritkabban figyelembe vett, a technologiai feliigyeletet is ellato
(pl. video-megfigyeld) rendszerek 4ltal kezelt és tarolt lizleti informacidk. A telepitett
kamerak képeinek kompromittalasa alkalmas lehet ipari kémkedésre (kiilondsen, ha azok
a képi tartalom mellett hangot is rogzitenek), vagy képmashoz fiiz6dé jogok
stlyosan sérthetik a maganszemélyek alapvetd jogait.

A tarolt adatok mellett az eszk6zok technoldgiai kialakitasa is szamos kockazat forrasa
lehet. Azon véllalati haldzatok esetében, ahol a fizikai vagy logikai struktira nem kellden
szegmentalt és védett, megfeleld haldzati autentikacié hianyaban vagy az eszkozoket
érintd szoftveres sériilékenység esetében azok belépési pontot jelenthetnek egy
komolyabb tadmadas megvalositdsdhoz, a halézati szegmens lehallgatasahoz,
felderitéséhez. A hagyomanyos informatikai rendszerektdl némileg eltérden az eszkdzok
sikeres tamadasa a fizikai kornyezetet is veszélyezteti. A behatolasjelzd és beléptetd
rendszerek kompromittaldsaval, a riasztdsi zonak kikapcsolasaval, a vezeték nélkiili
kommunikacié megzavarasaval, az athaladast biztositd eszkozok tavoli vezérlésével,
vagy akar egy illetéktelen személy szamara mozgasi jogosultsagot biztositd azonositd
létrehozasaval és felhasznalasaval is komoly karok okozhatok egy szervezet szdmara.
Talan még a gyakorld a szakemberek szamara is kevésbé nyilvanvalo, hogy a beléptetd
rendszerek tlizeseti, ugynevezett fail-safe, ¢letvédelmi lizemmodja fizikai hozzaférést

173 Dr. Tiszolczi Balazs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249.
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adhat egy tamadonak a védett létesitményekhez, az automatikus tlizjelzd rendszer
indokolatlan miikodtetésébdl pedig sok vallalkozasndl ma mar alternativ miikodési
folyamatok indulnak, amelyek legtobbszor kevesebb vagy gyengébb fizikai védelmi,
logikai  kontrollt alkalmaznak, emiatt konnyebben kompromittalhatok. A
biztonsagtechnikai eszk6zok legegyszeriibben kivitelezhetd tdimadéasi modja az eszk6zok
fizikai szabotaldsa, rongalasa, ezért fontos, hogy e tekintetben is megfeleld onvédelmi
képességekkel rendelkezzenek és azokat a tervezdk, telepitdk minden esetben
alkalmazzak.

Az eszkdzOk veszélyeztetettsége — €s igy a védelmi igények, megfontolasok — azok
rohamos fejlédésével parhuzamosan szinte naprol napra valtozik. A fizikai biztonsagi
rendszerben alkalmazott megoldasokat sem keriilheti el a digitdlis transzformacio, a
rendszerek ¢és halozatok konvergencidja (mélyebb beépiilésiik, integralodasuk a
1étesitményfeliigyeleti, informatika rendszerekbe), aminek hatdséra az informécidaramlas
gyorsabb4, a rendszerekkel megvalositott, automatikus, eseményvezérelt beavatkozasok
szamossaga megnd, megsziint a biztonsagtechnikai rendszerek un. szigetrendszer jellege.
A védendd technoldgidk felhdbe koltoztetésének, a gépi tanulasnak és a fejlett
arcfelismerd megoldasoknak kdszonhetéen amellett, hogy csokken a helyszini fizikai
biztonsagi (é16erds, technologiai) igény, megjelennek a PSaaS'’™* megoldasok, a védelmi
lehetdségek egy részének iizemeltetéséért kiilsd fél felel, igy a hagyomanyos
biztonsagszervezési ismereteken til hangsulyt kapnak a kiilonb6z0 compliance
megoldasok, a megfeleld szerzOdéses garancidk beépitésének kdvetelményrendszere,
amelyek ezidaig nem feltétleniil képezték a fizikai biztonsagért felelds szakember
védelmi eszkoztaranak szerves részét. A haldzati integracion tal napjainkra jellemz6 a
funkciok integralasa is, igy példaul a megfigyelo rendszerekben eszkoz és szerver oldalon
is alkalmazott analitika megvaltoztatja az érzékelés maodjat, tavolsagat, egyszerre biztosit
tobbek kozt behatolas-érzékelést, targyvédelmet, kivaltva jonéhany klasszikus eszkoz
funkcioit, igy egyetlen eszkoz sikeres timaddsa sokkal stilyosabb hatasokkal jarhat.*™
Az utdbbi évek tapasztalatai alapjan nyilvanvalova valt, hogy a fejlesztések egy része
nemcsak biztonsagunk novelésére szolgal, hanem ezekkel vagy ezeken keresztiil ujabb és
wijabb tamadasi vektoroknak, feliiletnek lehetiink kitéve.'’® A rendszereket érinté jellemz6
fenyegetettségeket és a kapcsolodd védelmi igényeket az aldbbi, 7. szamu tdblazat
foglalja Ossze.

174 Physical Security as a Service, fizikai biztonsag, mint (felhd alapt) szolgaltatas.

175 Dr. Tiszolczi Baldzs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249.

176 T6th Levente: A komplex objektumvédelem kihivasai napjainkban, Bolyai Szemle, XX VII. évfolyam,

1. szam, p. 35-44. ISSN: 1416-1443
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A RENDSZEREKET ERINTO A RENDSZEREK VEDELMI
JELLEMZO FENYEGETESEK IGENYE
Rendszerszabotazs, a védelmi képesség | Fizikai  biztonsdg, szabotdzs elleni
megsziintetése, rongalas. védelem.

Rendszeren tarolt adatok, felhasznaloi
informaciok megszerzése.

A rendszerben kezelt személyes adatok
védelme.

Ipari kémkedés a rendszerek
képességeinek kihasznaldsaval.

Jelzésatviteli utak biztonsaga, a jelzések
megbizhatdsaga.

Kozveszéllyel fenyegetés a rendszerek
rosszindulatl mitkodtetésével.

Stabilitas, lizemeltethetdség biztositasa.

A rendszerek felhasznalasa a vallalati IT
infrastrukturat érintd tamadas
megvalositasahoz.

A rendszerek felhasznalasa fiiggetlen
rendszerek tdamadasara pl. DDoS.

Informaciobiztonsag
biztonsag).

(informatikai

Rendelkezésre allas megsziinése.

Rendelkezésre allas biztositasa.

Compliance hidnyossagok.

Jogi, szerz8déses garancidk.

7. tablazat'’’ Jellemzé fenyegetések és védelmi igények

A Dbiztonsagtechnikai rendszerek mukodési jellemzoirdl és a veliik kapcsolatos,
napjainkban tapasztalhat6 fejlodési trendekrdl a 8. szamu tabldzat nyujt vézlatos

Osszefoglalast.

177 A szerzd sajat szerkesztésii tablazata.
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A RENDSZEREK MUKODESI
JELLEMZOI

TRENDEK

Kritikus védelmi feladatokat latnak el, a
vallalat fizikai biztonsaganak épitékovei.

Digitélis transzformacio, a rendszerek €s

halozatok konvergencidja.

Magasan integralt, bonyolult szoftveres és
hardveres kialakitas.

A rendszerekkel

automatikus,

megvalositott,
eseményvezérelt
beavatkozasok szamossaga no.

Uzemeltetésiik, karbantartisuk magas
szakértelmet igényel.

Megsziint a rendszerek ,,sziget” jellege. A
zartsaig ma mar nem alapkovetelmény,
kvazi hatrany.

Miikodésiiket, telepitésiiket, kezelésiiket
jogszabalyok szabalyozzak.

PSaaS megoldasok Physical Security as a
Service, fizikai biztonsag, mint (felhd
alapu) szolgaltatas.

Sokszor nagy mennyiségli személyes | A védelmi képességek integracidja,
adatokat kezelnek. kiilondsen video-megfigyeld
rendszereknél.

Az informatikai kiszolgalo ¢és | Jelentéséget kapnak a  kiilonbozd
kliensrendszerekre jellemzd, haldézati | compliance €s informatikai ismeretek, a
csatlakozasokkal, kommunikécios | megfeleld szerzddéses garancidk az
protokollokkal, felhasznal6i | lizemeltetés soran.

interfészekkel, menedzsment

lehetdségekkel és az azokra jellemzo

veszélyeztetettséggel (is) rendelkeznek.

8. tablazat'’® A rendszerek miikodési jellemzé6i, trendek

178 A szerzd sajat szerkesztésii tablazata.
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12. A tudasollo kinyilik

Az egyes szakirodalmak a biztonsagi kihivasok k6zott mindig eldkeld, altalaban az elsd
helyen emlitik az emberi tényezot. A legtobb technikai rendszerre igaz az allitas — és nincs
ez masképpen a biztonsagtechnikai rendszerek esetében sem — hogy a felhasznalok
magatartdsa ¢és a biztonsdgra vonatkozd ismeretek hidnya még a kelld moéddon
biztonsagtudatosan létrehozott rendszerek esetében is jelentds kockazati tényezot rejt
magaban. A biztonsagtechnikai eszk6zok felépitésiikben, miikddésiikben és funkcidikban
ma mar olyan 0sszetettséget valositanak meg, amelyet nem csak az atlagos felhasznalok,
de még a rendszerek tervezésében, telepitésében jartas szakemberek sem mindig latnak
at teljeskortien. Kiilondsen ez utdbbi csoport tekintetében kockazatos, ha nem
rendelkeznek elégséges ismeretekkel az eszkozokre vonatkozoan. Még tobb veszElyt rejt
magaban, ha nem csupan az eszkdzeik (biztonsagi) alapfunkcidit nem ismerik, de az
altaluk telepitett applikaciok, alkalmazasok lehetdségeivel, illetve beallitasaival is csak
igen korlatozott mértékben vannak tisztaban.'’

A Dbiztonsagtechnikai tervezodi, telepitéi jogosultsigokat a mai magyar szabalyozas
hatosagi engedélyhez koti. A tervezonek rendelkeznie kell a 2005. évi CXXXIIIL. a
személy- €s vagyonvédelmi, valamint a magannyomozoi tevékenység szabalyairdl szolo
torvényben (roviden: Szvmt.) meghatarozott biztonsagtechnikai (elektronikai)
vagyonvédelmi rendszertervezésre jogositd végzettséggel és a rendorség altal kiallitott
érvényes igazolvannyal, a szerelést, telepitést végzo kollégaknak az Szvmt. igazolvanyt,
¢és biztonsagtechnikai rendszerek szerelésére jogositd szakképesitést ir eld. A torvény
végrehajtasara kiadott 22/2006. (IV. 25.) BM rendelet konkrétan és viszonylag széles
korben meghatarozza az e tekintetben elfogadhaté szakképesitések korét. A felhasznalo
kozremiikodésének modjat és mértékét nem degradalva, nem keriilhetjiik meg a tervezo,
telepitd elsddleges feleldsséget abban, hogy a rendszerek nagyfoku biztonsaggal
tizemeljenek. Az informécidovédelmi, halozatbiztonsdgi fokuszi paradigmavaltas, a
sziikséges szakmai kompetencidk még nem jelentek meg a képzések tematikajaban, igy
ma még szdmos hagyomanyos biztonsdgtechnikai mérndki, vagyonvédelmi
rendszerszereléi képzésben végzett szakember dolgozik a teriileten, akik koziil
viszonylag kevés szamu az, aki felismeri ezen ismeretek alkalmazasanak sziikségességét,
de 6k is legtobbszor iskolarendszeren kiviil, 6nszorgalombol, vagy tudatos megrendeloi
nyomasra kezdenek el foglalkozni a rendszerek védelmi képességeinek és beallitasainak
jobb megismerésével. A legjobb technikus és mérndk sem biztos, bArmennyire is jO sajat
szakteriiletén, hogy tisztdban van a sziikséges informatikai miikddési sajatossagokkal,
pedig ma mar alapvetd elvaras lenne veliik szemben, hogy jaratosak legyenek legalabb a
szerver oldali operacids rendszerek kezelésben, az applikacids és haldzati szintli védelemi
megoldasok implementalasdban, azok ellendrzésében, dokumentalasaban, tisztdban
legyenek az egyes kommunikacios protokollok alkalmazasi lehetdségeivel és korlataival,
az lzleti informatikai halozatokra torténd csatlakoztathatdsag alapvetd feltételeivel, az
egyes aktiv halozati eszk6zok miikodési modjaval és biztonsagi sajatossagaival. A tudatos
biztonsagtechnikai vallalkozasoknak nagy hangsulyt sziikséges fektetni a kollégai
képzésére, ahol az egyes gyartospecifikus megoldasok a biztonsagi szempontokra is
kiterjednek, hogy a nem megfeleld tervezés vagy a telepitéskor elkovetett hibas
beallitasok és a védelmi szempontok figyelmen kiviil hagyéasa ne rontsa az eszk6zok, igy
a megrendeld (vallalkozas vagy maganszemély) biztonsagat.

179 Banyasz Péter—dr. Bodé Attila Pal-Kapitany Sandor-Orbok Akos—dr. Zambo Nora: Eves
tovabbképzés az elektronikus informacios rendszer biztonsagaért felelds személy szamara. Nemzeti
Kozszolgalati Egyetem, 2016., p. 133
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Manapsag az otthoni felhasznaldsra szant, mindenki szdmra elérhetd kisebb, akar telepitoi
ismeretek nélkil is alkalmazhato, féleg vezeték nélkiili eszk6zok elterjedtsége miatt a
miszaki véndval rendelkezd felhasznilok is belevaghatnak otthonaik védelmi
rendszereinek megvaldsitasaba. Koriikben kiillonosen nagy a hajlandésag, hogy
berendezéseiket tgy épitsék ki, hogy azok a helyi haloézaton kiviilrdl, applikaciokkal
vezérelhetdek legyenek, képesek legyenek videdképeket fogadni az otthonukbdl, vagy
tavolrdl beszélni a latogatokkal. Igen kényelmes €s hatékony védelmi eszkdz lehet ez, de
csak olyanok kezében, akik megértik és képesek alkalmazni a rendszerek biztonsagi
funkcidit, kiilonben nem csak vallalkozasaik, de otthonuk és maganéletiik is kdnnyen
ismeretlenek dldozatava vélhat.
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13. Security by design, avagy a tudatos biztonsagra
tervezés

Minden rendszerépitésre igaz, hogy a biztonsag megteremtése a tervezésnél kezdddik.
Amikor tervezésrol beszéliink, a biztonsagtechnikai rendszerek funkcionalis tervezési
kovetelményeivel, a védelmi feladat ellatdshoz szilikséges eszkozok meghatarozasaval,
azok paraméterezésével, szerelési eldirdsaival ezen konyv keretén beliil annak jellege és
célja miatt nem foglalkozunk, a tervezés témadjat kizardlag a rendszerek bevezetd
fejezetben bemutatott védelmi igényeinek tekintetében targyaljuk. Erre azért van sziikség,
hogy a szakemberek megfeleljenek egy rendkiviil komplex, tobbszereplds kivalasztasi és
tervezési eljaras kovetelményeinek, generalisan képesek legyenek az Osszes szakmai
szempont — beleértve az adatvédelmi, informacidbiztonsagi szempontokat is —
integraldsara, és a lehetd legjobb, az Osszes érintett fél szamara megfelelé6 megoldas
kivalasztasara.

13.1. Gyartoi kovetelmények

Egy tervezési folyamatban, amennyiben az Osszes felhasznaloi igényt specifikaltuk és a
sziikséges funkcionalitast meghataroztuk, kivalasztasra keriilnek azok a gyartok, amelyek
potencialisan szdoba keriilhetnek az érintett miiszaki megoldas megvalositasakor. Az
eszkozok biztonsaga tekintetében igen sok mulik azon, hogy kiilonb6zd gyartok hogyan
kezelik az informacidbiztonsdgot fejlesztési, gyartasi, beszerzési folyamataikban.
Eléfordul ugyanis, hogy funkcionalitisban kivaldo termékeket fejlesztenek, azonban
biztonsagi szintben jelentdsen elmaradnak a napjainkban elvarhatotol. A rendszerek
tervezéséért felelds szakember feladata, hogy a funkcionalis és teljesitményjellemzékon,
miszaki paramétereken tal tervezze és megfelelden specifikdlja a miiszaki kiirdsban
azokat a biztonsaggal kapcsolatos igényeket, amelyeket a megoldas kivalasztasanal a
gyartonak €s a terméknek biztositania kell ahhoz, hogy lefedje a vallalati szabalyzatokban
¢s a vonatkozd jogszabalyokban foglalt informéciobiztonsagi ¢és adatvédelmi
kovetelményeket, rendelkezésre allasi igényeket. A kivalasztasi folyamat soran ezért
indokolt specifikalni és keresni olyan bizonyitékokat, iparagi mindsitéseket, kiilsé feles
auditokat stb., amivel a gyarté igazolja, hogy a fejlesztés, gyartas és forgalmazas soran
figyelembe vették a rendelkezésre allasra, adatvédelemre ¢és informacidbiztonsagra
vonatkozo6 szempontokat.

A gyartok tobb esetben rovid tajékoztatokban (in. white paper) vagy a miiszaki leirdsok
keretében megadjak, milyen modszertanok alapjan végzik a termékek fejlesztését, milyen
garancidkat épitettek be és érvényesitettek a tervezés, termékfejlesztés, gyartas és
tesztelés soran. A kritikusabb alkalmazasok soran szempont lehet, hogy a termék, a
fejlesztési folyamat feleljen meg a Common Criteria (CC) valamelyik szabvanyban
rogzitett szintjének. A CC egy termékfejlesztési keretrendszer, amely nemzetkozileg
elfogadott, egységes értékelési alapelvek szerint, kiilonbozd szinteken képes garantalni
egy informatikai termék informacidbiztonsagi kovetelményeket megvalositd funkcioit
(bizalmassag, sértetlenség, rendelkezésre allas).'® Sajnalatos modon a tanusitott
termékek kozt nem taldlunk nagyszadmu biztonsagtechnikai alkalmazast, azonban ezen
eszkozok tekintetében a megfeleldség tanusitisa nem példanélkiili.’® A CC egy
termékfejlesztési szabvany, igy alkalmazasa nem képes minden, a termékkel kapcsolatos

180 A mindsitett termékek listaja elérhetd: https://www.commoncriteriaportal.org/products/

181 Hikvision Achieves Common Criteria Certification https://www.prnewswire.com/il/news-
releases/hikvision-achieves-common-criteria-certification-696212031.html (let6ltés ideje: 2022.09.27.).
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kockazatot kikiiszobolni, olyanokra nem nyujt megoldast, mint a tervezési, gyartasi
helyszin fizikai és humanerdforrds biztonsaga. E tekintetben érdemes olyan gyartoi
mindsitéseket keresni, amelyek kielégitik ezeket az igényeket is. A leggyakrabban
alkalmazott és keresett megoldas az ISO 27001 szabvany, amely lefedi egy
informaciobiztonsagi iranyitasi rendszer (IBIR) kovetelményeit. A CC kizarolagos
alkalmazasa tovabba a tekintetben is korlatos, hogy sok esetben nem definial konkrét
védelmi megoldasokat, pl. az alkalmazott titkositasi eljardsok tekintetében sem. Ha
garanciat keresiink ra, hogy a termékiinkben alkalmazott titkositasi eljarasok
biztonsagosak, ¢s kielégitik a vonatkozo6 kdvetelményeket, akkor az un. FIPS megfelelést
érdemes keresni. A FIPS egy mozaikszd, ami az amerikai Federal Information Processing
Standards (kb. szovetségi informaciofeldolgozasi szabvanyok) roviditése. A FIPS 140-2
szerinti megfelelés esetén a megoldas kizarolag a FIPS szabvany szerinti algoritmusokat
¢s modszereket haszndl, amelynek hatdsara az alkalmazott titkositasi eljaras kelld
mértékben ellenalld lesz a feltételezett timadasokkal szemben.

A tervezési és a gyartdsi folyamat biztonsdga tekintetében a garancidknak tal kell
mutatnia az érintett vallalkozas sajat hataskorben végrehajtott folyamatain, a teljes kor
megbizhatdsaghoz hozzatartozik a beszallitdo lanc és a harmadik félt6l szdrmazo, sok
esetben GNU licence ala tartozo szoftverkdodok biztonsagi szempontu értékelése. A
beszallitoi lancok menedzselésével kapcsolatos irdnyitdsi rendszerszabvany az ISO
28000, amely tanusitas megléte egyfajta biztositéka lehet annak, hogy a gyarto
megfelelden kezeli a biztonsagi kérdéseket (is) a beszallitoi relacidkban. A szabvany
alkalmazasa (és alapvetden a beszallitoi lanc ellendrzése) azért is indokolt, mert az ellatasi
lancok integralt informacids rendszereinek optimdlis mikddése nemcsak
informaciotechnologiai kérdés. A haldzatba szervezett vallalatok szdmara 1étfontossaga,
hogy ki, mikor és hogyan férhet hozza a szdmara sziikséges informaciokhoz, ill. mikor
indithat el vagy nytlhat bele egy vallalaton beliili vagy vallalatok k6zotti tranzakcioba. A
kockazatok kezelése nem szétvalaszthaté az anyagi- és informdcios folyamatokban,
valamint az informaciétechnolégiaban.'® Tobb esetben bebizonyosodott, hogy egyes
(legtobbszor kinai), telefongyartok mar a gyartésoron, vagy késébb a forgalmazok olyan
kémprogramokat telepitenek az eszkozre, amelyeknél nem lehet tudni, kihez keriilnek a
rolunk gyljtott adatok. 2015-ben a Lenovo laptopok esetében fedezték fel, hogy a gyartd
olyan hirdetéskezeld rendszert és gyokérszintli tantisitvanyt telepitett a szamitogépeire,
amely tdmadasok lebonyolitdsara is alkalmas lehet.'® Emlithetd e tekintetben specialisan
olyan, a legnagyobbak koz¢ tartoz6 kamerarendszer gyartd, amelynek eszkdzeiben 2021 -
ben egy igen komoly sebezhetdséget fedeztek fel a kiberbiztonsagi kutatok. Gyakorlatilag
egyetlen, megfelelden formazott lizenettel kompromittalhato a kamera, segitségével egy
olyan root shellhez (parancsértelmezé feliilet) lehet hozzaférni, amely magasabb
jogosultsagi szintet biztosit, mint a rendeltetésszerlien a tulajdonos altal hasznélhato,
limitalt parancssori hozzaférés. Ha a kamera beépitett webkiszolgaldja elérheté az
internet feldl, akkor viszonylag konnyen adminisztratori hozzaférést lehet szerezni az
eszk6zhoz, aminek segitségével a halozat tobbi eszkoze is tdimadhatdva valik, tehat nem

182 Dr. Michelberger Pal - Labodi Csaba: Vallalati informéciobiztonsag szervezése. https://kgk.uni-
obuda.hu/sites/default/files/10_Michelberger_Labodi.pdf, p. 266. letoltés ideje: 2022.10.02.

183 Banyasz Péter—dr. Bodo Attila Pal-Kapitany Sandor-Orbok Akos—dr. Zamb6 Noéra: Eves
tovabbképzés az elektronikus informacios rendszer biztonsagaért felelds személy szamara. Nemzeti
Kozszolgalati Egyetem, 2016., p. 107
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csak a kamera, hanem az érintett haldzati szegmensbe telepitett eszkozok is veszélybe
keriilhetnek.!84

Hasonl6 sebezhetdségek természetesen barmelyik gyartd termékében eldfordulhatnak,
azokat kizarni teljesen nem lehet, de eléforduldsi valosziniiségiiket csokkenteni igen. A
Bosch sajat maga 4ltal kozolt informacidi szerint az IP alapu elektronikus megfigyeld
rendszerein mintegy 30.000 behatolastesztet és sebezhetdségi vizsgalatot végzett.1®® A
gyartok egy masik csoportja kevesebb hangsulyt fektet a hasonlod ellendrzési
folyamatokra, vélhetden kevésbé tartjak fontosnak ezen garancidkat, amely marketing
szempontbol (sem) szerencsés.

Lényeges kiilonbségek az egyes gyartok kozt a fejlesztési €s gyartasi folyamat biztonsaga
mellett még abban lehetnek, milyen megbizhatd és hosszutavi tdmogatast nyujtanak
mind a hardver mind a szoftvertermékeik tekintetében, amelynek keretében a
funkcionalis fejlesztések mellett azt is biztositjdk, hogy az id6kozben feltart
sérilékenységek javitdsa elfogadhatdo hataridével megtorténik. A mar feltart
sebezhetdségek tekintetében fontos, a gyartd mennyire transzparensen kezeli azokat,
milyen gyorsan reagal a kiilonb6z0 javitdsokkal az eszk6zok esetében, illetve mennyire
segiti eld a még feltaratlan sebezhetéségek tudomasra jutasat pl. bug bounty® programok
inditasaval, illetve a sebezhetdségek bejelentését eldsegitd, titkositott csatornak
lizemeltetésével.

Amikor a megfeleldséget targyaljuk, e tekintetben nem mehetiink el napjaink egyik
legnagyobb hatast jogszabalya, a GDPR mellett sem. A GDPR mozaiksz6, a General
Data Protection Regulation (nemzetkozi adatvédelmi rendelet) roviditése. Az altalanos
adatvédelmi rendelet egy Eurdpai Unids rendelet, amely részletes kovetelményeket
hatdroz meg a vallalkozasok ¢€s szervezetek részére a személyes adatok gyljtése, tarolasa
¢és kezelése tekintetében. Ezek a szabalyok az EU teriiletén személyes adatokat kezeld
eurdpai unids székhelyli szervezetekre, tovabba azokra az EU-n kiviili szervezetekre
vonatkoznak, amelyek eurdpai unids lakosok személyes adatait kezelik.'®” A rendelet
meghatarozza azokat a jogokat, amelyeket az érintettek gyakorolhatnak személyes
adataik tekintetében, illetve igen szigori adatvédelmi kovetelményeket ir elé azok
védelme érdekében. A biztonsagtechnikai rendszerek jelentds része személyes
adatkezelést valosit meg, technikai oldalrdl az érintetti jogok biztositdsaban nagy
szerepiik van. A GDPR hatalybalépése elott az adatkezelés idejét €s feladatait leird, a
személy- és vagyonvédelmi tevékenységek szempontjabol relevans Szvmt. kényelmes
volt a tekintetben, hogy konkrétan meghatarozta a kiilonb6zé rendszerekben kezelt
személyes adatok tarolhatdésaganak idejét, mig ma mar a legtobb esetben adminisztrativ
eljarasokkal, egyedileg kell igazolni az adatkezelés sziikségességét, aranyossagat, az
érintetti  jogok biztositdsa pedig komoly tervezési megfontolasok el¢ Aallitja a
szakembereket, kiilondsen a felejtéshez és az adathordozhatdsdghoz valé jog alkalmazasa

184

https://Kiber.blog.hu/2021/09/21/sokmillio_kamera_kerulhet veszelybe hikvision_armageddon_kozele
ghet letoltés ideje: 2022.08.11.
185 Bosch IP Video and Data Security Guidebook, p.6
https://resources-
boschsecuritycdn.azureedge.net/public/documents/Data_Security Guideb_Special enUS 900722159061
2491.pdf letdltés ideje: 2021.04.01.

188A bug bounty programok keretében a gyartok valamilyen (4ltaldban pénz) jutalmat ajanlanak fel
azoknak, akik sebezhetdségeket tarnak fel termékeikben.

87https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_hu.htm
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esetén. Az adminisztrativ ,,korlatozasok” mellett azonban a GDPR bizonyos eljarasokban,
mint példdul az incidensmenedzsment, nagyobb mozgasi teret is ad szamunkra. Az
Szvmt. video-megfigyeld rendszerekre korabban érvényes, generdlisan harom napban
korlatozott (specialis esetekben ennél tobb is megengedett volt) adatkezelési hataridejével
ellentétben érdekmérlegelési teszt alapjan mar 30-60 nap is indokolt lehet, megnovelve
ezzel a vizsgalati eljarasok sikerének valdsziniiségét. Napjainkban azonban a személyes
adatot kezeld fizikai biztonsagi rendszerelemeknek is teljesiteniiik kell a GDPR eldirésait,
¢€s jogos iizleti igény, hogy a jogszabalybol szarmazé egyes kovetelményeket lehetdleg
rendszeres emberi interakcid nélkiil, automatikus modon valdsitsak meg. Kiilondsen az
elektronikus beléptetd- €s megfigyeld rendszerek esetében sziikséges biztositani, hogy
képesek legyenek a személyes adatokat a meghatarozott ideig tarolni, azokon az eldre
beallitott paraméterek alapjan végrehajtani az adattorlési muveleteket ¢s miiszakilag
tamogatni az érintettek megismeréshez és adathordozhatésaghoz valo jogat. '

A legfontosabb érintetti jogokat, és a kapcsolodo rendszerfunkciokat 6sszefoglaloan az
alabbi, 9. szdmu tablazat mutatja be.

ERINTETTI JOG MEGNEVEZESE A JOGOK GYAKORLASAT
BIZTOSITO RENDSZERFUNKCIO
A személyes adatok torléséhez és Automatikus, emberi interakcidé nélkiili
»elfeledtetéshez” val6 jog. torlési, anonimizalasi lehet6ség az
érdekmérlegelési tesztekben
megfogalmazott intervallumoknak
megfelelden.
Privacy masking funkcid.
Személyes adatok hordozhat6saganak Az adatok hordozhato, az érintett altal
joga. felhasznalhat6 formaban torténd exportja.
Személyes adatokhoz valé folyamatos Az adatok nagy rendelkezésre allasanak
hozzaférés joga. biztositasa (RAID megoldasok, rendszeres
mentések).

9. tablazat!®® Erintetti jogok és rendszerfunkciok

13.2. Technolégiai kompatibilitis, megfeleloség tervezése

A fizikai biztonsag kialakitasanal, kiilondsen az elektronikus rendszerek tervezésénél a
meglévé és/vagy a jovOben alkalmazasra keriild technoldgiaval kapcsolatos
integralhatdsagi, kompatibilitasi szempontokra kiemelt figyelmet kell forditani, tovabba
compliance oldalrdl is meg kell felelnlink a vonatkoz6 belsd szabalyzok €s jogszabalyi
eldirasok rendelkezéseinek.

188 Dr. Tiszolczi Balazs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249.

189 A szerzd sajat szerkesztésii tablazata.
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Ha a szervezetnél a bekovetkezett rendkiviili események kezelésére, az
incidensmenedzsment tAmogatasara SIEM'® rendszert alkalmaznak, sziikséges annak
elzetes megallapitasa, van-e igény az elektronikus biztonsagi eszkozok SIEM (vagy
barmilyen loggyiijtd) rendszerbe torténd integracidjara. Az integracidés igény
meghatarozza tobbek kozt, hogy milyen naplozasi képességekkel, jelzési és riasztasi
funkciokkal sziikséges a tervezett megoldasnak rendelkezni. Szintén fontos szempont az
alkalmazott halozati védelmi, és/vagy autentikdciés kovetelményekre vonatkozod
eldirasoknak torténd megfelelés, hogy az eszkdz képes legyen a vallalati informatikai
halozatra torténd szabalyos csatlakozasra (802.1x), megvaldsitsa az igényelt
autentikaciés metddust (AD integracio), ¢€s kielégitse a szervezet altali egyéb
kovetelményeket, amelyek vonatkozhatnak tobbek kozt jelszo6 komplexitasra vagy
titkositast ~ biztositdé  adatatviteli  protokollok  hasznalatdra. A  kiilonb6z6
informacidbiztonsagi szempontl technologiai megszoritasok, kiilondsen a felhdé alapt
megoldasok igénybevételének tiltdsa determinalja a kizarodlag on-premise rendszerek
alkalmazésat, ebben az esetben vizsgalni kell a szervezetben alkalmazott informatikai
rendszerekkel ¢és {izemeltetési eljarasokkal wvalé kompatibilitast, illeszthetOséget
(alkalmazott operacios és adatbazis kezeld rendszerek, mentési eljarasok).
Amennyiben igényként meriil fel, hogy a munkavallalok okoseszkozeiket (telefon, tablet
stb.) az elektronikus belépteté rendszerekben torténd azonositdsahoz (vagy esetleg
kameraképek tavoli megfigyeléséhez stb.) hasznalhassak, ugy a technoldgia
kivalasztasanal figyelembe kell venni az alkalmazott késziilékek operacids rendszereit,
az azonositashoz felhaszndlhatd adatkapcsolati lehetdségeit (BLE — Bluetooth Low
Energy, NFC — Near Field Communications), tovabba a tervezett hasznalat mddjat,
lehetdségeit. Ha az elektronikus beléptetd rendszerek funkcidit dokumentumkontrollra is
alkalmazni kivanjak — legjellemzdébben halozati nyomtatok proximity kartyaval torténd
kartyaszabvanyt valasszunk, amelyet az alkalmazott nyomtatdégyartd technoldgiaja
tamogat. Az egyedi kodolast alkalmazo rendszerek esetében elképzelhetd, hogy az nem,
vagy csak nagy koltséggel integralhato kiils6 gyartok rendszereivel.
Kapacitastervezés szempontjabol gondoljuk végig a szervezet kozép és hosszatavu
novekedési terveit és lehetOségeit 1étszam, feladat és erdforrds tekintetében, ennek
megfelelden tervezziik a rendszerek miiszaki paramétereit (zonaszam, rogzitési kapacitas,
atbocsato képesség, integralhatdsag stb.). 1t

13.3. Igények felmérése, 6sszehangolasa

A ,hagyomanyos” biztonsagtechnikai tervezési eljarastol eltéréen a rendszer
miikddésében érintett felek, az tgynevezett stakeholderek szamossaga és igényei
megnodttek. A biztonsagtechnikai rendszerberuhdzasok eldkészitése olyan komplex
dontés-elokészitd eljarassa nétte ki magat, amely a miiszaki-gazdasagi optimum elérése
okan szamos szakteriilet szoros egyliittmiikodését, egyedi szempontjainak integralasat
igényli, és ezt nem megfelelden kezelve az egész beruhazas veszélybe keriilhet, vagy a
hatékony ¢€s biztonsagos tizemeltetés ellehetetlentilhet.

A legtobb esetben a Dbiztonsagi vezeton kivill a gazdasagi dontéshozot, a
biztonsagtechnikai tervezot, az adatvédelmi tisztviselot (DPO, Data Protection Officer),

190 STEM: Security Information and Event Management, biztonsagi incidensmenedzsmentet tamogatd
eseménykezel6/jelz6 rendszer.

191 Dr. Tiszolczi Balazs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikkrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249.
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az informatikai rendszerlizemeltetésért felelds teriiletet, tovabba az informacidbiztonsagi
feleldst (CISO, Chief Information Security Officer) sziikséges bevonni, és segitségiikkel
felmérni mindazon kovetelményeket €s elvardsokat, amelyek a beszerzés targyaval
szemben, annak egész élettartama soran felmeriilnek. Ennek keretében igényként
fogalmazodhat meg tobbek kozt, hogy az adott termék képes legyen egyes, a
szakterliletek szempontjabdl specialis miiveletek elvégzésére, biztonsdgosan kezelje az
adatokat, végezzen vezérlési feladatokat, biztositsa az érintettek személyes adatokhoz
valo jogait, legyen képes a szervezetben alkalmazott halozati autentikdcios metodusok
implementalasra. A megfeleld kommunikacidval, egyiittmiikodéssel csokkenhet egy
beruhdzasi projekt kockéazata ugy, hogy az igényeket maradéktalanul kielégitik a javasolt
alternativak, és nem tartalmaznak felesleges (miiszaki) megoldasokat, adott esetben ezzel

jaré koltségeket. 192

A 9. szdmu abra Osszefoglaloan szemlélteti az érdekelt feleket és fobb megfontolasaikat.

Tervezo

IT Uzemeltetd

CISO

DPO

9. abra'® Erdekelt felek megfontolasai a tervezési folyamat soran

-Felbontas

-Zona

-Jelvonal

-Ateresztd képesség

-Savszel
«IP cim
-Port
-VLAN

=B02.1x
-HTTPS
-TLS
-AES 256
-RBAC

-Erdekmérlegelési teszt
-Adatvédelmi szabalyzat
-Adatvédelmi tajékoztato

192 Tiszolczi Balazs Gergely: A véllalati biztonsagtechnika gazdasagtani megkozelitése. Szakdolgozat.

Budapesti Gazdasagi Fdiskola, Pénziigyi és Szamviteli Kar, 2015

193 A szerzd sajat szerkesztésti abréja.
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14. Halozati kovetelmények

Az (info)kommunikacidés halézatok fejlodése az elmult években soha nem latott
méreteket 01tott. Alapvetd elvaras, hogy a sziikséges informacio barmikor, barhonnan, par
kattintassal elérhetd legyen. Korabban a biztonsagtechnikai rendszerelemek
meghatarozo jellemzdje volt a zartsag, a dedikalt és kizardlagos adatatviteli utak, az Un.
szigetlizemll mikodés. Jo példa erre a hagyomanyos CCTV halozat, amely — ahogy a
neve is mutatja — zart lancu rendszert alkotott (Closed Circuit TeleVision, zart lanct
televiziohdlozat). A biztonsagtechnikai rendszerek e zartsagnak koszonhetden sajat
szabalyaik szerint miikodhettek, nem, vagy csak igen minimalis mértékben volt sziikség
alkalmazkodni mas rendszerek, alkalmazasok igényeihez. A technoldgiai fejlédés
lehetéve, €s egyszersmind sziikségessé tette, hogy az egyes eszkozeink kiilonalld
halozatait egyetlen integralt, Gn. konvergalt héalézatba szervezziik. Ezen konvergalt
halézatok jellemzdje, hogy segitségiikkel képesek vagyunk osztott, kdzosen hasznalt
atviteli csatornan egyszerre tovabbitani barmilyen elektronikus adatot (kép, hang, szoveg
stb.). A fejlédés egy masik {6 irdnya a kiillonb6zd lokalis, helyi halézatok egyetlen,
Osszefliggd rendszerré torténd dsszekapcsolasa (Internet), amely lehetové teszi egyben
azt is, hogy a felhasznalok azonnal, barmikor kozvetlen kapcsolatba keriilhessenek a
konvergalt haldzataikra kapcsolodd rendszereikkel, elérhetik a rajtuk tarolt
informaciokat, kihasznalhatjak funkcidikat. Az alkalmazasaik szdmos modon és szamos
eszkozzel menedzselhetok, sok esetben a vildg barmely pontjarol, szamitdgépek,
tablagépek, okostelefonok segitségével.

A vallalati, konvergalt halozatra torténd csatlakozas és az Osszekapcsolt halozatokkal
egylitt jard tavoli hozzaférés lehetésége ma mar alapkdvetelmény a biztonsagtechnikai
rendszerek tekintetében is az egyszeri menedzselhetdség, az online felligyelet, a
kényelmes kezelés tovabba a rugalmas rendszerarchitektlira, a skalazhatdsdg okan,
azonban ezen szamos eldny mellett jonéhany hatrannyal is sziikséges szembenézniink. A
kiilonboz6 tipust és funkcidji rendszerek egyiittélése elkeriilhetetlenné teszi bizonyos
kozos szabalyok bevezetését, illetve az egymds miikddési sajatossagaibdl szarmazo
kockézatok kezelését. El0szor is az adatok kiildéséhez az egyik lokalis halozaton (LAN,
Local Area Network) 1év0 eszkozrol egy masik LAN-on 1évé eszkozre (gyakorta
interneten keresztiil), szabvanyos kommunikécios metddusokra van sziikség, amelyet ma
mar a biztonsagtechnikai eszkézoknek is ismerniiik kell. Alapvetdéen az utobbi idében
telepitett rendszerek jelentds része az tigyviteli haldzatra csatlakozo6 informatikai kliens
¢s szervereszkozokhoz hasonléan a TCP/IP protokollcsalad szabalyai szerint
kommunikal (és azokhoz hasonld veszélyeztetettséggel is rendelkezik), ezért jelen
fejezetben ezen ismeretekre fokuszalunk. A mukodési elvarasok a hatékony
kommunikécios protokoll mellett igényelnek hibatiirést, szolgaltatasi mindséget és nem
utolso sorban nagyfoku biztonsagot is.

A biztonsagtechnikai rendszerek a haldzati biztonsaggal dsszefliggésben tobb okbol is
érdekesek. Egyrészt, a rendszereknek kezelni sziikséges a kommunikacios platform
nyitottsagaval és konvergalt mivoltaval kapcsolatos kockdzatokat, amely miikodési
sajatossagok konnyedén elérhetové, felderithetove, hozzaférhetové teszik azokat, illetve
az osztott kommunikacids kdzeg sok esetben ronthatja tobbek kozt a jelzésbiztonsagot is.
Masik oldalrél, maguk a biztonsagtechnikai rendszerek jelentenek a haldzat szamos mas
eszkoOzére, az eszkozokon kezelt, tarolt informaciokra nézve kockazatot. Ez a kockazat
abbol adodik, hogy a végpontok egy jelentds része funkcidjukbol adodoan a haldzatok
periféridjan talalhatd (kamerak, behatolasjelz6 rendszerek érzékeldi stb.), igy megfeleld
védelem hianyaban viszonylag konnyen hozzaférhetdk (és rajtuk keresztiil a halozat tobbi
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eleme is) illetve egyes eszkozok adatforgalma — alkalmas szabalyok nélkil —
miikddésfolytonossagi problémakat idézhet eld.

14.1. A halozatrol altalaban

Ahogy arrdl a bevezetoben szo volt, az adatok kiildése az egyik lokalis halozaton 1évo
eszkozrdl egy masik LAN-on 1évé eszkozre szabvanyos kommunikacios metodusokat
igényel, amelyet a bevezetdben targyalt okokbdl ma mar a biztonsagtechnikai
eszkozoknek is ismernilik kell. Alapvetéen az utdbbi idoben telepitett rendszerek jelentds
része az lugyviteli halozatra csatlakozo informatikai kliens és szervereszk6zokhoz
hasonléan a TCP/IP protokollcsalad szabalyai szerint kommunikal, IP-cim alapu cimzést
hasznalnak a sajat hal6zaton kiviili kommunikéciohoz (azonos helyi halozati szegmensen
a fizikai in. MAC-cimek hasznalata elegend6 a kommunikaciohoz, lasd késdébb.)

Az IP-cimzés (Internet Protocol), nélkiilozhetetlen az egyes haldézatokon 1év6 eszkdzok
szamara egymas helyének azonositdsdhoz és a koztik végbemend kommunikacid
biztositdsdhoz. Ezért minden haldézati eszkoznek rendelkeznie kell vezetékes vagy
vezetéknélkiili halozati csatoloval és IP-cimmel, amelyet vagy statikusan, kézzel allitanak
be, vagy un. DHCP (lasd késobb) protokollon keresztiil igényelnek az IP cimek
kiosztasara rendszeresitett kiszolgalotol. Az IP cimek (pontosabban azok IPv4-es
verzidja, a masik, in. IPv6 verzidjaval jelen tankdnyvben nem foglalkozunk) 128 bites
binaris (kettes szdmrendszerbeli) azonositok, azonban a konnyebb olvashatosag okan
decimalis formaban adjdk meg, és ponttal elvalasztva négy darab 0-255 kozotti szdmmal
jelenitik meg. Az IPv4-cimek az interneten kommunikald eszk6zok esetében mindig
egyedi, publikus logikai azonositok. A nyilvanos, szervezethez vagy személyhez rendelt
IP-cimet egy internetszolgaltatd osztja ki, amelyet lehet dinamikusan valtozo vagy
statikus formdban is igényelni.

Mas a helyzet a kizarolag egy adott lokalis halozaton beliil alkalmazott Un. privat 1P
cimekkel, amelyek a kiilonboz6é belsé halézatokban wjra felhasznalhatok, azonban az
interneten ezek a cimek nem jelenhetnek meg, a forgalomiranyitok (routerek) azokat nem
tovabbithatjak. Az IP cimek mitkddésiiket tekintve logikai cimek (ellentétben az in. MAC
cimekkel, amelyeket eszk6zokhoz dedikalnak) igy a berendezés tipusarol nem, kizarolag
a helyérdl szolgaltatnak informaciot. Minden IP-cimhez tartozik egy in. alhal6zati maszk
(specialis formatumu IP cim), amely meghatarozza, hogy az eszk6z egy nagyobb halozat
melyik rész (al)hdlézatihoz tartozik. Osszefoglalva a hélézatra kapcsolt, halézati
kartyaval rendelkezd eszk6zok (in. node-ok) helyét minden esetben az IP cim és a hozza
tartoz6 alhaldzati maszk azonositja.

A MAC cim a node OSI modell*® szerinti adatkapcsolati réteg azonositoja, n. fizikai
cime. A MAC-cim egy 48 bites, hexadecimalis formaban megadott szamsorozat, amelyet
a gyarto ,,éget bele” a halozati kartyakba. A MAC cim elsé hat hexadecimalis szamjegye
a gyartot azonositja, a masodik fele egyedi szdmsorozat. Azonos alhdlézatban 1évo
eszk6zok kozott a MAC cim az elsddleges kommunikacids azonosito.

Az egyes eszkdzokon megtalalhatok vagy beldliik kiolvashatok az IP és a MAC cimek,
valamint a halézati maszkok, a Windows operacios rendszert hasznalod eszk6zokbdl a

194 Az OSI (Open Systems Interconnection Model) egy olyan elvi, szabvanyositott modell, amely
héalozatban kommunikald felek egymashoz valo kapesolati viszonyait definialja. Az egyes rétegek
kiilonboz6 feladatot valositanak meg a kommunikacios folyamatban, vertikalisan egymadsra épiilnek,
egymasnak szolgaltatasokat nyujtanak a tobbi réteg belsé miikddésének ismerete nélkiil, lehetové téve
ezaltal kiilonb6z6 szabvanyok szerint implementalt kommunikacios protokollok problémamentes
egylittmiikddését. A modell 7 egymasra €piilo réteget hatdroz meg.
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parancssor megnyitdsa utan (keresdbe cmd betlisort begépelve) ipconfig/all paranccsal
ellendrizhetjiik.

Link-local IPv6 Address . . . . . : fe80::a92:d7cc:f7dc:fed8%10
IPv4 Address. . . . . . . . . . . : 192.168.1.10

Subnet Mask . < = i i a e i w . 52255.2552255.9
Detault Gateway . . . . . . . . . : 192.168.1.1

10. abra®® IP cim és alhal6zati maszk

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix
Description . . . . . . . . . . . : Qualcomm Atheros QCA9377 Wireless Network Adapter
Physical Address . . . . : EA-AA-EA-B9-44-19

11. 4bra'®® MAC cim

Ahogy emlitettiik, a MAC cim beégetett cim, amellyel a gyarto latja el az eszkozoket.
Ezzel ellentétben az IP cim egy logikai azonositd, amely az eszkoz telepitési helyétol
fliggben valtozik, és megadhatdé manudlisan a telepité altal, vagy automatikusan,
felhaszndloi beavatkozas nélkiil, DHCP (Dynamic Host Configuration Protocol)
hasznalataval. A DHCP-t egy szerverszolgaltatas biztositja, amely altaldban minden helyi
haloézatban megtalalhatd. Igen nagy eldnye (késObb targyalandd biztonsagi hatranya
mellett), hogy a telepitonek nem sziikséges megadnia manualisan minden héaldzatra valo
csatlakozéas alkalmaval az IP-cimet, az alhalozati maszkot, az alapértelmezett atjarot,
azokat az eszkdz haldzati kartyaja igényli az erre dedikalt kiszolgalotol.

Az eddig targyalt kommunikécios azonositok arra voltak alkalmasak, hogy egy adott
eszkozt (kamera, NVR, beléptetd vezérld, PC, nyomtatd stb.) azonositsanak, elérése
érdekében meghatarozzak annak helyét a haldzaton, segitsék a forgalom irdnyitasat az
erre dedikalt berendezéseknek. A gyakorlatban azonban sok esetben nem csak egy adott
node helyét sziikséges ismerniink, hanem az azon futé alkalmazasokat is pontosan
tudnunk kell azonositani. Ennek oka, hogy egy eszk6zon, akar kliens, akar kiszolgalo
funkciot tolt be, szamos szolgaltatas futhat, szadmos alkalmazas igényelhet és fogadhat
halézati kommunikéciot (egy szerveren egy idében futhat e-mail, file és adott esetben
videomenedzsment szerver is) ezért Iényeges megismerkedni a portok, illetve a portszam
fogalmaval.

A port (annak szdma) egy adott szolgaltatast vagy alkalmazast hataroz meg gy, hogy a
fogado szerver tudni fogja, hogy a rajta futé melyik szolgaltatasnak kell feldolgoznia a
hozza beérkezd adatokat, illetve a kliens kiildéskor meg tudja cimezni azt a konkrét
alkalmazast, amitdl 0 szolgaltatast (pl. video streamet) szeretne igényelni. A portszamok
0 és 65535 kozott valtozhatnak. Egyes alkalmazasok olyan portszamokat hasznalnak,
amelyek szabvanyban rogzitett, un. well-known vagy jol ismert portok, és amelyet az erre
létrehozott nemzetkdzi szervezet, az internetes azonositokat kiosztd és nyilvantartd
Internet Assigned Numbers Authority (IANA) hozzajuk rendelt. Példaul egy
webkiszolgalot a bongészok mindig a 80-as (vagy titkositott, TLS kapcsolat esetén a 443-
as porton) érnek el. A portszdmot nem sziikséges kiilon megadni, a bongészok azokat

195 A szerzd sajat szerkesztésii abraja.

196 A szerzd sajat szerkesztésti abréja.
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automatikusan hasznaljak. Amennyiben a webszerver adminisztrator a weboldalak
kiszolgalashoz masik portot allitana be, akkor a browser kliensek képtelenek lennének az
er6forrasok elérésére automatikus modon.

Lathato6 tehat, hogy a teljes értékii halézati kommunikacidhoz elengedhetetlen a portszam
ismerete, ugyanis az [P cim és az alhalozati maszk nem elég ahhoz, hogy azonos halézati
cimen futd szolgaltatasokat megfeleléen megcimezziink, ehhez az adott szolgaltatas
tényleges kommunikacios azonositja, portszdma sziikséges. A TCP/IP protokollcsalad
alkalmas arra, hogy a portszdmokat automatikusan igényelje és alkalmazza, annak
hasznalatdhoz nem sziikséges a legtobb esetben a felhaszndlod kozremitkodése. Fontos
megjegyezni, hogy a portnak létezik egy, az informatikaban elterjedt masik értelmezése
is, mely szerint az egy hozzaférési pontot hatdroz meg, amely fizikai csatlakozasi
lehetdséget biztosit egy adott eszkdzhoz (pl. switchek Ethernet portjai, szamitogépeken
1évé USB portok).

A kommunikécios cimzési eljarasokon kiviil mind telepitési, lizemeltetési, mind
biztonsagi szempontbdl alapvetden fontos a biztonsagtechnikai szakembereknek azon
eszk6zok ismerete, amelyek a két node kozti haldzati adatatvitelt, forgalomiranyitast
biztositjak, illetve egyes esetben forgalomsziird, forgalomkorlatozo, esetleg priorizalo
funkciot valositanak meg. Ezek kozil jelen tankonyv keretein beliil a haldzati
kapcsolokat (switch), az utvalasztokat (router), és a tlizfalakat targyaljuk roviden.

A switcheknek, vagy mas néven haldzati kapcsoldknak fizikai portjai €s a fizikai portjain
elhelyezkedd eszk6zok MAC cimeinek Osszerendelésével elsddleges feladata az azonos
alhalozati szegmensben a forgalom kapcsolasa, fizikai (kdbelen keresztiili) 6sszekottetés
biztositdsa, tehat a kapcsolddo eszkdzok kozti adatforgalom eldsegitése.

Munkaallomas Munkaallomas

-

\L T K.

L

IP kamera File szerver
12. abra'®” Egyszerii switchelt infrastruktira

A switchek kizarolag azonos haldzatba rendelt eszkozok esetében milkddnek, az
adatcsomagok tovabbitisa egyik LAN-rdl egy masik LAN-ra, vagy az interneten
keresztiil halozati utvalasztokon, ugynevezett routereken keresztiil valésul meg. A router

197 A szerzd sajat szerkesztésti abréja.
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IP-cimek és alhdlozati maszkok alapjan tovabbitja az adatokat egyik halozatbdl a
masikba. Az utvalasztot kis vagy otthoni halézatok (in. Smart Office Home Office,
SOHO halozatok) esetében szinte kizarolag a LAN halézat internethez valo
csatlakoztatasara hasznaljak. A router gyakorta valosit meg halozati cimforditasi, un.
NAT (Network Address Translation) szolgaltatast. A NAT szolgéltatas 1ényegében az
interneten nem routolhato, iranyithat6 belsé halozati IP cimeket cseréli olyan nyilvanos,
az adott szervezet szdmara az internetszolgaltato altal kiosztott IP cimre, amelynek
segitségével az publikus hélézaton (internet) keresztiil is képes tavoli erdforrasok
elérésére. Az otthoni halozatokban az internetszolgéltatd altal biztositott utvalasztod
(modem) ezzel a modszerrel biztositja a felhasznaloi halézatra privat IP cimekkel
csatlakoztatott eszkdzok internetelérését.

A 6. szamu éabra bels oldalon egy, a DHCP szerver altal kiosztott privat halozati IP cim
forditasat mutatja be. Ha kivancsiak vagyunk, mi a szolgaltaté altal biztositott publikus
IP cimiink, latogassunk el bongészonkben a whatismyip.com oldalra, amely megmutatja
nekiink.

Belsé IP cim PublikugIP cim

192.168.0.17 97.68.12.23
Router Router

Internet
| -

Belsd haldzat

13. abra’®® Halézatok ésszekapcsolasa interneten Keresztiil, router segitségével

A szervezet méretével egyiitt a hal6zatok mérete is (sokszor organikus médon) névekszik.
A mar emlitett, fizikai haldzati csatlakozast lehetové tévo switchek halozatszervezési
feladatukat a rendszer mérete okan nem tudjak megfelelden ellatni. Egy id6 utan a szorasi
tartomanyok kezelhetetlen méretlivé valnak, illetve a biztonsagi és a teljesitménnyel
kapcsolatos szegmentacios igények is megjelennek. Sokszor sziikség van arra, hogy
kiilonb06z6 fizikai lokacion 1évo, de azonos feladatkoroket ellatd, azonos eroforrasokat
hasznalé felhasznalok elhelyezkedésiiktdl fliggetleniil tartozzanak, szervezddjenek egy
adott halozati szegmensbe. Ezen igények szolgaljdk ki az ugynevezett virtualis helyi
halézatok, vagy mas néven VLAN-ok (Virtual Local Area Network). A VLAN-ok
lehetdvé teszik a fizikai topologiatdl és lokaciotdl fiiggetleniil a halozati eszkdzok eldre
megadott szempontok szerinti szegmentalasat (funkcio, biztonsag, biztonsagtechnikai és
tigyviteli (irodai) halézati elkiilonités, lasd késobb). Az eszk6zok egy VLAN-on beliil ugy
kommunikéalnak egymassal, mintha kozvetleniil ugyanarra a fizikai héalozati eszkozre
csatlakoznanak, de koztiik nem fizikai, hanem logikai kapcsolatok vannak. Valamennyi
VLAN egy elkiilonitett logikai hal6zatnak tekintendd, és az adott VLAN-hoz nem tartozo
eszkozok irdnyaba tartd halozati forgalom célba juttatasdhoz mar a kiilonb6z6 haldzatokat
Osszekapcsold eszkdzre (router, vagy routing funkciot is megvalositd kapcesold) van
sziikség. Ez a fajta elvalasztas lehetové teszi azt is, hogy az adott szeparacios logikanak

rrrrr

koztiik gyakran tiizfalak, vagy hozzaférési listak is korlatozzak (ACL, Access Control

198 A szerzd sajat szerkesztésti abréja.
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List). Kiilonb6z6 fizikai eszkozokre kapcsolt, de egy logikai alhalézatba tartozo
eszkozokre mutat példat az 14. abra.

VLAN 1 VLAN 2 VLAN 1 VLAN 2

14. abra® VLAN

A tlizfalak mas alkalmazasokban is kiemelten fontos részei a hal6zatoknak, ugyanis a
hatékony és biztonsagos miikodéshez a halozatbol ki kell zarni az illetéktelen, nem
engedélyezett forgalmat (felhasznalokat, alkalmazéasokat) is. A tlizfalak célja, hogy
megakadalyozzak egyes védett halozatokhoz vagy halozati szegmensekhez torténd
jogosulatlan hozzaférést. Tliztalakkal hardveres €s szoftveres forméban is talalkozhatunk.
A tlizfalak az atmend forgalom szabalyozasat (engedését vagy tiltasat) leggyakrabban IP
cim (cimtartomanyok) €s/vagy portszam alapjan végzik, de vannak ezeknél fejlettebb un.
applikécios szintli megoldasok is, amelyek a teljes adatfolyamot ellendrizni, a szabvanyos
kommunikacié kdvetelményeinek megfeleltetni tudjak.

14.2. Halozati kialakitas

A biztonsagtechnikai eszkozok a gyakorlatban jellemzden harom kiilonbozd haldzati
topoldgidba szervezOddnek, a koztiik vald valasztas sok esetben nem pusztan lizemeltetési,
hanem biztonsagi kérdés is. Biztonsadgi szempontbol a legmegfelelébb, am az
iizemeltetést, menedzselhetdséget tekintve a legkedvezdtlenebb, ha az eszkozoket
teljesen elszigeteljiik a (vezetékes vagy vezeték nélkiili) vallalati tigyviteli halozattol, igy
azok sajat fizikai topologiaval 6nallo, zart rendszert alkotnak. Ez azt is jelenti, hogy az
operatoroknak, kezeloknek helyi hozzaférés sziikséges a rendszerekhez, dedikalt, kotott,
kevés szamu foldrajzi helyszinen képesek elvégezni a felhaszndldi menedzsmentet, vagy
adott esetben az eszkdzbeallitasokat, kiilsd halozati elérések®® hianyaban a frissitéseket
manualis médon sziikséges telepiteni. Maguk az eszk6zok magas szintli onvédelmi
képességekkel (szabotazsvédelem, kabelvédelem, 1asd késdbbi fejezetek) rendelkeznek,
ez nagyfoku biztonsagot nyujt egyes kompromittaldsi technikdk ellen, azonban,
kiilonosen nagyvallalati, sokfelhasznalos kornyezetben adminisztracidjuk aranytalan
eroforras felhasznalast igényel, illetve a jelzésekre torténd reakciot, a hibajavitast, a gyors
beavatkozasi lehetdséget ez a fajta kialakitas megneheziti, ezért ma mar kevésbé elterjedt,
egyes nagy biztonsagl alkalmazéasokban taldlkozhatunk még vele.

A masik megoldas, hogy a teljes halozati szeparacid helyett a rendszerek periféridit,
példaul az elektronikus megfigyeld rendszerek kamerait vagy a beléptetd rendszerek
athaladast biztositd eszkdzeinek vezérld termindljait sajat, fiiggetlen, lokalis elérési

199 A szerzd sajat szerkesztésti abréja.

200 A teljes képhez hozzatartozik, hogy a zart rendszerekben is lehetéség van kiilonbdzo geolokaciérol
torténd kiilsé elérésre, monitorozasra, rendszeradminisztraciora, ezek megoldasait a tankdnyv késobbi
fejezetei ismertetik.
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halézatba szervezik (nem feltétleniil TCP/IP kommunikaciot megvaldsitva), a rendszerek
kozponti egységei esetében (vided rogzitd vagy menedzsment szerver, beléptetd
kommunikécids szerver) biztositjdk mind a zart halézati, mind az tligyviteli haldzati
elérést, megoldva ezaltal a tavoli menedzsment lehet6ségét, de megfelelden elzarva a
periféridk kozvetlen elérését a kiilsd halozatokbol. Ezt a megoldast leggyakrabban a
kozponti eszkdzokben elhelyezett két halozati kartydval (Network Interface Card, NIC)
valositjadk meg. Az eszkoz igy mindkét halozatba ,belelat”, a kartydk onallo, az adott
halozati szegmensre jellemz6 IP cimekkel rendelkeznek.

A harmadik eset az iigyviteli hal6zatot megvalosito fizikai eszkdzokre torténd integracio.
Ennek két alvaltozata lehetséges. Az els6ben az ligyviteli forgalommal fizikai és logikai
szinten is kozOs infrastruktira (halézati eszk6zok, kabelezés stb.) d&m ez annyira
eldnytelen megoldas mind forgalomszervezés mind biztonsagi szempontbol, hogy ezzel
a modszerrel a gyakorlatban szerencsére csak ritkan talalkozhatunk, és nem is javasolt
ezen kialakitds megvalositdsa. A masodik lehetdség, hogy az eszkozok fizikai
lokaciojuktol fiiggetleniil azonos VLAN-ba, ugynevezett biztonsagtechnikai VLAN-ba
szervezddnek. Ahogy lathattuk, a VLAN-ok ismertetésénél, ebben az esetben az atviteli
kozeg és a halozati eszk6zok kozosek, de az adatkommunikacié logikailag teljesen
fliggetlenitett. Ez egy igen jO szakmai és gazdasadgi kompromisszum a teljes fizikai
szeparacio, illetve a kozvetlen iigyviteli halozati csatlakozds kozt. Az 6nallo logikai
halozatba szervezéssel jol lehet megvalositani az eszkozok haldzati elérésének
korlatozasat mind haldzati (IP), mind szallitasi (port) szinten, a késébbiekben ismertetésre
keriilé QoS (Quality of Service, szolgaltatdismindség) kovetelmények implementalasa is
konnyebben megoldhatd, egyszeriibbé, attekinthetébbé valik tovabba az eszkozok
menedzsmentje, csokkennek azok kivitelezési, tizemeltetési koltségei.

14.3. Csatlakozas a halozathoz

A biztonsagtechnikai rendszereink tervezésénél barmilyen fizikai kialakitast is
valasztunk, elsOdleges kérdés annak meghatdrozasa, milyen védelmet biztositunk a
haloézat periféridjan, annak csatlakozasi pontjain. Egy (részben) tigyviteli vagy tisztan
biztonsagtechnikai halozathoz torténd illetéktelen hozzaférés szamos kockazatot hordoz
magaban. A DHCP kiszolgalé targyaldsanal lathattuk, hogy hasznalataval egyes
felhasznalok (igy a rosszindulati felhasznaldk is) barhol csatlakozhatnak az adott
halézathoz Ethernet kabellel vagy vezeték nélkiil, és azonnal hozzéjuthatnak a
kommunikécidhoz sziikséges IP cim informaciokhoz, amellyel a haldzati szegmens mas
eszkozeivel interakciora képesek. Egy, a hasznélati célja miatt sokszor publikus, lathato,
elérhetd helyre felszerelt halozati biztonsagtechnikai eszk6z eltavolitasakor (pl. kamera)
a tdmado megfeleld csatlakozasi védelem hidnyédban sajat alkalmazasaival hozzaférést
szerezhet a halozati szegmenshez, eléri az oda dedikalt eszkdzoket, azokon rosszindulata
szkennelést folytathat a sebezhetdségek felderitése ¢€s kihasznalasa érdekében, illetve
kiilonboz6 adatkapcsolati rétegbe tartozo tdmadasokat iranyithat az eszk6zok ellen (ARP
poisoning, DHCP starvation, root bridge forgery stb. ezen tdmadasi formak targyaldsa
meghaladja jelen tankonyv céljat és lehetdségeit). Azért, hogy ezt elkeriilhessiik,
sziikséges megvaldsitanunk valamilyen autentikdcios metodust, amelynek segitségével
kizarolag a megbizhato kliensek csatlakozasat engedélyezziik a haldézatunkon.

Az egyes halozati eszkozok (vezetékes LAN halozat esetén tipikusan access, un.
hozzaférési rétegben elhelyezett switchek) egy része a ra kapcsolodo eszk6zok MAC cim
alapu autentikacigjat tiamogatjak. Ez a gyakorlatban (és kissé leegyszeriisitve) azt jelenti,
hogy a halézati rendszeradminisztrator pontosan megmondja az eszkdznek, milyen
egyedi azonositoju fizikai cimet fogadhat el a rajta &tmend forgalom engedélyezéséhez.
Ez a megoldas rendkiviil egyszerli, MAC cim minden halozati eszkdz esetében
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rendelkezésre all, és a switchek szinte ma mar kivétel nélkiil timogatjak fogado oldalrol
ezt a megoldast. Hatranya azonban, hogy ez nem tekinthetd biztonsdgos azonositasi
moddnak, ugyanis a MAC cim specidlis ismereteket nem igénylé modszerekkel
megvaltoztathatd. A biztonsagon kiviil problémat is okozhat abban az esetben, ha a
vallalati halozatbiztonsagi szabalyok egy switchporthoz egyetlen MAC cim azonositasat
engedélyezik (gyakorlatban lehetdség van egy csatlakozasi porthoz tobb MAC cimet is
elére definidltan, vagy intelligens tanulassal hozzarendelni). WIFI héloézatokon is
lehetdség van MAC cim alapt sztirésre white list, un. engedélyezd lista alapt hozzaférés
kialakitasaval, ahol egy adott vezeték nélkiili halozatra az elére definiélt listdban szerepld
MAC cimmel rendelkez6 eszk6z6k csatlakozhatnak.

A biztonsagi probléma megoldasat jelenti a haldzati aktiv eszk6zokon az tn. 802.1x
szintll azonositas bevezetése (Port Based Authentication, IEEE 802.1x szabvany). Ezzel
a modszerrel az eszkdz szintén csak sikeres azonositds utdn jogosult a haldzat
hasznalatara, azonban az azonosité ebben az esetben nem a MAC cim, hanem egy
megadott felhasznalo-jelszo paros vagy tanusitvany. A metodus lefutasahoz sziikség van
a hattérben egy autentikatorra, amely az eszkdz azonositoit tartalmazza, és amin a
jogosultsag ellendrzése megtorténik. Ez leggyakrabban egy RADIUS szerver, amely
mogott sokszor a vallalati cimtar, pl. Active Directory all. Az azonositasi protokoll a
kérdés-valasz alapa EAP (Extensive Authentication Protocol). Magat a folyamatot
egyszeriien leirva, a halézati hozzaférést engedélyezd vezetékes switch vagy
vezetéknélkiili Access Point (WIFI AP) bekéri a csatlakozni kivand eszk6z azonositoit,
amelyet egy, a felhasznaldi azonositokat kezeld hattérrendszeren (pl. RADIUS szerver)
validaltat. A RADIUS szerver sokszor nem tarolja a felhasznaldi azonositokat, hanem
azokat a vallalati cimtarbol kéri le és az autentikacié eredményét minden esetben
szolgéaltatja a switch/AP felé, aki az alapjan engedélyezi vagy tiltja a hal6zat hasznalatat.
A hitelesités sikertelensége esetén az eszkdoz semmilyen modon nem tud a halézaton
megjelenni, és igy annak tekintetében kockdzatot sem jelent. Tovéabbi elénye az
eljarasnak, hogy dinamikusan ACL (tlizfal) szabalyokat és egyéb restrikciokat lehet
rakényszeriteni a csatlakozo kliensre annak szerepkore, funkcidja alapjan, amely igy
tovabbi védelmet jelent. Az EAP autentikacio leegyszerisitett, sematikus miikodését az
alabbi, 8. szamu abra szemlélteti.

802.1x képes switch Autentikacios szerver pl. RADIUS
‘ Azonosité adatok Azonosité adatok
- -
l L
Hozzaférés Hozzaférés
engedélyezés/tiltas engedélyezés/tiltas

15. 4bra?®’ 802.1x autentik4cié sematikus folyamata

Természetesen az autentikacio vezeték nélkiili halozatra torténd csatlakoztatds soran is
megvaldsithatd ¢és sziikséges. Az autentikacids metodus a kliens felhaszndlonevén és
jelszavan is alapulhat, azonban biztonsagosabb, ha erre a célra a csatlakozo6 eszkoz részére
kibocsatott publikus kulcsu tantsitvanyt alkalmazunk.

201 A szerzd sajat szerkesztésti abréja.
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E helyiitt sziikséges kitérni roviden a digitalis tantsitvanyt alkalmazé technikai
Okoszisztéma ismertetésére. Az informaciobiztonsdg szdmos teriiletén alkalmazott
eszkozok és eljardsok Osszessége az un. Publikus Kulest Infrastruktira (PKI), mely
elektronikus, szabvanyos formatumu tantsitvanyra és aszimmetrikus titkositadsi modra
épiil. Azért, hogy valamely titok, példaul publikus haldzaton atvitt adat bizalmassagat
megorizziik, sziikkségiink van egy metddusra, amellyel titkositjuk azt (az
informacidtechnologiaban ezt egy szoftveres vagy hardveres milkodésti titkositd
algoritmussal valdsitjadk meg) és egy kozos egy kulcsra, amely a titkositd algoritmus
bemeneteként a nyilt informaciot kizarolag a kommunikécioban részt vevo felek szamara
megismerhetd modon transzformalja. Az un. szimmetrikus kulcst titkositasi metddusok
esetében a titkokat kicserélni kivano felek — egy kommunikacids kapcsolat két végpontja
— ugyanazzal a titkositd kulccsal rendelkezik, amelyet megosztottak egymas kozt. A
gyakorlati probléma ezzel az, hogy a sokszor igen nagy tavolsagra 1évo felek kozt, nyilt
csatorndkat hasznalva kellene a titkositd kulcsot biztonsagosan eljuttatni. Erre a
problémara megoldast a publikus kulcst kriptografia nyujt. Ennek Iényege, hogy a két fél
nem ugyanazt a kozos kulcsot hasznalja, hanem egy matematikai mddszerrel eldallitanak
egy Un. privat és egy publikus kulcsot. A privat kulcs, ahogy az elnevezése is mutatja,
soha nem fedhet6 fel, nem keriilhet ki a tulajdonosa birtokabdl, mig a nyilvanos kulcsot
barki elérheti, felhasznalhatja. A gyakorlatban barmelyik nyilvanos kulcsu titkositd
algoritmus implementalhato, a nem hivatalos szabvany az RSA, sok titkositast hasznalo
megoldas alapul ezen.’® A kiildd fél az adatokat a fogadé fél publikus kulcsanak
segitségével titkositja, amely kizardlag a fogado oldalon, annak privat kulcsdnak
felhasznaldsaval fejthetd vissza. A digitalis tanusitvanyok a tulajdonosra vonatkozd
azonosito adatokat €és a publikus kulcsokat is taroljak, igy valamely entitast (amely lehet
személy, szervezet vagy szamitogép is) képes minden kétséget kizdrdan azonositani, és a
tanusitvanyban tarolt publikus kulcs segitségével titkositott csatornat épithetiink fel a
halozati kommunikacioban részt vevo felek kozt.2%

A rovid kitéré utan visszatérve, az EAP-TLS egy olyan metodust jelent, amely
biztonsagos, teljes mértékben titkositott és az eszkdzok kolesonds hitelesitésén
(azonossag ellendrzésén) alapuld autentikaciot képes biztositani szamunkra. Ehhez a
megoldashoz mindkét oldalnak (kliens és szerver) rendelkeznie kell eldre telepitett,
megbizhatonak tekintett, érvényes tanusitvannyal, amelyet az azonositasi folyamat soran
prezentalnak egymdsnak. A szerver oldalon is sziikség van ellendrzésre annak
biztositasara, hogy a kliens is csak megbizhato szerver irdnydba kiildje meg azonosito
adatait, kivédve ezzel a megszemélyesitéses (in. man-in-the-middle) alapu tdamadasokat.
Egyes halozati biztonsagtechnikai eszk6zok rendelkeznek eldre telepitett, sajat alairdsu
tantisitvannyal,?* azonban az azonositasi folyamat biztonsagahoz elengedhetetlen, hogy
ezeket a tanUsitvanyokat egy megbizhaté CA (Certification Authority, tanusitvany
kibocsato entitas) allitsa ki (és sziikség esetén vonja vissza) az eszkozok részére, €s, hogy

202.3, Tanenbaum, Andrew, J. Wetherall, David: Szamitogép-halozatok. 13. magyar nyelvii kiad4s, Panem
Konyvek, Taramix Kft, 2013, Budapest

203 A PKI digitalis életiink szdmos teriiletén jelen van, annak hasznalataval épitjiik fel példaul azokat a
titkositott halozati kapcsolatokat, amelynek segitségével biztonsagosan végezhetjiik banki
tranzakcidinkat az interneten. Szdmlavezetd bankunk nevét a bongészobe begépelve a cimsorban a
legtdbb esetben egy zold lakat és a HTTP protokoll utan illesztett S (secure) beti jelzi, hogy
kapcsolatunk biztonsagos, titkositott (HTTPS).

204 A sajat alairasa tanusitvanyok hasznélatéat lehetdleg belsd alkalmazasok sorén is keriilni kell, a sajat
alairas azt jelenti, hogy a tanusitvany tulajdonosanak ,,személyazonossagat” kizarolag sajat maga
ellendrizte.
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ezt az eszkozok ellendrizni is képesek legyenek. Ez az entitds altaldban a vallalati
tanusitvanykibocsajto szerver, amely a teljes informatikai infrastruktaraban elfogadhato
¢s megbizhatonak tekintett tantisitvanyokat allit eld, és amelyeket eldre fel kell telepiteni
az eszkozokre. A megoldas alkalmazéasanal figyelni kell ra, hogy a tanusitvanyok
tobbféleképpen eldallithatoak, a biztonsagtechnikai eszkoziinknek tdmogatnia sziikséges
a vallalatndl hasznalt digitalis formatumokat, illetve egyes alkalmazdsokban a
tanusitvanyok méretkorlatozasara is taldlhatunk példakat.?%®

Fentieket 6sszefoglalva, mindenképpen javasolt a biztonsagosnak tekintett EAP-TLS
autentikdcié megvalositasa ott, ahol az eszk6zok ezt tamogatjak, illetve 0j telepitések
esetén mar ezzel érdemes tervezni, kiilonosen akkor, ha WIFI halozaton keresztiil
csatlakoz6 eszkozoket is terveziink, ott az egyszertibb illetéktelen kozeghozzaférés miatt
hatarozottan indokolt. A teljes képhez hozzatartozik, hogy lehetnek olyan installaciok,
ahol az eszk0zok elhelyezése, illetve késdbbi fejezetekben targyalt onvédelmi képességek
feleslegessé teszik a haldzati autentikacio kikényszeritését. Abban az esetben, ha példaul
egy beléptetd termindl halézati (LAN) csatoloja szabotdzsvédett, minden illetéktelen
nyitast jelezni képes dobozban keriil elhelyezésre, illetve a csatlakozast biztositd switch
zart, behatolasjelzd rendszerbe kotott rackszekrényben vagy helyiségben miikddik, ahol
a hozzéaférés erdsen korlatozott, alacsony a kockazata annak, hogy egy rosszindulatu
tdmado ezzel a modszerrel probalnad kompromittalni a halézatunkat, de természetesen a
dontést minden esetben kockazataranyosan, a helyi miikodési sajatossagok és adottsagok
ismeretében kell meghoznia a felelds szakembernek.

14.4. Titkositasi intézkedések

A biztonsagtechnikai rendszerek tervezdinek és alkalmazoinak minden esetben az
infrastruktara kialakitasatol fliggden azonositani kell, hol lehet sziikség biztositani a
kommunikéciés adatfolyam (data on the fly) biztonsagat, rendelkezésre allasat és
integritasat. A biztonsagtechnikai alkalmazéasokban ezek alapvetden a kamera streamek,
a beléptetd rendszerben keletkezett alkalmazas szintii adatok, a behatolésjelz6 rendszerek
technikai ¢és tamadasjelzései, loginformaciok, illetve minden esetben azok a
konfiguracids adatok, illetve felhasznaldi azonositok, amelynek megismerését szigortian
korlatozni  sziikséges. A titkositdsra vonatkozd kovetelményeket alapvetden
befolyasoljak a teljesitményigények, a haldzati kialakitas, a halozati autentikécidé megléte,
illetve a halozat zartsagi szintje. Egy szigetiizemi rendszerben, ahol minden periféria és
kozponti egység szabotazsvédett, vagy egy dedikalt VLAN-ba szervezett, szigoru
mas megfontoldsokat kovetel a titkositott halozati kommunikacio tekintetében, mint egy
rosszul mikroszegmentalt, iligyviteli halozatra kapcsolodo, publikus, kiilsd héalozaton
keresztiil kozvetleniil elérhetd és menedzselhetd rendszer.

Titkositasi kovetelményekre relevans példa a mar emlitett videokép atvitel, amely sok
esetben a tartalom miatt (vallalati titkos, személyes adatok) kiemelt bizalmassaggal bir.
Az alkalmazott titkositasi mod fiigg a gyarto altal egyedileg fejlesztett és hasznalt vezérld
jelek és videokép-folyam megoldastol, tovabba a videokép-folyam tipusatol (unicast,
multicast), illetve a felhasznalas feltételeitdl, példaul olyan kdvetelményektdl, hogy a
szabvanyos streameket tamogatd, gyartotol fiiggetlen kiils6 rendszerek ¢€s lejatszo
programok pl. VLC player stb. is értelmezhessék, lejatszhassak azokat.

205 Bosch: Network Authentication - 802.1x, Secure the Edge of the Network, https://resources-
boschsecurity-cdn.azureedge.net/public/documents/WP_802.1x_Special enUS 22335867275.pdf letoltés
ideje: 2023.01.02.
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Jellemzd, gyartofiiggetlen megoldas, ezért példanak is kivalo, hogy a kamerak az altaluk
feldolgozott audio és video tartalmat sok esetben RTP (Real-time Protocol) segitségével
tovabbitjak. Az RTP az OSI modell szerinti alkalmazasi és szallitasi réteg hataran helyet
foglalé protokoll, altalaban UDP f616tt haszndljak olyan alkalmazasokban, ahol a
csomagvesztés nem okoz nagy problémdkat a felhasznélas sordn. Onmagéaban az RTP
protokoll semmilyen védelmet nem biztosit az adatcsomagoknak. Praktikus okokbol (pl.
hozzaférési szabalyokkal, tlizfalakkal jol védett halozati kornyezetben a webes
kommunikécidra alkalmazott 80-as HTTP port gyakorta elérhetd, felhasznalhat6) a video
adat és vezérld parancs csomagokat (RTSP/RTCP) TCP 616tt miikodé HTTP kérésekbe
¢s valaszokba csomagoljak, amely megoldas 6nmagaban szintén nem biztosit védelmet,
ezért javasolt egy autentikald, titkosito réteg beiktatasaval tovabbitani az adatforgalmat.
A probléma kezelésre a gyakorlatban kétféle elterjed megoldast implementaltak a
gyartok. Az egyik az RTP titkositott véaltozata, az SRTP protokoll alkalmazasa, a masik a
HTTP protokoll védett forméaja (HTTPS). A HTTPS kommunikaci6 egy Gn. tunnelt épit
ki a kliens és a szerver kozt, addig az SRTP minden RTP csomagot egyesével titkosit, ami
altal csak a stream-folyam titkositdsara képes. Ha a kliensen sziikséges barmilyen
adminisztracid elvégzése, pl. konfiguracié modositasa, akkor védett kommunikacids
formanak a HTTPS johet szoba.?%®® A megoldas szintén a mar ismertetett digitalis
tanusitvanyokon alapul (lasd: TLS, Transport Layer Security).

Manapsag mar alapvetd kovetelmény, hogy egyes videotechnikai termékek egymaéssal
egylttmikddni legyenek képesek, megoszthassdk egymassal funkcioikat, képességeiket.
Erre a célra a nagyobb gyartok kézremiikodéseével 1étrejott az ONVIF (Open Network
Video Interface Forum) protokoll, amely lehetdvé teszi a kiillonboz6 gyartok kiilonb6zo
eszkozeinek egyiittmiikodését, video, vezérld €és metaadataik atvitelét, feldolgozasat. A
kiilonboz6 alapfunkciok megvalositasdhoz az ONVIF tobb profilt specifikal, eltérd
funkcionalitassal és hangsulyokkal. Biztonsagi szempontbdl kritikus alkalmazasokban
olyat érdemes valasztani, ami a védett TLS kommunikéciot lehetdvé teszi, pl. ONVIF Q
profil.2%

A tanusitvany alapti TLS kommunikaciot a biztonsagtechnika szamos tovabbi teriiletén
alkalmazzak. Szinte minden eszkoz (video-megfigyeld, beléptetd, behatolasjelzd
rendszer) kindl a felhasznaloknak a gyors és kényelmes kezeléshez asztali vagy web alapti
applikaciokat, ahol szintén sziikséges lehet a szerver-kliens kapcsolat titkositdsanak
megoldasa. De nem szabad megfeledkezni a kritikus informacidk tovabbi irdnyairdl sem,
igy sziikséges lehet a timogatott értesitési, tavoli logkiildési megolddsokban, tovabba az
applikaciés/kommunikacioés szerver és a kezeld kliensprogramok kozott titkositas
alkalmazasa. Abban az esetben, ha adat és/vagy konfiguraciomentés is zajlik a kiilonb6z6
haloézati csatorndkon keresztiil, a mentési iranyokat az elsddleges adatforgalomnak
megfeleld bizalmassaggal sziikséges kezelni.

A titkositasi intézkedések egy igen gyakori formdja a beléptetd rendszerekben
alkalmazott, proxymity azonositokon (belépOkartya) tarolt adatok védelme az
autentikaciés metdodus soran. A titkositatlan, egyirdnyt kommunikaciot alkalmazo
technologidk (jellemzdéen 125Khz-es frekvenciat haszndlé azonositok) esetében csak az
azonosito kiild adatokat az olvaso fel¢, €s minden esetben ugyanazt a kddsorozatot. Ezek
a rendszerek lehallgatas és mésolds ellen védhetetlenek, a tarolt adatok, nagyobb, akar
méteres tavolsagrol az erre a célra épitett berendezésekkel a tulajdonos tudta nélkiil is

206 Axis Communications: Encrypting network streams: An overview of why and how to encrypt network
video letdltés ideje: 2022.01.12.

207 https://www.onvif.org/wp-content/uploads/2019/01/ONVIF_Profile Q Specification v1-2.pdf letoltés
ideje: 2022.03.01.
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hozzaférhet6k. Minden belépési ponton, de minimum a kritikus biztonsadgu helyszineken
(pl. szervertermek) érdemes megfontolni olyan nagy biztonsagu azonositok hasznalatat
(AES koédolasu rendszerek, legalabb 128 bites titkositassal, pl. MIFARE Plus X vagy
DESFire), amelyek kétiranyu kommunikaciéval kolcsondsen ellendrzik egymast és
tikositott adatatvitelt biztositanak az autentikacios folyamat soran.2%®

Minden titkositasi rendszerben, igy a tantsitvany alapu alkalmazasokban is gondoskodni
kell a kulcsok megfeleld védelmérdl, amely sok esetben nem csak azok bizalmassagat,
hanem a rendelkezésére allasat is jelentik. A kulcsok, tanusitvanyok kompromittalodasa,
elvesztése, sériilése tragikus kovetkezményekkel jarhat az lizemeltetok szdmara, ezért
kiemelt kérdés annak meghatarozasa, ki, milyen modon férhet hozza, éllithatja eld és
tarolhatja ezeket. A kulcsok mentésérdl és biztonsagos kiilsé tarolasarol gondoskodni
kell, hogy sziikség esetén a forrasrendszeren visszadllitasra keriilhessenek. Szintén
Iényeges az egyes titkositasi eljardsok folyamatos nyomon kovetése és értékelése, hogy a
kivalasztott €s telepitett biztonsagtechnikai rendszerekben a titkositas kizardlag az iparagi
sztenderdeknek megfeleld, ismert, biztonsagosnak tekintett kriptografiai megoldasokkal
(titkositasi algoritmus, kulcskezelést, integritast biztosité Hash algoritmusok stb.) legyen
implementalva.

14.5. Kiils6 halézati hozzaférések biztonsaga

A halozati forgalom bizalmassaga tekintetében kiilon figyelmet érdemelnek azok az
esetek, amikor az adatokat kiils6, megbizhatatlan hal6zat irdnyaba sziikséges tovabbitani,
¢s/vagy a rendszerek elérését, menedzsmentjét ezekbdl az iranyokbol sziikséges
megoldani, sokszor mobilkommunikacids végponti eszkozok segitségével. Ennek
biztonsdgos megvaldsitasa a gyakorlatban nem trividlis egyszertiségii, a belso, lokalis
halézaton helyet foglald eszkozeink elérését ugyanis a legtobb esetben NAT megoldast is
magukba foglal6, a halozatot a kiilvilagtol erds tliztalmegoldasokkal védo technologiak
korlatozzak, amelyek szinte kivétel nélkiil megakadalyozzék a belsdé elézmény nélkiili,
kiviilrdl kezdeményezett halozati csatlakozasi kérelmeket. Ennek oka, hogy a
rendszerarchitektira a legtobb esetben kliens-szerver megvaldsitasti, amelyeknek
alapveto tulajdonsaga, hogy a kiszolgalo (szerver) nem kezdeményez kapcsolatot a kliens
iranyaba. A tlizfalak egy jelentds része Un. stateful (4llapottarté vagy allapotalaptl)
miikodésti, kizardlag olyan kapcsolatokat engedélyez Iétrehozni ¢és fenntartani,
amelyekrdl valamilyen allapotinformacidval rendelkezik, és kiilon beallitdsok nélkiil a
kiviilrél érkez6 kérések elol a belsé halozati eszkézoket hermetikusan elzérja.
Amennyiben mégis sziikséglink van a rendszereinek tavoli halozatokbdl torténd
hozzaférésére, ezen védelmi intézkedések ,megkeriilésére” tobb megoldas is
rendelkezésre all.

A kiils6 halozati elérésekben az egyik megoldasi moéd az Gn. port-forward (port-
tovabbitasi) technologia alkalmazéasa. Ez a technologia amellett, hogy a legrégebbi, a
legkevésbé biztonsagos megoldast is nyujtja. Alapvetd mitkkddése a kdvetkezo: a kiilsd
halozati elérést biztositd eszkozon (pl. NAT router) egy kiilsé portot nyitunk, amely a
csatlakozasi kérelmet a bedllitott porttovabbitasi szabaly szerint atadja egy megadott
eszkoznek. Ez a megoldas rendkiviil kockézatos, mert az igy megnyitott hozzaférésen
barki az internet irdnyabol elérheti az eszkoziinket, €¢s még abban az esetben is, ha nem
tudja megkeriilni az alkalmazott autentikacids eljarasokat (pl. jelszd-felhasznalonév
paros), és ezaltal nem képes kozvetlen hozzaférést szerezni, de képes ra, hogy

208 ttps://www.securinfo.hu/termekek/beleptetorendszerek/1277-az-azonositas-biztonsaga-a-
beleptetorendszereknel-i-resz.html letoltés ideje: 2022.11.07.
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meghatdrozza az érintett megoldas tipusat, gyartdjat, egyéb azonositoit, amelynek
segitségével egy esetleges ismert sebezhetdseéget kihasznalva kompromittalhatja azt.

Belsé haldzat

% Router

X‘ﬁ Internet e

16. abra®® Port-forward

A mar ismertetett kliens-szerver mukodési modellen kiviil egy masik jellemzo
rendszerarchitektira is elterjedt a halézatok vildgdban, amelyet bizonyos
biztonsagtechnikai megoldasokban, kifejezetten az elektronikus
megfigyeldrendszerekben is egyre gyakrabban alkalmaznak. A P2P (Peer-to-Peer,
egyenrangu tarsak haldzata) egy kommunikacios protokoll, amely, szemben a szerver-
kliens kapcsolatokkal — ahol a kommunikécios kezdeményezésért a kliens oldal a felelds
— az eszkdzok egymas kozotti direkt, kezdeményezési szabalyok nélkiili
tarsak szamara, hogy kozponti szerver nélkiil osszak meg egymassal az erdforrasokat,
P2P-halézat minden egyes csomoépontja kiszolgaloként ¢és kliensként is mitkodik,
kozvetleniil kommunikalnak egymassal. A két architektura kozti alapvetd kiilonbséget a
10. szam1 dbra szemlélteti.

209 A szerzd sajat szerkesztésti abréja.
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Kliens-szerver Peer-to-peer

17. abra?’® Kliens-szerver és P2P architektira

Ahogy arrdl mar sz6 volt, kiils6 halozati elérési igény esetén a kiildd és a fogadd oldal
(kommunikacios felek) NAT eszkozok, példaul tlizfalak, routerek két oldalan
helyezkednek el, belsd héalozati IP cimeket haszndlva, amely nem teszi lehetvé, hogy a
nyilvanos héalézaton 1év6 hosztok elérjék egymast, azonban a P2P kommunikécios modell
megkdveteli, hogy mindkét kommunikacios fél képes legyen proaktivan hozzaférni a
privat halézaton 1évo hosztokhoz. Ezért a P2P kapcsolatok felépitése eldtt egy olyan
modszert kell alkalmazni, amely képes megkeriili a NAT technologiat. Illyen NAT
megkeriilési (NAT traversal) megoldasbol szamosat ismeriink, a leggyakoribb az in. UDP
hole-punching. A biztonsagtechnikai gyakorlatban alkalmazott technologidk a legtobb
esetben valamely kozvetitd szerver (nyomkdvetd szerver) kozbeiktatasat igénylik, amin
keresztiil leegyeztetik a kdzvetlen kapcsolathoz sziikséges technikai részleteket. Ebben a
megoldasban a kommunikacios felek kiilon-kiilon UDP-kapcsolatot 1étesitenek egy, a
gyart6 altal felallitott, publikus internethaldzaton elérhetd kdzponti kiszolgaloval. A NAT
mechanizmus utdn a kliensek belsd IP-cimei €s portszamai leforditasra keriilnek a
kliensek nyilvanos IP-cimére és portszdmara, amelyet a nyomkdvetd szerver kicserél a
kommunikécids felek kozt. Miutan a felek megkapjdk egymas belsdé és nyilvanos IP-
cimét és portszamat a kozponti kiszolgalotol, UDP adatcsomagokat kiildenek egymasnak,
amely kommunikécio 1étrehoz egy munkamenet-bejegyzést a kiildd oldalak NAT
eszkozén, belitve rajtuk egy ,.kommunikaciés lyukat” (ahonnan a név, UDP hole-
punching ered), és ily médon megkezdddik a felek kozti kozvetlen P2P adatatvitel .2

210 A szerzd sajat szerkesztésti abréja.
211 Huawei HoloSens,2020, Intelligent Vision, Tech Express.
https://support.huawei.com/enterprise/en/doc/EDOC1100172551 letdltés ideje: 2022.10.27.
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NAT tlzfal NAT router
18. abra?'? UDP hole-punching sematikus abraja

A P2P kommunikdciot biztositd eszkdzok biztonsagosabbnak tekinthetéek az elézdekben
targyalt port-forwarding megoldasnal, azonban szdmos aggily felmeril az
alkalmazasukkal kapcsolatban, ugyanis a gyakorlatban sok mulik rajta, az egyes gyartok
hogyan implementaljadk megoldasaikat a szoftvereikben. Napjainkban szamos, a
biztonsagtechnikai eszkdzoket, foleg a kamerakat érintd, P2P szoftversebezhetdséget
tartak fel, amelyen keresztiil az eszk6zok kompromittalhatéva valtak.

A harmadik, és egyben utoljara targyalt kiilsé halozati elérést biztositd megoldas a
legbiztonsagosabb mind koziil, az az ugynevezett VPN, vagyis virtualis maganhaldzat
kialakitasa (Virtual Private Network). A VPN biztonsagos, titkositott kapcsolatot hoz
létre publikus halozat folott két kommunikacios entitds kozt, gy, hogy egy virtualis
»alagutat” épit ki kozottiik. Segitségével képesek vagyunk elérni a belsdé halozaton 1évo
er6forrasokat ugy, mintha mi is az adott halézatban ,,iilnénk”, a topoldgia latszolag
megegyezik a privat halozattal. A VPN kapcsolatot 1étrehozd eszk6zok leggyakrabban két
vallalati telephelyet 6sszek6td VPN gatewayek (atjarok), amelyek lehetnek erre dedikalt
eszkozok, de lehet a router vagy a tlizfal részeként is megvaldsitva (n. Site-to-Site, S2S
VPN). Egy masik tipusa, az Gn. remote access VPN, amely mobil eszk6zok szdmara ny1;t
biztonsagos elérést, egyik végpontja altalaban a véllalati VPN gateway, mig a masik
oldalon valamely mobil eszkdzre (telefon, tablet, laptop) eldre telepitett, vagy operacios
rendszerbe épitett szoftveres megoldas biztosit csatlakozasi lehetdséget. A technologia
segitségével, internetelérés birtokdban lokaciotol fliggetleniil, bArhonnan, akar mozgas
kozben is csatlakozhatunk a vallalati halozatra. A leggyakoribb VPN megoldasok (pl.
IPSec VPN) a titkositason kiviil a felek hitelesitését és a forgalom integritdsellendrzését
is biztositjak.?® A 12. szamu 4bra a VPN kapcsolatok sematikus felépitését mutatja.

212 A szerz§ sajat szerkesztésti abréja.

213 5, Tanenbaum, Andrew, J. Wetherall, David: Szamitogép-halézatok. 13. magyar nyelvii kiadas,
Panem Konyvek, Taramix Kft, 2013, Budapest.
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Internet

S2S VPN alagut

19. 4bra®* VPN

14.6. Szolgaltatasmindség (QoS)

A bevezetdben bemutatott, halozati konvergalt forgalom azt is jelenti, hogy a forgalom
hibaira (adatvesztés, késleltetés, jitter stb.) kiilonbozé mértékben érzékeny alkalmazasok,
pl. fajlatvitel, e-mail, VoIP (Voice over IP, halozati hangatvitel), az elektronikus
megfigyeldrendszerek  videostreamjei vagy a  biztonsagtechnikai rendszerek
riasztasjelzései osztoznak fizikailag azonos atviteli kozegen, feliilrél korlatos
savszélességen, amely okozhat problémakat a hatékony miikodésben. Egy adott
szegmensben az atvitel sordn a halozati eszk6zok alap miikddési elvébdl adodoan
barmely tipusu forgalom azonos eséllyel, az un. FIFO elv alapjan (First In-First Out) keriil
tovabbitasra, illetve, ha a forgalom nagysdga miatt torlodas 1ép fel,
eldobasra/késleltetésre. A switcheken €s a routereken megvalositott forgalompriorizalasi
opcid, un. QoS (Quality of Service) megoldja ezt a problémat aziltal, hogy az eldre
megadott szabalyok ¢és kommunikacios igények alapjan képes a halozati
teljesitményoptimalizalast és a sdvszélesség hatékony kihasznaldsat lehetové tenni,
illetve biztositani, hogy a késleltetésre érzékenyebb és/vagy a kritikus feladatot
megvalositd szolgaltatasok (pl. videostream, riasztasjelzés) elsobbséget kapjanak a
halozati atvitel soran. Ehhez az sziikséges, hogy egy adott halézat dsszes eszkdze képes
legyen a QoS funkcidé megvalodsitasara. A forgalompriorizalasi opcié implementéalhato az
OSI modell tobb rétegében, legjellemzébben az adatkapcsolati (L2) és a halozati (L3)
rétegben.

Az IEEE 802.1p az Ethernet (L2) keret fejlécében egy mezodt alkalmaz, amelyben nyolc,
0-7 tartomanyt, novekvd prioritast szint fér el (CoS, Class of Service). A héalézatra
csatlakozo6 eszk6zok a LAN-ba kiildott forgalom kereteiben megadjak a prioritas értékét.
Az adatkapcsolati eszkozok (jellemzoen switch) a kereteket a prioritdsnak megfeleld
varakozasi sorok segitségével kezelik. A mechanizmus csak alhalézaton beliil miikodik,
kiilonboz6 halozatok k6zott nem érvényesiil. A manapsag leggyakrabban alkalmazott, un.
DiffServ forgalomkezeld mechanizmus egy OSI L3 szinti QoS mechanizmus, amely az
IP csomagok fejrészében DSCP (DiffServ CodePoint) nevii mezdét helyez el. A
végfelhasznaldi eszkozok a DiffServ haldzatba kiildott forgalom minden egyes csomagjat
a megfelel6 DSCP értékkel latjak el. A DiffServ halézatban 1év0 routerek minden
csomagra a DSCP érték alapjan torténd osztalyozas szerint specifikus varakozasisor-

214 A szerzd sajat szerkesztésti abréja.
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kezeld algoritmust alkalmaznak. A DSCP értékek 0-63 tartomanyban oszthatdak ki,
névekvé prioritas mellett.?!®

Bér a 802.1p CoS jol miikddik, nem skalazhato, és nem tud végponttdl végpontig tartd
(halozatok kozti) garancidkat nydjtani. A ma forgalmazott halozati kapcsolok képesek az
L3 (IP DSCP) QoS ¢és az L2 CoS kozt leképezést biztositani, igy foleg a DiffServ
mechanizmus alkalmazott széleskoriien a biztonsagtechnikai eszkdzok esetében is,
amelyek az adott tipusnak megfeleléen egyedileg, kiilon is priorizalhatjdk forgalmukat,
mas értékeket valasztva pl. a riasztasjelzéseknek, a menedzsment forgalomnak vagy az
é16 videoképeknek.?1

Az alabbi, 13. szdmu abra egy Axis termék forgalompriorizaldsi opcioit mutatja be.

AXISa AXIS 241SA Video Server Live view | Setup | Help
» Basic Configuration QDS SEttII'IQS O
QoS Settings
v Wideo & Image Live Video
+ Audio pecp: >
Live Audio
» Live Yiew Config DEch: [+&
» Event Configuration ol
DECP: [z
~ System Options m +
b Security anasemen l—
Date & Time DsSCh: 2
- Ia]_erié:v;?{lg Save I Reset I
SOCKS
QoS
SMTR (email)
SHMP
LPnp™

RTRP
» Ports & Devices
Maintenance
b Support
b Advanced

About

20. abra?!’
QoS beallitas

14.7. Halozati idoszinkron

A (héaloézatba kapcsolt) biztonsagtechnikai eszk6zok miikodéséhez kiemelten fontos a
megfeleld id6 €s datumbeallitas. A kamerarendszerek esetében egy utdlagos kiértékelés
soran a videofolyamban elhelyezett idobélyeg megjeleniti a felvétel pillanatdban aktualis
datumot és id6t, ami megadja, hogy egy adott cselekmény pontosan mikor tortént, vagy
nagyobb rendszer, tobb kamera esetén, hogy az egyes cselekmények egymashoz képest
mikor torténtek. A beléptetd rendszer adatbazisaban tarolt mozgasi adatok megfeleld
értékeléséhez szintén sziikséges a datum-id6 pontossdga, de legyen sz6 barmilyen
rendszerrdl, a hibaelharitashoz, az egyes felhasznaloi interakciok ellendrzéséhez hasznalt
logbazis hitelességéhez alapvetden elengedetlen, hogy a rendszerek idejét a lehetd

215 Gal Zoltan, Balla Tamés: A QoS hatésa az infokommunikéciés alkalmazasokra. Hiradastechnika. LXII.
7-16.,2007

216 QoS in Axis Video Products, technical note, Rev: 1.0 Updated 2006-02-15 letdltés ideje:2022.11.14.

217 Az abra forrasa: QoS in Axis Video Products, technical note, Rev: 1.0 Updated 2006-02-15 letdltés
ideje: 2022.11.14.
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legpontosabban konfiguraljuk, annak minden egyes eleme a tényleges pontos id6hoz
legyen szinkronizalva.?!8

A datum-id6 beallitdsok miikodhetnek gyakori ellendrzésekkel manuélis modon is,
azonban a legjobb gyakorlatnak megfelelden automatikus modon is elvégezhetjiik,
ugynevezett NTP szolgéltatas igénybevételével (Network Time Protocol). Az NTP, ahogy
a nevében is benne van, egy halozati kommunikacios protokoll, amelyet informatikai
rendszerek 6rdinak szinkronizalasara fejlesztettek ki. Az NTP haszndlatdhoz fontos, hogy
az eszkoziinkben implementalasra keriiljon NTP kliens (amely ma mar szinte minden
rendszer integrans része), és sziikséges ismerniink a telepités helyszinének lokalis
halozataban alkalmazott NTP iddszerver IP cimét, melyhez szinkronizélni sziikséges.
Abban az esetben, ha nincs ilyen, akkor haszndlhatdéak megbizhaté publikus NTP
szolgaltatok, pl. time.google.com. Ebben az esetben nehézségekbe {litkdzhetlink, ha a
bels¢ vallalati halozati szabalyok nem tdmogatjdk a kiils6 NTP szolgéltatas
igénybevételét, az idészinkron maodjat €és lehetdségeit minden esetben még a tervezés
soran a halozati rendszergazdaval egyeztetni sziikséges.

Az NTP szolgaltatas alapvetden a jol ismert, szabvanyos (well-known) portok egyikén
(123 UDP) miikddik, ez egyszerlibbé teheti a kiilsd szerver hasznalatat. J6 gyakorlat lehet,
ahol lehetséges, pl. a halozati videorogzitok esetén, az NTP-t (és DST-t, lasd lentebb) ne
minden kameranal allitsuk be, hanem (NAT-olt rogzitési halézaton beliil) az adott eszkoz
ezeket a rogzit6rol lekérje.?®

Az NTP beallitasok elvégzése a legtobb rendszer esetében viszonylag egyszerti, a szerver
IP cimén €s a portszamon kiviil a szinkronizacids iddintervallumot sziikséges megadnunk.
A j6 gyakorlat szerint 30-60 perc indokolt, azonban egyes alkalmazasoknal a napon beliili
szinkronizacio is elegendd lehet. Az alabbi, 14. szamu abra egy Hikvision halozati r6gzito
konfiguracios bedallitasait mutatja.
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E] System Time Zone [{GMT+08:00) Beijing, Urumgqj, Singapore hd
7
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Maintenance @ NTP
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Server Address [210.72.145.44 | @
User Management NTP Port [iz3 )
© Netvork Interval [1440 | min &
‘9{) Video/Audio | Test |
Image . 3
. Manual Time Sync.
[E] Event i )
(O Manual Time Sync.
SRERE Davice Time 2016-11-09T1843:17
Set Time 2016-11-09T18:42:04 fﬂ Sync. with computer time

21. abra?> NTP Konfiguracio

218 https://www.riel.hu/tamogatas/tudastar/video/hikvision-ntp-es-dst-beallitas letdltés ideje: 2022.02.13.

219 https://www.riel.hu/tamogatas/tudastar/video/hikvision-ntp-es-dst-beallitas letdltés ideje: 2022.02.13.

220 A7 4bra forrasa: https://www.hikvision.com/content/dam/hikvision/en/support/download/how
to/nvr/How%20t0%20configure%20NTP%20and%20DST.pdf letdltés ideje:2022.02.13.
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Az NTP bedllitasok mellett javasolt, hogy a nyari iddszamitas (DST-Daylight Saving
Time, Eurdpaban: summer time) alapvet6 beallitasait is elvégezziik az eszk6zon. Ha az
NTP mellett a DST beallitasait nem végezziik el, elképzelhetd, hogy az eszkéz nem
szinkronizal a helyi DST idével. A 15. szdmu abra a fenti eszk6z nyari idébeallitdsainak
lehetdségeit mutatja.

VISION Live View Playback Picture Configuration

Basic Information Time Settings DST RS232

CJ Local

B system [/ Enable DST
System Settings Start Time [Apr  w|[First  wv|[Sun  w][02 v
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Security DST Bias [30min V]

User Management |
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Mo E LD

Storage

22. abra??! DST beallitas

Maga az NTP protokoll semmilyen beépitett védelmet (pl. titkositas, autentikacid) nem
tartalmaz, és ez néhdny fokozott biztonsagu alkalmazdsban probléma lehet. Az is
eléfordulhat, hogy nincs a rendszerek szamara hasznalhaté NTP szerver az adott
halézatban ¢és/vagy a kiilsé NTP forrdsok nem igényelheték, a haldzati
rendszeradminisztracio tiltja a 123-as port megnyitasat publikus irdnyokba. Erre az esetre
1étezik egy érdekes, a gyakorlatban kevésbé alkalmazott, 4m néhany gyartd termékeiben
mar elérhetd megoldas, amely az NTP protokoll teljeskorii mellézésével képes az
automatikus idébedllitasra. Ez a megoldas az tin. TLS-date, amely, ahogy a neve is
mutatja, TLS protokoll hasznalataval biztositja az iddszinkront. A TLS protokollt
bevezetd RFC két olyan fliggvényt is definial a HTTPS kapcsolatiniciald (handshake)
folyamatban, amelyben id6bélyeg hasznalata sziikséges. Ennek segitségével barmelyik, a
halozatban elérhetd HTTPS szervert képesek Ilehetiink hasznalni iddszinkronra.
Természetesen ez a megoldas egy ugynevezett best effort megoldas, amely nem
garantdlja, hogy a forrasszerver iddébedllitdsai teljesen pontosak, de néhany
alkalmazasban ez is elég lehet. Tovabbi kockazat lehet, hogy a pontos rendszeridd egy
nem erre a célra tervezett megoldastdl fligg, amely a szabvany mddositasaval eltiinhet a
gyakorlatb6l.2? A 16. szamu abra egy Bosch vide6 eszkdz beallitasi lehetdségét mutatja,
ahol a TLS alapu 1d6szinkron elérhetd.

221A7 4bra forrasa: https://www.hikvision.com/content/dam/hikvision/en/support/download/how
to/nvr/How%20t0%20configure%20NTP%20and%20DST.pdf letoltés ideje:2022.02.13.

222 Allan Liska: NTP Security: A Quick-Start Guide, Apress, 2016, p.83 ISBN:9781484224120
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23. abra??® TLS-date beallitas

14.8. Halozati feliigyelet

A biztonsagos és megbizhaté miikodéshez a biztonsagtechnikai eszkdzeinket és azok
teljes halozati infrastruktarajat is feliigyelni szlikséges, kiilondsen ott, ahol a bizalmassag,
a rendelkezésre allés, illetve az erdforrasokkal valé hatékony gazdalkodéas kiemelt
jelentdségli. A feliigyelet ebben az esetben azt jelenti, hogy (kozel) valos idoben legylink
képesek a miikodést érintd egyes biztonsagi eseményekre, hibdkra reagalni, masrészt
lehetdséglink legyen az események utolagos vizsgdlatara, az egyes hibak okainak
mélyebb elemzésére. A valos idejii (real-time) feliigyelet megvalositasara a gyakorlatban
sokféle modszerrel talalkozhatunk, az e-mail riasztasokon at az SMS lizenetekig, azonban
a legjobb, és leginkabb elterjedt megoldas az un. halézati menedzsment protokollok
alkalmazasaval kért és kiildott jelzések, informdciok feldolgozdsa. A szabvanyos,
eszkozfliiggetlen megvaldsitasi  héalézati menedzsment protokollok célja, hogy
informéciot szolgaltassanak az lizemeltetd személyek szdmara a feliigyeletiik al4 rendelt
eszkozok ugy, mint biztonsagtechnikai végpontok (pl. kamerak, vezérldk), szerverek,
aktiv halézati eszkozok szoftveres €s hardveres miikodésérdl, allapotardl. A haldzati
menedzsment protokolloknak tobb fajtajat és tipusat is ismerjiik, azokat is tobbféleképpen
csoportosithatjuk. Architektarajukban lehetnek egyszertiek (pl. az Gn. ping parancs, vagy
ICMP ECHO, amely az egyes node-ok haldzaton keresztiili elérhetdségérdl és a halozati
kapcsolat sebességérdl szolgaltat nekiink informaciot) vagy Osszetettek, illetve mitkodési
modjukban passziv, un. lekérdezéses (polling) tovabba aktiv (eseményvezérelt)
megvalositasuiak. A halozati felligyeleti megoldasokban az egyik legyakrabban
alkalmazott SNMP (Simple Network Management Protocol) egy kliens-szerver
architekturdju, alkalmazasi szinti protokoll, amelyet eredetileg a ,klasszikus” haldzati
eszkozok feliigyeletére alkalmaztak, azonban ma mar a legtobb biztonsagtechnikai
alkalmazéas szolgaltat SNMP segitségével tipusarol, allapotardl és miikodésében
bekovetkezett szoftveres (tipus, gyartd, szoftververzio stb.) és hardveres (CPU, memoria,

223 Bosch IP Video and Data Security Guidebook p.26. letdltés ideje: 2022.07.21.
148



tarhely informaciok, hdmérsékleti adatok stb.) valtozasokrol informaciokat. Az SNMP
funkcié mikodése nem alapértelmezett, annak haszndlatat az eszk6zok telepitése €s
lizembe helyezése soran engedélyezni és konfigurdlni kell a vallalatndl alkalmazott
kozponti haldzatfeliigyeleti alkalmazassal torténd kommunikacidhoz. A vallalati
feliigyeleti rendszer kozponti része jellemzdéen egy menedzsment szerver, amely
Osszegyljti €s megjeleniti a feliigyelt rendszerelemek (SNMP agent vagy ligyndk) 0sszes
adatat. Az SNMP protokoll definialja mind a passziv (SNMP query) mind az aktiv médot
(SNMP trap). Az els6 esetben a menedzsment szerver a beéllitott gyakorisaggal lekérdezi
a klienseket azok statuszarol, mig trap alkalmazisa esetén az eszkdzok sajat maguk
aktivan értesithetik a menedzsment szervert a rendszer allapotaban tortént valtozasrol.

A két megoldas kozti dontés alapvetden a rendszer sajatossadgainak €s az egyes eszkozok
miikédési kritikussaganak fiiggvénye. A lekérdezés biztonsdgosabb a tekintetben, hogy
valasz hidnya esetén informaciot kapunk arrol, hogy a rendszeriink egyik eleménél hiba
van, hatranya, hogy errdl csak az eldre beallitott idokozonként (polling time) értesiiliink.
Az SNMP trap legtobbszor megbizhatatlan kézbesitést biztosit, igy nem garantélt, hogy
az lizenet eljut a menedzsment szerverig, cserébe az eszkdz azonnal tud reagalni az egyes
eseményekre. A polling time, vagy lekérdezési id6 til gyakori beallitdsa egy nagyobb
halozat esetén olyan haldzati overhead-et (tGlforgalmat) generalhat, ami problémékat
okozhat a halozati szegmens miikddésben.

Az egyes biztonsagtechnikai eszkozok gyartotol fliggden kiilonb6zé mértékben
szolgaltatnak informaciokat magukrol. Ezeket a szolgaltatott informéciokat egy
szabvanyos Management Information Base-ban, az ugynevezett MIB f3jlban taroljak.
Némi egyszertsitéssel a MIB féjlok azon informacidok halmazat jelentik, amelyet a
feliigyeleti szerver képes polling eljarassal lekérdezni a feliigyelt eszkozbdl, vagy a
feliigyelt eszkoz trapként képes elkiildeni a feliigyeleti szerver iranydba. A szabvanyos
MIB objektumok nagyszamu teljesitményfeliigyeleti paramétert definialnak, amelyek
altalaban minden haldzati eszkozre, gyartofiiggetleniil érvényesek, illetve 1éteznek privat
MIB kiterjesztések a gyartospecifikus teljesitményfeliigyeleti paraméterek lefedésére.
Ezeket az informécios objektumokat az adatbazisban egy ugynevezett OID-vel (object
identifier) azonositjuk. Az egyes gyartok ezeket a file-okat a termékkel egyiitt biztositjak
¢s/vagy publikus csatorndkon keresztiil elérhetévé teszik a felhaszndlok szamara a
halozati feliigyeleti rendszerbe vald integralds érdekében, mert a menedzsment
szervernek minden ligynoktipus esetében ismernie kell a privat kérdéseket is. Az
eszkOzok altal kiildott lizenetek bizalmas adatoknak mindsiilnek, illetéktelen kezekbe
keriilve értékes informaciokat szolgéltathatnak a rendszerek kompromittaldsdhoz. Az
egyes performancia kérdések mellett a biztonsag tekintetében jelentdsége van, hogy az
SNMP-nek a gyakorlatban alkalmazott harom, kronolégiai sorrendben egymast kdvetod,
de még egymas mellett €16 kiillonbozd valtozata koziil melyik tipust alkalmazzuk. Az
SNMPv1 ¢és v2 verzigja semmilyen bizalmassaggal nem rendelkezik, az SNMP
informaciok, illetve a menedzsment szerver €s az ligynokok kozt autentikaciohoz hasznalt
jelszo titkositatlanul (clear text) megy at a haldzaton, ezért csak akkor engedélyezziik
azokat, ha feltétleniil sziikséges. Hasznalatuk csak akkor javasolt, ha biztosithato, hogy a
halozat fizikailag és logikailag is védve van az illetéktelen hozzaféréstdl és lehallgatastol
(pl. az SNMP {igynokdk és a menedzsment szerver logikailag egy VLAN-ban talalhato,
a halézathoz torténd fizikai csatlakozas autentikaciohoz kotott stb.) Az SNMP 3. verzioja
(SNMPv3) a csomagok titkositdsa és a megfeleld autentikdcidos metdodusok révén mar
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megfelel a bizalmassagi, hitelesitési és integritasra vonatkozé kdvetelményeknek.??* Az
alabbi, 17. szamu abra egy Hikvision eszk6z SNMP bedllitasi lehetdségeit szemlélteti.

AT Live View Playback Picture Configuration

SNMP  FTP  Email  Platform Access  HTTPS  @oS  8021x  Integration Protocol

G Local
[ System SNMP v1/v2
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24. abra®?® SNMP beallitas

Ahogy a bevezetdben emlitésre keriilt, az egyes miikodési események valds idejli
kezelésén kiviil szintén 1ényeges, hogy egy olyan informacios bazisunk legyen, amely
hibaelharitas, hibakeresés, biztonsagi események vizsgélata, rendszer vagy biztonsagi

224 What should you know about SNMP and Bosch cameras SNMP
support?https://community.boschsecurity.com/t5/Security-Video/What-should-you-know-about-
SNMP-and-Bosch-cameras-SNMP-support/ta-p/27034 let6ltés ideje: 2023.02.28.

225 Hikvision: Network Camera Security Guide, January 2018 letltés ideje: 2022.09.17.
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audit, esetleg forenzikus vizsgalat soran megfelel6 timogatast biztosit szamunkra. Ezt a
tamogatast a biztonsagtechnikai eszk6zok alkalmazasszintli eseménylogolasa nytjtja. A
ma elérhetd legtobb eszkdz rendelkezik sajat, lokalisan tarolt logallomdnnyal, amely
tartalmazza az esemény, illetve rendszerlogokat, a rendszerhez torténd hozzaférésre
vonatkozo6 informéciokat, azonban ennek a lokalis logbéazisnak feliigyeleti és vizsgalati
szempontbol korlatai vannak. Egyrészt, a lokalis napléallomanyok manudlis vizsgalata
rendkiviil eréforrasigényes tevékenység, a gyakorlatban szinte sehol sem alkalmazzak,
masrészt a korlatozott tarhelykapacitas miatt az applikacios és a rendszerlogok rotalasra,
feliilirasra keriilnek, vagy egyes rendszermiiveletek (pl. gyari reset) esetén
elveszhetnek.??® A 18. szam1 abra egy kameraeszkdz hozzaférési (access) logjait mutatja
be.

Log type All v'

Date & Time Description Info
2016-08-22 09:35:41 AdminLogout Admin Log Our: 192.168.60.241
2 2016-08-22 09:35:36 AdminLogin Admin Log In Success: 192.168.60.241

2016-08-22 09:34:45 AdminLogin idmin has been blocked due

20 08-22 09:25:12 AdminLogou min nll 2 6 1
2016-08-22 09:24 minLogin min L 192 80.241
2016-08-22 08:27:10 AdminLogout Admin Log Out: 192.168.60.241

AdminLogin Admin Log In Success: 192,168,60,241

AdminLogout RTSF admin log out: 192.168.60.24

2016-08-18 13:57:40 AdminLogin SP admin log in; 192,168.60.241

2016-08-18 13:55:41 AdminLogout

2016-08-18 13:54:53 AdminLogin

2016-08-18 13:54:44 AdminLogout
25. abra®?’ Hozzaférési jogok

J6 gyakorlat, ha a rendszeriinkbe olyan biztonsagtechnikai és aktiv halozati eszkozoket
terveziink, amelyekkel a lokalis taroldson kiviil a hal6zaton keresztiili kozponti loggyiijtés
¢s feltigyelet megvaldsithatd. Ennek leggyakrabban alkalmazott eszkoze a Syslog, amely
az informatikai rendszerek naplozésnak egyik elterjedt, szabvanyos megoldasa.
Segitségével megoldhaté az eszkozok naploinak koézponti, hosszutdvl tarolésa,
feliigyelete, elemzése, archivalasa, azaltal, hogy szabvanyos formatuméaval lehetévé teszi

226 Egy tervezett, gyari, un. factory reset esetén mindig mentéseket kell késziteniink a logbézisrol, és
sziikség szerint a konfiguracios adatokrdl is.

227 Hanwha Techwin America: Cyber Security White Paper, Securing Video Surveillance Devices to

Close Network Vulnerabilities letoltés ideje: 2023.01.12.
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az integraciot harmadik féltdl szarmazo6 Syslog szerverekkel. Az SNMP-hez hasonloan a
logok gytijtését egy kozponti, Un. kollektor szerver végzi, ezek a gyljtd €s elemzd
eszkozok a gyakorlatban képesek ellatni az el6z6ekben ismertetett, az SNMP tizenetek
feldolgozasadhoz ¢s kezeléséhez sziikséges kozponti menedzsmenti feladatokat is. A
Syslog szabvany az informéciotartalom részletessége tekintetében nyolc sulyossagi
szintet (severity level) hataroz meg, amely a hibaelhéritdshoz és kereséshez sziikséges,
részletes Un. debugging informacioktél a kizarolag vészhelyzeti (emergency)
eseményekig terjed. A feliigyeleti igényeknek ¢€s a haldzati lehetdségeknek megfeleléen
egyedileg meghatarozhatd, hogy az eszkdzok mely sulyossagi szintrdl kiildjenek
lizeneteket a tavoli Syslog szervernek. A Syslog szervereknek a piacon tobbféle valtozata
elérhetd (Nagios, Syslog-NG, SolarWinds stb.), az egyszerli loggylijtékon at olyan
alkalmazasokig, amelyek a logok gytijtésén kiviil lehetdséget biztositanak a valds ideji
elemzésre, auditalasra, egyes kiiszobértékek definidldsa utan riasztasok kiildésére stb.
Egy igen magas biztonsagi szintet képes garantalni az un. SIEM (Security Information
and Event Management) rendszerekbe torténd integracio, amely a fent ismertetett
funkciokon tul mar logkorrelaciot (azonos forrasbol szarmazod vagy tobb kiilonbozo
forrasbol szarmazd napléesemények egymdshoz torténd viszonyitdsa, azok egy
biztonsagi eseményként torténd kezelése, eldre beallitott szabalyok esetén riasztdsok
generalasa), illetve széleskdrii riportolasi lehetdségeket is biztosit. A biztonsagtechnikai
eszk6zok esetében is definialhatok azok a szabalyok, amelyek az un. IoC-k (Indicator of
Compromise) felismeréséhez és jelzéséhez sziikségesek. Ilyenek lehetnek a teljesség
igénye nélkiil ez egyes autentikacios események (pl. account lockout, illetve adott idon
beliili sikertelen belépési kisérletek magas szdma) vagy a rendszerek konfiguracids
valtozasara vonatkozo informaciok. Ezek nem jelentik természetesen automatikusan az
eszk6zok kompromittalasat vagy annak kisérletét, azonban az egyes tdmadasok,
ezekrdl az informéciokrol a lehetd leghamarabb és megbizhaté mddon értesiiljiink.
Az SNMP informaciokhoz hasonldéan a Syslog iizenetek is érzékeny informaciok, azért
azokat szintén titkositasi intézkedésekkel védeni sziikséges, amelynek legbiztonsagosabb
modja, ha a rendszeriink erre lehetdséget ad az el6z6 fejezetekben mar targyalt TLS f616tti
logkiildés implementalasa.
Az SNMP és a Syslog naploiizenetek szerverre torténd kiilldéséhez az eszkdznek és a
kiszolgalonak ugyanazon port/protokoll paros hasznalataval kell kommunikélnia. Mind
az SNMP (161, 162) mind a Syslog (514 UDP, 601 TCP, 6514 Syslog over TLS)
szabvanyos, un. well-known portokat hasznalnak. Az egyes menedzsment protokollokat
a halozati rendszergazdak biztonsagi és performancia okokbol korlatozni szoktadk (SNMP,
ICMP), ezért némely héloézati implementaciokban gondoskodnunk kell roéla, hogy a
megfeleld ACL-ek, tlizfal szabalyok rendelkezésre alljanak az eszk6zok kozti kapcsolat
biztositdsahoz. Az egyes rendszerek kozti atjaras biztositdsan til meg kell akadalyozni,
hogy az SNMP ¢s a Syslog csomagok megjelenjenek a haldzat arra illetéktelen részein,
kiilondsen, ha azokat valamilyen akceptalhaté okbol kevésbé biztonsagos verzidoban
implementéljuk. Tovabbi megfontolas, hogy ahol lehetséges, a TCP {616tti tizenetkiildést
valasszuk, ugyanis UDP hasznalata esetén nincs garancia a csomagok rendeltetésszerti
célba jutdsara.

14.9. Egyéb halozati biztonsagi megfontolasok

A fejezetben eziddig bemutatott haldzati védelmi megolddsok mellett szdmos tovabbi
lehetdség elérhetd, amelyek alkalmazésaval biztonsdgosabba tehetjiik rendszereinket.

A tlizfalak targyalasanal lathattuk, hogy az IP szerinti sziirést meg lehet valdsitani a
halozati eszk6zok ACL listaival, de szamos biztonsagtechnikai eszkoz tartalmaz beépitett
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IP sziirési funkcidt, amelynek hasznélata szintén javasolt. Az IP filtering kizardlag az
engedélyezett VLAN-okbol, adott esetben csak azokrdl az ismert allomasokrol
engedélyezzen hozzaférést, ahonnan igazolt kezeldi feladatok vannak. Az IP cimek
mellett egyes eszkozokon megbizhato MAC-cimeket lehet beallitani, amely tovabbi
korlatozast jelent a hozzaférés tekintetében.

A szigor biztonsagu alkalmazasokban indokolt lehet a biztonsagtechnikai haldzatbol
kifelé mené kommunikacidra vonatkozoan is szabalyok megallapitdsa. Ezen halézatok
jellemzdje, hogy ardnylag nagy pontossdggal kiszamithat6, milyen felhasznaloi
interakciokra van sziikség (pl. menedzsment), milyen szolgaltatasokat sziikséges elérni
(pl. DNS, NTP stb.), igy VLAN szint felett portszinten is lehet korlatozni a kimend
forgalmat, csokkentve ezaltal annak esélyét, hogy beliilrél egy kompromittalt eszkoz
tamadasban (pl. DDoS) vegyen részt, vagy rosszindulati halozatfelderitést hajtson végre.
Amennyiben megoldhatd, a publikus internet felé mend kommunikaciot tiltani érdemes,
bar ebben az esetben bizonyos nehézségekkel is szembesiilhetiink az tizemeltetés soran,
példaul a gyartdi frissitéseket manudlisan kell keresniink, illetve telepiteniink.

Fentieken tul tovabbi restrikciot sziikséges alkalmazni az elérhetd portok és protokollok
tekintetében. A biztonsagtechnikai eszkdzok egyes menedzsment szolgaltatasai
kiilonboz6é portokon érhetdek el, gyartoként egyedi, am gyarton beliil a legtobbszor
azonos bedllitassal (kivéve szabvanyos, well-known portok). Halozatfelderitd szoftverek
alkalmazasaval az egyes portok szadmabdl és allapotabol azonosithatok a mogottiik futod
szolgéltatasok, amelynek segitségével kereshet6k az ismert sebezhetdségek, vagy
kihasznalhatok az adott protokoll gyengeségei. Javasolt kizarolag a sziikséges portok
engedélyezése, a nem hasznalatos portok tiltasa, illetve a sziikséges szolgaltatasok
esetében, amennyiben a vallalati halozati szabalyok ezt megengedik, a default
portszamok megvaltoztatasa, a menedzsment szolgaltatdsok athelyezése, tovabba egyes,
nem biztonsagos protokollok hasznalatanak mell6zése. Ilyenre jellemz6 példa a 23-as
porton elérheté TELNET titkositatlan tavoli (parancssori) kommunikaciot, ezaltal nem
biztonsagos bejelentkezést és menedzsmentet lehetové tevo protokoll helyett a 22-es
porton elérhetd SSH titkositott csatorna hasznélata, a webes elérést biztosito, 80-as portot
hasznal6 HTTP helyett a 443-as HTTPS protokoll hasznalata, illetve a manapsag
népszeriic UPnP (Universal Plug and Play) protokoll tiltdsa. Az UPnP szolgaltatas
segitségével az eszkdzok és a routerek emberi beavatkozés nélkiil képesek egyeztetni és
engedélyezni azokat a kommunikacids portokat, amelyekre az eszkozoknek sziiksége
lehet a miikodéshez, adott esetben port-forward lehetdségét megteremteni, és ezaltal
engedélyezni az internet feldl az eszkozhozzaférést. Az utdbbi idészakban tobb olyan
is gyenge biztonsagi képességébdl, vagy magabdl a miikodésbol adodnak. Javasolt, hogy
ilyen szolgéltatas még a privat haldzaton beliil se keriiljon hasznalatra.??®

Teljesitmény és savszélesség kimélési okokbol a megfigyel6halozatokban gyakori az tn.
multicast forgalom bonyolitdsa. A multicast halozati forgalom — ellentétben az
egyeskiildésli, Un. unicast forgalommal, ahol minden megfigyeléalloméas szamara
egyesével kiildjiik a halozati csomagokat — lehetdvé teszi, hogy az adatcsomagok egyetlen
atvitelben elkiildhetéek legyenek az arra jogosult node-ok egy csoportjanak. Amennyiben
multicastot bonyolitunk, biztositani kell, hogy az dsszes halozati eszkdziink megfeleléen
kezelje ezt a fajta forgalmat. A switchek, amelyek nem rendelkeznek a multicast forgalom
megfeleld kezeléséhez sziikséges tulajdonsagokkal (kézi beallitas vagy Un. IGMP

228 K ocsis Tamas: Hazai kamerak az interneten — Ki figyeli az 6rzéket? 2020. https://alverad.hu/wp-
content/uploads/2021/08/alverad-ki-figyeli-az-orzoket -1.pdf letoltés ideje: 2023.01.17.
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snooping), azok minden portjukra (kivéve, amelyiken beérkezett) kikiildik a multicast
csomagokat, amelyek igy illetéktelen allomasok szamara is megismerhetdvé valhatnak.
Néhany eszkoz beépitett modon tartalmaz ARP mérgezés elleni védelmet, amely tdmadasi
modszer mar régéta ismert, azonban aranylag egyszerlien kivitelezhetd, ezért, ahol
rendelkezésre 4ll, javasolt alkalmazni ezt a védelmi funkciot. A fejezet elején targyaltak
szerint egy IP-hal6zaton minden egyes csomdpont rendelkezik mind MAC-cimmel, mind
[P-cimmel. Mindkét cim haszndlata sziikséges annak érdekében, hogy egy allomas
adatokat kiildhessen ¢s fogadhasson. Ahhoz, hogy egy a kiildé node egy adott Ethernet
kapcsolaton megtalélja a cél MAC-cimét, az ARP protokollt hasznélja. A protokoll leirasa
jelen téma targyaldsa szempontjabol mell6zhetd, azonban azt tudni sziikséges, hogy
bizonyos esetekben az ARP hasznalata potencialis biztonsagi kockazatot jelenthet. Az
ARP spoofing (hamisitas) vagy az ARP mérgezés egy-egy olyan technika, amely 4ltal a
tdmadd hamis MAC-cim Osszerendeléseket juttat a halozatra hamis ARP-kérések
segitségével. Ha a timado meghamisitja egy eszkoz MAC-cimét, akkor azutan a kereteket
mar nem a megfelel$ helyre fogjék kiildeni.??® Az ARP védelmi funkci6 aktivalasaval
megakadalyozhatd, hogy egy rosszindulati timadd meghamisitsa pl. a router szerepkorét,
¢s jogosulatlanul ismerje meg ezaltal az eszkdzok altal generalt halozati forgalmat.

229 Halozati eszkdzok programozasa, https:/irh.inf.unideb.hu/~cisco/cisco/doku.php?id=itn:09. fejezet -
_cimfeloldas letoltés ideje: 2023.01.17.
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15. Fizikai biztonsag, miikodésfolytonossag

Az eddigi fejezetekben fOként a biztonsagtechnikai rendszerekben keletkezett, tarolt
adatok, informaciok védelméhez sziikséges tudnivaldkat ismertettiik, azonban az
eszk6zok az alkalmazési céljuk okdn fizikai valdjukban (hardveresen) is tamadéas
célpontjdva valhatnak. A tamadds iranyulhat rongdldsra, a mikoddképesség
megszakitasara, lopasra, a tarolt adatok fizikai hozzaféréssel torténd megszerzésére, az
képességekkel rendelkeznek ezen tdmadasok ellen, azonban a beépitett szabotdzs elleni
védelem és a megerdsitett kialakitdisok nem minden esetben jelentenek elégséges
megoldast, az érzékeld ¢és jelzé periféridk kiilondsen ki vannak téve a fizikai
tdmadasoknak, mig a kdzponti részegységek (kozpontok, bovitdk, szerverek, NVR-ek)
rendszertechnikailag joval védettebb helyszineken is elhelyezhetdk, igy az illetéktelen
hozzaférés kockazata 1ényegesen alacsonyabbra csokkentheto.

A miikddés elvesztésének masik modja nem a szandékos szabotazsban, hanem alapvetden
magaban a technoldgidban (meghibasodas), a miikodtetd infrastruktiraban (pl. tapellatas
problémai) vagy emberi mulasztasban (hibas tervezés, telepités) keresendok, az elleniik
vald védekezés modszereit a fizikai védelemmel egyiitt jelen fejezetben targyaljuk.

15.1. Fizikai kialakitas, elhelyezés és szabotazs elleni védelem

Az egyes periférids eszkdzok megerdsitett, védett fizikai kialakitasa mellett szinte minden
rendszer esetében épitettek be a gyartok olyan metodusokat, amelyek biztositjak, hogy az
tizemszerli mikodés fizikai hozzaféréssel ne legyen szabotalhatd (vagy arrdl minden
esetben jelzés generalddjon), illetve egyes alapvetd funkcidk, pl. a beléptetd rendszerek
azonositasi metodusai ne legyenek megkeriilhetok akar az azonositasi technologia
masolasaval, vagy a beépitett intézkedések megkeriilésével (anti-passback).

Az illetéktelen hozzaférés, a szandékos karokozas megakadalyozasanak egyik elso
1épése, ha a periféridk telepitésére, illetve kialakitasara megfeleld figyelmet forditunk. Az
érzékelo €s jelzd eszkozoket a technoldgiai leirasokban foglalt telepitési magassagok €s
iranyok figyelembevételével lehetdleg tigy kell elhelyezni, hogy segédeszkoz nélkiil,
szabadkézzel ne legyenek elérhetok (megfelelé magassag, siillyesztett szerelés), vagy a
meger0sitett kialakitas biztositsa az eszkoz rongalas elleni védelmét. Nagy biztonsagu
alkalmazasokban védett téren beliili (ha sziikséges, rejtett) elhelyezéssel, kamerdk
esetében a latoszog atlapolasaval vagy eszkozredundanciaval (egy kritikus teriiletet,
eszkozt, vagy folyamatot tobb kamera is figyel, behatolasjelzd rendszer esetében hang
és/vagy fényjelzd berendezések kiillonbozé falsikokra torténd szerelésével) is
csokkenthetjiik a rosszindulata hozzaférések kockazatait. A rendszerek kabelezését az
illetéktelen fizikai hozzaférést gatld6 modon véddcsében, kabeltalcan vagy miianyag
csatorndban szereléssel valositsuk meg, amennyiben a jelvonalakat sajat tertileten kiviil
vezetjiik, érdemes komolyabb mechanikai védelemrdl, pl. fém véddcsOben torténd
szerelésrél gondoskodni.

Kameraperiféridk esetén a fizikai védelmet megerdsitett szilardsagi hazakkal,
burkolatokkal, illetve a halozati csatlakozasi pontok fizikai védelmével biztosithatjuk,
hogy megbontas nélkiil a csatlakozas ne legyen hozzaférhet6. Ezt a funkciot egyes
gyartok tampervédett csavarozéassal is kiegészitik. Egy gyakran alulértékelt, de igen
fontos kérdés a fizikai védelem szempontjabdl, hogy az eszkozok feleljenek meg a
miikddési kornyezet tulajdonsagainak, kiilonds tekintettel a hdmérsékleti, iddjarasi és az
elektromagneses kornyezettel szemben tamasztott miiszaki kovetelményeknek (IP
védettség, tulfesziiltség védelem, elektroméagneses kompatibilitds, arnyékolasi
kovetelmények).
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A vezérld, illetve kozponti részegységek elhelyezésénél jo gyakorlat, ha azokat
érzékelokkel védett térben helyezziikk el. Kameraszerverek, beléptetd rendszerek
szervereit lehetdség szerint informatikai gépterembe telepitsiik. Az informatikai
géptermek nagy része ugyanis megfeleld fizikai biztonsagi intézkedésekkel védett, és
rendelkezik a miikodésfolytonossagot  biztositdé technologiai megoldasokkal
(sziinetmentes tapellatas, hiitési megoldasok stb.). Szervertermen beliil is indokolt az
elkiilonitett elhelyezés, ahol lehetséges, kiilonalld rackszekrény alkalmazasaval, hogy a
védett téren beliil is kizarolag a sziikséges mértékben és személyeknek biztositsunk
feliigyelhetd hozzaférést. Kritikusabb esetben a rackszekrényt el lehet latni nyitas és
tivegtorés €rzékeldvel, ebben az esetben az eszkozoket behatolasjelzd rendszeren kiilon
particioba sziikséges szervezni és a particiokodot csak a kezelésre jogosultakkal
megismertetni. A folyamatos személyes feliigyeletet igényld alkalmazasokban (tiizjelz6
¢és oltorendszerek kozpontjai), a feliigyelet nélkiili idészakokra a helyiség zarasarol
¢és/vagy valamilyen illetéktelen kezelést kizar6 megoldasrol, pl. kulcsos kapcsolorol
gondoskodni sziikséges.

A biztonsagtechnikai rendszerek részegységei szabotazsvédelmi lehetdségekkel vannak
ellatva az illetéktelen hozzaférés (nyitds) illetve rongalas ellen. A behatolasjelzd és
beléptetd rendszer kozponti részegységeit, bovitdmoduljait, tapegységeit javasolt
szabotazskapcsoloval ellatott fémdobozba (a milanyag dobozok nem biztositanak kelld
szintli védelmet, hasznalatukat keriilni kell) elhelyezni. A behatolasjelzd rendszer
jelvonalait tampervédett modon, vonalvéglezaro ellenallasok alkalmazasaval (érzékelObe
épitett vagy utolag szerelt) sziikséges telepiteni. A kettds lezarasa hurok, az an. DEoL
(Double End of Line) megoldés biztositja, hogy a kdzpont megkiilonbdztesse az egyes
periférids események soran a riasztds, szabotazs vagy hibajelzéseket (szakadas vagy
rovidzar). A rendszerek olvasoi, kodbeviteli periféridi (kezel6i) illetve a jelzd perifériak
(nyitasérzékeld, passziv infra) szintén szerelhetok szabotazsvédelemmel, mind
megbontas (fedélnyitas) mind eltavolitas esetére.

A passziv infravords mozgasérzékelok hatastalanitasdnak egyik modja, ha letakarjak,
vagy lefestik. Ezen szabotalasi kisérletek esetén a kitakaras elleni védelem alkalmazésa
lehet megoldas, ahol a védett mozgasérzékelokben egy aktiv infravords ado altal
kibocsatott fény a vevobe visszaverddik, igy az érzékeld jelzést general. A feliileti
nyitasérzékelésre leggyakrabban alkalmazott, in. Reed-relés érzékeld egyik szabotalasi
a piacon olyan Reed-relés nyitasérzékeldk, amelyek tobb, egyméshoz képest elforgatott
jelfogdt és az ellendarabban ezek helyzetének megfeleléen polarizalt magneseket
tartalmaznak, igy kiilsé méagnessel torténd szabotalasuk gyakorlatilag lehetetlen.?® A
behatolasjelzd rendszereken a szabotdzsvédelmet un. 24 o6ras feliigyelt zonaként
sziikséges programozni, amely azt jelenti, hogy a védelem akkor is aktiv, amikor a
behatolasjelzo élesitetlen allapotban van.

A passziv infra mozgéasérzékeloknél mar ismertetett, kitakarasos szabotalasi mod a
kameraperiféridk esetén is megvalosithatod, kiegészitve azzal, hogy a kamerdkat
poziciojukbdl elforgatva, vagy az objektivet szandékosan elallitva, ezaltal fokuszvesztést
okozva 1s lehetséges az eszkoz tdmadasa. A korszerli eszk6zok biztositanak a leirt
manipulaciok esetére megfeleld detektacios és riasztasi megoldasokat.

Az eszk6zok szabotazsvédelme tekintetében specidlisak a radios megoldasok, igy néhany
szoban érdemes kiilon foglalkozni veliik. A vezeték nélkiili behatolasjelzd rendszerek

230 Toth Attila — Toth Levente: Biztonsagtechnika. Nemzeti Kozszolgalati Egyetem, Rendészettudomanyi
Kar, Budapest, 2014. ISBN 978-615-5305-56-6
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(radids rendszerek) esetében nemcsak a jelvezetékek, hanem a tapkabelek is hidnyoznak
a kiépitésbol, ezért a rendszer egyes elemeinek kihelyezett (lokalis) tapellatasat
biztositani kell. Ez altalaban kis méretli és sulyu telepek segitségével torténik. Az ilyen
tapellatas feliigyelete nem valosithatd meg a vezetékezett rendszerekéhez hasonldan,
valamint nincs mo6d maésodlagos tapelldtds hasznélatdra. Ennek a problémdnak az
enyhitésére szolgal, hogy a radids eszkozok telepeik kimeriilését valamilyen modon jelzik
a kozpont és ezaltal a felhasznal6 felé. A vezetékezés hianya miatt a fedélbontassal torténd
eltavolitjak, elforgatjak, igy esetiikben a felfogatési feliiletrdl valo eltavolitasra irdnyuld
cselekményeket is jelezni és feliigyelni sziikséges.?®! A kabelezés hianya miatt a
jelzésatviteli utak biztonsaga is gyengébb, a radids eszk6zok esetében gyakori timadasi
mod a radiofrekvencias zavaras. Kereskedelmi forgalomban viszonylag egyszeriien
vasarolhatok olyan széles spektrumu zavarok, un. jammerek, amelyek a leggyakrabban
hasznalt frekvencidkon (beleértve a GSM ¢és a WiFi frekvencidkat is) képesek
interferencidkat okozni, csokkentve ezaltal a jelzésétvitel hatékonysagat vagy teljesen
megsziintetni azt. Ennek kikiiszobolésére, a szabotazs detektalasara az eszkozok egy
jelentds része periodikus jelzéseket un. heartbeat signal-t hasznal, amely segitségével a
periféria eldre beallitott gyakorisaggal jelzi a rendszer felé, hogy €l a kapcsolat, a kozpont
ezen jelzések elmaradasa esetén pedig riasztast general. Egyes fejlettebb megoldasok az
eszkozvesztés elott képesek a radiofrekvencias interferencia €szlelésére, jelzésére.

A masik jelentés megoldandd kérdés az eszkdzok tekintetében a jelzésatviteli utak
redundanciaja. A szabotdzsvédelem mellett erre azért is sziikség van, mert a redundancia
nélkiili kommunikécios csatorndval kialakitott radidés rendszerek miiszakilag is
megbizhatatlanok (téreré problémak, adatkeret kimertilés stb.). J6 gyakorlat lehet, ha a
biztonsagtechnikai rendszereink feliigyeletére, radids vagy vezetékes kialakitastol
fliggetlentil (Ethernet vagy biztonsagtechnikai kabel is szabotdlhatd) redundans tavoli
jelzésatviteli megoldasokat alkalmazunk. A tobb, lehetdleg kiilonbozd fizikai kozeget
(radids ¢€s vezetékes) hasznald kommunikacios csatorna nagyobb biztonsaggal képes
értesiteni a feliigyeletet a riasztas vagy hibajelzésekrol. A tavoli rendszerjelzések mellett
nem szabad megfeledkezniink a lokalis riasztasjelzések fontossagarél sem. A
behatolésjelzé rendszerek esetében helyi hang és fényjelzd biztositasa sziikséges, mig a
beléptetd rendszerek tekintetében legalabb a kényszeritett (illetéktelen), nyitéast, az idon
tuli nyitvatartast hangjelzd (leggyakrabban az olvasdkba integralt ziimmer) jelezze.

15.2. Miikodésfolytonossag biztositasa

A biztonsagtechnikai rendszerek esetében funkciovesztés nem kizarolag kiviilrdl érkezo
szandékos fizikai behatdsok (szabotazs, rongéalds) eredményeképpen allhat eld, a
biztonsagos iizemeltetéshez sziikséges szamolnunk a meghibasodasbol eredé mikodési
problémakkal, és e tekintetben is biztositanunk kell a megfeleld6 mértekli ellenallo
képességet (rezilienciat). Ez a gyakorlatban foként azt jelenti, hogy a rendszereinknek
mind hardveresen, mind szoftveresen, mind az energiaellaté rendszerekre vonatkozoan
annyi redundanciat kell tartalmazniuk, melyet a miikodési kornyezet és az alkalmazési
cél rendelkezésre allds szempontjabol megkdvetel. A szabvanyos lizletmenet-
folytonossagi eljarasokban a BIA (Business Impact Analysis, tizleti hataselemzés) alapjan
sziikséges meghatarozni a rendszereink kritikussagat, elvesztésiik esetén bekovetkezd
karmérték alapjan a sziikséges rendelkezésre allasi mértéket jellemz6 mutatokat. Az egyik
legfontosabb mutatd ezen tekintetben az MTD, a Maximum Tolerable Downtime, amely
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azt az idOszakot jeloli, amelyen beliil a rendszereink elvesztése még nem okoz kart a
vallalatnak. Az RTO (Recovery Time Objective) ¢és az RPO (Recovery Point Objective)
a rendszerek elvart visszadllitasi idejére és az adatvesztési tolerancidra vonatkozé
célértékeket jeloli. Az RTO alacsony értéke szélsdséges esetben a rendszerarchitektira
kialakitasa tekintetében akar kiilonboz6 geolokaciokon kialakitott failover konfiguracios,
mig az extrém alacsony ideji RPO — amely kozvetve meghatarozza az adatmentési
gyakorisagot — akar folyamatos, tranzakcioszintli mentéseket is jelenthet. A rendszerek
elvart hibatlirési  szintjét szamos megoldassal lehet fokozni, amelybdl a
biztonsagtechnikai gyakorlatban joparat alkalmazunk is.

A tapellatas folyamatossaga tekintetében a tlizjelzOk, oltd, behatolasjelzd €s beléptetd
rendszerek kozponti részegységei (€s rajtuk keresztiil az érzékeld periféridk is) alapvetden
rendelkeznek sajat sziinetmentes megoldassal (akkumulator) amelynek az athidalasi
kapacitasat az elvart miikodésfolytonossagi kovetelmények (tlizjelzd és oltdérendszerek
esetén jogszabalyi eldirasok) figyelembe vételével sziikséges megvalasztani, de jo
gyakorlat lehet, ha legaldbb 12-24 o6ra, nyugalmi allapotii folyamatos miikddést
biztositunk a rendszerelemek szdmara az elsddleges halozati tapforras kiesése esetén. A
szlinetmentesitési eljardsok az elektronikus megfigyeldrendszerek esetében mar
bonyolultabb megoldasokat ¢és alaposabb megfontolasokat igényelnek, azonban
barmelyik mellett is dontiink, a legfontosabb, hogy minden sziikséges rendszerelem
(rogzitd, aktiv haldzati eszkozok, kamerak, megfigyeld szamitogépek stb.) tartalék
tapellatasarol gondoskodjunk. Gyakori, és az egyik legjobban alkalmazhat6 megoldas,
hogy a kamerdk kozponti tapellatasat Ethernet halozaton keresztiil PoE (Power-Over-
Ethernet) képes haldzati rogzitd vagy switch (6nalléan vagy kiilsé tapfeladdval)
biztositja, a kozponti eszkozoket lokalis vagy halozati UPS berendezéssel (nagyobb
athidalasi igény esetén aggregatorjogos halozatrél) tdmogatjuk. Nagyobb rendszerek
¢és/vagy kritikusabb alkalmazasok esetén javasolt a rogzités €s a tapellatas szétvalasztasa,
mert eléfordulhat, hogy a halézati rogzité Ethernet port hibaja csak a régzitési megoldas
1d6szakos kiesésével orvosolhato.

Hardveres ¢és szoftveres meghibdsodas esetére a rendszerekben alkalmazott,
szerverszolgaltatasokat (kritikus esetben a kliensek is) megvalosité informatikai
hardverelemek feleljenek meg a funkcidhoz rendelt rendelkezésre allasi
kovetelményeknek (pl. redundéans tdpegységek alkalmazasa). Az adatbiztonsagot tarolasi
oldalrdl az alkalmazott merevlemezek Un. RAID tdmbbe torténd szervezésével
(Redundant Array of Inexpensive Disks vagy Redundant Array of Independent Disks)
biztosithatjuk. A RAID megoldas célja, hogy az egyébként fiiggetleniil mikodo
merevlemezek egy logikai egységbe szervezésével, tiikkrozés vagy redundancia
hozzdadasa révén meghibdsodas esetén is (lizem kozben cserélhetd, un. hot swap
megoldassal leallas nélkiil) megérizze a tarolt adatok egységét.?®2 Az alacsony RTO-val
rendelkezé alkalmazasok esetén sziikség lehet rd, hogy a kozponti rendszerek (pl.
alkalmazasi és/vagy adatbazis szerverek) georedundans modon, foldrajzilag is elkiiloniilt
telepitéssel, failover modban tAmogassak a magas rendelkezésre allasi kovetelményeket,
a folyamatos miikodést.

Az egyes funkciok megdrzését a hardveres és a szoftveres redundancia mellett megfeleld
architekturatervezéssel is biztosithatjuk, igy az adatbiztonsag tekintetében tobbek kozt

232 A RAID tekintetében tobb szintet definialtak (pl. RAID 1,5, 6,10), amely mindegyik egy 6nalld
megoldast jelent, kiilonboz6 mikodési logikaval, sajat elonyokkel és hatranyokkal, koztiik olyannal,
amelyet kétszeres lemezmeghibasodas athidalasara terveztek, azonban ezek részletes ismertetése
meghaladja jelen tankonyv tartalmi lehetdségeit.
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elosztott tarolasi, adatkezelési megoldasokat alkalmazhatunk. A beléptetd rendszerek a
legtobb kialakitasban lokalisan, vezérld moduljaikba szerelt memoria segitségével
képesek biztositani a miikodést a kommunikécios szerverrel vald kapcsolat kiesése
esetére is a mar felvitt jogosultsagok és a lokalis eseményadatok tarolasa tekintetében.
Kamerafelvételek rendelkezésre allasat lokalis SD kartyara rogzitéssel is tdmogathatjuk,
amely athidalést jelenthet a kozponti rogzités vagy a haldzati kapcsolat meghibasodadsa
esetére. A rogzités megvalosulhat kozvetleniil nagy rendelkezésre allast biztosito, kiilsd
felhdszolgaltatas igénybevételével is, azonban minden esetben gondolnunk kell az
alkalmazott megoldas hatranyaira is. A lokalis, eszkdzszintli rogzités esetén a kamerak
eltulajdonitasaval a felvételek is elveszthetnek, illetve a felhd alapt tarolas tovabbi
informaciobiztonsagi, illetve személyes adatvédelmi, GDPR kérdéseket is felvethet,
gondoskodnunk kell tovabba igen stabil, internetelérést biztositd haldzati kapcsolatrol.
Azokban az esetekben, ahol a miikodés folyamatossdga alapkdvetelmény és/vagy
korlatozott rahatasunk van a rendszerarchitektira kialakitdsa és igy az egyszeres
meghibasodasi pontok (Single Point of Failure, SPOF) elkeriilésére (pl. ligyviteli halozati
integraci6 esetén, ahol az aktiv halozati eszk6zok menedzsmentje kiviil esik a
vallalatbiztonsdg hatokorén), azonos jelzési feladatot vagy riasztasi, megfigyelési
teriiletet lefedd eszk6zok redundans telepitésében is gondolkodhatunk. Ezen koncepcio
keretében egy kritikus biztonsagl latdteret tobb kameraval is lefedhetiink (ebben az
esetben, ha lehetdség van ra, javasolt az atviteli utakat is minél jobban elszeparalni,
minimalisan a kamerakat eltérd halozati switchekhez csatlakoztatni), vagy behatolasjelzd
is felszerelhetiink. A mitkddésfolytonossagot tamogatd rendszerarchitektira mellett az
lizemeltetési eljarasainkat is gondosan kell tervezniink, ugyanis egyes sziikséges
feladatok is problémakat okozhatnak a folyamatos miikddés tekintetében. Az eszkoz
leédllasaval jaro karbantartasi miiveleteket (szoftver vagy firmware upgrade) példaul olyan
idészakokra sziikséges tervezni kiegészitd védelmi intézkedések mellett, amikor a
rendszer részleges vagy teljes funkcionalis kiesése nem okoz elfogadhatatlan biztonsagi
kockézatot.

A nagy rendelkezésre allast biztositdé miiszaki és tervezési megoldasokon til sziikség van
ra, hogy a bizonsagtechnikai rendszereink tekintetében megfeleld mentési és visszaallitasi
eljarasokat is alkalmazzunk. Ennek keretén belill a mentési megoldas biztositsa a
rendszerekben kezelt 0sszes bedllitas és adat (konfiguracios adatok, naplok, felhasznaloi,
kezeldi és jogosultsagi informaciok, képek stb.) mentését, €s a rendszer mentésbdl torténd
visszaallithatosagat. A mentések modjat és gyakorisagat a rendszerek mukodése, és a
benniik keletkezett adatok stlirlisége, kritikussdga, a személyes adatok tarolasi
biztonsagara, rendelkezésre allasara vonatkozd jogi €s szervezeti szabalyok, illetve az
adatvesztési tolerancia (RPO) alapjan kell meghatarozni. Fontos szempont a mentési
megoldasnal, hogy kelld szamt mentési példanyt biztositson, amelyek koziil javasolt egy
példanyt a forrasrendszerektdl elkiilonitett foldrajzi lokacion tarolni. A rendszereknek
irott mentési szabalyokkal kell rendelkezni, amelyekben a mentési mod és gyakorisag
feladatai és feleldsségei mellett meg kell hatdrozni a mentésre alkalmazott atviteli utak
(data on the fly) €s tarolt mentési dllomanyok (data at rest) védelmének kovetelményeit,
azokat a forrasrendszerével azonos biztonsagi szint mellett kell megvaldsitani.
Amennyiben arra lehetdség van, a mentési adatokat idonként ellendrizni, a visszaallitasi
eljarasokat pedig tesztelni sziikséges. A mentéseket rendszertdl fliggden manualisan és
automatizalt modon is el lehet végezni, azonban sziikséges, hogy a mentések megfeleld
1dokozonkénti megvaldsitasat, az automatikus lefutds helyességét minden esetben
ellendrizziik, azokrdl meggy6zddjiink. Homogén technologiai €s biztonsagi kornyezetben
elképzelhetd, hogy az eldzetesen jovahagyott és mentett konfiguracios allomanyokat
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templateként is fel tudjuk hasznalni, biztositva a (biztonsagi) beallitdsok
egyenszilardsagat és az 0j telepitések megkonnyitéset.

Lényeges, hogy a biztonsagtechnikai rendszereken kiviil gondoskodjunk a rendszerek
halézati kapcsolatait biztositd aktiv eszkdzok konfiguracidinak mentésérdl is, kiillonds
figyelemmel arra az esetre, amikor azok nem az ligyviteli halozattol elkiilonitett rendszert
alkotnak. Amennyiben fizikailag, vagy logikailag a haldzati eszk6zok a vallalati tigyviteli
rendszer részei, €s adott esetben kiils6 menedzsment (pl. informatikai részleg) feliigyelete
ald tartoznak, minden esetben vegyiik figyelembe, hogy egyes héalozati eszkozok a
konfiguracios beéllitasokat titkositatlan formaban, Un. cleartext-ben, olvashat6 szoveges
allomanyként mentik (pl. FTP szerverre), igy a mentési mechanizmusnal a biztonsagos
kommunikéacids csatorna meglétét, a mentések biztonsdgos tarolasat és kiilsd
hozzaférhetdségét minden esetben ellendrizziik, ugyanis azok nagyban befolyéasolhatjak
a rendszereink bizalmassagat.

Egyes alkalmazasokban elfordulhatnak olyan esetek, amikor maguk a biztonsagtechnikai
rendszerek okozhatnak nagy biztonsdgi rendszerek miikddésfolytonossagéaban,
hasznalatdban problémakat, vagy okoznak biztonsagi szempontbol tobbletkockazatokat,
ezeket minden esetben sziikséges elkeriilniink. Amennyiben a vonatkozo
miikddésfolytonossagi kovetelmények alapjan nagy értékii, és/vagy koncentraltan
elhelyezett informaciofeldolgozd eszkdzok helyiségébe (adatkdzpont, szerverterem)
automatikus oltorendszer is telepitésre keriil, azt ugy sziikséges megvalasztani, hogy a
technologia ne jelentsen jarulékos kockdzatot az informatikai eszkdzok és a munkat
végzd kollégdk szdmdra. Nem javasolt az Gn. nagynyomast vizkddos oltorendszer,
valamint az aeroszolos, illetve egyéb visszamaradd anyaggal olto rendszer hasznalata.?%
A gazzal oltd rendszereket, azok koziil is az egészségre nem artalmas megoldasok
alkalmazasat (pl. INERGEN) érdemes elényben részesiteni, amellyel az egészségkarositd
kockézatok elkertilése mellett lehetdség adodik a helyiségekben az elsddleges emberi
beavatkozasok haladéktalan elvégzésére,?* tovdbba nem igényli az oltds elétt a védett
technoldgia aramtalanitasat. Az oltorendszer elemeit ugy kell elhelyezni, hogy az
biztositsa a technologia leallitdsa, mozgatasa nélkiil a hozzaférést, karbantarthatdsagot,
az iddszakosan sziikségessé¢ valo cseréket. A téves jelzések és az oltasok szintén
problémat okozhatnak a rendszerek miikodésében, igy a helyiségekben javasolt valamely
hatékony jelzésverifikdcid6 megoldas megvalositasa, példaul nagy érzékenységl
aspiracios tlzjelzd érzékeld telepitése, amely pontszerii fiistérzékelokkel kiegésziilve
kettds jelzésfiiggést alkalmaz a téves beavatkozas, és oltasok elkeriilése érdekében. A
szerverek sziikségtelen ledllitasat elkeriilve javasolt, hogy a helyiség villamos
szempontbol az épiilet kozponti haldzatatol kiilonalld médon legyen lekapcsolhatd, ezt
azonban a vonatkozd jogszabaly alapjan szakhatésagi egyeztetésnek sziikséges
megeldzni. A helyiségek technologiai hiitését a karok minimalizélasa érdekében javasolt
tlizjelzo oldali vezérléssel jelzés esetén lekapcesolni, azonban gondoskodni kell réla, hogy
jelzéstorlés utan a berendezés automatikus tton Ujra induljon.

A hasznalatot esetlegesen akadalyozo, nehezitd, vagy jarulékos kockdzatokat okozo
lehetdségeket egyéb eszkozok tekintetében is végig kell gondolni. A beléptetd
rendszereknél, kiilondsen a biometrikus (vagy bizonyos kockazati szint folott a

233 BME Informatikai Kozpont: Tervezés az IT biztonsig szempontjabol, Miniszterelnoki Hivatal, 2008,
p. 36.

234 A megoldas alkalmazasa soran meg kell valésitani a kapcsolodo épitészeti kovetelményeket, igy pl. a
nyomaslevezetd zsalu kiépitését, vagy a tartasi idonek megfeleld integritasu épiiletszerkezetek
biztositasat.
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tobbfaktoros) azonositast alkalmaz6 megoldasok esetében igen fontos figyelembe venni
e tekintetben a megbizhato mikodeés két 1ényeges mérdszamat, a FAR-t (False
Acceptance Rate, téves elfogadéasi arany) és az FRR-t (False Rejection Rate, téves
elutasitasi arany).?® A biztonsag szempontjabol kritikus helyiségekben alapvetd, hogy
elkeriiljiik a jogosulatlan hozzaférést, ezért cél a téves elfogadas minél alacsonyabbra
torténd csokkentése. Min€él pontosabb azonositast koveteliink meg azonban egy
azonositotol, anndl tobbszor fordulhat eld, hogy nem ismeri fel a belépésre jogosultat a
rendszer. Mig a legtobb szakember szamara nyilvanvalo, hogy a téves elfogadas komoly
biztonsagi kockéazatot rejt magaban, azonban a téves elutasitds kockazatai mar nem
ennyire egyértelmlieck. A gyakori téves elutasitas ugyanis a felhasznalokat arra
sarkalhatja, hogy megkeriiljék a szdmukra kényelmetlen védelmi megoldasokat, ezért a
tervezes soran meg kell talalni azt az egyensulyi allapotot, ahol még elfogadhaté mértéki
a FAR ¢és az FRR, amely pontot EER-nek (Equal Error Rate), egyenld hibaardnynak
neveziink, vagy mas, kiegészito intézkedésekkel sziikséges biztositani, hogy a felhasznalo
ne legyen képes az alkalmazott kontroll megkeriilésére.?3® A belépteté rendszerek
tekintetében érdemes megismerkedni még a fail safe és a fail secure lizemmodok
jelentésével. Fail safe az athaladést szabalyoz6 eszkdz miikddése, ha meghibasodas, vagy
a normaltol eltérd, un. vészeseti miikodés soran az é€letvédelmi szempontokat helyezi
elétérbe.?®’ Fail secure iizemmodban az eszkdz reteszel, biztositva ezzel a vagyonvédelmi
kovetelmények érvényesiilését. Az egyes rendszerek miikdodését jogszabalyi eldirdsok
alapjan kotelezéen fail safe modban tervezziik, a Kkilirités biztositasara vonatkozd
szabalyok eldirjak ugyanis a menekiilési utvonalak akadalytalan hasznalhatosagat.?®
Ezen két lizemmodd alkalmazdsa minden esetben egyedi, alapos megfontoldsokat és
gondos tervezést kivan, hogy sem a védett térhez torténd illetéktelen hozzaférés, sem a
létesitményben tartézkodd személyek egészségének szempontjabdl ne jelentsen
tobbletkockazatot.?®

Az athaladast biztosité rendszerelemekkel torténd egylittmiikddés soran a beléptetd
rendszer mechanikai kialakitds és kapacitds tekintetében is biztositsa a tervezett
athaladasi surliséghez sziikséges miikodési sebességet, tovabba tdmogassa az egyes
esetekben sziikséges kiilonleges athaladasi formakat, pl. mozgaskorlatozott személyek
esetén. A biztonsagtechnikai rendszerek telepitése soran be kell tartani a mar emlitett
menekiilési utak akaddlytalan hasznalatanak biztositasan tal az egyéb, kiilondsen az
Orszagos Tlizvédelmi Szabalyzatban eldirt tlizvédelmi kovetelményeket, igy a teljesség
igénye nélkiil az egyes helyiségeken 4tvezetett villamos vagy gépészeti
vezetékrendszerek, technologidk atvezetési helyein, a vezeték és az épitményszerkezet

235 A téves elfogadasi arany megmutatja, hogy az azonositas milyen aranyban ismert fel jogosulatlan
felhaszndlot jogosultként, mig a téves elutasitasi arany megmutatja, hogy az azonositas milyen aranyban
utasit el jogosult felhasznalét. (Bunyitai Akos: A ma és a holnap beléptet6 rendszereinek automatikus
személyazonosité eljarasai biztonsagtechnikai szempontbol, Hadmérndk, VI. évfolyam 1. szdm, p. 22-35.,
ISSN 1788-1929).

236 Toth Attila: Tlizjelz6 rendszerek, beléptetd rendszerek, in: Christian Laszlo—Major Laszlo—Szabd
Csaba (szerk.): Biztonsagi vezet6i kézikonyv. Budapest, Dialog Campus, 2019

237 Erre példa, ha tapkimaradés esetén (amely lehet miiszaki okbol, vagy a tiizjelzd rendszer vezérld
jelének hataséara) az eszkoz allapota nyitotta, atjarhatova valik. (Bunyitai Akos: A ma és a holnap
beléptetd rendszereinek automatikus személyazonosito eljarasai biztonsagtechnikai szempontbol,
Hadmérnok, VI. évfolyam 1. szam, p. 22-35., ISSN 1788-1929).

238 Bunyitai Akos: A ma és a holnap beléptet rendszereinek automatikus személyazonosito eljarasai
biztonsagtechnikai szempontbol, Hadmérnok, VI. évfolyam 1. szam, p. 22-35., ISSN 1788-1929

239 Dr. Tiszolczi Balazs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikkrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249.
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kozotti résben, nyilasban a tliz atterjedését az atvezetéssel érintett épitményszerkezetre
eldirt tlizallosagiteljesitmény-kovetelmény idotartamaig meg kell gatolni. Amennyiben
egy biztonsagtechnikai rendszer elemeit tlizgatld nyildszaréra sziikséges szerelni, az
legyen elokészitve a rendszerelemek fogadasara, a tlizgatldo szerkezetek utdlagos
megbontésa a védelmi képesség esetleges sériilése miatt nem megengedett.
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16. Adminisztrativ eljarasok

Az el6z0 fejezetekben bemutatott technologiai védelmi intézkedések alkalmazéasa
nélkiilozhetetlen a biztonsagtechnikai rendszerek iizemeltetése soran, azonban
onmagukban a megfeleld beallitasok, konfiguraciok és titkositasi mechanizmusok nem
képesek azok teljeskorli biztonsdganak garantalasara. A fizikai és logikai védelem nem
mikodoképes, ha a felhasznalok nem kovetik a bevalt informaciobiztonsagi
gyakorlatokat, eljarasokat.

16.1. Felhasznilé menedzsment, jogosultsagkezelés

Az informaciobiztonsagban alapvetés, hogy a megfeleld hozzaférés-szabalyozas ¢és
felhasznaloi menedzsment olyan eljarasrend, amely alkalmazasa nélkiil szinte lehetetlen
biztositani adataink, informacids rendszereink védelmét. Nincs ez masként a
biztonsagtechnikai eszkozok esetében sem, ezért lényeges, hogy a rendszerek
implementacidjaért, lizemeltetéseéért felelés szakemberek tisztdban legyenek a
legalapvetobb hozzaférési keretekkel, a legsziikségesebb ismeret és a legsziikségesebb
feladatvégrehajtas (,,need to know” és ,,need to do”) elveivel, és azokat a gyakorlatban is
alkalmazni legyenek képesek. A megfelelé hozzaférések beallitdsa mellett ugyanilyen
fontos még a kiilonb6z6 jogosultsagok biztonsagos igénylési rendjének kialakitasa, azok
rendszeres feliilvizsgalata, sziikség esetén visszavonasa.

Altalanossagban elmondhatd, hogy a technikai rendszerekhez torténé logikai
hozzéaférésnek (belépéseknek), a privilegizalt, emelt szintii jogosultsdgokkal rendelkezd
felhasznaloi azonositok kialakitdsanak, kezelésének is megvannak a rendszerekbe
implementalt, altalanos, és egyes esetekben egyedi, sajatos szabalyai, azonban az
alkalmazas moddjait és mértékét nagyban determindlja a fizikai €s logikai infrastruktura,
illetve a miikddési kdrnyezet specidlis szervezeti szabdlyai. Az alkalmazott hozzaférési
rendet igy gondos tervezés kell, hogy megelézze, annak érdekében, hogy az
adminisztratorok és a felhasznalok egyedi jogainak és jogcsoportjainak kiosztdsa, a
sziikséges legkisebb ismeret elvének betartasa, a hozzaférések (funkcid, id6 és teriilet
szerinti) kialakitdsa, testre szabhatdsidga illeszkedjen az adott infrastrukturdhoz, a
szervezet mikodési, munkavégzési sajatossadgaihoz. A tervezés és a hozzaférési rend
implementalasa utdn pedig a sziikséges eljarasokkal folyamatosan biztositanunk kell,
hogy a rendszer menedzseléséhez ¢s kezeléséhez alkalmazott szoftverek és fizikai
kezeldelemek minden kezelési ponton kizarélag az arra jogosultak szamara biztositsanak
hozzéaférést, tovabba kizardlag a felhaszndlod szamara ténylegesen sziikséges beallitdsok
elvégzését €s funkciok hasznalatit engedélyezzEk, a kezelési feladatok minden esetben
biztonsagos autentikdcios és autorizacidos metddusok alapjan legyenek végrehajtva.

Az emlitett autentikéacios folyamat célja annak eldontése, hogy az egyes rendszerekhez
hozzéaférési jogosultsagot kérd entitds (human vagy gépi) valdoban az, akinek 6 mondja
magat. Ettol elkiilonithetd folyamatlépés az autorizacid, amikor 1s a validalt
személyazonossag alapjan annak vizsgélata torténik, hogy a felhasznalé szamara mely
adatok elérése €s rendszerfunkciok hasznélata engedélyezett, azokon milyen jellegli
miiveleteket végezhet. A biztonsagtechnikai szerverek és kliensek tekintetében az
autentikacidé soran alapvetden a mai napig felhasznalonév és a hozza tartozo jelszo
(szamkod) parosa alkalmazott, igy kiemelten ezek hasznalataval foglalkozunk. Az
autorizaciés mechanizmus tekintetében tobbféle generdlis modellt ismeriink, a
biztonsagtechnikai rendszerekben legtobbszor az egyes felhasznalok kezelési joga
miiveleti szintre lebontva, az un. role-based, szerepkdri hozzaférési modellben kertil
implementalasra. (RBAC, Role-based Access Control). A modell rovid 1ényege, hogy
alkalmazasa az egyes altalanos vagy kiemelt jogu felhasznalok szamara a szervezetben

163



betoltott szerepkoriiknek megfeleld kezelési jogosultsagot és annak megfeleld
informacios hozzaférést biztosit. Az egyes funkciok €és adatok (objektumok) eléréséhez
sziikséges jogosultsigok nem az egyedi felhaszndlohoz, hanem a definialt
szerepkorokhoz kapcesoltak és a modellben egy felhasznalo tobb szerepkort is betolthet.
A rendszerek telepitése ¢s lizemeltetése soran mind az autentikdciéra, mind az
autorizaciora szigoru alkalmazasi szabalyokat javasolt meghatarozni. Az autentikacio
tekintetében a jelszohazirend minden esetben feleljen meg a szervezetben alkalmazott
informatikai biztonsagi szabalyoknak (hosszra, Osszetettségre, lejarati iddre,
jelszocserére vonatkozd szabalyok). A technologia mai fejlettségi szintjét tekintve
javasolt legalabb 12 karakter hosszusagu jelszot valasztani, amely tartalmaz kis- és
nagybetiiket, szamot, tovabba specialis karaktert. Az egyes felhasznaloknak hozzaférési
szinttdl fliggetleniil egyedi azonositokkal sziikséges rendelkezni, a k6zos azonositok,
illetve kiilonbozé eszkozokon, alkalmazasokban ugyanazon azonositok hasznélatat
keriiljik. Ezen generdlis szabalyok mellett az alabbi kovetelményekre forditsunk
figyelmet:
e az lizembe helyezés soran minden esetben vonjuk vissza a gyari, Un. default
azonositokat, korlatozzuk a default adminisztratori felhasznalokat;
e lehetdség szerint legaldbb az adminisztratori jogosultsaggal rendelkezd
személyek esetén alkalmazzunk multifaktoros (tobbtényezds) autentikaciot;
e amenedzsment feliilleteken legyen implementalva valamilyen fajta csillapitas
a brute force alapu, jelszavak elleni tdmadasok kivédésére, engedélyezziik az
un. lockout funkciokat (pl. IP cimek és/vagy az ¢érintett felhasznalok
blokkolasa az elére megadott szdmu, adott id6tartamon beliil megvalosuld
sikertelen bejelentkezési probalkozasok esetén).
Ezidaig az egyszerlsités okdn nem keriilt emlitésre, azonban fontos legalabb részben
targyalni, hogy az autentikdcios folyamat sordn a hozzaférést igényld entitas a
felhaszndlonév/jelsz6 péaroson kiviill mds adatot (pl. tantsitvanyt) is szolgaltathat
személyazonossaganak eldontéséhez, illetve arrdl donthet maga a biztonsagtechnikai
alkalmazas, vagy valamilyen kiils6, kdzpontositott, vallalati hozzaférési menedzsmentet
megvalositd szolgéltatas (LDAP, IAM), amelyekhez az egyes, erre felkészitett
biztonsagtechnikai rendszerek is csatlakozhatnak (pl. Active Directory integracid). A
kozpontositott jogosultsagkezelésnek (autentikacid és autorizacid) tobb elonye van,
egyrészt az azonositok kezelése biztonsagosabb egy erre alkalmazott vallalati cimtarban,
mint decentralizalt moddon, az egyes rendszerek adatbazisaban. A felhasznalok
¢letciklusanak (kiadas, modositas, felfiiggesztés, visszavonds) kdzpontositott kezelésével
egyszerisodik a user right menedzsment folyamat, a megoldas transzparenssé ¢és jol
szabdlyozottd teszi az egyes erdforrasokhoz torténd hozzaférést, illetve képes
kikényszeriteni bizonyos szervezeti szabalyokat (jelszohazirend) és kikiiszobdlni a
decentralizalt rendszerek legjellemzdbb kockazatait (legjellemzdbben az un. ,,beragadt”
felhasznal ok).
A szerepkori funkcidk tekintetében, ahogy a modell neve is sugallja, az egyes
felhasznalokat szerepkori csoportokba sziikséges sorolni, az esetenként nélkiil6zhetetlen
egyedi jogokat a lehetd legkisebb szamura kell korlatozni. A szerepkdri jogosultsagok
kialakitasanal kritikusan hatarozzuk meg azokat a ténylegesen igényelt funkcidkat,
amelyeket egy-egy szerepkorhoz sziikséges hozzarendelni. Példaul egy kizardlag
¢loképes megfigyelést bonyolitd diszpécsernek nincs sziiksége a rogzitett felvételekhez
torténd hozzaférésre, esetleg azok exportjara, egy vendég (ideiglenes) belépdkartyat
kiadé recepcidos vagyondr szamdra nincs sziikség a szervezeti mozgasi adatok
monitorozasara, megfigyelésére, egy adott fizikai teriilethez hozzaférési jogosultsaggal
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nem rendelkezd felhasznalonak nem indokolt a behatoléasjelz6 rendszer érintett teriileti
Az autentikacid €s autorizacidé mellett igen fontos fogalom az elszdmoltathatosag vagy
felelsségre vonhatosag (accountability) amelynek célja, hogy az egyes rendszerekben a
felhasznalok interakcidit ellendrizni legylink képesek és esetleges szamonkérhetdségiik
biztosithato legyen. A biztonsagtechnikai rendszerek ma mar szinte mindegyike naplozza
a felhasznaloi aktivitasokat, a naplobejegyzések pedig tartalmazzdk a legalapvetdbb
eseményinformacidkat (belépések, ki, mit, mikor, hol végzett az érintett rendszerben),
rendszereseményeket, konfiguracios allomanyvaltozasokat stb. A lokalis naplozdson
kiviil kapcsolodhatunk az erre a célra alkalmazott tavoli loggytijté megoldasokhoz is.

A felhaszndloi menedzsment nem lenne teljes korti, ha nem alkalmaznank olyan
adminisztrativ eljarasrendeket, amelyek alapjan a felhaszndldi azonositok biztonsagos
kiadasa, modositasa, idOszakos vagy végleges visszavoniasa megtorténhet. A
felhasznalokrol és a szerepkori funkciokrol javasolt a sziikséges mértékli nyilvantartas
vezetése, az egyes felhasznalok hozzaférési jogainak iddszakos feliilvizsgalata,
ellendrzése, ennek eredményeképpen a sziikségtelen felhasznalok rendszerekbdl valo
torlése (felfliggesztése), a sziikséges jogosultsagi modositasok elvégzése. A rendszerek
naplofijljainak  vizsgalatdval  észlelhetok a  jogosulatlan  hozzaférések  és
rendszerinterakciok, ezért javasolt azok meghatarozott idészakonkénti ellendrzése. A
rendszerek tervezésénél, telepitésénél fontos annak szisztematikus ¢és teljeskora
atgondoldsa, hogy a nyilvanvald jogosultsagellendrzési pontokon tal (szerver ¢és
kliensalkalmazasokhoz torténd hozzaférés, eszkozmenedzsment) hol lehet még sziikség
jogosultsagok korlatozasara. Példaként emlithet6 a kamerdk RTSP streamje, és az RTSP
hitelesités, amely biztositja, hogy csak az arra jogosult felhasznalok férhessenek hozza a
kamera altal kiszolgalt videofolyamhoz, vagy ha multifaktoros implementacidokban
masodik 1épcsdként mobil hitelesitd alkalmazast hasznalunk, az applikacio jogosulatlan
hozzaférés elleni védelmét biztositani sziikséges (jelszd, jelkdd vagy biometrikus
azonositas).

Mindegyik tipust biztonsagtechnikai rendszernél emlithetd olyan eset, amikor a
rendszerek informécidinak jogosulatlan megismerése nem szandékosan, hanem rossz
tervezésbol, implementaciobol vagy hibas eljarasrendek alkalmazasabol szarmazik,
amelyek elkeriilésére torekedniink kell. Behatolasjelz6 rendszereknél jellemzd példa az
egyes beviteli tasztatirak (kodtasztaturdk) nem megfeleld koriiltekintéssel végzett
kezelése. Beléptetd rendszerek esetében a mobiltelefonos azonositds soran rovid
hatotavolsagu kommunikacids technoldgia (BLE) alkalmazasa esetén a nem szandékolt
nyitasok elkeriilése érdekében gondoskodni kell roéla, hogy kizarolag széndékos
felhasznaloi interakcidval biztositsuk a teriiletekhez torténd hozzaférést pl. a mobiltelefon
(HID Twist & Go). Az egyes kezeld vagy megjelenité egységek, munkaallomasok
informacioi (tlizjelz6 kozpont, térképes megjelenitd, feliigyeleti PC stb.) kizarolag a
megfeleld autentikdcidé utan legyenek hozzaférhetdk, a kezeldegységek elhelyezése
akadalyozza meg az illetéktelenek szdmara a betekintést.

16.2. Sebezhetoség és patch menedzsment

Ahogyan az informatikai rendszerek iizemeltetése soran, ugy a bizonsagtechnikai
rendszerek esetében is elengedhetetlen, hogy azokat folyamatosan naprakészen tartsuk,
monitorozzuk az esetleges sebezhetdségeket, aktiv intézkedéseket tegyilink azok
kikiiszobolésére, az eszkdzok védelmi képességeit megerdsitsiik (hardening). Az egyes
szoftverek (firmwarek) gyartok altal kiadott legijabb verzion tartasara az tizemeltetdknek
kiemelt figyelmet sziikséges forditani, annak elmaraddsa egyes esetekben magas
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kockéazatokat okozhat a rendszerek miikddésében, a biztonsagi hibakat tartalmazé
alkalmazasok a szervezetet szamos belsd, illetve a kibertérbdl szarmazo veszélynek
tehetik ki. A patch menedzsment (javitaskezelés) egy olyan folyamat, amelynek keretén
beliil az lizemeltetok gondoskodnak az egyes szoftverek naprakészen tartasarol. Ennek
fontos része, hogy az ismert €s feltart sebezhetdségek javitasara kiadott gyartoi frissitések
az elvart mértékben, modon €s hataridon beliil telepitve legyenek.
A patch menedzsmentben gyakori a kockazat alapti megkozelités alkalmazésa, ugyanis
az egyes valtozasokkal 1j sebezhetOségek is a rendszerbe integralhatok, és nem
megkeriilhetd az a kérdés sem, hogy egy javitds vagy verziovaltds gyakran mitkodési
¢s/vagy kompatibilitasi problémakhoz vezethet. Ennek okdn minden — beleértve az
eszkozok fizikai modositasat is, pl. bovités — a rendszerek iizemszerli és biztonsadgos
miikddését befolyasold valtozast szigoru kontroll alatt kell tartani, be kell vonni egy un.
valtozaskezelési (change management) folyamatba, amely képes biztositani, hogy a
szervezet megfelelo mértékben értékelje a valtozasbol szarmazo miikodési kockazatokat.
Az egyes javitasok, frissitések alkalmazasat, az alkalmazas hatdridejét szamos kockazati
szempont szerint lehet mérlegelni, a vizsgalati kérdéseket leginkabb, de nem
kizarolagosan a szoftveres ¢és/vagy halozati architektira befolydsolja. A
biztonsagtechnikai rendszeralkalmazasok gyakorta beagyazott, lecsupaszitott, csak a
legsziikségesebb funkcidkat implementald, nyilt forraskodt (pl. Linux) operécios
rendszerre épiilnek, és/vagy adott feladatra tervezett célszoftverek, esetleg alapvetden
zart halozatra lettek tervezve, igy az egyes javitdsok elmaradasabol szarmazé kockazat
lényegesen alacsonyabb annal, mint amit egy hibas frissités a rendszerek megfeleld
miikddése tekintetében jelenthet. Mindazonaltal egyre gyakoribb az altalanos célu, pl.
Windows operaciés rendszerre alkalmazott szerver vagy kliensalkalmazas, igy
alapvetéen akkor sem megkeriilheté az egyes javitasi szcenariok részletes
kockazatértékelése, ha a telepités soran a célfeladatokhoz nem sziikséges folyamatokat
leallitjuk és/vagy a rendszereket restriktiv halozati kdrnyezetben alkalmazzuk. E helyiitt
érdemes megjegyezni, hogy ez a fajta kockazatalapi megkozelités determinalhatja még
tobbek kozt az egyes sebezhetdségek hatdsainak csokkentésére, kikiiszobolésre
alkalmazott, pl. kartékony kodok elleni védelmi megoldasok (in. anti-virus szoftverek)
alkalmazasanak sziikségességét is.?*® A kockazatértékelés alapjan sziikségesnek itélt
javitasok tekintetében is vannak olyan biztonsagot €rintd szabalyok, amelyeket a patch
menedzsment folyamatban javasolt betartani, ezek koziil a leglényegesebbek:
e az alkalmazasokon engedélyezziik a frissitési figyelmeztetéseket, lehetdség
szerint azok automatikus telepitését azonban el kell keriilni;
e az egyes javitasokat kizardlag biztonsagos forrasbodl, biztonsagos halozati
kapcsolaton (pl. HTTPS) keresztiil telepitsiik;
e a biztonsagos forrasbol szarmazo csomagok is legyenek digitalisan alairva, és
azokat az alkalmazas validalja.
A patch menedzsment folyamat fontos része, hogy rendelkezziink visszaallitasi, un. roll-
back tervvel arra az esetre, ha egyes frissitések nem vart hibakat okoznanak a rendszerek
miikodésében. Egyes biztonsagtechnikai rendszerek gyartoi a frissitések telepitése utan
nem engedik a régi verziora torténd visszalépést, az iigynevezett downgrade-et. Ez kétéla
fegyver a tekintetben, hogy egyrészt a felhasznaldé nem tud visszaallni egy sebezhetd
szoftververziodra, azonban hiba esetén a miikodés ellehetetleniil, ezért javasolt az egyes
javitasok korlatozott mennyiségl €lés lizemi eszk6zon torténd eldzetes tesztelése, vagy

240 A kartékony kodok esetében fontos, hogy azok manuélisan se tudjanak a rendszerekre keriilni, ezért
javasolt korlatozni az egyes fizikai adatbeviteli csatornakat (pl. USB portok), ami altal az egyes
adatszivargésok is hatékonyabban megelézhetok.
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amennyiben sziikséges, tesztrendszerek felallitasa és milkodtetése. A javitasi folyamat
végén az egyes valtoztatasokat a biztonsagtechnikai rendszerdokumentdcion minden
esetben at kell vezetni.

Az egyedi gyart6i biztonsagi javitasok egy szélesebb korben ismert, vagy kizarolag a
gyartd altal felismert sebezhetdségre kinalnak megoldast, azonban a rendszerek
tekintetében sebezhetdséget okozhatnak egyes hibas beallitasok, konfiguraciok vagy
rossz gyakorlatok. Igen fontos, hogy az lizemeltetd proaktiv modon, ezen tipust
biztonsagi kockazatok folyamatos keresésével (lehetdleg automatikus modon un.
automata sebezhetdségvizsgald alkalmazasok haszndlataval) folyamatosan novelje a
rendszerei biztonsagat.?*!  Ez a fajta vizsgalat kritikus alkalmazasok esetében
kiegésziilhet un. behatolasi tesztekkel (etikus hacking) is, amely folyamat nem kizarolag
a sebezhetdségek felderitésére irdnyul, hanem arra is valaszt ad, hogy a sebezhetdségek a
gyakorlatban hogyan, milyen mddon és mértékben hasznéalhatok ki a tamadok altal, és
azok milyen mértékli karokat okozhatnak a rendszerekben. A biztonsagos lizemeltetés
tdmogatasara, a hibas konfiguraciokbdl szarmazd sebezhetdségek kikiiszobolésére a
gyartok un. hardening guide-okat biztositanak rendszereikhez, amelyek dokumentalt,
részletes itmutatast nytjtanak a biztonsagtechnikai termékek telepitéséhez, beallitasahoz,
lizemeltetéséhez. Fontos, hogy a hardening eljarasok minden rendszerelemre terjedjenek
ki a biztonsagtechnikai haldzatban, igy az egyes alkalmazasok alatt miikodé operacios
rendszerekre, adatbazisokra, illetve a kommunikacids infrastrukturaban telepitett haldzati
¢s mobil eszkdzokre is.

16.3. Incidensmenedzsment

A biztonsagtechnikai rendszerek egyik f6 funkcioja, hogy a kezelok szamara megfeleld
informéciokat allitsanak eld, riasztdsokat, generaljanak, ezért céljukat és feladatukat nem
tolthetik be teljeskortien anélkiil, hogy jelzéseikre a folyamatos reagalas, emberi
beavatkozas biztositott legyen. A jelzések lehetnek technikai iizenetek (AC vagy
halozatvesztés, vonalszakadas stb.) riasztasok (tlizjelzés, tdmadasjelzés, behatolésjelzés,
analitikai riasztas) és szabotazsjelzések (tamper, érvénytelen azonositdji mozgas,
kényszeritett nyitas beléptetdrendszerek esetén, elektronikus megfigyelérendszerekben
kameraszabotazs). A jelzésekre a legjobb gyakorlatok szerint eldre elkészitett
forgatokonyvek, un. incidenskezelési tervek szerint sziikséges reagalni, amelyekben
szabalyozni kell az egyes, sulyossdg szerint besorolt eseményekre torténd intézkedés
modjat, felelosségét és feladatait. Az elkészitett akcioterveket az érintett személyekkel
igazoltan meg kell ismertetni, azokat folyamatosan és dokumentédltan tesztelni és
idoszakosan feliilvizsgalni, aktualizalni szilikséges. Néhany specidlis jelzés, illetve
alkalmazasi kornyezet esetén az incidenskezelési tervekben figyelembe kell venni egyes
jogi szabalyzok elvarasait. A tlizjelz6 rendszerek jelzéseinek feliigyelete tekintetében
legjellemzdbben az Orszagos Tilizvédelmi Szabélyzatban foglalt személyes feliigyeletre,
a feltigyelet 1étszamara, illetve a kotelezo atjelzések biztositasara vonatkozé eldirasokat,
mig a pénziigyi intézménynek vonatkozasaban a Magyar Nemzeti Bank fizikai biztonsagi
¢s az informatikai rendszerek védelmére vonatkoz6 ajanldsaiban megfogalmazott, a
fizikai biztonsagi eseményekkel kapcsolatos reagalasi elvarasok emlithetdk.

A biztonsagtechnikai rendszerek informacidi nem egyszer bizonyitékként szolgalhatnak
biintetdjogi eljarasokban, vagy olyan vallalati belsé vizsgalatokban, amelyeknek polgari
vagy munkajogi kovetkezményei lehetnek. Ilyen informaciok lehetnek tobbek kozt a
kiilonbozé kameraképek eseményei, a beléptetérendszerekben keletkezett mozgési

241 Természetesen ezek az eszkdzok alkalmasak arra is, hogy azonositsédk az egyes ismert gyartoi
szoftversebezhetOségeket is.
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adatok, vagy a behatolasjelzd rendszerekben keletkezett kezelési adatok (aktivalas,
inaktivalas idépontja, annak végrehajtdja stb.). Amennyiben a biztonsagtechnikai
rendszereket a fizikai biztonsagi incidensek kapcsan hatosagi, biintet vagy polgari jogi
peres eljarasokban kivanjak felhasznalni vagy ennek lehetdségét megteremteni, akkor
alapvetd, hogy a rendszerek technologiai sajatossagait, illetve a kezelési (hozzaférési), a
bizonyitékgytijtési eljarasokat ugy valasszak meg, hogy azok megfeleljenek a mindenkor
hatalyos bizonyitasi szabalyoknak, tobbek kozt nyomon kdvethetd legyen ki, milyen
formaban, mértékben fért hozza a bizonyitékként haszndlhato felvételekhez,
rendszerlogokhoz, azokon milyen miiveleteket végzett, végezhetett (chain of custody).
Egyes alkalmazasok, pl. elektronikus megfigyeld rendszerek tamogatjak a
letagadhatatlansdgot és az integritast, a kamerarendszer képes digitalis vizjellel ellatni
vagy olyan fajlformatumban exportalni a régzitett felvételeket, amely kizarja az utdlagos
manipulaci6 lehetéségét.?4?
16.4. Dokumentacid, rendszernyilvantartas

A rosszul dokumentilt, nem megfeleld mddon menedzselt ¢és ellendrzott
biztonsagtechnikai rendszerek mar rovid tavon ilizemeltetési és biztonsagi problémakat,
némely alkalmazasi kornyezetekben nagyfokti compliance kockéazatokat jelentenek a
szervezet szamara. Fontos, hogy az eszkdzok menedzsmentje, azon belill is kiemelten a
jogosultsdgok beallitasa, kiadasa, modositasa, az egyes rendszerfunkciok kiosztasa, az
eszkozokkel kapcsolatos hibak bejelentése, a bovitési, modositasi igények, azok alapjan
a telepitések ellendrzott, dokumentalt, adott esetben mindségbiztositasi okokbdl SLA-
ban®®® garantalt hataridokkel védett modon, transzparensen legyenek megvaldsitva,
illetve olyan szintii, aktualis rendszerdokumentéacidval rendelkezziink, amely tdmogatja
az egyes karbantartasi, hibaelharitasi folyamatokat illetve megfeleld tudasbazissal szolgal
az lzemeltetd és kezeld személyek szamara feladatuk hibamentes ellatasahoz.

Igen jO, de ma még a biztonsagtechnikai eszkdzok esetében ritkan alkalmazott gyakorlat,
ha az iizemeltetés soran felmeriil igényeket az informatikai rendszerekhez hasonldéan
ugynevezett igénykezeld vagy mas néven ticketing rendszerbe csatorndzzuk, ahol az
egyes tipusu feladatok manudlisan vagy automatikusan a hozzajuk rendelt megoldo
személyeknek kidelegalasra keriilhetnek, a bejelentd, igényld személy azok aktudlis
statuszardl informaciokat kaphat. Az igénykezeld rendszerek egy igen hasznos
tulajdonséaga, hogy a feladott igények — pl. belépdkartya jogosultsagi igény — ateshet egy
tobbszintes, elektronikusan rdgzitett és igazolt jovahagyasi folyamaton, amely
szignifikansan cs6kkenti annak az esélyét, hogy egyes rendszerekbe nem indokolt, esetleg
kompromittal6 céli jogosultsagok keriiljenek felrogzitésre. Ezzel a megoldassal egy audit
soran minden jogosultsdg esetén igazolni tudjuk, hogy azok valamilyen iizleti igény
alapjan jottek létre és atestek a sziikséges validacios folyamaton, illetve az igényldnek is
lehetdsége van menedzselni a leadott igényeit, visszajelezni azok megoldasi modjaval,
esetleges hianyossagaival kapcsolatban. Az igénykezel6 rendszer masik nagy elénye,
hogy abbol rendkiviil hasznos és megfeleléen vizualizalt statisztikai adatokat nyerhetlink
tobbek kozt a feladatokkal eltoltott idOrdl, az egyes statuszokban tartas atlagos idejérol,
amely hozzajarulhat a hatékonyabb munkaszervezéshez és relevans mérdszamok,

242 Dr. Tiszolczi Baldzs Gergely: Fizikai biztonsagi kontrollok tervezésének és alkalmazasanak
gyakorlata az ISO/IEC 27001 szabvany elvarasainak tiikrében. Magyar Rendészet, 2019/2-3. szam. p.
233—249.

243 A szolgaltatasi szint megallapodas (Service Level Agreement) egy, az iigyfél és a szolgaltatd kozt
keletkezett megallapodas, amely tartalmazza a szolgaltatas mindségével kapcsolatos elvarasokat és
célokat, tovabba azok mérhetd pontjait és a mérdszamokat.
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ugynevezett KPI-k (Key Performance Indikétor, kulcs teljesitménymutatok) felallitasa
mellett alakulasuk nyomon kovetésével feliigyelni tudjuk és ellendrizhetjiik folyamataink
megfeleldségét, az elvart teljesitmények megvalosuldsat.

= VN (NN N P
= g e A [ I (1)
= = - ha= L =

Belépokartya igény Belépdkartya jogesultsigok BelépSkartya letiltasa Belépskartya cserdje, Biztonsagi esemény Eseti belépés, rendezvény Orzési igény Biztonsagtechnikai rendszer
médositasi igény igény pétlssa igény bejelentés bejelentés igény

26. abra®** Igénybejelentési feliilet (kezdélap)

Az eszk6zok fizikai nyilvantartasara, a karbantartasok kontrollalasara elérhetd a piacon
olyan eszkdzmenedzsment alkalmazas, amelyben egyszerlien nyomon kovethetéek a
rendszerkomponensek, azok telepitési helye, egyedi azonositoi, a garanciélis idészakok,
miuszaki allapotinformécidk, illetve mozgatas esetén kovethetd az eszkéz megvaltozott
helyszine. [gény esetén a szamlazashoz sziikséges pénziigyi adatok is feltdlthetdek, illetve
kinyerhetdéek a rendszerbdl. Az eszkozleltarakat eldsegitd modon az alkalmazas QR kod
vagy vonalkdd olvasés alapjan automatikus leltari iveket generdl, illetve az eszkdzokon
elhelyezett cimkék elektronikus leolvasasaval az elvégzett karbantartasi eseményekrol
log generalodik, amellyel ellendrizni tudjuk a karbantartoi feladatvégzést. A karbantartast
szintén eldsegiti, hogy a telepitési helyszin jelolése fényképekkel is lehetséges, amely
tamogatja a feladattal megbizott személyt az eszkdzok pontos helyének gyorsabb
feltarasaban (20. szamu abra).

244 Az &bra forrasa: A KESZ Csoport igénymenedzsment rendszerének biztonsagi szolgaltatasok iizletag
bejelento feliilete.
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27. abra’*® HILTI ON!Track nyilvantartasi feliiletének részlete

A dokumentacios rendszer kialakitasa tekintetében a funkcionalis miikodés timogatasan
tal tovabbi elvarasoknak is kell megfelelni, a megvalosulasi tervekben javasolt kitérni
minden, a rendszerek biztonsdgos miikddését befolyasold, jelen tankonyvben is
Osszefoglalt informaciora ¢és bedllitasra is (jogosultsadgi beallitasok, titkositasi
intézkedések, halozati csatlakozas, tanusitvanyok kezelése stb.) A rendszerekkel
Osszefiiggd minden valtozast (igy a biztonsagot érintdket is), valtozaskezelési eljaras ala
sziikséges vonni, és azokat a rendszerdokumentacion minden esetben at kell vezetni. A
rendszerdokumentécio egy lényeges elemét képzik a kezelési, miikodési leirasok mind az
adminisztratorok, mind a felhaszndlok szamdra. Ebben a tekintetben figyelembe kell
venni, hogy a gyakorlatban a rendszerek fejlédéséhez a kezeldi allomany egy része
kevésbé tud alkalmazkodni életkori, képzettségi sajatossagaik miatt, ezért valtozd
mértékll technikai hidnyossdgaik lehetnek, amelyek a miikddésben kockazatokat
okozhatnak, a jelzésekre torténd reagalas hianyossagokat szenvedhet, vagy a hibas
kezelésekbdl szarmazd téves jelzések miatt megroppanhat a rendszerekbe vetett bizalom.
Ezen kockazatok csokkentésére a kezelési, lizemeltetési utasitasok olyan részletességgel
¢és az egyes kezelok képességeit is figyelembe vevd tartalommal késziiljenek el, hogy
hatékonyan legyiink képesek kizarni a hibas kezelésbdl szarmazo problémakat, tovabba
az az altalanos kezelési feladatokon tul megfelelé informéciot is biztositson a jelzések
pontos felismeréséhez és értelmezéséhez, a sziikséges incidenskezelési intézkedések
megtételéhez.

245 Az 4bra forrasa: Felhdalapa HILTI ON!Track eszkozkezelé rendszer nyilvantarté feliiletének részlete.
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A kezelési leirdsok mellett a biztonsagtechnikai rendszerekkel kapcsolatos minden
lizemeltetési folyamatot a feleldsségek, hatariddk megjelolése mellett belsé normativ
utasitasba sziikséges foglalni. A szabélyzatnak az altalanos szabalyzati kellékek mellett
(targy, hatdly, az egyes rendelkezések végre nem hajtasbol szarmazd szankciok)
teljeskoriien meg kell hatdroznia €s munkakorhoz sziikséges rendelnie a rendszerek
¢lettartama alatt felmeriil6 Osszes miszaki, adminisztrativ €s compliance vonatkozasu
feladatot, Ggy mint:

rendszerdokumentaciok kore és azok kezelése;

az lzemeltetés, lizemfenntartas felelosségi korei, beleértve a mentésének
elvégzését és azok gyakorisagat;

az egyes rendszerekben keletkezett informaciok és jogosultsdgi adatok
kezelésére feljogositott munkakorok;

kiilonboz6 kezelési szintek, €s a szintekhez tartozd jogosultsagok kialakitasa
(Jogok kiadasa, visszavondsa, ellendrzése, rendszerbeallitasok elvégzése stb.);
a rendszerekbe torténd belépési jogok kiadasara, visszavondsara (automatikus
is), modositasara igénylésének, ellendrzésének, monitorozasdnak rendjére
vonatkozo6 eldirasok;

koédceserék, jelszocserék szabalyai, gyakorisaga;

a rendszereszk0zok, adatbazisok fizikai és informatikai védelmére vonatkozo
szabalyok meghatdrozasa, a betartas ellendrzése;

a mozgasi, hozzaférési, képi és egyéb személyes adatok kiadhatosdganak
szabalyai;

az érdekmérlegelési tesztekben, adatkezelési tajékoztatokban foglalt tarolasi,
megsemmisitési idok érvényesitése;

hatdsagi megkeresések kezelésének rendje;

a rendszer miikodésével Gsszefliggd tajékoztatasi szabalyok;

meghibasodas és rendkiviil helyzet esetén teenddk, a védelem fenntartdsanak
szabalyai rendkiviili helyzet esetén;

az Ujonnan telepitett, atépitett rendszerek datadas-atvételére vonatkozo
szabalyok, a miiszaki megfeleldség értékelésének kérdései;

karbantartds, hibajavitas, tesztelés feladatai, feleldsségei, beleértve a
biztonsagi funkcidk ellendrzését is;

a rendszerek megsziintetésének feladatai, beleértve a selejtezési és
hulladékkezelési kérdéseket is.
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17. Atadas-atvétel, iizembe helyezés

A biztonsagtechnikai rendszerek teljeskorti biztonsagéhoz elengedhetetlen, hogy a
tervezett és sziikséges védelmi intézkedések a kivitelezés sordn implementalasra
keriiljenek, és azokat a megrendel6 az atadas-atvételi eljaras keretében teljeskoriien
tesztelje, gy6z6djon meg azok miikodoképességérdl. Jelen fejezetben a funkciondlis
miikddési szempontok ellendrzését nem érintve olyan modszereket mutatunk be, amellyel
a biztonsagi beallitasok, védelmi intézkedések megfeleldsége eldzetes szakértelmet nem,
vagy kis mértékben igényld6 mdédon a megrendeld szamara is ellendrizhetd, illetve
szamonkérhetd.

Az els6 és legfontosabb vizsgélati szempont a megvaldsulasi dokumentacio megléte,
ugyanis a biztonsagtechnikai rendszerekben a megfeleld dokumentaltsig nem csak a
karbantarthatosag, hibajavitas és kezelésbiztonsag miatt fontos, szintén nagy szerepet kap
a rendszerek biztonsaganak fenntartdsaban és ellendrzésében is. A biztonsagtechnikai
rendszerek egyes rendszerelemei és a kapcsolodo kiilso interfészek kozti kommunikacio
ellendrzése, annak biztonsaga az egyik leglényegesebb kérdés az lizemeltetési feladatok
soran. A megvalosulasi dokumentacid részeként meg kell kovetelni a biztonsagi és
védelmi intézkedések leirasat, illetve olyan szintii infrastruktara tervet, amely tartalmazza
az OSI adatkapcsolati, halozati és szallitasi rétegbeli azonositoit, kiilondsen a MAC, 1P
cimeket, portszdmokat, az alkalmazott kommunikécios protokollokat, kapcsolati
iranyokat, VLAN azonositokat. A biztonsagi szakembereken kiviil igen fontos, hogy a
haloézat az informatikai lizemeltetk szamara is transzparens mdédon muikodjon, a
sziikséges bedllitdsokat, hozzaférési restrikcidkat megfeleléen el tudjak végezni. A
tervekben szerepld kiilonbozo logikai és fizikai eszkozelhelyezési rajzok segithetnek
azonositani a rendszerelemeket, a rajtuk keresztiil beérkezd, azokon kimend adatokat. A
tervekben meg kell jeleniteni minden olyan inputot és outputot, ahol a biztonsagtechnikai
rendszerekbe informacié be vagy kivitel torténik. Ez kiterjed a bejovd videdképekre, a
behatolésjelzé rendszerek egyes felhasznaloi altal hasznalt tasztaturakdédokra, vagy a
beléptetd rendszerekben alkalmazott azonositok (leggyakrabban proximity, smartcardok)
hasznalataval torténé autentikacids adatok bevitelére, vagy a kiilonbdz6é menedzsment
alkalmazasokon (webes, asztali, mobil) keresztiili hozzaférésekre. Kimenet lehet minden,
ahol felvételeket, eseményeket figyeliink meg, elemziink, nyomtatunk, adatot
exportalunk (fizikai adathordozora is), vagy mas kiilsé alkalmazéasokkal a rendszereinket
API-n keresztiil 6sszekotjiik. Ennek fontossaga kiemelt, leggyakrabban az input, output
feliileteken keresztiil lehet kompromittalni a rendszereket, illetve az alattuk 1évo
halozatot, tekintettel a rendszerelemek nagyfokt onvédelmi (szabotazs elleni védelmi)
képességeire.  Ezzel Osszhangban a hozzaférési szabalyok megfeleléségét kell
tesztelniink, minimalisan alabbi tartalommal:

e cllendrizziik, hogy az alapértelmezett (default) illetve a telepitdi felhasznalok
visszavonasra, inaktivalasra keriiltek-¢€;

e cllendrizziik, hogy a telepitdk az 0Osszes alkalmazas ¢és rendszerelem
tekintetében megvaltoztattadk-e a gyartoi default jelszavakat;

e vizsgaljuk meg, hogy a rendszerekben tiltjak-e a k6z6s hasznalata vagy nem
nevesitett felhasznalokat, illetve az eldirt jelszoOkomplexitasi €s jelszolejarati
kovetelmények érvényesitését, a kiemelt jogi felhasznalok esetében
alkalmazzak-e az elvart multifaktoros autentikacidt, azok megfelelden
bedllitasra keriiltek-e (biztonsagtechnikai alkalmazas és az alkalmazott
operacios rendszer tekintetében is);
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a kezeldi bedllitasok ellenérzésénél vizsgaljuk meg, hogy az egyes
felhasznalok a szerepkoriiknek megfeleld jogosultsagi szinteken kezelik-e a
rendszert (pl. egy megfigyelésére alkalmazott munkadllomason csak az
¢loképek legyenek engedélyezettek, recepcidos munkakorben kizarolag a
vendégkartya menedzsment legyen végrehajthato, illetve behatolasjelzd
rendszeren csak az adott felhasznalohoz tartozd particiok kezelése legyen
lehetséges);

annak megallapitasa, hogy az eszkozok elhelyezése lehetévé teszi-e az
illetéktelen betekintést (kodtasztatarak, megfigyeld allomasok, beléptetd
rendszerek kezeldfeliiletei), ezaltal az adatok illetéktelen megismerését;
engedélyezetten tali belépési probalkozasok végrehajtasaval ellendrizziik,
hogy a beépitett brute force elleni védelmi megoldasok (csillapitas), a lockout
funkcidk megfeleléen mitkodnek-e;

minden esetben ellendrizziik a rendszerek ki és bemeneti elemeinek fizikai
védettségét, a fizikai hozzaférést korlatozo intézkedések megfeleldségét.

17.1. Szabotazsvédelem és a jelzésatvitel biztonsaganak tesztelése

A rendszerek kovetkezO ellenOrzési feladata az alkalmazott szabotazs elleni védelmi
megoldasok és a kiilonbozd jelzések mitkodési tesztje alabbiak szerint:

behatolasjelz6 rendszerek esetében a vonali szabotézs tesztelése, az érzékel 0k
(passziv infra, nyitasérzékelok stb.) a bdvitd, a tap és kozpontdobozok
szabotazs elleni védelmi probaja nyitassal, a kitakarasvédett érzékelok
kitakards tesztje, a radids érzékeld eltavolitasanak probdja (nagyszamu
érzékeld periféria esetén elégséges bizonyos szazalék véletlenszerli
tesztelése);

a beléptetd rendszerek esetében a tdpok, vezérld és haldzati csatoldé dobozok
szabotazs elleni védelmének ellendrzése nyitassal, a kényszeritett nyitdsok
jelzésének tesztelése autentikacio nélkiili athaladassal, az atereszté pontok
mechanikai eszkozeinek véletlen vagy szandékos nyitott allapotat jelzé lokalis
zimmerek (hangjelzok) tesztelése az ateresztési pont nyitott allapotban
tartasaval;

kamerarendszerek esetében, amennyiben a rendszerbeallitisok lehetévé
teszik, a szabotazs ellendrzési funkcio terjedjen ki az elforgatasra
(pozicidvaltoztatasra), a letakarasra ¢€és a fokuszvesztés érzékelésének
tesztelésére;

¢les panikriasztds szimuldldsa panikkapcsold6 vagy duress kod
mukodtetésével;

¢les behatolasjelzés tesztelése a rendszer élesbe allitasaval, és aktiv zona
megsértésével,

belépteté rendszer esetén jogosultan azonositok hasznalataval, vagy
kényszernyitassal végzett teszt;

vészhelyzeti allapotok szimulalasa vésznyito, tlizjelzd kézi jelzésadod stb.
segitségével;

ellendrizziik, hogy a biztonsagot befolyasold hiba és egyéb technikai jelzések
megfeleléen mitkkddnek, ahol indokolt, vonali szakadas, rovidzar, halozati
hiba, illetve legalabb a haloézati fesziiltség ¢és a madasodlagos tapellatas
hibajanak tesztelésével, kamerajel vesztés szimulalasaval;

a helyi ¢€s tavoli hang és fényriasztasok, a jelzésatviteli it megfeleldségének
tesztelése a tavfeliigyeleti, vagy tavoli feliigyeleti hely iranyaba (a feliigyeleti
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helyet és a helyszini felhaszndlokat minden esetben elézetesen értesiteni
sziikséges a tesztelés idopontjarol €s idOtartamaral).
17.2. Halozati beallitasok biztonsaganak tesztelése

Amikor a kommunikacié biztonsaganak ellendrzésérdl beszéliink, a kommunikacios
folyamat folytonossdgan (jelzésatviteli biztonsdg) tal annak bizalmassagat, a
kommunikacids végpontok kozt atvitt adatok, informacidk titkossaganak megfeleld
megvaldsitasat is ellendrizniink sziikséges. Ott, ahol a biztonsagi kovetelmények eldirjak,
a titkositatlan haldézati adatfolyam (pl. HTTP, Telnet, FTP, RTSP) illetve a nem
biztonsagos ¢és/vagy sziikségtelen protokollok korlatozasa, tovabba a sziikségtelen
szolgéltatasok tiltdsdnak ellendrzése az egyik legfontosabb feladat, amelynek
végrehajtasahoz sokszor nem elegendd az eszk6zok biztonsagi beallitdsainak vizsgalata.
Jo gyakorlat lehet, ha a telepités és a halozati bedllitdsok befejezd miiveleteként
elvégezziik alabbi ellendrzési feladatokat:

Az eszk6zok nyitott portjainak, a mogottiik futd szolgaltatasok kiilsé ellendrzése. Ennek
egyik legegyszeriibb modja valamely halozati szkenner applikacid hasznélata. A halozati,
vagy mas néven portszkennerek olyan szoftvereszk6zok, amelyek a halézatba telepitett
node-ok ¢és a rajtuk futod szolgaltatasok felderitését végzik, kommunikaciés csomagok
kiildésével és a visszakapott valaszok kiértékelésével. Az egyik, legszélesebb korben
alkalmazott ilyen eszkdz az Nmap halozati szkenner, amely ingyenesen letdlthetd,
Windows és Linux operacids rendszerre is elérhetd, parancssori és GUI feliilettel is
rendelkezik.?*® Egyszerli parancsok futtatdsaval felfedezhetdek a nem biztonsagos,
és/vagy a dokumentacioban nem szerepld, nem megengedett haldzati szolgaltatasok az
egyes eszk0zokon. Az alabbi, 21. szamu abra egy felderitési parancs kimenetét mutatja,
amelyen szamos, nem biztonsagosnak tekintett protokoll haszndlata lathat6 (a vizsgalt IP
azonosito kitakarasra kertilt).

Starting Nmap 7.40 (https://nmap.org) at 2023-01-04 12:02 UTC
Nmap scan report for

Host is up (0.067s latency).

rDNS record for

PORT STATE SERVICE
21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

80/tcp open http
3389/tcp open ms—-wbt—server

Nmap done: 1 IP address (1 host up) scanned in 2.18 seconds

28. abra%*’ Halézati szkenner kimenete

Bizonyos esetekben, ahol értelmezhetd, pl. operatori, vagy kozponti feliigyeleti
szamitogépeken hasznalhatjuk a parancssorbdl elérhetd netstat (network statistics)
alkalmazast is, hogy ellendrizziik, a szamitégépiink milyen halézati kapcsolatot tart fenn
mas eszkozokkel, megtekinthetjiik a kapcsolat allapotat, az alkalmazott portszamokat, a

246 https://nmap.org

247 A szerzd sajat szerkesztésti abréja.
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kapcsolathoz tartozé folyamatazonositokat. Az alkalmazas segit nekiink abban is, hogy
megallapitsuk, folytat-e az eszk6z nem kivant kommunikéciot kiils6 irdnyokba. A netstat
parancsnak szamos kapcsoldja érhetd el, Windows rendszerli szamitdégépen a
parancssorba a netstat -a -o parancsot gépelve mi magunk is ellendrizhetjiik
szamitogépiink haldzati kapcsolatait és a hozzdjuk tartozd folyamatazonositokat. A
kovetkezd, 22. szdml abran a parancsot Linux rendszerli szdmitogépen futtatva aldbbi
eredményt kapjuk (cél IP cimek kitakarva):

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tep 0 0 10.0.2.15:36786 :https ESTABLISHED 1469/firefox-esr
tep 0 0 10.0.2.15:46072 :http ESTABLISHED 1469/firefox-esr
tcp 0 0 10.0.2.15:42718 :http TIME WAIT -

29. abra?*® Netstat parancs kimenete

A proto mez0 az alkalmazott szallitasi rétegbeli protokoll tipusa, a local address a helyi
szamitogépiink cime, illetve portszama, a foreign address mezd a tavoli kommunikéacios
allomas IP cime (kitakarva) és portszama, a state mez6 a kapcsolat aktualis allapotat
mutatja, mig a PID mez6ben pedig a kapcsolatot fenntartd (birtokld) alkalmazas
azonositoja €és neve lathato.

Egy komolyabb szakértelmet igényld mdd, azonban mindkoziil a legalaposabb, ha a
rendszereink altal generalt haldzati forgalmat teljeskortien, egy erre alkalmas monitorozo
eszkozzel ellendrizziik. A szakértelem ebben az esetben ki kell terjedjen a szoftver
hasznalatara, a kinyert protokollinformaci6 értelmezésére, illetve annak azonositasara, a
halézatunk mely pontja és eszkoze, eszkozei alkalmasak arra, hogy a rajtuk keresztiil
tovabbitott, vagy az altaluk kiildtt/fogadott adatok megfigyelése (rogzitése) és elemzése
elégséges informacidt nyujtson szamunkra a halozati forgalom biztonsagarol. Erre a
feladatra egy alkalmas eszkoz lehet a Wireshark, amely a vilag legszélesebb korben
hasznalt haldzati protokollelemzdje. Segitségével részletesen lathatjuk, és elemezhetjiik
a halozati adatforgalmat az OSI réteg minden szintjén. Akar rogzitett, igynevezett
capture fileokbol, akar real time, azonos id6ben is lathatja, mi torténik a haldzaton, és
felhaszndlobarat feliiletével segiti a szakembereket az adatok keresésében,
értelmezésében.?*® Az alabbi abra egy Wireshark capture file-t mutat, ahol az RTSP
protokoll szerinti kliens és a szerver inicializalas egyik fazisa lathat6. Az RTSP egy
halézati vezérloprotokoll, amely streaming médiaszerverek vezérlésére szolgal,
széleskorben alkalmazott biztonsagtechnikai megfigyeldrendszerekben. A protokollt a
végpontok kozotti médiaszekeidk 1étrehozasara és vezérlésére hasznaljak, pl. elindités,
megallas, folytatds, lejatszasi sebesség vezérlése stb. Az RTSP tovébbitja a video/audio
adatokat a halozati fejezetben mar emlitett és vizsgalt RTP (Real-Time-protokoll
hasznalataval.?® A Transport mezdbdl lathatd, hogy maga a médiafolyam UDP folott,
titkositatlan RTP protokoll hasznalataval fog a héalézaton keresztiil tovabbitodni. Ez
egyébként a TCP fejlécbdl is kiolvashato, a kiszolgdldo az RTSP standard, well-known

248 A szerzd sajat szerkesztésii abraja.
249 https://www.wireshark.org/

250 https://www.modernalarm.hu/tervezesi-segedletek/wisenet-tippek/rtsp-stream-hasznalata letltés ideje:
2022.12.03.
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portjat hasznalja (554). A legtobb biztonsagtechnikai alkalmazasban a kiszolgalok eltérd
portot haszndlnak a titkositatlan (RTSP/RTP) és a titkositott (RTSPS/SRTP) kapcsolatok
soran.

+ Internet Protocol Version 4, Src: 216.64.190.61, Dst: 10.201.100.41
v Transmission Control Protocol, Src Port: 554, Dst Port: 2461, Seq: 1, Ack: 1, Len: 571

Source Port: 554

Destination Port: 2461

[Stream index: 0]

[Conversation completeness: Incomplete (8)]

[TCP Segment Len: 571]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 4151371855

[Next Sequence Number: 572 (relative sequence number)]

Acknowledgment Number: 1 (relative ack number)

Acknowledgment number (raw): 284981919

0101 .... = Header Length: 20 bytes (5)

Flags: 0x018 (PSH, ACK)
Window: 64704

[Calculated window size: 64704]
[Window size scaling factor: -1 (unknown)]
Checksum: 0x914c [unverified]
[Checksum Status: Unverified]
Urgent Pointer: ©

» [Timestamps]

» [SEQ/ACK analysis]
TCP_nayvload (571 hytes)

~ Real Time Streaming Protocol
~ Response: RISP/1.0 200 OK\r\n
Status: 200

Transport: RTP/AVP/UDP;unicast;server_port=5004-5005;client_port=2462-2463;ssrc=927717de; mode=PLAY

30. abra®®* Wireshark RTSP capture

Abban az esetben, ha a biztonsagtechnikai rendszereink kezelése, menedzsmentje webes
alkalmazdson, bongészén keresztiili eléréssel torténik, viszonylag egyszeriien
ellendrizhetjiik a haldzati kapcsolat biztonsagat. A kiszolgalé webcimét a bongészobe
begépelve a cimsorban a legtobb esetben egy z61d lakat és a HTTP protokoll utan illesztett
S (secure) betli jelzi, hogy kapcsolatunk biztonsagos, titkositott (HTTPS). A legtobb mai
bongészo jol képes jelezni, és a kapcsolatot a felhasznald tovabbi engedélyéhez kotni
abban az esetben, ha a kiszolgaldo a halozati fejezetben bemutatott Gn. Onalairt
tanusitvanyt hasznal, amelynek engedélyezését lehetdleg belsé alkalmazasok soran is
keriilni kell, annak ellenére, hogy ez lehet teljesen valid megoldas, azonban indikalhat
megszemélyesitéses, un. man in the middle alapu tAmadasokat is, amelynek egy kevésbé
képzett és/vagy figyelmes felhaszndldo egyszeribben dldozatul eshet. A titkositott
kapcsolat megléte mellett az is fontos, hogy az alkalmazasok az iparagi gyakorlatnak
megfeleld, biztonsagos és elfogadott titkositasi készletet, in. cipher suite-ot hasznaljanak,
amely szintén egyszertien ellendrizhetd a bongészénk segitségével. A Mozilla Firefox
esetében a tovabbi eszkdzok/webfejlesztd eszkozok bedllitasanadl képesek vagyunk a
halozati kapcsolat fobb jellemzdinek, igy az alkalmazott titkositasi megoldasok
megtekintésére is (24. abra).

251 Az 4bra forrasa: https://wiki.wireshark.org/SampleCaptures
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* Kapcsolat:

Protokollverzid: "TLSw1.3"
Titkositd csomag: "TLS_AES_128_GCM_SHAZ56"
Kulcscsere csoport: "x25519"

Alairas séma; "RSA-PS5-SHAZ56"

31. abra®? Titkositasi paraméterek

Az egyes rendszerekben beallitott hozzaférési restrikciok teszteléséhez probaljuk ki, hogy
a kiszolgéalokon bedllitott, engedélyezd egyedi IP és/vagy MAC cimektdl eltérd
azonositdji munkadllomasokrdl képesek vagyunk-e hozzaférést szerezni, illetve kiilsd
VLAN-boI torténd csatlakozasi kisérlettel ellendrizhetjiik a halozati eszk6zokon beallitott
ACL-ek megfeleloségét.

Az egyes eszkozok fizikai halozati csatlakozasi helyszinein, illetve az adatkapcsolatot
biztositd switchekre torténd idegen eszkoz csatlakoztatasaval ellendrizhetjiik a beallitott
portvédelmet, illetve a nem hasznalt fizikai portok letiltasat.

17.3. Egyéb tesztelési feladatok

A hozzaférések, a szabotazsvédelem, a jelzésatvitel és a halozati kommunikacid
biztonsdgan tul szdmos olyan szempont van, amelyeket a teljes korti megfelelés
érdekében funkciondlisan is ellendrizniink sziikséges. Az egyes eszkdzokon beallitott
rendszeridé megtekintésével validalhatjuk az idészinkronizacios beallitasainkat, hogy az
Osszes rendszeriink egy idobazison miikddik-e. Ugyantgy forditsunk figyelmet annak
ellendrzésére, hogy a kliensek €s a szerveralkalmazasok a legfrissebb szoftver (firmware)
verzidt hasznaljak, illetve, hogy a beadllitott e-mail és/vagy logkiildési megoldasok
helyesen, az igényelt adattartalommal, és gyakorisaggal miikodnek. Ellendrizziik, hogy a
kezeldk megfelelden ismerik-e a jelzésekre torténd reagalds szabalyait, az alkalmazéasok
kezelését, végre tudjak-e hajtani az Osszes sziikséges feladatot. Az alkalmazott mentési
eljarasok tekintetében nem csak a lefutdst, hanem az egyes mentési allomanyok
visszaallithatosagat is validalni javasolt. Fontos életvédelmi kérdés, hogy a rendszerek
erésaramu szerelése végén az érintésvédelem megfeleldségérél minden esetben
gy0z6djlink meg, a mindsitd okiratban feltart esetleges hianyossagokat azonnal javitsuk.
Nagy biztonsagu alkalmazéasokban, vagy ott, ahol a megrendeld szeretne teljeskoriien
meggy6zOdni a telepitett rendszerek funkciondlis és biztonsagi megfeleldségérdl, ott
érdemes egy erre szakosodott vallalkozéassal a mar kialakitott megoldasokat auditaltatni,
igy kiilsé szakértdi forrasbol is meggy6zddhetiink, hogy a rendszereink Osszes
részegysége, a kapcsolodd folyamatok és a kezelést végz0 humén erdforrds valoban
alkalmas a feladatuk szakszer(i, hatékony és biztonsagos ellatasara. A kiils6 audit keretén
beliil szamos vizsgalatra lehetdség nyilik, ez megrendeldi igényektdl és lehetdségektol
fiiggden kiterjedhet a dokumentaciok vizsgalatara, a jelen fejezetben foglalt ellendrzési
feladatok szakértéi végrehajtasara, a rendszerek halozati és IT biztonsagat értékeld
sériilékenységi és behatolastesztekre (penetration teszt), kiegészitve a fizikai hozzaférés
elleni védelem tesztelésével (pl. probabehatolas).

252 A szerzd sajat szerkesztésti abréja.
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