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TANTARGYI PROGRAM

A tantargy kodja: RMORMO7

A tantargy megnevezése (magyarul): Pénzintézetek biztonsaga
A tantargy megnevezése (angolul): Security of financial institutions
Kreditérték és képzési karakter:
4.1. 3 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 30 % gyakorlat, 70 % elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak):
Biztonsagi szervezd mesterképzés
Az oktatasért felelos oktatasi szervezeti egység megnevezése:
NKE RTK Maganbiztonsagi és Onkorméanyzati Rendészeti Tanszék
A tantargyfelelds oktato neve, beosztasa, tudomanyos fokozata:

Dr. Christidn L4szI6, habil, egyetemi docens, NKE RTK MORT tanszékvezets, NKE
oktatasi rektorhelyettes

A tanorak szama és tipusa

8.1. 0ssz oraszam/félév:12 ora

8.1.1. nappali munkarend: -

8.1.2. levelezd munkarend: 12 6ra (8§ EA+ 0 SZ +4 GY)

8.2. heti 6raszam - nappali munkarend: -

8.3. Az ismeret ataddsdban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy célja, hogy a hallgaté megismerje
a pénzintézetek biztonsdgara vonatkozod fizikai és elektronikai eszkdzrendszereket, azok
fejlédési iranyvonalait, a humanbiztonsaghoz szervesen kapcsolddd egyes specialis
feladatait, valamint a pénzintézeti miiveletek rendszerszintli biztonsdgi folyamatait,
illetve ezek kolcsonds, egymasra hatd, mukodtetésével kapcsolatos feladatokat. A
tantargy tovabbi célja, hogy a hallgatd képessé valjon a megszerzett tudas birtokédban az
azonositasra és elemzésre keriild pénzintézeti biztonsagi problémakon keresztiil - korunk
Uj innovaciods technoldgiai lehetdségei alapjan — felvazolni a pénzintézetek védelemére
vonatkoz6 paradigmavaltas lehetdségeit a bankok fizikai térbol, valamint a kibertérbol
érkezd veszélyek és kockéazatok kezelésére a biztonsag novelése érdekében.

Course description: The aim of the course is to make students familiar with the physical
and electronic systems can be applied in financial institution security. They will learn
about the development trends of the security systems, certain special tasks related to
human security, security processes in financial institution operations as well as the mutual
operational tasks altogether. A further aim of the course is to enable students to outline
the chances of paradigm shift in favour of being able to manage the potential threats and
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risks coming from the physical surroundings and cyberspace of financial institutes. They
do it by identifying and analyzing security issues of the institutes based on the
opportunities of the latest technological innovations.

Elérend6 kompetenciak:

Tudasa: Ismeri a pénzintézetek biztonsagara és hatékony miikodtetésére vonatkozo hazai
vetiileteit, valamint a szakteriiletre vonatkoz6 azon kihivasokat, amelyek a pénzintézeti
szakteriilet egyes rendészeti és maganbiztonsagi relevans szakteriiletét érintik. Ismeri a
pénzintézeti szektort érintd 4altaldnos és specifikus jellemzdket, az egyes biztonsagi
kihivasokat, valamint a legmeghatarozobb fejlédési irdnyvonalait és kapcsolodasat a
rendészeti szakteriiletekhez.

Képességei: Sokoldalu, interdiszciplinaris megkozelitéssel a hallgato képes azonositani a
maganbiztonsagi szektor azon 0j tipusi biztonsagi kihivasait, amelyek a pénzintézetek
fizikai és kibertéri biztonsagat érintik és meghatdrozza iranyvonalait és egyben, feltarja,
azonositja és meghatarozza a kihivasok megoldasdhoz sziikséges részletes elméleti és
gyakorlati hatteret.

Attitidje: Uj, komplex megkozelitést kivano, stratégiai dontési helyzetekben, illetve nem
vart élethelyzetekben is a jogszabalyok és etikai normak teljes korti figyelembevételével
hozza meg felelés dontését. Felvallalja egy adott munkahely biztonsagéaért valo
felelosséget, illetve a masok biztonsaganak megteremtésével egyiittjard atfogo és szakmai
viszonyokat.  Hitelesen kozvetiti a magéanbiztonsagi piac, jogszabalyi kornyezet
Osszefoglalo és részletezett problémakoreit.

Autonémiija és feleléssége: Onélldan a téle elvarhatd biztonsagi, vezetdi és szakmajat
érintd jogi ismeretanyagok teljeskorli ismeretében tervezi meg €s végzi munkajat.

Competences:

Knowledge: Know essential legislation and practical background related to the effective
and secure operation of financial institutions, mainly those ones that address the
Hungarian Security Strategy and the challenges related to certain areas of law
enforcement and private security in the area of financial institutions. They are familiar
with the general and specific characteristics of the financial institutions and security
challenges related to them, as well as the most important development trends and links
with law enforcement disciplines.

Capabilities: Through a comprehensive and interdisciplinary approach, students will be
able to identify the new types of security challenges in the area of private security that
address the physical and cyber security of financial institutions and they will reveal,
identify and define the detailed theoretical and practical background that is necessary to
solve them.

Attitude: In strategic decision-making situations seek new complex approach in
unexpected situations is responsible to take a decision in full respect of the law and
ethical standards. Assumes responsibility for the safety of a workplace and the
comprehensive and professional relationships that accompany the safety of others. It
credibly conveys the summary and detailed issues of the private security market and
regulatory environment.



11.
12.

13.

14.

15.

Autonomy and responsibility: Independently with expected to possess a full knowledge
of security, perform management and legal knowledge concerning profession and work.

Elotanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika:

e A pénzintézetek védelmére vonatkozod jogszabalyok és szabvanyok

o Az egyes specidlis létesitmények miikodtetésére vonatkozo kockéazatok elemzése

e A pénzintézeti biztonsag fogalma, eredete. Torténelmi attekintés, esettanulmanyok
elemzése

e A pénzintézetek technikai védelmének fejlddése, jelen és fejlesztési irdnyvonalai

e A biometrikus azonositds lehetdségei ¢és kockédzatai a pénzintézeti biztonsag
vonatkozasaban

e Hatasvizsgalat és kockazatelemzés a pénzintézeti biztonsagban

e A digitalizacio fejlodésével kapcsolatos biztonsagi kihivasok, kiilonds tekintettel a
tavoli vided azonositasra

e A pénziigyi intézmények ilizletmenet-folytonossaganak biztonsagi feladatai

e A pénzintézetek informécidbiztonsaganak alapjai

12.1. Description of the subject, curriculum:
e [egislation and standards for the protection of financial institutions.
e Analysis of risks associated with the operation of protected facilities.

e Concept and origin of financial institution security. Historical overview, analysis of
case studies.

e Development of technical protection of financial institutions, present and future
trends.

e Possibilities and risks of biometric identification in relation to the security of
financial institutions.

e Impact and risk analysis in financial institution security.

e Security challenges in the evolution of digitalization, particularly in connection with
remote video identification.

e  Security tasks in business continuity of financial institutions.

e Basics of information security for financial institutions.

A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi
elhelyezkedése: 4. tanlmanyi félev

A tanorakon valo részvétel kovetelményei, az elfogadhatéo hianyzasok meértéke, a
tavolmaradas potlasanak lehetésége: A hallgatonak a tanorak legalabb 70 %-an jelen
kell lennie, 30 %-ot meghaladd hidnyzas esetén a félév teljesitése nem irhat6 ala. A
hallgato koteles az eléadas és a gyakorlat anyagat beszerezni, abbdl 6nalldan felkésziilni.

Félévkozi feladatok, ismeretek ellendrzésének rendje: A félévkozi ismereteket a



Hallgaté egy alkalmas zarthelyi dolgozat sikeres abszolvalasaval igazolja. A zarthelyi
dolgozat témakore a 12 pontban meghatarozott témakorok. A zarthelyi dolgozat 60%-to6l
megfelelt, 90%-t6l kivaloan megfelelt mindsitésti. Sikertelen zarthelyi dolgozatot egy
alkalommal lehet megismételni, melynek legkésébbi idOpontja a vizsgaiddszak elsd
hetének vége.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei: Az 6rakon a
14. pontban minimalisan el6irt jelenlét. Sikeresen abszolvalt zarthelyi dolgozat. Sikeresen
abszolvalt kollokvium, melynek témdja a 12. pontban meghatirozott tematika, alapja
pedig a 17.1. pontban meghatarozott kotelezd irodalom, illetve az o6rdkon elhangzott
eldadasok tartalma.

16.1. Az alairas megszerzésének feltételei: Az alairds megszerzésének feltétele a 14.
pontban meghatarozott aranyt részvétel a foglalkozdsokon és a 15. pontban
meghatéarozott félévkdozi feladatok legalabb 60%-os teljesitése.

16.2. Az értékelés: A kollokvium értekelése Otfokozath: jeles (5), jo (4), kdzepes (3),
elégséges (2), elégtelen (1) Formajat tekintve : irdsbeli és szobeli. Téméja a 12. pontban
meghatarozott tematika, alapja pedig a 17.1. pontban meghatarozott kitelezé irodalom,
illetve az 6rdkon elhangzott el6adéasok tartalma.

16.3. A kreditek megszerzésének feltételei: A kreditek megszerzésének feltétele az
alairas megszerzése €s sikeresen abszolvalt (legalabb elégséges) kollokvium.

17. Irodalomjegyzék:
17.1.  Kotelezo irodalom:
1. Christian Laszlo (szerk): Létesitményvédelem. NKE tankonyv, 2014. 53-75.
2. Téth Attila - Toth Levente: Biztonsagtechnika, NKE tankényv, 2014.

3. Lukacs Gy. - Doring A. - Hell P.: Vagyonvédelmi rendszerek 1. és I1., OE-KVK
jegyzet, 2015

17.2. Ajanlott irodalom:

e Hetyei Jozsef (szerk): Pénzintézetek és allami intézmények informdacios
rendszerei Magyarorszagon. Computer Books Kiado. (2002), 5-350 p.

e Vasvari Gyorgy: Bankbiztonsadg, Informaciés Tarsadalomért Alapitvany, 2008,
ISBN: 9789630612500

e Geoffrey Wold: Information Security for Financial Institutions. LexisNexis. 2018.
ISBN-10: 0769878245

Budapest, 2020. januar Dr. habil. Christian Laszlo
tanszékvezeto egyetemi docens
oktatasi rektorhelyettes

tantargyfelelos sk.



